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概要：位置情報サービス利用時にユーザの位置プライバシを保護するための手法として，ダミーによる位
置曖昧化手法がある．この手法では，ユーザが位置情報サービスを利用する際，自身の位置情報と同時に

複数のダミーの位置情報をサービスプロバイダに送信することにより，ユーザの位置を曖昧化している．

これまでに，ダミーを用いた手法に関する研究が数多くなされている．しかし，既存研究は，ユーザは停

止することなく移動し続ける，もしくはユーザの移動軌跡が事前に既知であるという非現実的な想定をし

ているため，実環境への適用は困難である．そこで本研究では，これらの想定を緩和し，ユーザの訪問場

所の集合のみを入力とした際に位置曖昧化が可能なダミー生成手法 (Estimation-based dummy sub-trajectory
generation: Edge)を提案する．Edgeは，ユーザの行動プランに関する詳細な入力を必要としないため，ユー
ザの負担を軽減できる．また，入力された訪問場所の集合から，ユーザの移動先の候補を推定し，逐次的

にダミーのトラジェクトリを生成することで，ユーザの移動状況に柔軟に対応する．シミュレーションに

よる評価実験の結果，Edgeは効果的にユーザの位置を曖昧化できることを確認した．

1. 序論
近年，スマートフォンやタブレット端末などの GPSを
搭載したモバイル端末の普及により，ユーザの現在地に対

応した情報を提供する位置情報サービスが数多く展開され

ている．例えば，GoogleMap*1では，現在地を送信すると，
周辺に存在する人気のレストランや観光スポットの検索が

行える．

位置情報サービスでは，ユーザは自身の位置情報をサー

ビスプロバイダに送信し，サービスプロバイダは受信した

位置情報に対応したサービスを提供する．この際，サービ

スプロバイダにはユーザの位置情報が蓄積され，その管理

はサービスプロバイダに一任されている．そのため，サー

ビスプロバイダが不正アクセスを受けたり，サービスプロ

バイダ自体に悪意がある場合，ユーザの位置情報が悪用さ

れ，自宅，勤務地，訪問場所，および行動パターン等が露

見し，プライバシが侵害される可能性がある．文献 [1]に
よると，約 50万人のトラジェクトリデータから，あるユー
ザの位置情報が 4点特定されると，95％の確率で個人との
紐づけが可能であることが報告されており，わずかな位置

情報の流出でもユーザのプライバシが侵害される危険性は

高い．そのため，位置情報サービスを有用なものとするに
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は，ユーザの位置プライバシを保護することが重要である．

文献 [2]では，「第三者に自身の現在地や過去の位置情報履
歴が露見することを防ぐ能力」を位置プライバシと定義し

ており，本稿で考える位置プライバシは，この定義に従う．

これまでに，位置プライバシの保護を目的とした研究が

数多く行われている [3–10]．文献 [3]では，Cloaking Region
を利用した手法が提案されている．この手法では，ユーザ

は自身の位置情報をサービスプロバイダに直接送信するの

ではなく，匿名化サーバに対して位置情報を送信する．匿

名化サーバは，管理しているユーザの位置情報集合から，k

人以上のユーザを包含するような領域 (Cloaking Region)を
選択し，その領域をサービスプロバイダに送信することに

より，ユーザの位置を曖昧化している．文献 [4]では，Mix
Zoneを用いた手法が提案されている．この手法では，ユー
ザは第三者サーバに自身がサービス利用を行いたい領域を

登録し，この領域以外の部分にサービス利用を禁止する領

域 (Mix Zone)を生成する．その後，Mix Zone内に同時に
入ったユーザ同士で IDを入れ替える．これにより，受信
した位置情報群の中から，同一ユーザのサービス利用を対

応付けることが困難になり，ユーザの連続的なサービス利

用の追跡が防止される．これらの手法で用いられている匿

名化サーバおよび第三者サーバは，完全に信頼できるもの

と想定されているが，実環境でこの想定が保証されるとは

限らない．
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この問題を解決するために，文献 [5–9]では，偽の位置
情報 (ダミー)を用いることで，第三者サーバを使用せず
にユーザの位置を曖昧化する手法を提案している. この
手法では，図 1のようにダミーの位置情報を複数生成し，
ユーザの位置情報とともにサービスプロバイダに送信する．

サービスプロバイダは受信した位置情報それぞれに対応し

たサービスを提供し，ユーザは自身の位置情報に対応した

サービスのみを利用する．サービスプロバイダはユーザと

ダミーを区別できないため，ユーザの位置情報を識別する

ことが困難になり，ユーザの位置が曖昧化される．また，

サービスプロバイダに送信する位置情報の中に必ず自身の

位置情報が含まれているため，サービスの質は低下しない．

しかし，これらの文献では，海上など，歩行するユーザが存

在し得ない位置にダミーを生成する可能性があったり [5]，
ユーザは停止することなく移動し続ける [6]，もしくはユー
ザの移動軌跡が事前に既知である [7, 8]という非現実的な
想定をしているため，実環境への適用が困難である．

そこで本研究では，ユーザの行動に関する入力を訪問場

所の集合のみとした際に位置曖昧化が可能なダミーを生成

する手法 (Estimation-based dummy sub-trajectory generation:
Edge)を提案する．ユーザの行動に関する情報が訪問場所
の集合のみという条件下では，訪問場所の訪問順序が未知

であるため，ユーザの位置を効果的に曖昧化するための

ダミーを生成することはチャレンジングである．Edgeは，
ユーザの移動先の候補を巡回セールスマン問題を用いて

推定し，その推定に基づいてエンティティ (ユーザおよび
ダミー)同士のトラジェクトリを交差させたり，エンティ
ティが広い範囲に分布するようにダミーを配置する．また，

ユーザが訪問場所に到着する際に，逐次的にダミーのトラ

ジェクトリを生成することにより，ユーザの移動状況に柔

軟に対応する．シミュレーション実験の結果から，Edgeは
効果的にユーザの位置を曖昧化できることを確認した．

以下では，第 2章でダミーを用いた位置曖昧化について
の関連研究を紹介し，第 3章で本研究の想定環境および位
置プライバシ保護に関する要求について述べる．第 4章で
提案手法の詳細を説明し，第 5章でシミュレーションによ
る評価実験について述べる．最後に第 6章で本研究のまと
めについて述べる．

2. 関連研究
文献 [6]では，実環境における制約を考慮し，地図情報
に基いて，ユーザが移動可能な範囲にダミーを生成する手

法を提案している．しかし，この手法では，ユーザは停止

することなく移動し続けると想定しており，ユーザが停止

する場合に対応できない．文献 [7, 8]では，ユーザの施設
利用に伴う停止時間を考慮し，いくつかの訪問場所で停止

しながら移動するユーザを想定したダミー生成手法が提案

されている．この手法では，ユーザから訪問場所，訪問順

図 1: ダミーを用いた位置曖昧化手法

序，移動経路，停止時間，および移動速度で構成される行

動プランが事前に得られ，ユーザがその行動プランに完全

に従って行動すると想定している．つまり，ユーザの移動

軌跡を事前に把握できるため，実際のユーザの移動軌跡を

基に，定期的にエンティティが広い範囲に分布したり，エ

ンティティ同士の移動軌跡が交差するようにダミーのトラ

ジェクトリを設計する．しかし，実際は，訪問場所での停

止時間や訪問場所の訪問順序などに変更が生じることが一

般的であるため，ユーザが事前に入力した行動プランに完

全に従って行動することは非現実的である．文献 [9]では，
実用性を向上させるため，ユーザの訪問場所の集合のみを

入力とした際に位置曖昧化が可能なダミーを生成する手

法を提案している．この手法では，入力された訪問場所の

集合からユーザの行動プランを予測し，一度ダミーのトラ

ジェクトリを生成する．その後，毎サービス利用時に，予

測したユーザの行動プランと実際の行動プランの差異を判

断し，その変化に応じて，ダミーのトラジェクトリを動的

に修正する．しかし，一度生成したトラジェクトリをなる

べく保全するように修正を行うため，予測したユーザの行

動プランと実際の行動プランの差異が大きいと，ユーザの

位置を十分に曖昧化できない．

そこで Edgeは，入力された訪問場所の集合から，ユー
ザの移動先の候補を推定し，逐次的にダミーのトラジェク

トリを生成することにより，ユーザの移動状況に柔軟に対

応する．

3. 事前準備
3.1 想定環境

本研究では，ユーザがサービスプロバイダに頻繁に位置

情報を送信する位置情報サービス (例えばGoogleMap)を利
用することを想定する．また，ユーザは，いくつかの訪問

場所を訪問しながら徒歩で移動する状況を想定する．ユー

ザは訪問場所に到着した際，施設の利用を行うために最小

で ptmin[sec]，最大で ptmax[sec]の間停止し，訪問場所に
移動する際，最短路もしくは目的地に近づく経路を通って

vmin[m/sec]から vmax[m/sec]の範囲の一定の速度で移動す
る．ユーザは，事前に自身が訪問する予定である訪問場所

の集合を入力し，本研究における提案手法を用いてダミー

を生成することで自身の位置情報を保護する．ユーザは入

力した全ての訪問場所に必ず 1度ずつ訪問するものとし，
ダミーの初期生成は，ユーザが最初の訪問場所に到着した

際に行う．なお，ユーザが所有するモバイル端末は，地図
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情報を保持しており，ユーザが歩行可能な道路および訪問

場所の情報を全て把握しているものとする．

3.2 ユーザの位置プライバシ保護に関する要求

まず，実環境における制約について考える．実環境では

海上や高速道路など，歩行するユーザが存在し得ない領域

が存在する．このような領域にダミーを生成すると，それ

がダミーであると容易に特定されてしまう．そのため，ダ

ミーは実際のユーザが存在し得る領域に生成する必要があ

る．また，短時間で連続的に位置情報サービスを利用する

場合，直前のサービス利用を行った位置からの地理的な到

達可能性を考慮する必要がある．つまり，ダミーは，前回

のユーザのサービス利用時に生成した位置から移動可能な

範囲内に生成しなければならない．

また，ユーザの位置プライバシ保護に関する要求として，

追跡可能性と匿名領域の２点を考慮する．

追跡可能性.ユーザが短時間に連続して位置情報サービスを
利用する場合，ユーザのサービス利用の追跡可能性を考慮

しなければならない．例えば，図 2(a)ように，あるサービ
ス利用時刻におけるエンティティの位置から次のサービス

利用の時刻までに対応する位置情報が一つしかない場合，

前後のサービス利用の対応関係が一意に定まることから，

特定のエンティティの移動軌跡が追跡できてしまう．この

場合，ユーザが一度特定されてしまうと，その前後にサー

ビスを要求した位置まで特定され，より多くの情報流出を

招く．このような追跡を防ぐには，図 2(b)のように，ユー
ザとダミーの移動軌跡を交差させることが有効であり，こ

れにより追跡可能性を低下できる．具体的には，以下で定

義される指標の低下を図る．

定義 1 ( Mean Time to Confusion ) [10]. Mean Time
to Confusion（MTC）は，ユーザが特定された時点から
各エンティティ ei のユーザ確率 p(i) のエントロピー

H = −
∑

p(i) log2 p(i) が 1 を超えるまでにかかる平均
時間と定義される．すなわち，サービス利用の総数を l，時

刻 tj でユーザが特定されてから H > 1となるまでにかか

る時間を TC(tj)，最後のサービス利用時刻 tlまでにH > 1

を達成できたユーザ特定時刻 tj の数を nachieve とすると，

MTCは，式 (1)で計算される．

MTC =
1

nachieve

l∑
i=1

TC(ti) (1)

ただし，TC(tj)は，時刻 tl までにH > 1が満たせない場

合は 0と見なし，MTCの計算には考慮しない．

なお，ユーザ確率とは，攻撃者から見たある位置情報が

ユーザのものである確率を示す．ある時点において，目撃

等によりユーザが特定された場合，ユーザ自身のユーザ確

率は 1となり，他のダミーのユーザ確率は 0となる．ここ

(a)連続的なサービス利用に
よる移動軌跡の特定

(b)エンティティ同士の交差に
よる移動軌跡の曖昧化

図 2: 追跡可能性

(a)匿名領域が小さい場合 (b)匿名領域が大きい場合

図 3: 匿名領域

で，エンティティ間で交差が発生した場合，交差前後の遷

移の対応関係が一意に定まらなくなるため，それらのエン

ティティ間でユーザ確率が等配分される．すなわち，ユー

ザ確率 xのエンティティとユーザ確率 y のエンティティ

が交差した場合，交差後の両エンティティのユーザ確率は
x+y
2 となる．MTCは，ユーザが特定されてから再び曖昧
化されるまでにかかる平均時間であるため，この値が小さ

ければ追跡可能性が低いことを表す．

匿名領域.文献 [5]の定義に基づき，全てのエンティティで
形成される凸包領域を匿名領域と定義する．ユーザの位置

プライバシを保護するためには，ユーザの位置がどの程度

の大きさの領域に曖昧化されているのかも重要である．例

えば，図 3(a)のように，ユーザ付近に密集してダミーを配
置した場合，ダミーの存在範囲が小さいため，おおよその

ユーザの位置が推測できてしまう．そのため，図 3(b)のよ
うに，ダミーを広範囲に配置させる必要がある．この大き

さがユーザの要求する大きさを満たせるようにダミーの配

置を試みる．

4. 提案手法
4.1 概要

短時間で連続的な位置情報サービスの利用を想定すると，

ユーザの移動軌跡が追跡されないことが重要である．そこ

で Edgeは，まず MTCの低下を行うためのダミーのトラ
ジェクトリを生成し，その後，匿名領域を大きくするため

のダミーのトラジェクトリを生成する．ここで，ユーザの

行動プランに関する入力が訪問場所の集合のみという条件
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下では，ユーザの移動先が既知でない．そのため Edgeは巡
回セールスマン問題を用いてユーザの移動先の候補を推定

し，ユーザとダミーの移動軌跡を交差させる．具体的には，

ユーザが訪問場所に到着した際に，次回以降の訪問場所の

訪問順序のうち，移動距離が短い上位 k個をユーザの移動

先と推定し，k個の次の訪問場所でユーザと交差を行うダ

ミーのトラジェクトリを生成する．また，MTCを低下させ
るためには，交差が生じる間隔が短いことも重要である．

そこで，ユーザの次の訪問場所の候補 (k個)のそれぞれの
次の訪問場所で交差が発生するようにダミーのトラジェク

トリを生成する．すなわち，ユーザと交差を行うダミーの

トラジェクトリを 2k 個生成する．これにより，ユーザの

複数の訪問順序への対応および交差の間隔の短縮を図る．

なお，kはユーザが入力するものとし，kが増えるほど，訪

問場所での交差が発生する確率が高くなる．また，交差の

対象となるエンティティがユーザのみである場合，ユーザ

の特定のヒントになってしまう．これを防ぎつつ匿名領域

を大きくするため，β 個のダミーを用いて，他のダミーと

交差を行うダミーのトラジェクトリおよび匿名領域の拡大

を行うダミーのトラジェクトリを生成する．（つまり，生成

するダミーのトラジェクトリの数 dは，2k+ β個となる．）

なお，β もユーザが入力するものとし，β が増えるほど，

ダミー同士の移動軌跡の交差が増えたり，エンティティが

広い範囲に分布する．以上の方法を用いて，ユーザが訪問

場所に到着する際に，ダミーのトラジェクトリを逐次的に

生成することで，ユーザの移動状況に柔軟に対応する．

Edgeの入出力. 入力は，{k, β, r, VP}で表される．rは，要

求匿名領域を面積 r2[m2]の正方形とした際の一辺の長さ
であり，VP = {vp1, vp2, · · · , vpq}は，ユーザの訪問場所 vpi

の集合である．出力は，{T1, T2, · · · , Td}で表される．Tj

は，ダミー ej のトラジェクトリであり，i回目の位置情報

送信時の位置 pi およびその時刻 ti の組 ⟨pi, ti⟩で構成され
る位置情報系列 Pj，各時刻における移動速度の系列 Vj，お

よび停止時間の系列 PTj を用いて表される．すなわち，

Tj = {Pj , Vj , PTj},

Pj = {⟨p1, t1⟩, ⟨p2, t2⟩, · · · , ⟨pl, tl⟩},

Vj = {v1,2, v2,3, · · · , vl−1,l}, vmin ≤ ∀v ∈ Vj ≤ vmax,

PTj = {pt1, pt2, · · · , ptl}, ptmin ≤ ∀pt ∈ PTj ≤ ptmax

である．

フレームワーク. アルゴリズム 1に，Edgeのフレームワー
クを示す．ユーザは，k，β，r，および VPを入力し，位置
情報サービスの利用を開始する．ユーザが訪問場所 vpi に

到着する (初回のサービス利用を含む)と (2行)，VPに基い
て，ユーザの移動先および行動プランを k個推定し (3行)，
ユーザとの交差を行うダミーのトラジェクトリを決定する

(4行)．次に，各ダミーのエンティティとの交差回数を基

Algorithm 1: Edge
Input: VP, k , β, r

1 for time = 0 to l do
2 if User has arrived at vpi then
3 Estimate-user-movement-plan(k, time)
4 Intersect-with-user(k, time)
5 ⟨D1, D2⟩ ← Assign-dummies(β, time) //D1 (D2) is a

list of a dummy’s trajectory for intersection with other dummies

(for enlarging anonymous area)

6 Intersect-with-dummy(D1, time)
7 Enlarge-anonymous-area(D2, time)

8 else
9 Check difference between actual and estimated user

movement plan
10 Adjust arrival time of dummies for intersection with

user

に，β 個のダミーを，他のダミーと交差させる，または匿

名領域を大きくするダミーとする (5-7行)．その後，ユー
ザとダミーの交差を発生させるために，ダミーの訪問場所

への到着時刻の調整を行う．まず，推定したユーザの行動

プランと実際の行動プランが異なるか否かを判断し，もし

異なる場合は，各移動先の候補への到着時刻を再び推定す

る (9行)．その後，ユーザと交差を行うダミーのトラジェ
クトリを，推定した到着時刻に合わせて調整する (10行)．
これらの操作をユーザのサービス利用が終了するまで繰り

返し行う．以降で各フローの詳細を述べる．

4.2 Edgeの各フローの詳細
4.2.1 ユーザの行動プランの推定方法

ユーザが訪問場所 vpi に到着した際に，入力された訪問

場所の集合 VPを用いて，ユーザの移動先および行動プラ
ンを k個推定する. 移動先 (訪問順序)の候補および行動プ
ランの各要素 (移動経路，停止時間，および移動速度)を以
下の通りに推定する.
• 訪問順序. ユーザは，移動距離がなるべく小さくなる順
序で訪問場所を移動すると仮定し，始点を停止中の訪

問場所，終点を未定とした巡回セールスマン問題を解

くことで訪問順序を推定する．すなわち，訪問順序は

移動距離が小さい上位 k件を選択する．ただし，ある

順位の訪問順序において，次に向かう訪問場所が上位

のものと同一の場合，その順位のものは候補から外す．

• 移動経路. 各訪問場所 vpi 間を最短経路で移動するも

のとする．

• 停止時間. 各訪問場所での停止時間は，[ptmin, ptmax]

内の一様分布に基づき任意の値を一つずつ定める．

• 移動速度. 各訪問場所間の移動の速さは，[vmin, vmax]

における一様分布に基づき任意の値を一つ定める．
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Algorithm 2: Intersect-with-User
Input: k, time

1 D← {T1, T2, · · · , Td}
2 Sort D in ascending order of times of intersection with user
3 for n = 1 to 2 do
4 for i = 1 to k do
5 ⟨ps, ts⟩ ← a tuple of estimated vp and arrival time of

user
6 for j = 1 to d do
7 ⟨pf , tf ⟩ ← a tuple of the last generated position

and arrival time of D[j]

8 if reachable(⟨pf , tf ⟩, ⟨ps, ts⟩) then
9 Decide-Trajectory(D[j], ⟨ps, ts⟩) //decide

elements of D[j]

10 break

4.2.2 ダミーのトラジェクトリの生成方法

d個のダミーのトラジェクトリの生成方法について述べ

る．d個のうち，2k個のダミーをユーザとの交差のために
用い，β 個のダミーを他のダミーとの交差または匿名領域

の拡大のためのダミーに用いる．以下で詳細を述べる．

ユーザと交差を行うダミーのトラジェクトリの生成方法.
アルゴリズム 2に，ユーザと交差を行うダミーのトラジェ
クトリの生成方法を示す．追跡可能性を低下させるために，

4.2.1項で説明した方法で推定したユーザの次の訪問場所の
候補，および，それぞれの次の訪問場所で交差が発生する

ようにトラジェクトリを決定する．まず，各ダミーを，そ

の時点までに生じたユーザとの交差回数の少ない順にソー

トする (1-2行)．その後，ソート順に各ダミーを走査し，も
し各ダミーの最後に生成された場所および時刻の組 ⟨pf , tf ⟩
から，ユーザとの交差場所および時刻の組 ⟨ps, ts⟩に到達
可能である場合，そのダミーのトラジェクトリをユーザと

交差するように生成する (5-10行)．この操作を 2k 回繰り
返し行うことで，ユーザとの交差の発生を図る．なお，到

達可能性の定義は，以下の通りである．

定義 2 (到達可能性). ⟨pi, ti⟩から ⟨pj , tj⟩へ到達可能である
とは，dist(pi, pj)を piと pj との地図上での距離とすると，

式 (2)を満たす状態である．

dist(pi, pj) ≤ vmax · (tj − ti), ti < tj (2)

β個のダミーの割り当て方法. β個のダミーを，他のダミー
との交差または匿名領域の拡大を行うように割り当てる．

この際，ダミーの識別を困難にするため，交差するダミー

および匿名領域の拡大を行うダミーの数に偏りが生じない

ようにする．具体的には，まず，β 個のダミーをエンティ

ティとの交差回数の少ない順にソートする．その後，各ダ

ミーのエンティティとの交差回数の順位が d
2 以下のダミー

Algorithm 3: Intersect-with-dummy
Input: D1(D1 is a list of dummy’s trajectory for interesction

with dummy), time
1 for i = 0 to D1.size()−1 do
2 d1 ← D1[i]

3 d2 ← D1[i+ 1]

4 ⟨pd1
, td1
⟩ ← a tuple of the last generated position and

arrival time of d1
5 ⟨pd2

, td2
⟩ ← a tuple of the last generated position and

arrival time of d2
6 pg ← a random point on the segment between pd1

and pd2

7 ζ ← a random value ∈ [0, 1]

8 −→wh ← ζ·range
|−−→wd1

+−−→wd2
| (−−→wd1

+ −−→wd2
) //−−→wd1

and −−→wd2
are vectors

composed of moving direction of d1 and d2 starting at pg , and range

is movable range of d1 and d2

9 ps← the nearest PoI of −→wh

10 ts← estimated arrival time to the next vp of user
11 if reachable(⟨pd1

, td1
⟩, ⟨ps, ts⟩) ∧

reachable(⟨pd2
, td2
⟩, ⟨ps, ts⟩) then

12 Decide-Trajectory(d1, ⟨ps, ts⟩) //decide elements of d1

13 Decide-Trajectory(d2, ⟨ps, ts⟩) //decide elements of d2

(a)ダミー同士の交差場所 (b)匿名領域拡大のための
ダミーの移動先の決定方法

図 4: ダミーの移動先の決定方法

を，ダミー同士の交差に割り当て，d
2 より大きいダミーを

匿名領域の拡大に割り当てる．

ダミー同士の交差のためのダミーのトラジェクトリの生

成方法. 交差の対象となるエンティティがユーザのみであ
る場合，ユーザの特定のヒントになってしまう．これを防

ぐため，ダミー同士の交差を発生させる．アルゴリズム 3
に，ダミー同士の交差を行うダミーのトラジェクトリの生

成方法を示す．また，図 4(a)に交差場所を示す．まず，ダ
ミー同士の交差に割り当てられたダミー群 D1 から 2つの
ダミーを選択し，一方のダミー d1 の最後に生成された位

置 pd1
から，もう一方のダミー d2 の最後に生成された位

置 pd2 で形成される線分の間からランダムに選択した点を

pg とする (2-6行)．次に，pg を始点とした d1 および d2 の

進行方向ベクトルを −−→wd1 および
−−→wd2，d1 および d2 が移動

可能な距離を range，0から 1の間のランダムな値を ζ と
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Algorithm 4: Enlarging-anonymous-area
Input: D2(D2 is a list of dummy’s trajectory for enlarging

anonymous area), time
1 pave ← average position of generated entities
2 Generate a grid G of 3× 3 cells {c1, c2, · · · , c9} centered at
pave

3 Count the number of entities in c ∈ G for each c

4 Sort cells in ascending order of the number of entities
5 for ∀T ∈ D2 do
6 ⟨pf , tf ⟩ ← a tuple of the last generated position and arrival

time of T
7 for ∀c ∈ G do
8 ps ← a PoI in c

9 ts ← estimated arrival time to the next vp of user
10 if reachable(⟨pf , tf ⟩, ⟨ps, ts⟩) then
11 Decide-Trajectory(T, ⟨ps, ts⟩) //decide elements of T

12 break

し，大きさが ζ· range，向きが −−→wd1 + −−→wd2 のベクトル
−→wh

を求める (7-8行)．その後，−→wh の最近傍の場所を交差場所

ps とし (9行)，pd1 および時刻 td1 の組 ⟨pd1 , td1⟩，および
pd2
および時刻 td2

の組 ⟨pd2
, td2

⟩から，ps および推定した

ユーザの次の訪問場所への到着時刻 ts の組 ⟨ps, ts⟩に到達
可能であれば，psを d1および d2の交差場所として決定す

る (11-13行)．この操作を，割り当てられた全てのダミー
のペアで繰り返すことで，ダミー同士の交差を発生させる．

匿名領域拡大のためのダミーのトラジェクトリの生成方法.
アルゴリズム 4 に，匿名領域の拡大のためのダミーのト
ラジェクトリの生成方法を示す．エンティティが密集し，

ユーザの位置のおおよその推測が可能になることを防ぐ

ために，ダミーを広い範囲に分布させる．まず，既にトラ

ジェクトリを生成済みのエンティティの平均の位置 paveを

計算し，3× 3のセルで構成され，中心を pave，一片の長さ

を a · rとするグリッドを生成する (1-2行)．次に，各セル
に含まれるトラジェクトリを生成済みのエンティティの数

を計上する (3行)．その後，エンティティの数が少ない順
にセルをソートする (4行)．ソート順にセルを走査し，あ
るダミーの最後に生成された場所および時刻の組 ⟨pf , tf ⟩
から，セルの中に含まれる場所 ps および推定したユーザ

の次の訪問場所への到着時刻 ts の組 ⟨ps, ts⟩への到達可能
性を調べる．もし到達可能であれば，psを匿名領域拡大の

ための移動先とする (5-12行)．図 4(b)では，色のついたセ
ルがエンティティが最も少ない領域となるため，このセル

の中に存在する場所から移動先を選択する．

4.2.3 ダミーの訪問場所への到着時刻の調整方法

ユーザとダミーを交差させるには，訪問場所への到着時

刻を合わせる必要がある．そこで，推定したユーザの行動

図 5: ダミーの訪問場所への到着時刻の調整方法

プランと実際の行動プランとの差異を判定し，差異がある

場合は，ユーザと交差を行うダミーの訪問場所への到着時

刻の調整を行う．以下で詳細を述べる．

推定したユーザの行動プランと実際の行動プランの差異の

判定方法. 実際のユーザの移動状況をもとに，推定したユー
ザの行動プランとの差異を判定し，各訪問場所への到着時

刻を推定する．以下に，移動経路，停止時間，および移動

速度それぞれについて，差異の判断方法および各訪問場所

の到着時刻の推定方法を示す．

• 移動経路. 推定した行動プランと異なる経路上にユー
ザが位置した場合，ユーザが現在地から次の訪問場所

までの最短路を通って移動する時間を移動時間とみな

し，到着時刻を推定する．

• 停止時間. 推定した行動プランでは移動を開始してい
る，または停止中の予定であるにも関わらず，実際は

訪問場所に停止中，または移動を開始している場合，

停止時間が増加または減少したとみなす．この場合，

停止時間の変化分だけ各訪問場所への到着時間が遅れ

る，または早まると推定する．

• 移動速度. 推定した行動プラン通りの経路上に位置し
ているが，その位置が異なる場合，移動速度に差異が

あると判断する．その場合，直前まで停止していた訪

問場所を推定した行動プラン通りに出発したと仮定

し，直前まで停止していた訪問地点および現在の位置

から移動速度を求める．また，各訪問場所までその移

動速度で移動するとみなし，到着時刻を推定する．

ユーザと交差を行うダミーの訪問場所への到着時刻の調

整方法. 推定したユーザの行動プランと実際の行動プラン
に差異があると判断された場合，ユーザの次の訪問場所へ

の到着時刻と，元の行動プランにおける到着時刻の差分

∆[sec]を求め，ダミーの訪問場所への到着時刻も ∆だけ

変化するようにトラジェクトリを調整する．具体的には，

生成済みのダミーのトラジェクトリにおいて，変化量の総

和が∆となるように，停止時間，移動速度，および移動経

路を調整する．

図 5のように，あるダミーが piに停止中の場合，piでの

停止時間を変化させることで，到着時刻を調整する．この

変更による到着時刻の変化量が ∆に満たない場合，pi か

ら次に訪問する場所 pi+1 までの距離を基に，到着時刻が

∆だけ変化するように移動速度の調整を行う．それでも到
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(a) Low (b) Mid (c) High

図 6: ユーザの行動モデル

着時刻の変化量が ∆に満たない場合，pi から次の訪問場

所 pi+1 に近づく移動経路を探索し，到着時刻の変化量が

∆に最も近づく移動経路に変更することで，到着時刻を調

整する．もし，移動中の場合は，移動速度の調整から行い，

以後同様の操作を行う．

5. 評価実験
5.1 実験環境

東京 23 区の地図上 (地図領域: 67.2[km2], 訪問場所の
数: 26102, 交差点の数: 22724) で，ユーザのサービス利
用をシミュレートした評価実験を行った．訪問場所には，

FourSquare API*2を用いて取得した Venueを割り当て，実
際の訪問場所の分布を地図上に再現した．ユーザデータに

は，図 6のように，ある訪問場所の集合 VPの半順序集合
SETi(1 ≤ i ≤ (n(VP) −1)!)の出現頻度が異なる行動モデ

ルを人工的に 3つ (Low, Mid,および High)生成し，各モデ
ルから 50個ずつ作成したトラジェクトリを用いた．各行
動モデルは，SETi を総移動距離が短い順にソートした際

の順位 ranki (SETi )を基に，SETi の出現頻度を変化させ

ており，Low, Mid, Highの順に総移動距離が短い順序で移
動する頻度が増加する．ユーザの訪問順序の推定には，総

移動距離が短い上位 k 件を用いているため，直感的には，

Lowでは推定の精度が低く，Highでは推定の精度が高い
ことを示す．VPの要素は，地図領域中から 7つの訪問場
所をランダムに選択した．なお，サービスの利用間隔を

180[sec]，vminを 1.05[m/sec]，vmaxを 1.55[m/sec]，ptmin

を 600[sec]，ptmaxを 1800[sec]とし，行動プランの各要素
は 4.2.1項と同様の方法で決定した．また，各パラメータ
は，表 1のように定めた．a = 1.5とし，各パラメータの

デフォルト値は，r = 1500，k = 2，β = 5とした．

表 1: 各パラメータの値
パラメータ 値　

r[m] 1000, 1250, 1500, 1750, 2000
k 2, 3, 4
β 3, 4, 5, 6, 7

5.2 評価指標

本実験では以下の 2つの性能指標を用いた．
AR-Size ( Anonymous area achieving Ratio - Size ) . 要求匿
名領域に対し，ダミーの配置によって実際に確保できた匿

*2 https://developer.foursquare.com

名領域の平均面積の割合を AR-Sizeと定義する．AR-Size
が 1より大きければ，平均的にユーザの要求以上に位置を
曖昧化できたと見なせる．

MTC ( Mean Time to Confusion ) [10]. 式 (1)で定義される
指標．ただし，交差の角度が 30◦ より大きい場合は，交差

が生じたと見なし，ユーザ確率の配分を行うが，交差の角

度が 30◦ 以下となる場合，進行方向に基づく追跡が可能で

あると考えられるため，ユーザ確率の配分を行わない．

5.3 評価手法

本実験では，以下に示す 3つの手法の性能を比較した．
Dum-P-Cycle [8]. ユーザの行動プランを既知とし，ダミー
を生成する手法

E-Dum-P-Cycle（Estimation-based-Dum-P-Cycle）[9]. ユー
ザの行動プランに関する既知の情報は VPのみとし，訪問
順序を巡回セールスマン問題の最適解と予測し，予測した

ユーザに対して Dum-P-Cycleを適用する．その後，毎サー
ビス利用時に，実際のユーザの移動状況と予測したユーザ

の差異を判断し，その変化に応じて，ダミーのトラジェク

トリを動的に修正する手法．

Edge. 本稿における提案手法．

5.4 評価結果

要求匿名領域，k，β，およびユーザの行動モデルを変え

て行った実験の結果を示す．なお，要求匿名領域，k，およ

び β の実験には，図 6(b)のMidの行動モデルを用いた．

要求匿名領域の影響．図 7(a)は，要求匿名領域に対する
MTCの変化を示す．Edgeは，ユーザの 2k個の訪問場所で

交差を発生させているため，ユーザとの交差が発生する確

率が高く，また，交差の間隔が短いため，最もMTCを短
くできている．図 7(b)は要求匿名領域に対する AR-Sizeの
変化を示す．Edgeは 0.8程度の AR-Sizeは確保できている
ものの，1には満たない．Edgeは，追跡可能性の低下のた
めに，エンティティ同士の移動軌跡の交差を最優先に行っ

ており，ダミーを十分に広げることができなかったためで

ある．

kの影響．図 8(a)は，kに対するMTCの変化を示す．MTC
は，kが増加するに従って短くなる傾向を示す．これは，ダ

ミーの数が増加するにつれて，エンティティ同士の移動軌

跡が交差しやすくなるためである．図 8(b)は，kに対する

AR-Sizeの変化を示す．AR-Sizeは，kが増加するに従って
増加傾向である．これは，ダミーの数が増加するにつれて，

エンティティが広範囲に分布しやすくなるためである．

βの影響．図 9(a)は，βに対するMTCの変化を示す．Edge
において，MTCは β の影響を受けづらい．これは，β 個

のダミーの一部をダミー同士の交差に用いているが，MTC
は，ユーザとダミーの交差のみ関係するため，ユーザと
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(a) MTC (b) AR-Size

図 7: 要求匿名領域の影響

(a) MTC (b) AR-Size

図 8: kの影響

の交差に関係しないダミー同士の交差の数を増やしても

MTCには影響しないためである．図 9(b)は，β に対する

AR-Sizeの変化を示す．βが増加するに従って，AR-Sizeは
増加している．Edgeでは，β が増加すると，匿名領域の拡

大を行うダミーが増えるためである．

ユーザの行動モデルの影響．図 10(a)は，ユーザの行動モ
デルに対するMTCの変化を示す．Edgeでは，推定精度が
高くなるに従って，MTCを短くできている．これは，推定
精度が高いほど，ユーザとの交差が発生する確率が高くな

るためである．図 10(b)は，ユーザの行動モデルに対する
AR-Sizeの変化を示す．Edgeは，訪問順序の推定精度が高
くになるに従って，AR-Sizeは減少している．これは，推
定精度が低いほど，ダミーが凸包領域を形成するエンティ

ティになりやすいためである．

6. おわりに
本研究では，実用性を向上させるため，ユーザの行動に

関する入力を訪問場所の集合のみとした際にも対応可能な

ダミーを生成する手法（Edge）を提案した．FourSquareの
データセットを用いたシミュレーションによる評価実験を

行った結果，Edgeは，効果的にユーザの位置を曖昧化でき
ることを確認した．今後は，匿名領域をより確保できるよ

うに，手法の改善を行う予定である．
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図 9: β の影響

(a) MTC (b) AR-Size

図 10: ユーザの行動モデルの影響
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