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IoTマルウェアによるDDoS攻撃の動的解析による
観測と分析

鉄 穎1,a) 楊 笛1 保泉 拓哉1 中山 颯1 吉岡 克成1,2 松本 勉1,2

受付日 2017年8月17日,採録日 2018年2月1日

概要：ネットワークサービスの妨害を目的とした DDoS攻撃が全世界で増加しており，深刻な脅威となっ
ている．特に最近では，マルウェアに感染した IoTデバイスが DDoS攻撃を行うケースが急増している．
本研究ではハニーポットで収集した IoTマルウェア検体をサンドボックス内で実行し，DDoS攻撃の観測
と分析を行った結果を報告する．実験では，IoTマルウェアの動的解析において C&Cサーバに接続し，攻
撃の観測を行う観測実験と C&Cサーバからの応答を蓄積したダミー C&Cサーバを用いた攻撃再現実験
を行う．前者の観測実験により，攻撃対象や頻度など実際に発生している攻撃の傾向を把握し，後者の再
現実験により，様々な DDoS攻撃の通信内容などの詳細な分析を行う．また，IoTマルウェアに感染する
ことが確認されている 4種類の実機を使った再現実験により IoTデバイスによる DoS攻撃の流量を測っ
た結果を示す．
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Abstract: Distributed Denial of Service (DDoS) attacks against various online services are increasing all
over the world and becoming a serious threat. Lately, it is reported that bot-infected IoT devices perform
huge DDoS attacks. In this study, we report observation and analysis results of dynamic analysis of IoT
malware collected by honeypot in order to investigate the DDoS attacks by IoT malware. There are two
types of experiments: observation experiment and replay experiment. In the observation experiment, we
use Internet-connected sandbox to receive real commands from actual C&C servers to grasp the tendency of
attacks including attack targets and frequency. In the replay experiment, we use a dummy C&C server with
accumulated C&C commands collected during the observation experiment so that we can replay the attacks
to observe them in details. Moreover, in the replay experiment, we use bare-metal IoT devices to measure
the volume of DoS attacks.
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1. はじめに

現在，世の中の様々なモノが通信機能を持ちネットワー

クに接続して相互に通信を行うようになってきている．

IoT [1]（Internet of Things）とは，コンピュータなどの情

報機器だけでなく，これらの様々なモノ（本稿では IoTデ

バイスと呼称することとする）に通信機能を持たせ，ネッ
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トワークを構成することで，そこから生み出される大量の

データを活用する技術である．インターネットに接続され

る IoTデバイスは爆発的に増加しており，2020年には 500

億台に及ぶと予想されている．一方，IoT デバイスのセ

キュリティ対策は十分とはいえず，マルウェアに感染した

IoTデバイスがDDoS攻撃（Distributed-Denial-of-Service

Attack）[10]を行うケースが急増している [2], [27]．1 Tbps

を超える史上最大級のDDoS攻撃を引き起こした IoTマル

ウェア「Mirai」[11]やその亜種 [12]の多くもDDoS攻撃を

行うことが知られている．文献 [3]では，2016年第四半期

に観測された 100 Gbpsを超える大規模攻撃の数は，前年同

四半期と比較して 140%増加し，そのうち 3件は 300 Gbps

以上の攻撃規模であり，マルウェアに感染した IoTデバイ

スが DDoS攻撃トラフィックの主な発信元であると報告さ

れている．

このように IoTマルウェアによる DDoS攻撃は社会的

な問題になっているが，実際に IoTマルウェアに感染した

IoTデバイスがどのような頻度で DDoS攻撃に悪用され，

どのような流量の攻撃を発生するか，といった攻撃の実態

については我々の知る限り詳細な報告がなされていない．

そこで本研究では IoTマルウェアによるDDoS攻撃の実態

を分析するために，2016/10/13～2017/05/16の期間にハ

ニーポット [4], [5]で収集した IoTマルウェア検体の中で

ARM [6]，MIPS [7]，MIPSEL [8]の 3種類の CPUアーキ

テクチャで動作する総計 4,093検体をサンドボックス [32]

内で実行し，その挙動を観測した．まず，解析環境におい

て IoTマルウェア検体を実際に C&Cサーバに接続し挙動

の観測を行う観測実験を行った．検体実行後 5 分間のみ

観測を行う短期解析の結果，4,093検体のうち 99.4%にあ

たる 4,070検体は，実行後，ただちに C&Cサーバと通信

を試みるものの，わずかに 1.6%にあたる 65検体しか DoS

攻撃の命令を受信せず，残りの検体は攻撃を開始しなかっ

た．なお，後述のとおり，これらの検体の 95.1%は実際に

は DoS攻撃の機能を有していた．また，短期解析に加え

て，検体実行後 240時間以上にわたり挙動を観測する長期

解析を行った結果，C&Cサーバとの接続を継続的に行お

うとするが失敗し，3日以上経過した後，接続が成功し，そ

の後 DoS攻撃を開始した検体が 1体確認された．このこ

とから，IoTマルウェアがDoS攻撃命令を受信するのは感

染直後とは限らず，継続的に観測を行う必要があるという

知見を得た．また，観測実験において SYNフラッド攻撃，

UDPフラッド攻撃，HTTPフラッド攻撃を含む 10種類の

命令と対応する攻撃を観測した．

次に，観測されたDoS攻撃開始命令を用いて任意のタイ

ミングでマルウェアに対し攻撃命令を送信できる機能を持

つダミー C&Cサーバ [9]を作成し，攻撃再現実験を行っ

た．攻撃再現実験ではDoS攻撃を受信するための犠牲サー

バ（図 2 のダミー攻撃対象サーバ）を用意することで，特

にアプリケーションレイヤの攻撃についても詳細に観測で

きるようにした．その結果，アプリケーションレイヤにお

ける DoS攻撃において利用される HTTPメソッドの種別

や，User Agentといったフィールドが偽装されることな

ど，攻撃の詳細が観測できた．また，観測実験時には C&C

サーバから命令が届かず DoS攻撃を開始しなかった検体

についても，ダミー C&Cサーバからの命令には反応し攻

撃を開始しており，再現実験を行った 143グループの検体

のうち，95.1%が DoS攻撃の機能を有することが確認され

た．加えて，実際に IoTマルウェアに感染する脆弱性を有

することが確認されている 4種類の実機を用いた再現実験

により，市場価格約 3,000円程度の安価なWi-Fiストレー

ジから最大約 100 Mbpsの流量の通信が発生することを確

認した．本研究の貢献を以下にまとめる．

• 実際の C&Cサーバ（以下，実 C&Cサーバと呼ぶ）と

の接続による攻撃観測実験とダミー C&Cサーバによ

る攻撃再現実験の組合せにより，社会的な問題となっ

ている IoTマルウェアによる DDoS攻撃の実態を観

測・分析した．

• 攻撃再現実験においてサービス妨害攻撃を受信する
ための犠牲サーバを用意することで，特にアプリケー

ションレイヤの DoS攻撃の詳細観測を行う手法を示

した．

• IoTマルウェアに感染する脆弱性を有する実機を用い

て攻撃再現実験による攻撃の流量測定を行い，安価な

機器であっても 100 Mbps程度の通信を発生させられ

ることを明らかにした．

2. 関連研究

これまで，動的解析によりマルウェアの挙動を観測する

多くの研究が行われている．マルウェア検体を実行する動

的解析環境のインターネット接続に関して，閉環境で解析

を行う手法 [19], [20], [21], [22], [23]，開環境および半開環

境で解析を行う手法 [24], [25], [26]がある．本研究では，

iptables [14]を用いて通信をコントロールする半開環境で

IoTマルウェアの動的解析を行う．文献 [31]では，DDoS

ボットネットを静的解析し，C&Cサーバに接続するため

の疑似ボットクライアントを作成することで DoS攻撃命

令を観測している．我々は疑似ボットクライアントではな

く実際のマルウェア検体により観測を行うとともに，攻撃

を犠牲サーバに転送することで攻撃の詳細を把握すること

を試みる．また，IoTマルウェアによるDoS攻撃の流量を

測定するために実機による解析も行う．

また，DDoS 攻撃の実態把握に関する研究として，文

献 [28], [29], [30] があげられる．文献 [28], [29] は，近年

の DDoS攻撃の特徴や傾向を検討した．文献 [30]は，サ

イバー犯罪者が運営する DDoS攻撃代行サービスである

“Booter”による DDoS攻撃の実態調査をしている．具体
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的には 14種類の Booterサービスを利用し，攻撃時の流量

観測を行うとともに，攻撃の特徴をまとめている．本研究

では近年社会的な問題となっている IoTマルウェアによる

DDoS攻撃に注目している．

3. IoTマルウェアの動的解析によるDoS攻
撃の観測と分析

3.1 概要

現在ルータやカメラといった多くの IoTデバイスがマル

ウェアに感染し，C&Cサーバからの動作命令を受け，攻撃

に利用されている [4], [5], [9], [11], [12]．そこで本研究では

IoT向けハニーポット [4], [5], [9]で収集した IoTマルウェ

ア検体をサンドボックス内で実行し，DoS攻撃の観測と分

析を行う．ハニーポットによる IoTマルウェアの入手の流

れを以下に示す（図 1）．

手順 1)攻撃者の Telnetログイン試行を受け入れる．

手順 2)攻撃者から送られるシェルコマンドを解析し，マ

ルウェアダウンロード用コマンドを抽出する．

手順 3)上記の手順 2)で抽出したダウンロード用コマン

ドを実行し，IoTマルウェア検体を入手する．なお，IoT

デバイスで使用される様々な CPUアーキテクチャに対応

するため，攻撃者は各アーキテクチャに対してマルウェア

バイナリを用意している．そのため，同一の Telnet攻撃の

観測により各 CPUアーキテクチャに対応した複数の検体

が収集できる場合がある．このように同一の Telnetセッ

ションから収集された検体の集合を特に検体グループと呼

ぶこととする．

本研究は以下の 2つを目的とする．

• 動的解析によってマルウェアが行う通信を観測し，攻
撃対象や頻度など実際に発生している攻撃の傾向を把

握する．

• 実際に IoTマルウェアに感染することが確認されてい

る実機群を用いてDoS攻撃の再現実験を行い，様々な

DoS攻撃の通信内容や流量などの詳細な分析を行い，

IoTデバイスによる DoS攻撃の実態を把握する．

具体的には以下に示す 2つの手法を用いて実験を行う．

図 1 ハニーポットによるマルウェア入手方法

Fig. 1 IoT malware collection by honeypot.

• マルウェア検体を外部と通信できる環境で動的解析
し，C&Cサーバに接続させることでマルウェアが行

う攻撃の観測を行う．なお，後述する方法で C&C通

信を判別し，C&C以外の通信を遮断することで実際

の攻撃がインターネットに流出しないようにする．

• 上の観測実験で得られた C&Cサーバからの応答を蓄

積して，任意のタイミングでマルウェアに対し攻撃命

令を送信できる機能を持つダミー C&Cサーバを作成

し，これを用いたDoS攻撃の再現実験を行う．さらに

脆弱性を有する実機を用いて，実際にDoS攻撃を行う

際の通信流量を測定する．また，ダミー攻撃対象サー

バを用意し，マルウェアからのDoS攻撃を転送するこ

とで攻撃通信の詳細についても分析を行う．

3.2 解析環境

提案するマルウェア動的解析環境を図 2 に示す．解析環

境は通信制御部，マルウェアを動作させるサンドボックス

（仮想環境），ダミー C&Cサーバ，ダミー攻撃対象サーバ，

解析用実機群から構成される．

通信制御部は，iptables [14]により実装する．観測実験

と再現実験は異なる機能で通信制御を行った．観測実験の

場合，マルウェアが外部ネットワークに対し攻撃を行うこ

とを防止するため，hashlimit機能を用いて，単位時間あた

りに通信が許される外向きパケット数を制限する．再現実

験の場合，ダミー C&Cサーバを用いることで外部と通信

を行う必要がないため，外部ネットワークへの通信はすべ

て禁止する．また，iptablesの FORWARDおよび DNAT

機能を用いて，マルウェアからの実 C&Cサーバへの通信

をダミー C&Cサーバに転送し，逆にダミー C&Cサーバ

からの命令を実 C&Cサーバからの命令としてマルウェア

側に転送する．同様に，攻撃対象サーバに対する DoS攻

図 2 マルウェア解析環境

Fig. 2 Malware analysis environment.
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撃を実行中のマルウェアが行った場合，通信制御部はマル

ウェアから攻撃対象への通信（大量のパケットなど）をダ

ミー攻撃対象サーバに転送し，逆にダミー攻撃対象サーバ

からの応答を攻撃対象からの応答としてマルウェア側に転

送する．

サンドボックスでは ARM，MIPS，MIPSEL の 3 つの

CPU アーキテクチャをエミュレートしており，OS はそ

れぞれフリーの Linux ディストリビューションである

Debian [13]が動作している．多くのアーキテクチャ向けに

リリースされている Debianを用いることで，今後異なる

CPUアーキテクチャ向けにサンドボックスを拡張するこ

とも可能である．

ダミー C&Cサーバは実 C&Cサーバの挙動を模擬した

Python [15]スクリプトである．

ダミー攻撃対象サーバの実体は，Apache v2 であり，

HTTP フラッドの場合の攻撃通信の転送先とすること

で，ウェブサーバがどのようなDoS攻撃を受けたのかを明

らかにする．特に攻撃対象サーバとセッションを確立する

アプリケーションレイヤの DoS攻撃の観測に利用する．

解析用実機群は，4種類の脆弱性を有する IoTデバイス

である．具体的なデバイス情報は表 1 に示す．再現実験に

より，実際に発生する DoS攻撃の流量を測定する．

長期解析実験では，同一期間中に複数のマルウェア検体

を同時並列的に解析する必要があるため，多数のサンド

ボックスが必要となる．そのため，図 2 の解析環境におけ

るサンドボックスとして図 3 に示す並列解析環境を用意

する．並列解析環境には，15の仮想 MIPSサンドボック

スと 15の仮想 ARMサンドボックスがある．互いの干渉

を防ぐために，図 3 のように，1つのサンドボックスが 1

表 1 解析用の実機情報

Table 1 Information of bare-metal IoT devices.

図 3 長期解析環境

Fig. 3 Long-term malware analysis environment.

つの仮想インタフェースと仮想ブリッジを用いて独立した

ローカルネットワークに接続する．30個のサンドボックス

にはそれぞれ違うセグメントの IPアドレスを割り当てる．

また，長期解析環境は 1つのグローバル IPアドレスでイ

ンターネットと通信する．

4. 実験

4.1 実験概要

本研究で行う観測実験とダミー C&Cサーバを用いた攻

撃再現実験の 2つの実験の流れについて説明する．

観測実験の手順：

1)マルウェア検体の CPUアーキテクチャに対応するサ

ンドボックスを使用してマルウェアを実行し，通信ログの

記録を開始する．通信ログは pcapファイルの形式で図 2

の解析環境内で記録する．

2)マルウェアを 5分間動作させる短期解析と 240時間以

上の長期解析を行う．

3)仮想マシンの解析環境をスナップショット機能で，初

期状態に戻し，通信ログの記録を終了する．

再現実験の手順：

1) 観測実験で実 C&C サーバから受信した攻撃コマン

ドをダミー C&Cサーバ用の命令群として蓄積する．マル

ウェア実行後，実C&Cサーバとの通信をダミーC&Cサー

バに転送するように，通信制御部のフォワーディング設定

を行う．

2) HTTPフラッドなどのウェブ系攻撃を再現する場合

は，通信制御部で攻撃トラフィックをダミー攻撃対象サー

バに転送するように設定する．

3)マルウェアの CPUアーキテクチャに対応したサンド

ボックスあるいは実際の IoTデバイスを使用してマルウェ

アを実行し，通信ログを pcapファイル形式で解析環境内

に記録開始する．

4)ダミー C&Cサーバが実行したい攻撃コマンドをマル

ウェアに送信し，短時間（1分間）動作させる．

5)仮想マシンの解析環境をスナップショット機能で，初

期状態に戻し，通信ログの記録を終了する．実機群につい

ては電源再起動を行う．なお，実験で用いた実機群はいず

れも読み取り専用ファイルシステムを有しており，電源再

起動によりマルウェア検体のプロセスおよびファイルなど

は消去される．

IoT向けハニーポットにより収集した検体を用いて以上

の 2つの実験を行うことで，マルウェアの挙動を観測し，

実C&Cサーバの情報，実C&Cサーバの挙動やマルウェア

が行うポートスキャンやDoS攻撃などの詳細な挙動の分析

をする．また，再現実験では，仮想環境および実機で DoS

攻撃時の通信流量を測定する．実機（表 1）を用いた調査

により，実際の機器の攻撃能力を把握することで想定され

る攻撃の深刻度をより正確に推定することを目的とする．
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4.2 実験用マルウェア検体

IoT向けハニーポット [4], [5], [9]によって 2016/10/13～

2017/05/16の間に入手した 16,724マルウェア検体のうち，

対応する CPUアーキテクチャが ARM，MIPS，MIPSEL

の 3種類である総計 4,093検体（24.5%）を実験対象とす

る．短期解析は全マルウェア検体に対して 5分間ずつ行う

（サンドボックス数の制限で，長時間解析ができなかった

ため）．なお，2016/10/13～2017/01/12の期間に収集した

3,239検体については，収集後 1週間以内に短期解析を行っ

たが，2016/10/13～2017/05/16の期間に収集した 854検

体については，収集後 10分以内に動的解析を行った．重複

期間中で収集した検体に対して 2種類の方法で解析した．

また，マルウェアの長期的な挙動を観測するため，長期

解析を 2017/04/30～2017/05/11の期間で行い，この期間

に収集された検体のうち，対応する CPUアーキテクチャ

が ARM，MIPSのいずれかであった 19検体を解析対象と

した．

次に再現実験では，2016/10/31～2016/12/18 と 2017/

01/01～2017/05/16の期間に収集された 143の検体グルー

プからそれぞれランダムに 1つずつ選んだ代表検体 143体

に対して，観測実験で観測した攻撃命令を送り挙動を確認

した．解析対象検体の収集時期，解析時期，行った解析の

種類を表 2 にまとめる．

アンチウィルスソフト Dr.WEB [16]によるマルウェア

検体のスキャン結果を表 3 に示す．表 3 のとおり，実

験に利用した検体には大きな偏りがあり，多くの検体が

BASHLITEファミリ [34]に属しているが，これは検体を

収集した IoT向けハニーポットの実装に大きく依存してい

る．我々が用いる IoT向けハニーポットは多数の IPアド

レスを用いて動作するエミュレータベースのものと限られ

た IPアドレスを用いて動作する実機ベースのものからな

る．実機ベースのハニーポットは多様な検体を収集できる

反面，定期的なリブートが必要であり，多数の TCPセッ

表 2 実験対象のマルウェア情報

Table 2 Information of malware samples.

表 3 実験対象のマルウェア検体の検知名

Table 3 Detected names of malware samples.

ションを同時に処理できないといった制約から検体収集効

率が悪いという特徴がある．一方，エミュレータベースの

ハニーポットは対応可能なセッション数が大きく同時に多

数のホストからの攻撃を観測できる一方，エミュレーショ

ンの限界から収集できるマルウェアの種類に限りがある．

本実験では，収集された検体の偏りの調整は行わず，検体

収集期間に収集されたすべての検体を短期解析する．

4.3 観測実験の結果

短期解析の結果，全 4,093 検体のうち，897 検体から

Telnetスキャン，46検体からDoS攻撃の通信を観測した．

また，32検体から Telnetスキャンと DoS攻撃の両方の通

信を観測した．また，長期解析の結果，全 19検体のうち，

8検体からも Telnetスキャンと DoS攻撃の通信を観測し

た．以下では，まず短期解析に関して C&Cサーバの判定，

観測した攻撃コマンドの分析，DoS攻撃の対象についてそ

れぞれ説明する．次に 4.3.4 項で長期解析の結果について

説明する．

4.3.1 C&Cサーバの判定

一般に未知のマルウェアの動的解析の結果のみからC&C

サーバの判定を自動で行うことは困難である．そこで本

研究では，関連研究 [4] により観測済みの C&C 命令や，

Telnet，TR-069/TR-064などの脆弱サービスへのスキャ

ンといった既知の IoTマルウェアの挙動情報を参考に，以

下のとおり，半自動で C&Cサーバの判定を行った．下記

の判定手順は，BASHLITE，Mirai，tsunamiファミリに

（表 3）有用と考えられる．

手順 1)動的解析時のマルウェアとの通信に，既知の攻

撃命令パターンが含まれる場合，通信相手を C&Cサーバ

と判断する．具体的には，各パケットのペイロードの先頭

“!* ”が含まれる場合，BASHLITEファミリの攻撃命令と

して認識する．また，ペイロードに “irc.”や “NOTICE”，

“Looking up your hostname” が含まれる場合，tsunami

ファミリの C&C通信トラフィックと判定する．そのよう

な通信が存在しない場合，手順 2)を行う．

手順 2) TCPの宛先ポートが，スキャン対象ポートとし

て頻繁に使われる 23，2323，7547ポート以外である場合，

それを C&Cサーバ候補と判断する．それ以外は手順 3)を

行う．

手順 3)上記の手順 2)で C&Cサーバ候補とならなかっ

た通信，すなわち，頻繁にスキャン対象となるポートへの通

信については，スキャンであるかC&C通信であるかを判別

する必要がある．まずは，Miraiファミリに属するマルウェ

アによるスキャンを除外する．Miraiファミリマルウェア

のスキャンパケットは TCP シーケンス番号が Telnet ス

キャン先の IPアドレスと一致する特徴がある [35]．具体的

には，IPアドレスが “A.B.C.D”であった場合，シーケン

ス番号は “ A ∗ 2563 +B ∗ 2562 +C ∗ 256+D”と一致する．
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また，一般にスキャンは攻撃先を探索するために多数のホ

ストに対して行うものであるのに対して，C&C通信は特定

の C&Cサーバ群と行うものであるため，スキャン通信に

比べて各宛先への通信頻度が高いことに着目する．通信先

IPアドレスごとに送信した TCPのパケット数をカウント

し（オペレーティングシステムによる再送するトラフィッ

クはシーケンス番号が同じなので，カウントしない），2パ

ケット以上の IPアドレスを C&Cサーバ候補と判定する．

また，導通テスト用のもの（baidu.com，google.comなど）

を事前に作成したホワイトリストを用いて除外する．対象

となるすべての IPアドレスから C&Cサーバ候補が見つ

からなかった場合，C&Cサーバなしと判断する．

手順 4)上記の手順 2)，手順 3)でC&Cサーバ候補となっ

た IPアドレスへの通信について，マニュアルで通信内容

を確認し，ペイロードの内容から C&Cサーバであるかを

判定する．

手順 2)で抽出した C&Cサーバ候補は 57個，手順 3)で

抽出した候補は 61個であった．この合計 118個の候補に

ついてすべてマニュアルで確認し，いずれも C&Cサーバ

であると判別した．短期解析で 4,093検体を解析した際に

観測された通信に対して上記の判定を行った結果，552個

の IPアドレスが C&Cサーバとして判別された．これら

のサーバは，主にアメリカ，次にオランダに集中していた

（表 4）．また，IP2LOCATION [33]を用いて，C&Cサーバ

のAS種類を確認した結果，ほとんどのC&Cサーバはホス

ティングサービスを利用していることが分かった（表 5）．

また C&C サーバの分布には大きな偏りがあり，同一 IP

アドレスレンジに集中して存在する場合が目立つことが分

かった．同一 IPアドレスレンジに存在する C&Cサーバ

の IPアドレス数の上位 10の情報を表 6 にまとめる．ま

た，同一 IPアドレスレンジに存在する C&Cサーバ数が 2

以上のレンジの分布情報を図 4 に示す．

表 4 C&C サーバの国情報

Table 4 Country information of C&C servers.

表 5 C&C サーバの AS 情報

Table 5 AS information of C&C servers.

4.3.2 観測した攻撃コマンド

今回の短期解析実験では，C&C サーバから 13 種類の

Telnetスキャン攻撃命令と 10種類の DoS攻撃命令を受信

した．Telnetスキャンを行った検体は 21.9%にあたる 897

体であり，DoS攻撃を行ったのは 1.1%にあたる 46検体で

あった．観測した Telnetスキャンの動作命令を表 7，DoS

攻撃の動作命令を表 8 にまとめる．

表 6 同一 IP アドレスレンジにある C&C サーバの情報

Table 6 Information of C&C servers in the same IP range.

図 4 同一 IP アドレスレンジ C&C サーバの分布情報

Fig. 4 Distribution information of C&C servers in the same IP

range.

表 7 観測した Telnet スキャンの動作命令の一覧

Table 7 Observed Telnet scan attack commands.
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表 8 観測した DoS 攻撃の動作命令一覧

Table 8 Observed DoS attack commands.

観測した Telnet スキャンのスキャン対象の IP アドレ

スの決定法は大きく分けて 3 種類存在した．1 種類目は

スキャン対象 IPアドレスが 1.1.1.1，2.2.2.2から始まり，

254.254.254.254までスキャンした後，それぞれのオクテッ

トにランダムな数が割り当てられ，これらの数に 1ずつイ

ンクリメントしたアドレスに対してスキャンを行った．た

とえば，ランダムに 97.5.133.145と決定されると，次のア

クセス先は 98.6.134.146といった具合である．また，いず

れかのオクテットが 254に達すると，同様にそれぞれのオ

クテットにランダムな数が割り当てられた．2種類目はラ

ンダムに選んだ IPアドレスに対してスキャンを行う検体が

確認された．3種類目はある/24ネットワークをスキャン

し，これが終了するとまた別の/24ネットワークをスキャ

ンする検体が確認された．このスキャン対象ネットワーク

は実行時によって異なっており実行時に内部生成されてい

ると思われる．

DoS攻撃の動作命令を受け取って，そのマルウェアに感

染した機器が攻撃を始めるのが一般的な IoTデバイスによ

るDoS攻撃の流れである．今回動的解析した総計 4,093検

体のうち，DoS攻撃を行った 46検体はすべて C&Cサーバ

から攻撃先の IPアドレス，ポートおよび攻撃の手法などが

平文で明確に示されたフォーマットの命令を受け取ってい

た．1つの検体に対して DoS攻撃の命令が複数同時に送ら

れる場合もあった．具体的にはそれぞれ 10種類の DoS攻

撃の動作命令を観測した．表 8 はこれらの結果をまとめた

ものである．<target IP/domain>は攻撃対象の IPアド

レスあるいはドメイン，<port>は攻撃対象のポート番号

（0の場合ランダム値），<duration>は攻撃継続時間（秒）

である．<netmask> は攻撃パケットの送信元 IP アドレ

スをどのネットワーク範囲まで偽装するかを指定するパ

ラメータである．<tcp flag>は TCPパケットのヘッダの

中の FLAGの値，allなら送付するパケットの FLAG位は

fin，syn，rst，psh，ackの値がすべて 1，synの場合，SYN

フラッドになる．<packet size>はパケットのデータのサ

イズで，<poll interval>はポーリング間隔時間である．

最も頻繁に観測されたのは UDPプロトコルをベースと

した DoS攻撃であり，特定の攻撃対象 IPアドレスとポー

トに対して大量の UDPパケットを送付し，帯域を圧迫す

表 9 DDoS 攻撃対象の国情報

Table 9 Country Information of DDoS attack targets.

図 5 DDoS 攻撃対象の所属業種

Fig. 5 Industry types of DDoS attack targets.

るものであった．一方，命令を受信した検体数は限られる

ものの，攻撃対象と TCPセッションを確立し，HTTPリ

クエストを送信することでサーバの負荷を高めるアプリ

ケーションレイヤの DoS攻撃命令も 5種類観測した．

4.3.3 DDoS攻撃の対象

短期解析では，DDoS 攻撃の対象として 44 IP アドレ

スと 4ドメインを観測した．パッシブ DNSデータベース

DNSDB [17]および位置情報を取得する GeoIP [18]を用い

て，攻撃発生時の攻撃対象 IPアドレスに対応するドメイ

ン（付録 A.3），国情報（表 9）を調べた結果，攻撃対象が

アメリカに集中していることが分かった．また，DNSDB

で得られたドメイン情報を調査し，攻撃対象の所属業種を

調査した（図 5）．その結果，ゲーム系が最も攻撃を受けて

おり，それ以外にも，ホスティング・VPNサービスプロ

バイダ，ソフトウェア開発会社，学校まで幅広く攻撃対象

となっていることが分かった．攻撃先のポート番号から見

ると，最も多く攻撃されたのは HTTPで標準的に使われ

ている 80番ポートであり，62回のうち 34回観測された．

また DNSで使われている 53番ポート，Xboxで使われて

いる 3074番ポートおよび emWave Message Serviceで使

われている 20480番ポートもそれぞれ 6回観測された．
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4.3.4 長期解析結果

長期解析で得られた通信に対して 4.3.1 項で示した方法

と同様に C&Cサーバ判定を行った結果，13個の IPアド

レスを C&Cサーバとして判定した．このうち，11個は短

期解析により得られた IPアドレスと重複していた．

長期解析を行った 19マルウェア検体（付録A.1）のうち，

10 検体は C&C サーバに接続し攻撃命令を受け取ってい

た．このうち，解析期間に Telnetスキャンまたは DoS攻

撃が発生した 8検体について，スキャン対象およびDoS攻

撃対象の IPアドレス数の時間推移を図 6 に示す．8検体

のうち 6検体については，解析開始後すぐに C&Cサーバ

との接続に成功し，スキャンまたは DoS攻撃のどちらか，

または両方を開始しているが，malware01 と malware15

は同一の C&Cサーバへの接続を試み，3日後に初めて接

続に成功している．なお，最初に C&Cサーバに接続した

のはmalware01であり，あとから接続したmalware15は，

1度だけ DoS攻撃命令を受けた後，マルウェアプロセス

を停止するコマンド “!* LOLNOGTFO”を受信し，その

後，DoS攻撃命令を受信しなかった．これはmalware01と

malware15が共通のグローバル IPアドレスで同一の C&C

サーバに接続していたため，後から接続したmalware15が

攻撃者による操作の対象とならなかったためと思われる．

図 6 に示すとおりmalware01はC&Cサーバに接続してか

らさらに 4日程度してから DoS攻撃命令を頻繁に受信す

るようになり，最大で 1日 30もの宛先に DoS攻撃を試み

ている．

また，malware05，malware08，malware10はいずれも解

析開始直後に DoS攻撃命令を頻繁に受信しているものの，

その後，攻撃命令が届かなくなっている．逆に，malware03

は C&Cサーバへの接続は解析開始直後から成功している

図 6 攻撃を行ったマルウェア検体の長期解析結果

Fig. 6 Long-term dynamic analysis results of malware samples

that had attack behavior.

ものの，DoS攻撃命令は 3日後に初めて届いている．この

ように，DoS攻撃命令が届くタイミングは各感染ホストに

よって様々であり，特に解析開始直後に集中するわけでは

ないことが分かった．このことから，動的解析により DoS

攻撃を観測する場合には，長期的な観測が必要といえる．

4.4 再現実験の結果

4.4.1 ダミー動作命令の有効性の検証

ダミー動作命令の有効性を検証するため，各ダミー命令

を観測した元のマルウェア検体を解析対象として，ダミー

動作命令を送付し，DoS攻撃を行うことを確認した．その

結果，表 8 に示す 10種類の中，7種類のダミー動作命令の

有効性が確認された．容易に C&Cになりすませることか

ら，実験対象のマルウェアは C&Cサーバの認証を行って

いないと考えられる．

4.4.2 マルウェア検体が全種類のDoS攻撃の動作命令に

対する反応の観測

観測実験において 4,093検体のうち DoS攻撃を観測し

たのは全体の約 1.12%にあたる 46検体であった．これ以

外の検体が DoS攻撃を行う機能を有しているかを確認す

るため，4,093検体の中でも特に 2016/10/31～2016/12/18

と 2017/01/01～2017/05/16の期間に入手した検体グルー

プ 143個からランダムに代表検体を 1つずつ選び，4.4.1 項

で有効性を確認した 7種類のダミー命令をそれぞれ送り挙

動を確認した．結果を表 10 に示す．

総計 143検体グループのうち，TCPフラッド命令および

UDPフラッド命令に対してそれぞれ 136グループと 135

グループの検体がDoS攻撃を開始した．このことから，観

測実験では DoS攻撃を行わなかった多くの検体が実際に

は DoS攻撃機能を有していることが分かる．

4.4.3 HTTPフラッド系のDoS攻撃の実験結果

HTTPフラッド関係の動作命令を受け攻撃を行ったグ

ループの割合はおよそ 10%程度であった．表 3 に示すと

おり，ウイルス対策ソフトによる検知結果からは実験対

象の検体の大部分は BASHLITEファミリに属すると判定

されているが，解釈可能な命令には差があり，すべての

BASHLITEファミリが HTTPフラッドなどのアプリケー

ションレイヤでの DoS攻撃に対応しているわけではない

ことが推測される．

表 10 各ダミー命令に対する検体グループの反応

Table 10 Responses of dummy attack commands.
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表 11 各ダミー命令に対するマルウェアの攻撃特徴

Table 11 Features of dummy attack commands.

ダミー C&Cサーバから送信した動作命令と，その命令

に対するマルウェアの攻撃の特徴について表 11 にまとめ

る．「HTTPメソッド」列はマルウェアが HTTP通信を行

う際に使用したメソッド，「User-Agentの多様化」列はア

クセスの際に多数の User-Agentを用いる挙動がみられた

かを表している．また，「connection」列は TCP接続の開

放がされているかどうかを表している．

HTTPメソッドとしては，POST，GETに加えて GHP

というメソッドが指定されていたが，これはHTTPプロト

コルにおいて存在しないメソッドである．POSTメソッド

を用いる表 11 の 1)の攻撃では，POSTとともに本来送ら

れるはずのデータが存在していなかった．また，表 11 の

1)，3)の攻撃では多様なブラウザからのアクセスに偽装す

るため User-Agentが多様化されていた．以下にその一例

を示す．

上記を含めて全部で 36種類の User-Agent情報を観測し

た．なお，User-Agent情報は偽装されているものの，当該

通信を構成するパケットの初期 TTL値はすべて Linuxシ

ステムやMacOSなどのデフォルト TTL値である 64に固

定されており，Uger-Agent情報に含まれるOS情報と一致

しない場合も多いため，これを基に偽装を見破り攻撃を検知

できる可能性がある．表 11 の 2)では User-Agentがファ

イル取得用コマンド wgetと同様になっており多様化は行

われていなかった．また connectionの部分は Keep-Alive

状態で，検体はダミーウェブサーバと 3ウェイハンドシェ

イクによるセッション確立後，一度だけ GETメソッドを

送信し，その後，正常にセッションを終了していた．

4.4.4 実機を用いたDoS攻撃通信流量の測定

機器による攻撃通信流量の比較

表 1 で示す 4種の IoTデバイスと，それらのデバイスと

共通の CPUアーキテクチャに対応する仮想環境（スペッ

クは図 2 を参照）において，特定の検体（付録 A.2）を実

行し，TCPフラッドと UDPフラッド攻撃命令を送信し，

発生させた攻撃の通信流量を観測した結果を図 7 に示す．

この結果から，まず仮想環境においては CPUアーキテク

チャによる DoS攻撃の流量について大きな違いは見られ

なかった．これに対して実機環境では機種ごとに大きな差

図 7 Dos 攻撃時の通信流量

Fig. 7 Flow rate of communication when Dos attack occur.

図 8 パケット長とパケット送信インターバルに変更を加えた命令

で攻撃時の通信流量

Fig. 8 Flow rate of communication when using different

‘packet length’ or ‘poll interval’ Dos attack command.

が見られ，最も高価な IPカメラは，ルータやWi-Fiスト

レージの半分程度の流量しか発生させなかった．特にネッ

トワーク機器であるルータによる UDPフラッドの流量が

大きく，100 Mbpsを超えていた．これは，当該ルータのみ

が 1 Gbpsまでの通信に対応した 1000 BASE-T規格を備

えており，そのほかの機器については最大 100 Mbpsまで

の通信に対応している 10/100 BASE-TX規格を備えてい

ることに関連すると考えられる．

命令のチューニングによる攻撃通信流量の比較

観測実験によって得た DoS攻撃の動作命令（表 8 参照）

に対して，攻撃通信流量に直接的に関連すると考えられる

パラメータである <packet size>，<poll interval>につい

て観測時とは異なる 10種類の値（図 9）を設定した．

この 10 種の命令を，MIPSEL で動作する Wi-Fi スト

レージ 1において実行したマルウェア（付録 A.2）に対し

て送信し，攻撃の流量を観測した．実験結果をDoS攻撃命

令の種類ごとにまとめたものを図 8 に示す．特に，packet

lengthが 1,024，poll intervalが 500の場合に，100 Mbps

程度の高い流量を示している．このように数千円程度の安

価な機器であっても，100 Mbpsという高い流量を発生さ

せ得ることが確認できた．

5. 考察

今回の一連の実験により，ハニーポットなどで収集した

IoTマルウェア検体を短期間動的解析するだけでは，ほと

んどの検体はDoS攻撃命令を受信せず，IoTマルウェアに
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図 9 パラメータ種類一覧

Fig. 9 Parameter type list.

よる DoS攻撃は十分に観測できないことが分かった．こ

のため，長期動的解析により観測を行う方法が考えられる

が，長期解析では解析中サンドボックスを占有するため，

観測のコストが増加する．そのため，C&Cサーバの接続

可否のみを定常監視する機能と組み合わせて，C&Cサーバ

が活動状態にある検体を優先的に解析するなど，限りある

サンドボックスを有効活用する方法が考えられる．また，

外部接続に用いるグローバル IPアドレスを複数のサンド

ボックスが共有する場合は，C&Cサーバから接続拒否さ

れないように，複数検体が同一の C&Cサーバに接続しな

いような検体の選別が重要といえる．今回は長期解析を手

動で行っていたが，今後 IoTマルウェアがさらに増えてい

くと考えられるため，マルウェアの長期解析を自動化する

ことが必要である．なお，評価実験で用いた C&Cサーバ

の判定手法は，既知の C&C通信の特徴や C&C通信の候

補に対してマニュアルでの確認をしていることから，誤検

知の可能性は低いと考えられるが，C&Cサーバとの通信

が確立されていない場合には，見逃しが発生する恐れがあ

る．これは，詳細な静的解析を行わずに通信内容のみから

C&Cサーバの判定を行う提案手法の限界といえる．

また，前述のとおり，今回の実験では，ハニーポットで

収集された検体に対して特にマルウェアファミリの偏りを

緩和するような調整を行わなかったが，様々なマルウェア

ファミリの活動を観測するためには，動的解析対象の検体

の種類に基づく選定方法も重要となる．

今回の実験では，動的解析時に観測した DoS攻撃通信

はいずれも検知が容易な平文の C&C命令により行われて

いたが，今後は C&C通信が暗号化され，単純なパターン

マッチなどでは攻撃命令の識別が難しくなることが考えら

れる．しかし，その場合でも，今回の実験結果が示すとお

り，通常の C&Cサーバとの連絡通信（たかだか数百キロ

バイト）や他の脆弱性ある IoTデバイスの探索（たかだか

数十メガバイト）と比べ，DoS攻撃の通信量は 5分間で百

メガバイトを超え，場合によって，1ギガバイトを超えて

おり，マルウェア動的解析時の通信量からDoS攻撃の頻度

や対象を調査するアプローチは，一定の有効性が保たれる

と予想される．

攻撃者は，仮想マシン検知などによりサンドボックスを

検知し，観測を回避する可能性がある．そのような解析回

避に対しては，本研究でも実施した実機による動的解析が

有効となりうる．また，動的解析環境からは実際にDoS攻

撃の通信が外部に送信されることをブロックしているため，

攻撃者はこのような通信制御の有無を確認することで解析

環境を検知する可能性がある．そのような攻撃者による解

析環境の検知の実態調査については今後の課題としたい．

6. まとめと今後の課題

本研究では，実際に IoTマルウェアを C&Cサーバに接

続し，攻撃の観測を行う観測実験と C&Cサーバからの応

答を蓄積したダミー C&Cサーバを用いた攻撃再現実験を

行った．前者の観測実験により，DoS攻撃の観測には一定

期間の動的解析による観測が必要であることが分かった．

また，後者の再現実験により，大多数の IoTマルウェア検

体はDoS攻撃機能を有していることや，アプリケーション

レイヤのDoS攻撃の実態が把握できた．また，実機での再

現実験により低価格の IoTデバイスでも，100 Mbps程度

の攻撃トラフィックを生成できることを確認した．
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付 録

A.1 長期解析マルウェアの情報

A.2 DoS攻撃流量測定用のマルウェア情報

A.3 DDoS攻撃対象およびDNSDBの検索
結果

攻撃対象は一部の文字列をマクス化した．
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