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概要：近年，自動車の制御システムに対する攻撃事例が多数報告されており，セキュリティ強化が必要と
されている．このため，メッセージ認証子を付与することにより，セキュリティを確保する手法が適用さ
れることが目されている．一方，すべてのメッセージにメッセージ認証子を付与することは転送容量の限
界から困難であるため，一部のメッセージにのみ付与することが検討されている．このため，重要なメッ
セージの 1つである Keep Aliveメッセージを利用した攻撃検知手法について提案する．
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Abstract: Many researches have been reported feasibility of attack against in-vehicle networks. Thus, it is

necessary to strengthen security level. It is expected that assigning a message authenticator is applied to

in-vehicle networks. On the other hand, it is difficult to assign a message authenticator to all messages, so
it is limited to give only some messages. In this paper, we propose a method to protect CAN messages by

keep alive messages.
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1. はじめに

現在，車載制御ネットワークでは Controller Area Net-

work (CAN) が広く使われている [1]．一方，近年，攻撃

者が CANメッセージを偽造することによるなりすまし攻

撃により，セキュリティの脅威事例が多数報告されてい

る [2], [3], [4]．これらの脅威事例からも，現在販売されて

いる車両の多くはセキュリティ機能が十分に搭載されてい

ないことが課題である．このため，今後販売される車両に

は様々なセキュリティ強化技術が適用されることが予想さ

れている．
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CAN メッセージのなりすまし攻撃に対する強化技術

の一つとして，AUTomotive Open System ARchitecture

(AUTOSAR)で規定される Secure Onboard Communica-

tion(SecOC)仕様がある [5]．CANメッセージのペイロー

ドの一部に Message Authentication Code (MAC)を付与

することにより改ざんを防止することを目的としており，

今後はこの仕様が適用されると予想される．

一方，快適性や安全性を追求するために，自動車には様々

な機能の搭載が要求されている．このため，搭載される

Electronic Control Unit(ECU)の数は増加しており，CAN

バスの転送容量はひっ迫している．このため，すべての

CANメッセージにMACを付与することは難しいと考え

られており，CAN with Flexible Data-Rate(CAN-FD)[6]

などの転送容量が大きいプロトコルへと移行することが検

討されている．しかしながら一方で，車載制御システム全
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体を CAN-FDに移行するには膨大な開発コストが必要と

なるなどの懸念があり，転送容量が必要となるECUから

徐々に CAN-FDへと移行することが予想されている．こ

のため，今後もCANバスとCAN-FDバスが混在するネッ

トワーク構成になることが予想されている [7]．

1.1 本研究の位置付け

先行研究では，CANメッセージにMACを効率的に付

与する方法が提案されている．まず，Linや Xieらにより，

CANメッセージのシグナル単位での組み替えによる最適

化手法が提案されている [8], [9]．

また，AUTOSARの SecOCを検証するノードを限定す

ることにより，CANバス上の 1つのノードで MACを検

証する手法が提案されている [10]．

しかしながら，いずれの研究においても，CANの転送

容量が十分に使用できることが前提となっており，CAN

メッセージの転送容量が十分にない場合は想定されていな

い．このため，本論では，セキュリティ強化により増加さ

れる転送容量を低減することを目的とした攻撃検知手法を

提案する．

本研究の貢献は，以下の通りである．

( 1 ) 本論では，車載制御ネットワーク上で使用が想定され

るネットワークマネージメント (NM)手法の中で規定

される Keep Aliveメッセージを利用して，攻撃検知

を行う．これにより，既存するメッセージセットの変

更規模を限定できる．

( 2 ) 本論では，ハードウェアの改造をすることなく，実装

することが可能である．このため，既存する ECUで

も実現することが可能である．

1.2 論文の構成

以降では，まず 2章にて，MAC付与に対する課題につ

いて説明する．続く 3章では，提案手法のアイデアとその

原理について述べる．その後，4章にて評価を述べ，最後

に 5章で本論をまとめる．

2. MAC付与に対する課題

前述するように，自動車業界では，SecOCの仕様を用い

てセキュリティ強化する方法が検討されている．2016年

11月に発行された AUTOSARの R4.3.0では，SecOCの

仕様中にMAC長や再送防止用のカウンタ長を規定したセ

キュリティプロファイルが定義されている [5]．このプロ

ファイルでは，(1)MAC生成アルゴリズム, (2) MACの長

さ， (3) 転送するMACの長さ, (4) 再送攻撃防止用のカウ

ンタの長さ，(5) 転送するカウンタの長さが規定されてい

る．これらのプロファイルの内，本研究では，JasPar[11]

で規定されたプロファイルを基準に議論する．この JasPar

のプロファイルは，CANメッセージに付与するMACの

長さは 24ビット, カウンタの長さは 8ビットと規定されて

おり，CANメッセージに付与される認証情報の合計は 32

ビット (4バイト)となる．

もし既存する CAN メッセージが 5 バイト以上のペイ

ロードを使用している場合には，この JaParで規定され

るプロファイルをそのまま適用することができない．つま

り，この場合には，既存する CANメッセージを 2つに分

割したり組み替えることにより各メッセージに 4バイトの

MACを付与することになる．このようにメッセージを組

み替えてしまうと，既存する ECU上のソフトウェアの改

変が必要となり，開発コストが上がることが問題である．

3. 提案手法

3.1 提案の背景技術と概要

本研究では，CANのネットワークマネージメント (NM)

を利用する攻撃検知手法について提案する．このため，以

降では，まず CANのネットワークマネージメントを説明

した上で，提案手法のアイデアとその実現方法について説

明する．

3.1.1 CANのネットワークマネージメント

CANのネットワークマネージメントは，従来はOSEK，

現在は AUTOSAR の CAN NM 仕様で定義されている．

OSEKの場合は，明示的なKeep Aliveメッセージにより実

現されるDirect-NMと間接的に周期メッセージを受信する

ことにより実現される Indirect-NMの 2つの方式により実

現されていた．しかしながら，AUTOSARではDirect-NM

のみが言及されており，明示的に Keep Aliveメッセージ

を送信する方式に集約されている．

CANのネットワークマネージメントでは，マスターと

スレーブの 2つの種類のノードに分類される．一般的に，

CANバス上の 1つのノードがマスターノードとなり，その

他の ECUはスレーブノードとして運用されることが多い．

ネットワークマネージメントの目的は，Keep Aliveメッ

セージによるスレーブノードの生存確認とスリープ時の合

意の 2つが挙げられる．本研究では前者のKeep Aliveメッ

セージによるスレーブノードの生存確認を利用し攻撃検知

を行うものとする．

3.1.2 AUTOSARの CANNM仕様

AUTOSARにおいて CANNMが定義されている [12]．

前述するように，CANNMでは，明示的にKeep Aliveメッ

セージを使用すること及び，このメッセージのペイロード

のフォーマットが規定されている．

ペイロードのフォーマットについては，図 1に示すよう

に，Byte 0には送信ノードの ID，Byte 1は CAN NMを

実現する上での制御情報が入ることが規定されている．つ

づく，Byte2から Byte7はユーザーが任意のデータを設定

できる．尚，NM関連メッセージの送信周期については，

ユーザーが任意に設定することができる．
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図 1 CAN NMのペイロードの構成例

3.2 提案手法のアイデア

本論では，前述するAUTOSARのCAN NMで規定され

る Keep Aliveメッセージに各ノードが送信したメッセー

ジの数や健康状態を付与することにより，各ノードが正し

く動作しているかどうかを監視する．より具体的には，以

下の図 2を用いて説明する．
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図 2 提案手法の実現例

この例では，幾つかの前提を持つ．まず，あるCANバス

上に接続されるゲートウェイが NMのマスターノード，そ

の他の ECUがスレーブノードとする．このとき，スレー

ブノードである各 ECUは本提案手法に従い，Keep Alive

メッセージを周期的に送信する．このKeep Aliveメッセー

ジには，各 ECU自身が送信する全メッセージの送信カウ

ント数を付与するものとする．また，この送信カウント数

は，Keep Aliveメッセージの送信ごとに 0でクリアされる

ものとする．さらに，少なくとも Keep Aliveメッセージ

は，SecOCで規定されるようにMACを付与することによ

り改ざんを防止するものとする．つまり，図 1の Byte 4

から Byte 7に JasParで規定されたメッセージに認証情報

を付与し，送信カウンタは Byte 2と Byte 3に付与される

ものとする．

このとき，図 2に示すように，攻撃者が CANバス上に

任意のタイミングでなりすましメッセージ 3を送信する．

一方，本提案手法を適用する場合には，Keep Alive メッ

セージにはKeep Aliveメッセージ間における各CANメッ

セージの送信カウント数が付与される．このため，この攻

撃対象となったメッセージ 3を送信するノードからのKeep

Aliveメッセージを受信すれば，正規 ECU から送信され

たメッセージ 3の送信カウント数よりも多いために，受信

ノードは送信メッセージ数が多かったことを知り攻撃を検

知できる．

しかしながら，この提案手法を実現するためには，いく

つかの課題が存在する．まず 1 つ目に，Keep Aliveメッ

セージを送信するノードは，確かに自身が送信したメッ

セージ数をKeep Aliveメッセージに付与する必要がある．

また，2つ目に，Keep Aliveメッセージの監視ノードは，

実際に CANバス上に送信された各メッセージ数をカウン

トし，各 ECUのKeep Aliveメッセージを受信した際には

カウント数が正しいかどうかを検証する必要がある．これ

らに 2つの課題の解決方法は，次節で詳細を述べる．

3.3 提案手法の実現方法

前述するように，本提案手法では，Keep Aliveメッセー

ジの送信ノードとKeep Aliveメッセージの監視ノードに

分類される．それぞれに対して，送信と監視のアルゴリズ

ムが必要になる．

3.3.1 Keep Alive送信アルゴリズム

まず，Keep Aliveメッセージの送信については，以下の

制約がある．Keep Aliveメッセージを送信する場合，自

ノードから送信されたメッセージの個数をカウントして

から送信要求を実行する必要がある．このため，NMメッ

セージが他のメッセージに追い越されたり，他のメッセー

ジを追い越して送信してしまう場合には，Keep Aliveメッ

セージの情報が誤る．つまり，Keep Aliveメッセージの送

信ノードは，Keep Aliveメッセージが他のメッセージを追

い越したり，追い越されたりしないように制御する必要が

ある．

本研究では，この性質を満たすために，Keep Aliveメッ

セージの送信には，以下の通りの制約を仮定した．

• 各送信メッセージの送信完了時に該当するカウンタを
インクリメントすること

• Keep Aliveメッセージが他のメッセージに追い越され

ないために，必ず各 ECU内で送信されるCANメッ

セージの中で最も優先度が高くなるように設定した．

• Keep Aliveメッセージが他のメッセージを追い越さな

いために，Keep Aliveメッセージの送信要求時は，以

下で定義する Algorithm 1に従い，他の既に送信要

求されているすべてのメッセージの送信が完了したこ

とを確認してから，Keep Aliveメッセージの送信カウ

ント数を確定するようにした．

Algorithm 1 をより具体的に説明する．まず，Keep

Aliveメッセージの送信要求が行われると，既に送信要求

されている CANメッセージがすべて送信完了するまで待

つものとした (図中の 2行目から 5 行目)．その際，Keep

Aliveメッセージ以外のメッセージの送信要求が行われた

場合，それらのメッセージは 5行目に示されるように一旦

送信をペンディングし，Keep Aliveメッセージの送信要求
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Algorithm 1: Transmission algorithm of Se-

cure Keep Alive Messages on CAN

Input: Keep Alive Message (KAMi) の送信要求
Output: KAMi を優先するために送信要求をペンディングさ

れたメッセージのリスト (QUEUEwait)

1 // Step1. すべての送信メールボックスが空になるまで待つ

2 while Exist messages in Mailbox for transmission do

3 // Wait for transmit completion of existing

transmission messages

4 if Arrive transmit request of any other messages mj

then

5 QUEUEwait ← mj

6 // Step2. Keep Aliveメッセージを送信メールボックスへ挿入

7 Mailboxprio
I ← KAMi

8 // Step3. ペンディングされたすべてのメッセージを送信要求

9 while Exist mj messages in QUEUEwait do

10 Mailboxj �=prio
I ← mj

11 return QUEUEwait

後に送信要求を実行するよう，QUEUEwaitに入れる方式

を採った．その後，MailBoxが空になると，まずそのノー

ドの最高優先度メッセージであるKeep Aliveメッセージ

を送信要求し，次にペンディングされていたより低い優先

度の送信メッセージを送信要求することにより，他のメッ

セージが Keep Aliveメッセージを追い越さないよう実現

した．

3.3.2 Keeep Alive監視アルゴリズム

まず，Keep Aliveメッセージを監視するノードは，Keep

Aliveメッセージに付与されるすべてのメッセージの CAN

バス上への送出カウント数を保持する必要がある．その上

で，監視対象となるKeep Aliveメッセージを受信した後

に，受信したメッセージ数とKeep Aliveメッセージに付

与される送信カウント数を比較する．その結果，もし実際

に受信したメッセージ数とKeep Aliveメッセージに付与

される送信カウント数が不一致となれば，攻撃検知とみな

しアラートを上げる．

このとき，監視ノード側で保持するカウンタの数は，設

計により異なる．つまり，Keep Aliveメッセージの送信カ

ウンタがどのように付与するかに依存している．より具体

的には，ある ECUからの Keep Aliveメッセージには，そ

のノードから送信される全 10個のメッセージを区別せず 1

つのカウンタとして実装される場合と，各メッセージごと

に 10個のカウンタを付与する場合などがある．このあた

りのカウンタの実装方法については，Keep Aliveメッセー

ジにより，攻撃対象となったメッセージを特定したいなど

の要求がある場合には細かい単位で設計され，あるノード

が攻撃されていることだけ知りたい場合には大きい粒度で

設計されることを想定する．

次に，監視ノードの状態としては，図 3 に示す監視状

態を保持する．まず監視を開始するのは，すでに監視対象

となっている ECUからの最初の Keep Alive メッセージ

が届いた後に監視を開始する．このとき，監視ノードでは

該当する各メッセージの受信カウンタの値を 0でクリアす

る．その上で，非監視モードから監視モードへと遷移し各

CANメッセージの受信状況を監視する．監視を終了する

のは，監視ノードが自ら監視対象ECUのスリープを要求

し，且つ監視対象 ECUからの Sleep完了を受信した後と

する．監視ノードは，このような状態を監視対象ECUの

数だけ保持しているものとする．
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図 3 監視ノードの監視状態

3.4 提案手法の強い点と弱い点

既存手法である各CANメッセージにMACを付与する

場合と提案手法の比較を行う．まず提案手法の強い点とし

て，以下の 2点が挙げられる．1つ目に，提案手法では，

各メッセージにMACを付与するよりも通信容量が低減で

きる可能性がある．2つ目に，提案手法は既存する各メッ

セージにMACを付与する手法と併用できる．このため，

MACが付与されるメッセージをKeep Alive信号でさらに

守ることも可能である．つまり，本提案手法を適用する場

合には，MACが付与されるメッセージAを改ざんしたと

しても，Keep Aliveメッセージである Bも改ざんしない

限りは攻撃が成立しないことになる．

一方，提案手法の弱い点としては，以下の 2点が挙げら

れる．まず 1つ目に，提案手法では攻撃検知が可能となる

タイミングは，必ず Keep Aliveメッセージを受け取るタ

イミングである．このため，Keep Aliveメッセージ間に転

送される攻撃メッセージは受信ノードが受け取り制御を実

行してしまう．このため，Keep Alive信号の受信間隔につ

いては，例えば数十ミリ秒単位での短い時間に設定するこ

とが望ましい．次に 2つ目に，提案手法を適用する場合，

Keep Aliveメッセージを送信するノードと監視するノード

のソフトウェア処理を変更する必要が生じる．

4. 提案手法の評価

本提案手法を評価するために，2つの観点で提案手法の

有効性を示す．まず 1つ目に，本提案手法の攻撃耐性につ

いて議論する．次に 2つ目として，本提案手法とMACを

付与した場合のバス負荷率の増減について評価する．
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4.1 評価 1: 攻撃耐性の評価

まず提案手法の弱い点について分析する．本提案手法で

は，NMメッセージにMACを付与することを想定してお

り，Keep Aliveメッセージや Sleep制御に用いられるメッ

セージにはMACを付与するものとする．また，本提案手

法では，各MACが付与されたメッセージの受信タイミン

グではなく，Keep Aliveメッセージの受信タイミングでし

か攻撃を検出することができないことが弱点である．つま

り，もしなりすましメッセージを 1つ受信したのみで制御

が実行されるような場合には，攻撃が成功してしまう可能

性が高いが，例えば，Keep Aliveメッセージの送信間隔が

長すぎなければ，制御としては一瞬挙動がおかしくなるも

のの，それほど大きな影響なく攻撃が検出できる可能性は

ある．また，Keep AliveメッセージがDoS攻撃などにより

妨害される場合には，Keep Aliveメッセージなどが送受信

できなくなり，送信カウント数を通知したり受信すること

ができない．この場合，NMの要件より，Keep Aliveメッ

セージがある決められた一定時間内に到達しなければ，当

該 ECUから送信される他のメッセージの受信も一旦停止

するなどの制御が必要となる．しかしながら，これは通常

の NMの要件でもあるため，容易に実現できる．さらに，

Keep Aliveメッセージのなりすましについては認証情報に

より保護されているため，容易に偽造することは難しい．

また，再送攻撃についても同様に，SecOCで規定されるよ

うに再送防止用カウンタを保持しているため，保護されて

いる．このため，本手法を適用するうえで，これらの弱い

点を注意深く吟味し，適切な送信周期や認証情報を付与す

る必要がある．

4.2 評価 2: バス効率の評価

本評価では，本論で提案する Keep Aliveメッセージを

追加する場合 (case1)と既存手法であるMACを追加する

場合 (case2)の 2つのメッセージ追加方法を説明した上で，

セキュリティを高めるために増加したバス負荷率について

比較し議論する．尚，本評価では実際に自動車メーカーに

て使用されるメッセージセットを用いて評価する．本メッ

セージセットの概要は，ある 1つの CANバス上に 14個の

ECUが接続されており，CANバス上を流れるメッセージ

数は 64個，すべて周期送信メッセージとして定義されてお

り，バス負荷率は 53.27%である．このメッセージセット

はセキュリティ強化前のものであり，MACや Keep Alive

メッセージが追加されていない．このため，本メッセージ

セットをベースにバス負荷の増加率を比較し評価する．

4.2.1 case 1: Keep Aliveメッセージの追加による保護

まず，既存するメッセージセットにKeep Aliveメッセー

ジを追加する方法について説明する．Keep Aliveメッセー

ジを追加する場合，各 ECUに 1つの Keep Aliveメッセー

ジを追加するものとする．このとき，ここでは追加される

Keep Aliveメッセージが各 ECU内の送信メッセージの中

で最も優先度が高い場合 (KAM-pattern1)と中程度の場合

(KAM-pattern2)の 2つの場合を議論する．また，追加す

るKeep Aliveメッセージの送信周期はRate monotonicの

原理に従い，優先度に応じて短くなるものとする．つまり，

Keep Aliveメッセージの優先度が低くなるほど，送信周期

が長くなり，バス負荷率は低減できるが，攻撃の検出が遅

くなることが懸念される．特に，あまりに優先度を低くし

てしまうと，Keep Aliveメッセージの到着間隔内になりす

ましメッセージが連続して送信され制御が乗っ取られる危

険性があるため，前述する 2つの場合を想定した．

ここで，このような前提を用いて割り当てられた Keep

Aliveメッセージの CANバスの負荷率について表 2に示

す．この結果より，各 ECU内で最も優先度が高くなるよ

う Keep Aliveメッセージを追加した場合のバス負荷率の

増加は，KAM-pattern1に示すとおり，17.82%である．一

方，各 ECU内で送信されるメッセージの中程度の優先度

として追加する場合には，KAM-pattern2 に示すとおり，

6.07%となる．この結果より，最高優先度とした場合でも

CANバス上の負荷率は帯域内に収まっており実現可能性

があることを示している．

表 1 KAM(Keep Alive Message) の割り当てによる増加した負

荷率
バス負荷率 (%) KAMの負荷率 (%)

Base 53.27 0

KAM-pattern1 73.54 17.82

KAM-pattern2 59.34 6.07

4.2.2 case 2: MAC追加による保護

まず，既存するメッセージセットにMAC を追加する

方法について説明する．前述するように，MACを追加す

る場合，既存するメッセージがすでにペイロードを 5 バ

イト以上使用している場合には，2つの CANメッセージ

に分割する必要がある．ここでは，この分割された 2 つ

の CAN メッセージにそれぞれの MAC を付与して転送

することとする．また，MACを付与するメッセージは，

CANメッセージの最高優先度から上位 25％にMACを付

与する場合 (MAC-pattern1)と上位 40％を付与する場合

(MAC-pattern2)の 2つの場合を想定した．

このときの結果を，表 2に示す．上位 25％のメッセー

ジ (16メッセージ)にMACを付与した場合の結果は，表中

のMAC-pattern1に示すように，24.06%増加した．このと

き，MACを付与した 16メッセージのうち，11メッセージ

が 5バイト以上のメッセージであったために，2つのメッ

セージに分割される結果となった．また，上位 40%のメッ

セージにMACを付与した場合，表中のMAC-pattern2に

示されるように，41.96%バス負荷が増加した．この結果，
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全体のバス負荷率が 95.23%となり，これ以上はMACを

付与できないことを示している．

表 2 MACを追加した場合の増加した負荷率

バス負荷率 (%) MACの負荷率 (%)

Base 53.27 0

MAC-pattern1 77.33 24.06

MAC-pattern2 95.23 41.96

これらの結果より，MACをすべてのメッセージに付与

することは現実的ではないことがわかる．一方，提案手法

を用いる場合には，最高優先度のメッセージとして転送す

るKAM-pattern1でもすべてのメッセージを対象として保

護することが可能である．この結果より，本提案手法の有

効性を示した．

5. まとめ

車載制御システムに対する CANメッセージを利用した

攻撃事例が多数報告されている．これに対して，自動車業

界では，AUTOSARなどで規定される MACを利用した

CANメッセージの改ざん保護手法の導入が進められてい

る．しかしながら，一方で，すべての CANメッセージに

MACを付与することは通信容量がひっ迫しており可能で

はない．このため，本研究では，車載制御ネットワークで

使用される Keep Aliveメッセージを使用した攻撃検知手

法について提案した．提案手法の有効性を示すために，セ

キュリティ分析や通信容量のオーバーヘッドの比較により

評価した．この結果，本提案手法が転送容量のオーバヘッ

ドを抑えつつ複数のメッセージを保護できることを示した．
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