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概要：本研究では 2016年に注目を浴びた IoTマルウェア Miraiのソースコードが公開されるまでの期間

においてダークネットトラフィックで観測された興味深い結果を報告する．観測データとして 2016年 7

月 1日から 2016年 9月 30日まで NICTの NICTERプロジェクトで観測している/16のセンサで収集さ

れた TCP/SYNパケットを利用した．期間中収集されたの 26,936,229ホスト，合計 2,590,493,232パケッ

トに対して頻出パターンマイニングと相関ルールの解析を行った．本稿では特に，TCPヘッダの「ウィン

ドウサイズ」,「宛先ポート」および IPヘッダの「パケットの優先度」で出現した相関ルールに注目し，そ

れらのパケットを送信したホストの一部が，公開された Miraiのソースコードの条件と合致していること

を発見した．

キーワード：cybersecurity, machine learning, association rule learning, darknet traffic analysis, IoT
Malware

Association Rule Analysis for Darknet Traffic Data

Naoki Hashimoto1 Seiichi Ozawa1 Tao Ban2 Junji Nakazato2 Jumpei Shimamura3

Abstract: In this paper we report the interesting observation of the darknet traffic before the source code
of IoT malware Mirai was first opened, which gained much attention in 2016. We used TCP SYN packets
collected from July 1st 2016 to September 15th 2016 with the NICT /16 darknet sensor. The frequent pattern
mining and the association rule learning were performed to 2,590,493,232 packets in total which were sent
from 26,936,22 unique hosts. We successfully extracted frequent patters on TCP Window Size, Destination
Port and Type of Service . In addition, we show that some of the such hosts sent SYN packets satisfying the
conditions known from the source code of Mirai.
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1. はじめに

情報技術（IT）は人生に大きな変化をもたらし，多くの

人々がインターネット上で新しい利益を得ている．近年，

この IT革命に加えて，さまざまなサービスやデバイスが

ネットワークに接続される IoT（Internet of Things）の大

きな進歩は，私たちにさらなる革新をもたらそうとしてい
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る．しかし，その一方で ITと IoTシステムの高度化に伴

い，新しいシステム脆弱性を利用したサイバー攻撃が深刻

化している．特に最近では，2016年に公開された IoTマ

ルウェアMiraiが大きな影響を与えた． Miraiは自己複製

のために同様の脆弱性を持つ IoTデバイスを検出するワー

ム型のマルウェアである．攻撃者は，Miraiに感染した多

数の IoTデバイスをボットとして操作し，これを使用して

多数のパケットをターゲットホストに送信することにより

分散型サービス妨害（DDoS）攻撃などを行う．

このような大規模なサイバー攻撃に迅速に対処するため

には，インターネット上で発生するサイバー攻撃を広い視

野で観察できる仕組みを構築する必要がある．この目的の

ために，ダークネットの使用が長年にわたって研究されて
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いる [1]． ダークネットは未使用の IPアドレス空間であ

る．ダークネットには何も接続されておらず，サービスを

提供していないために通信が発生しないと考えられるが，

実際には多くのパケットが到着している．これらのパケッ

トは主に，スキャン活動によって引き起こされる接続要求

パケットもしくは DDoS攻撃の対象となるホストからの応

答パケットであるバックスキャッタである．したがって，

ダークネットで観測されるパケットの多くはマルウェアも

しくは悪意ある攻撃者によって生成されると考えられる．

このように，ダークネットパケットの分析を通じて，イン

ターネット上で行われているサイバー攻撃の一部を観察す

ることができると考えられる．

本研究では，ダークネットで観測されたパケットの中か

らスキャンの挙動について分析を行った．特に，スキャン

攻撃を特徴付ける TCP/SYNパケットに注目し，それら

のパケットの TCPヘッダに統計的なルールを見つけるこ

とを目指した．この目的のために，SYNパケットに相関

ルール学習を適用し，スキャン攻撃を行うマルウェアの

ヘッダ情報の特徴を観測した．宛先ポートの情報に関して

は，SYNパケットを分析するいくつかの先行研究が報告

されている． Banら [1]は SYNパケットの宛先ポート番

号に相関ルール学習を適用し C. Stocker や E.L. Malecot

[2], [3]は，Carnaボットネットやその他のマルウェアに関

連するいくつかの相関ルールを発見した．これらのルール

は現在，ネットワークスキャンを実行する際にシグネチャ

として使用されている．今回の実験では，TCPおよび IP

の全てのヘッダ情報に焦点を当てた．

この論文は以下のように編成されている．第 2節では，

ダークネット解析と，FP-tree / FP-growthアルゴリズム

に基づく相関ルール学習について簡単に説明する．第 3節

では，ダークネットトラフィックデータから TCP SYNパ

ケットのウィンドウサイズに関する相関ルールを検索し，

2016年 9月 7日付近に観測されたダークネットトラフィッ

クデータから発見された興味深いルールマイニング結果を

示す方法を提示する．第 4節では得られた相関ルールの結

果をまとめる．第 5節では，本稿の今後の課題について述

べる．

2. ダークネットトラフィックデータに対する
相関ルール学習

2.1 ダークネットトラフィックデータ

ダークネットは，インターネット上の到達可能かつ未使

用の IPアドレス空間である．今日のインターネット上の

ほとんどの通信で使用される IPv4では，IPアドレスは 32

ビットのデータとして表される．したがって，約 43億の

IPアドレスが存在していることになる．ただし，すべての

アドレスがホストコンピュータに割り当てられているわけ

ではない．通常のインターネット使用では，未使用の IP

アドレスへのパケット送信は発生しないが，実際にはかな

りの数のパケットが到着している．この事実には主に 2つ

の理由がある． 1つはマルウェアによるスキャン活動であ

り，もう 1つは DDoS攻撃を受けたターゲットホストから

送信された応答パケットのバックスキャッタである．

スキャンとは，単にポートの開閉を調べるものやホスト

にセキュリティの脆弱性が存在するかどうかを確認する

活動のことを示している．スキャンにおいて攻撃者は，ラ

ンダムに接続要求を行ったり，広範囲の IPアドレスと宛

先ポート番号を総当りに接続を試みることで，応答を参照

し，宛先ホストの状態（脆弱性）のチェックを行う．このス

キャンには，ネットワークスキャンとポートスキャンの 2

種類が存在している．ネットワークスキャンは主に特定の

サービスを動作させているかどうか調べることが目的であ

る．その一方で，ポートスキャンは，特定のホストのどの

ポートがオープンしているかを調べることが目的である．

ポートスキャンの攻撃にはいくつかの種類がある．SYNス

キャンは，TCP通信で SYNパケットを送信するスキャン

である．これは，SYNパケットを送信後に RSTパケット

を送ることでサーバー上にログを残すことなく実行される

ため，ステルススキャンとして知られている．

2.2 相関ルール

本節では，データ間に潜在する興味深い相関関係を発見

するために利用されている相関ルール学習 [4] について簡

単に説明を行う．

2.2.1 頻出パターンマイニング

頻出パターンマイニングおよび相関ルール学習は，もと

もと市場バスケットデータから一緒に購入されるアイテム

の頻出なグループを見つけるために提案された [5], [6]．文

献 [5]の定義に従えば，相関ルール学習は以下のように定

義される．

D = {T1, T2, · · · , TN}をデータベースと呼ばれる N 個

のトランザクションの集合とする．I = {i1, i2, · · · , iM}を
データベースに存在するすべてのM 個のアイテム（項目）

の集合とする．Dのなかの各トランザクションは一意のト

ランザクション IDを持ち，I にあるアイテムの部分集合

を割り当てられる．アイテム集合を含むデータベースにお

いて支持数もしくは支持度と呼ばれる値が与えられる．支

持数は条件 Xを満たすトランザクションの値，支持度はそ

の割合として supp(X)で定義される．

頻出パターンマイニングの際あらかじめ最低支持数もし

くは最低支持度 S を閾値として設定し，全てのトランザ

クションの中で少なくとも S個存在するすべてのパターン

P (P ⊂ I) を探し出すことである．

続いて相関ルール は，以下のような形式として定義さ

れる.
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X → Y, for X,Y ⊆ I, X ∩ Y = ∅. (1)

アイテム集合 X および Y は，それぞれ前提部および結

論部と呼ばれる．ルールの確信度は，条件付きの確率とし

て以下のようになる，

conf(X ⇒ Y ) = supp(X ∪ Y )/supp(X). (2)

すべての出現する可能性のあるルールの集合から強い相

関ルールを抽出するために，最低確信度の閾値 Cを設定

し，SおよびCの両方を満たすものを強相関ルールと呼ぶ．

相関ルール学習 は，以下の 2つのステップで行うことが

できる．

( 1 ) 頻出パターンマイニング：各アイテム集合は最低支持

数を満たす，すなわち，少なくとも Sと同じ頻度で発

生する．

( 2 ) 強相関ルールの抽出：定義上，最低支持数を保証され

た頻出アイテム集合において作成されたルールが最低

確信度の制約を満たしたものである．

2.2.2 FP-tree を用いた頻出パターンマイニング

相関ルール学習の第 1ステップは，アイテムのすべての

可能な組み合わせの冪集合 (候補集合)を検索することある

が，この集合の大きさは I のアイテム数 nによって指数関

数的に増加する問題がある．そのため候補集合をつくるこ

となく頻出な組み合わせを探索することが求められる．

そこで，“頻出なアイテム集合のすべての空集合ではない

部分集合もまた頻出でなければならない．”という考えか

ら，頻出なパターンマイニングのための現在最も高速で最

も一般的なアルゴリズムの 1つである，Frequent Pattern

growth（FP-growth）アルゴリズムで実験を行う [4], [6]．

このアルゴリズムは，与えられたデータベースのプレフィッ

クス木表現に基づいている．プレックス木のデータ構造

（いわゆる FP-tree, FP-growth）を使用することにより，ト

ランザクションを格納するためのメモリを大幅に節約する

ことができる． FP-growthアルゴリズムの基本的な考え

方は，以下に示すような再帰的に抽出を行うプログラムと

して述べることができる．

( 1 ) 最初の過程で，頻出アイテムの集合とその支持数を取

得する．トランザクションから最低支持数の条件を満

たさないすべてのアイテムを削除し，すべての頻出ア

イテムは，頻度の高い順に見出し表に格納される．

( 2 ) 2番目の過程では，根のノードが ’null’とラベル付け

された木にインスタンスを挿入して FP-treeを構築す

る． FP-treeの処理を高速化するために，各トランザ

クションのアイテムは見出し（ヘッダテーブル）と同

じ順序でソートされる．アイテムを含むすべてのトラ

ンザクションがこのリストを捜査することによって参

照およびカウントできるように，同じアイテムを参照

するすべてのノードは，リストによって索引付けされ

る．リストの見出し要素は，見出し表内の対応するア

イテムに関連づけられる．

( 3 ) FP-treeの再帰的な抽出過程では，候補アイテム集合

を生成し，データベース全体に対してテストすること

なく，大きなアイテム集合を直接的に拡張することが

できる．まず頻出集合の一番頻度が小さいものから開

始し，長さが 1の条件付きアイテムベースを作成する．

次に，条件付き FP-treeが作成され，元の木から投影

されたカウントが条件付きのインスタンスの集合に対

応し，各ノードはその子のカウントを合わせた値とな

る．再帰的な FP-growthは，個々の項目条件が最低支

持数を満たさない場合に終了し，処理は元の FP-tree

の残りの見出し項目で継続される．

( 4 ) 再帰プロセスが完了すると，最低支持数の制約を満た

すすべての大きなアイテム集合を発見することがで

き，相関を持つルールの作成が開始される．

2.2.3 相関ルール学習

相関ルールは，頻出なアイテム集合から以下のステップ

で生成することができる．

( 1 ) 各頻出アイテム集合 l に対して，l の空でない部分集

合をすべて生成する．

( 2 ) lの空でない全ての部分集合 sについて，“s → (l− s)”

のルールにおいて確信度が設定された最低確信度 Cを

満たせば強相関ルールとして出力される．

ルールは頻出なアイテム集合から生成されるため，この

ように作成されたすべての関連ルールは自動的に最低支持

数を満たす．

3. ホストの特性分析の方法

サイバー攻撃を行うホストの挙動解析には，静的解析と

動的解析があるが，本稿では，ダークネットトラフィック

に相関ルール解析を適用した動的解析法を提案する．

ダークネットで観測されたスキャン活動をあらわすパ

ケットを調査するために，TCP/SYNパケットに注目する．

パケットデータの分析を行うにあたって，すべての TCP

ヘッダと IPヘッダの各要素に対して「トランザクション」

の作成を行う．作成方法は，まずパケットの送信元 IPア

ドレスの値がトランザクションの IDとなる．次に各送信

元 IPアドレスごとに少なくとも 1回は使用した値の集合

を各 IDに割り当てる．以上で得られたアイテムの集合が

「トランザクション」となる．この処理を行うことでスキャ

ンを行ったホストがどのような組み合わせを用いているか

観測することに注目することができる．

次に，得られたトランザクションに対して FP-growthを

実行し，相関ルールの学習を行う．さらに 一定期間，相関

ルール学習を続けることで時間経過に伴ってパケットデー

タの傾向がどのように変化するかを調査する．
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図 1 ウィンドウサイズの相関ルール
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図 2 ウィンドウサイズ相関ルールの Mirai の特徴との照合

4. 実験結果

解析対象となるデータセットは，2016 年に NICT の

NICTERプロジェクトで観測している/16のセンサで収集

されたパケットで構成されている．

本研究では 2016 年 9 月にソースコードが公開された

Miraiに対して，その前後でダークネットにおいて観測さ

れたパケットにどのような動向の変化があったのかを調べ

る目的として，2016年 7月 1日から 2016年 9月 30日の

3ヶ月間おいてダークネット上で観測された TCP/SYNパ

ケットに対して，最低支持数 1000(最低ホスト数 1000)，最

低確信度 90%の条件で TCPと IPの各ヘッダ情報に対し

て頻出パターン解析および相関ルール学習を行った．

その結果，TCPヘッダ情報に含まれるウィンドウサイ

ズ (TCP Window Size)，宛先ポート (Destination Port)，

存続時間 (Time to Live)，IPヘッダ情報に含まれるパケッ

トの優先度 (Type of Service)，の 4項目に対して相関ルー

ルが出現した．

この中から一定期間同じ相関ルールのみが観測された

ウィンドウサイズ，宛先ポート，パケットの優先度，にお

いて 3ヶ月間の観測実験により得られた結果について，そ

れぞれをまとめる．

また，本研究が“Mirai”のソースコードが公開された前

後の期間に焦点を当てたものである．よって，Miraiと得

られた相関ルールがどのような関係を持つか調べるため追

加の実験を行った．強い相関ルールとMiraiのと特徴との

照合を見るために初期のMiraiの特徴として，公開された

ソースコードに記されている 3つの条件を利用する．

条件 1 シーケンス番号 = 宛先 IPアドレス,

条件 2 宛先ポート番号 = 23,

条件 3 送信元ポート番号 > 1024.

以上の条件と得られた相関ルールを組み合わせるため，

まず相関ルールとして出現した値をそれぞれ少なくとも 1

回ずつ使用したホストを送信元 IPアドレスから抽出し，

“ターゲットホスト”と定義する．このターゲットホスト

について，送信したパケットがソースコードの 3つの条件

を全て満たす割合を求める．この割合が 90％を超えたホ

ストを“Mirai感染ホスト”と定義し，ターゲットホスト

に対してMirai感染ホストがどれだけの割合で存在してい

るかを測定する．

4.1 ウィンドウサイズに関する相関ルール

まず，ウィンドウサイズについて実験結果を報告する．

この要素については 8月 2日から 9月 6日までの約 1ヶ月

間強い相関を持つルールを複数獲得することができた．そ

の中でも特にホストの数が非常に多い，上位 3つのルール
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図 3 宛先ポート番号の相関ルール
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図 4 宛先ポート相関ルールの Mirai の特徴との照合

を図 1に示す．

この結果からピーク時の 8月 30日には 40000近いホス

トが (1320，2376 → 792)のルールに従ってスキャン活動

を行っていたことがわかる．この (1320，2376 → 792)の

ルールは 1320，2376のウィンドウサイズを使用したホス

トは 90%以上の確率で 792のウィンドウサイズを使用して

いる．ということを表している．

図 1の 3つのグラフより，ウィンドウサイズ (1320，2376，

4488 → 792)相関ルールが最も注目すべき特徴として得ら

れた．以上の 4つのルールについてMiraiの特徴との照合

を行った．ターゲットホストは (792, 1320，2376，4488)

の全てのウィンドウサイズをそれぞれ一度でも使用したホ

ストが対象となる．

照合の結果が図 2である．この結果から，これらのウィ

ンドウサイズの相関ルールはMiraiの初期における特徴に

当てはまっていることが確認できる．

4.2 宛先ポートに関する相関ルール

宛先ポートについては既に先行研究がなされている [1]

が，今回の実験では (40, 666 → 23)と (2323 → 23)の相関

ルールが観測された．結果を図 3に示す．(40, 666 → 23)

のルールはピーク時約 2000ホスト，(2323 → 23)のルー

ルはピーク時約 500000ホスト観測された．

これらに対してもMiraiの特徴との照合を行った．図 4

から (40, 666 → 23)のルールはMiraiとの関連性は確認で

きなかったが (2323 → 23)のルールはMiraiの特徴に当て

はまっているといえる．

4.3 パケット優先度に関する相関ルール

最後にパケットの優先度 (ToS) において得られた相関

ルールを説明する．ToSについては，今回の実験では (204，

208，2012 → 2016)と (24，184 → 0)の相関ルールが観測

された．

結果を図 5に示す．(204，208，212 → 216)，(24，184

→ 0)はそれぞれピーク時 1400ホスト近く得られた．

このルールに対してMiraiの特徴との照合を行ったとこ

ろ図 6より，(204，208，212 → 216)は強い関連性は確認

できなかったが，(24，184 → 0)のルールは 9月の後半は

100％に近い値となっている．宛先ポート (2323 → 23)の

結果と近い形になっている．

4.4 まとめ

実験結果から，宛先ポート (2323 → 23)と，ToS(24，184

→ 0)はMiraiのスキャン活動の特徴でありMiraiの動的

な傾向を捕らえているといえる．9月 17日以降非常に多く

のホストが上記二つのルールに従ってスキャン活動を行っ
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図 5 ToS の相関ルール
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図 6 ToS 相関ルールの Mirai の特徴との照合

ており，さらにMiraiとの照合の結果からほとんどのホス

トが高い割合でMiraiの特徴に当てはまっている．また宛

先ポート (2323 → 23)に関してはソースコードにも示され

ており，また多くのセキュリティレポートなどでもMirai

の攻撃パターンとしてこの相関が報告されている．

一方でウィンドウサイズの相関ルールは 8 月 2 日から

出現し，Miraiのソースコードが公開される 3日前になく

なっている．また，それらのホストの活動はMiraiの特徴

と酷似している．されにそれらのウィンドウサイズの値は

Windows OSが設定する値とは全く異なるものである．

これらの要因から今回得られた特徴はMiraiのプロトタ

イプの特徴であると推察できる．Windows OSではない，

いくつかの Linuxベースの機器 (IoT機器)を利用してテス

トを行い，コード公開 3日前から全く出現しなくなってい

る点においては，ソースコードのMiraiが完成し本格的な

配布を始めたためと考えることができる．

また，公開後において相関ルールが全く出現していない

ことは，ソースコード内でランダムな値に設定されている

ためである．攻撃者が特定の機器による感染が広がってい

ることを隠すためにランダムな設定に変更を行ったものと

推測できる．

5. おわりに

本稿では，大規模なダークネット観測網を用いたTCPス

キャン攻撃の頻出パターンを解析し，相関ルールを抽出し

た．その結果，新しいヘッダ情報を用いて頻出なパターン

を発見し，一定期間の傾向を調べることで，ウィンドウサ

イズ，宛先ポート，パケットの優先度におけるスキャンの

特徴の変化を観測することができた．さらに，相関ルール

に当てはまるホストが送信したパケットの特性からMirai

に感染した機器の送信パケットの特性と一致することを確

認し，相関ルール学習の有用性を示した．

以上の結果から，今後相関ルール学習リアルタイムで行

うことで，ソースコードの公開前にマルウェアの傾向を把

握することができ，迅速にアラートを出すことでサイバー

攻撃を未然に防ぐことができるのではないか考えられる．
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