
 
 

 

 

  
 

多数のユーザの Web アクセスログから 
効率的に悪性サイトを抽出する手法 

 

森島 周太 1	 中野 弘樹 1  吉岡 克成 2	 松本 勉 2	 藤原 礼征 3 

 
概要：改ざんされた正規Webサイトや不正な広告からクライアントを攻撃サイトに誘導し，クライアントの脆弱性を
悪用してマルウェアをインストールさせるドライブバイダウンロード攻撃が猛威をふるっている．本報告では、数十
万人規模のエンドユーザから得られる膨大な Web アクセスログを用いて悪性サイトを効率的に発見する方法を提案
する．膨大な Webアクセスログに対して個別に詳細な分析を行うことは非効率的であるため，悪性サイトの URLに
共通するパターン，悪性サイトにアクセスする頻度の高いユーザ群，既知のブラックリストとホワイトリストを用い
て検査対象 URLの絞り込みを行うことで効率的に悪性サイトを発見できることを示す. 
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An efficient method to extract malicious websites from massive 
end-user access log 
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Abstract: Drive by download attack has been a huge threat in recent years. The attack redirects web clients from compromised 
websites and malicious advertisements to malicious websites that exploit vulnerability of clients and distribute malwares. In this 
report, we propose a method to efficiently extract malicious websites from web access log collected from over 100 thousand 
users. Since it is inefficient to analyze all access log in detail, we focus on URL patterns shared by malicious websites and users 
who frequently access malicious websites to extract candidates of malicious URLs for further detailed analysis. 
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1. はじめに   

	 近年ドライブバイダウンロード攻撃が猛威を奮っている．

ドライブバイダウンロード攻撃は Web サイトを介してブ

ラウザなどの Web クライアントに対して行われる攻撃で

あり，改ざんされた正規 Webサイトや不正な広告からクラ

イアントを攻撃サイトに誘導し，クライアントの脆弱性を

悪用してマルウェアをインストールさせる． 

	 事例[1,2]では，多数のユーザのアクセスが予想される正

規の Webサイトが不正アクセスにより改ざんされ，悪性サ

イトに誘導される状況となっていた．また，報告[3,4]では，

エクスプロイトキットの一種である Rig エクスプロイトキ

ットを利用したドライブバイダウンロード攻撃が近年多数

観測されていることが報告されている．ドライブバイダウ

ンロード攻撃への対策として，攻撃者に利用される悪性サ

イトを早期に発見，対策することが重要である． 
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	 本報告では，数十万人規模のエンドユーザから得られる

膨大な Web アクセスログを用いて悪性サイトを効率的に

発見する方法を提案する．膨大な Webアクセスログに対し

て個別に詳細な分析を行うことは非効率的であるため，提

案手法は高速に検査対象 URLを絞り込む前段処理と，低速

であるが精度の高い分析を行う後段処理で構成される．ま

ず前段で悪性サイトの URLに共通するパターン，悪性サイ

トにアクセスする頻度の高いユーザ群，既知のブラックリ

ストとホワイトリストを用いて膨大な Web アクセスログ

から悪性サイトの URL候補を絞り込み，次に後段で検査対

象 URLの詳細分析を行うことで悪性 URLを抽出する． 

	 提案手法の評価のため，あるセキュリティベンダから提

供をうけた Webアクセスログに提案手法を適用し，悪性サ

イトの URLの抽出を試みた．その結果，1日分のアクセス

ログに含まれる約 1億の URLから，効率的に悪性サイトを

抽出することに成功した． 

	 本報告の構成は次の通りである．まず第 2章で関連研究

について説明する．第 3章で提案手法について説明し，第

4 章で提案手法に対する評価実験とその結果を説明する．

第 5章で考察を行い，最後に第 6章でまとめと今後の課題

を述べる． 
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2. 関連研究 

	 悪性サイトを発見する方法は，URLのシグニチャを基に

悪性判定を行う方法と，実際の悪性サイトにアクセスして

コンテンツを取得し分析する方法に大別される． 

	 URL のシグニチャを基に悪性サイトの判定を行う研究

としては，論文[5,6]が挙げられる．論文[5]では，一般に公

開されているエクスプロイトキットの分析レポートを基に，

Rig エクスプロイトキットによる攻撃に利用されるサイト

の URLに共通する特徴的な文字列を抽出し，大規模なWeb

アクセスログからそれらの特徴と合致する URL を抽出す

ることで，当該エクスプロイトキットによる攻撃に利用さ

れるサイトのドメイン名の変化，及び活動期間の分析を行

っている．また，論文[6]では，エクスプロイトキットを利

用して作成された悪性サイトに表れる特徴的な文字列を文

字列長や出現頻度といった要素に分解し，その要素を用い

て悪性サイトを判別する手法の提案，評価を行っており，

その結果，悪性サイトと良性サイトでは，URL中の特定の

要素の出現回数等に大きな差があることを確認している．

これらの手法に対し，我々の提案手法は，まず Webアクセ

スログから既知のブラックリストを用いて悪性 URL を抽

出し，それらの URL群から悪性サイトに共通するパターン

を生成し，次にそれらのパターンを用いて検査対象 URL

を絞り込み，後段で詳細分析を行うことで悪性サイトを抽

出するので，特定のエクスプロイトキットによる攻撃に利

用されるサイトのデータセットや，サイトの URLに共通す

る特徴などの事前情報を必要としない点で有用である．  

	 悪性サイトにアクセスし，コンテンツを用いて悪性サイ

トの判定を行う研究としては，論文[7,8]が挙げられる．論

文[7]では，難読化の影響を受け難い HTTPヘッダ情報に着

目し，PHPのファイル情報やファイルタイプ，レスポンス

の発行時刻情報等を悪性サイト判別の条件として分析を行

っている．データセットに対して約 9割の検知率を達成し

ており，特定の HTTPヘッダ情報に着目することは悪性サ

イトを判別する上で重要な要素であることを示している．

また，論文[8]では，アクセスした際にコンテンツ内に存在

する JavaScript に着目し，抽象構文解析木から特徴的な木

構造を保持する悪性な挙動を行う JavaScript を抽出する方

法を提案しており，JavaScriptの攻撃パターン別に特徴的な

木構造が表れ，悪性サイト検知に有効なことが報告されて

いる．論文[9]では，統計的な手法を用いて Webサイトの良

悪性判定に有効な JavaScript の構文木の階層的な特徴を抽

出し，それらの特徴を用いて単純ベイズ分類器の学習を行

うことで，精度の高い悪性サイトの検知を行っている．論

文[10]では膨大な Webページのデータセットから良性のペ

ージを高速にフィルタリングする手法を提案している．当

該手法では，検査対象の Webサイトの HTML，JavaScript，

URL のそれぞれの特徴を基に機械学習を行い判別器を作

成し，高速かつ精度の高いフィルタリングを行っている．

これらの手法のように，Webサイトにアクセスし取得した

コンテンツを用いる悪性サイトの判定手法は，検査対象の

Webサイトが膨大である場合，すべての Webサイトのコン

テンツを取得するための処理時間が課題となる．我々の提

案手法では，Webサイトの詳細分析を行う前に，高速に検

査対象 URL を絞り込む処理を行うことで，膨大な Web ア

クセスログから効率的に悪性サイトを抽出することができ

る． 

3. 提案手法 

3.1 Web アクセスログ 

	 提案手法の入力となる Webアクセスログは，ユーザアク

セスした URL，アクセス時間，ユーザ ID の情報を含んで

いるものを想定する．なお，今回の検証実験では，あるセ

キュリティベンダから提供された，数十万規模のユーザに

利用されるブラウザセンサから 2017 年 8 月 9 日～8 月 20

日の期間で収集されたアクセスログを利用する．2017年 8

月 9〜8月 20日の期間における，当該 Webアクセスログに

含まれる全URL数とユニークユーザ数の推移を図 1に示す． 

図 1 実験に使用したアクセスログにおける各日の 

全 URL数とユニークユーザ数の推移 

 

3.2 既知のブラックリスト，ホワイトリスト 
	 後述する提案手法では既知のブラックリスト，ホワイト

リストを利用する．今回の検証実験では，手法で用いる既

知のブラックリストとして， Google Safe Browsing[11]（以

下 GSB）を，ホワイトリストとして Alexa[12]をそれぞれ利

用した． 

	 GSB は Google 社が提供しているブラックリストであり，

同社が継続的に悪性サイトのリストを更新している．GSB

を利用することで，高速に悪性サイトを抽出することが可

能である． 

	 Alexa は世界中のドメインごとのアクセス数を元に作成

されたものであり，Alexa上位ドメインを利用することで，
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良性サイトの高速なフィルタリングが可能である． 

	  

3.3 提案手法の概要 
	 提案手法の流れを図 2に示す．提案手法では Webアクセ

スログを入力とし，まず前段の高速な処理で悪性サイトの

URL候補を絞り込む．次に低速であるが精度の高い分析を

行う後段処理で悪性 URL群を抽出する． 

 

 
図 2 提案手法概要 

 

	 本報告では，上記のうち，特に前段処理に関して以下の

手法 A, 手法 Bを提案する． 

A) 悪性サイトの URLに共通するパターンを用いた検査

対象 URLの抽出 

B) 悪性サイトにアクセスする頻度の高いユーザ群を用

いた検査対象 URLの抽出 

	 それぞれの方法についての詳細を 3.4，3.5節で説明する．

悪性サイトの高精度な検知が期待される後段処理について

は，VirusTotalの URL検査サービスを利用する．VirusTotal

の詳細については 3.5 節で説明する．後段処理の実現方法

としては他に Web クローラやクライアントハニーポット

による詳細分析などが考えられる．  

3.4 手法 A 

3.4.1 手法 A：概要 

	 報告[3,4]では，Rig エクスプロイトキットによる攻撃に

利用される悪性サイトの URLに共通する特徴として，URL

に特定のパラメータの変数のパターンが用いられているこ

と が 報 告 さ れ て い る ． 例 と し て ， URL ”hxxp://	

xxx.com/?a=xxx &b=yyy”のパラメータ変数のパターンは

(a,b)となる．このように，同種の悪性サイトには特定のパ

ラメータの変数のパターンが利用される場合があると想定

される．手法 A では 1 日分の Web アクセスログを検査対

象とし，その日付の当日及び過去の Webアクセスログから，

GSBで悪性 URLを抽出し，それらの URL群から悪性サイ

トの URL に共通するパラメータ変数のパターンを生成す

る．次に，それらのパターンを用いて入力の Webアクセス

ログから悪性サイトの候補を絞り込み，後段の処理で精度

の高い分析を行うことで，GSB で未検知である悪性 URL

群を抽出する． 

3.4.2 手法 A：処理の手順 

	 Webアクセスログ 1日分を入力とし，以下の処理で悪性

サイトの URL に共通するパターンの生成，及び悪性 URL

の抽出を行う． 

1. 入力のアクセスログの日付を基準とし，過去 k 日以

内のアクセスログからGSBで悪性と検知されたURL

を抽出する．（kは 1以上の整数） 

2. 処理 1で抽出された URLをパラメータ変数のパター

ンでグループ化する． 

3. 全てのグループの中，パラメータ変数の数が 2 以上

であり，かつグループに含まれる URLのドメインの

種類が 2 以上であるものを抽出し，そのパラメータ

変数のパターンを悪性サイトの URLに共通するパタ

ーンとする． 

4. 処理 3で抽出したパターンと合致する URLを入力の

アクセスログから抽出する．その際，GSB で既に検

知されている URLは除外する． 

5. 処理 4で抽出した URLを Alexa上位 10000ドメイン

でフィルタリングし，フィルタ後の URL群を検査対

象 URLとする． 

6. 検査対象 URLを VirusTotalで詳細分析し，悪性 URL

を抽出する． 

3.5 手法 B 

3.5.1 手法 B：概要 

	 一般的にドライブバイダウンロード攻撃は，改ざんされ

た正規 Web サイトや不正な広告からクライアントを攻撃

サイトに誘導し，攻撃サイトがクライアントの脆弱性を悪

用してマルウェアをインストールさせるというように，役

割の異なる複数の悪性サイトが攻撃に利用される．しかし，

ブラックリストではそれらのサイトの一部しか検知できな

い可能性がある．また，悪性サイトに頻繁にアクセスする

ユーザは，通常のユーザと比較して，ブラックリストで未

検知の悪性サイトにアクセスする可能性が高いと考えられ

る．手法 B では，まず前段で Web アクセスログから GSB

により検知された URL にアクセスする頻度の高いユーザ

を抽出し，それらのユーザがアクセスした URLについて後

段で精度の高い分析を行うことで，GSBで未検知である悪

性 URL群を抽出する． 

3.5.2  手法 B：処理の手順 

	 Webアクセスログ 1日分を入力とし，以下の処理で悪性

サイトにアクセスする頻度の高いユーザ群の抽出，及び悪

性 URLの抽出を行う． 

1. 入力のアクセスログの中，GSBで検知された URLと

それらの URLにアクセスしたユーザを抽出する． 

2. 処理 1 で抽出した各ユーザについて，全アクセス数

�! ,-0/1.
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に占める GSB で検知された URL へのアクセス数の

割合を求める． 

3. 入力のアクセスログから，処理 2 で求めた割合が閾

値以上のユーザがアクセスした URLを抽出する．こ

の際既に GSB で検知されているものは除く．なお，

後述する評価実験においては閾値を 1%に設定した． 

4. 処理 3で抽出した URLを Alexa上位 10000ドメイン

でフィルタリングし，残った URLを後段の検査対象

とする． 

5. 検査対象 URLを VirusTotalで詳細分析し，悪性 URL

を抽出する． 

3.6 VirusTotal 
	 VirusTotalはユーザから投稿された URLやファイルをウ

ィルス対策エンジンや動的解析システムなどによって解析

し，その結果を提示するサービスである．一部の機能は有

料であるが，URL スキャン機能や過去の URL のスキャン

結果の取得機能は無料で利用することができる．ただし，

機能の使用可能回数は一定時間ごとに上限が設定されてい

る．提案手法では検査対象 URLに対し，過去のスキャン結

果が存在すればそれを取得し，存在しなかった場合はスキ

ャンを申請し結果を取得することで良悪性を判定した．な

お，後述する評価実験においては， VirusTotal のウィルス

対策エンジンの中 1 件でも悪性と判定した場合その URL

を悪性と判断するものとした． 

4. 評価実験 

4.1 GSB で検知された URL 

	 2017年 8月 9〜8月 20日の期間における，Webアクセス

ログに含まれる全 URLを対象とし，Alexa上位 10000ドメ

インでフィルタリング後，GSB で悪性 URL の抽出を行っ

た．GSBで検知された URL数の推移を図 3に示す． 

 

図 3 GSBで検知された URL数の推移 

 

日付	 kの値 
パター

ン数 

検査対象

URL数 

悪性

URL数 

割合 

(%) 

8/9 

1 5 19 16 84.2 

7 21 109 20 18.3 

30 80 1337 28 2.1 

8/14 

1 5 21 3 14.3 

7 14 103 7 6.8 

30 68 867 17 2.0 

8/16 

1 9 26 6 23.1 

7 16 65 8 12.3 

30 70 1826 27 14.8 

表 4 手法 A：実験 1結果 

 

4.2 評価実験: 手法 A 
	 手法 Aの評価のため，以下の２つの実験を行った． 

4.2.1 実験 1 概要 

	 2017年 8月 9日, 14日, 16日の 3日間Webアクセスログ

をそれぞれ入力とし，手法 A を適用して悪性 URL を試み

た．その際，処理 1の kの値を 1，7，30の 3パターンに設

定して実験を行い，k の値と抽出される悪性サイトに共通

するパターンの数，手法の前段で抽出される検査対象 URL

の数，後段の詳細分析で悪性と判定される URLの数,   

検査対象URLから抽出された悪性URLの割合を調査した． 

4.2.2 実験 1 結果 

	 実験 1の結果を表 4に示す． 

	 実験結果から，kの値が増加するほど後段で抽出できる

悪性 URLの数が増加する一方，悪性 URLが抽出されない

パターンと，後段で悪性と判定されない検査対象 URLが増

加する傾向が確認できた． 

4.2.3 実験 2 概要 

2017年 8月 13日〜8月 20日の期間において，各日の Web

アクセスログに対し手法 A を適用し，悪性 URL の抽出を

試みた．なお，処理 1の kの値は k=7に設定して実験を行

った． 

4.2.4 実験 2 結果 

 実験 2 で抽出された悪性パターン数，前段の処理で抽出され

た検査対象 URL 数，後段で悪性と判定された URL 数，それら

の URL に含まれていたユニークなドメイン数，検査対象 URL

から抽出された悪性 URL の割合を表 5 に示す. 

 実験結果から，実験対象期間において，手法 A により GSB で

未検知であった悪性 URLを 1日あたり平均で約 23件抽出

した．また，1 日分のアクセスログから手法の前段で抽出

された検査対象URLに占める，後段で検知された悪性URL

の割合の平均は約 11.4%であった． 

 

 

－1101－c⃝ 2017 Information Processing Society of Japan



 
 

 

 

  
 

日付 
パター

ン数 

検査対象

URL数 

悪性

URL数 

悪性 

ドメイン数 

割合 

（%） 

8/13 13 126 34 12 27.0 

8/14 14 103 7 6 6.8 

8/15 14 58 4 4 6.9 

8/16 16 65 8 7 12.3 

8/17 17 131 20 18 15.3 

8/18 18 395 29 28 7.3 

8/19 15 524 62 55 11.8 

8/20 14 540 22 18 4.1 

表 5	 手法 A：実験 2結果 

 

	 実験結果から，悪性 URLの抽出に特に有効であったパタ

ーンの例について，以下で説明する． 

(1) mano, pano, {shop または work または gift} 

	 実験 2の対象期間において，これらのパターンに

該当するユニークな URLが，GSBで 478件，提案手

法の後段で 17件検知された．これらのパターンは実

験の実施と同時期に報告された Rig EKの URLのパ

ターンと一致していることから，抽出された URLは

Rig EKによる攻撃に関連するサイトのものであると

推測される． 

(2) sessionid, {sslchannel または securessl} 

	 実験 2の対象期間において，これらのパターンに

該当するユニークな URLが，GSBで 128件，提案手

法の後段で 28件検知された．これらの URLはドメ

イン名，パス名に類似性がみられることから，同種

の悪性サイトであると推測される．現時点でこれら

のサイトが利用される攻撃に関する情報は得られて

いないので，調査を継続する． 

4.3 評価実験: 手法 B 
4.3.1 実験概要 

	 2017年 8月 15日〜8月 20日の期間のWebアクセスログ

に対し手法 Bを適用し，悪性 URLの抽出を試みた． 

4.3.2 実験結果 

	 実験 2 で検査対象としたユーザ数，前段の処理で抽出さ

れた検査対象 URL 数，後段で悪性と判定された URL 数，それ

らの URL に含まれていたユニークなドメイン数，検査対象 URL

から抽出された悪性 URLの割合を表 6に示す． 

	 実験結果から，実験対象期間において，手法 Bにより

GSBで未検知であった悪性URLを 1日あたり平均で約 318

件抽出することができた．また，1日分のアクセスログか

ら手法の前段で抽出された検査対象 URLに占める，後段で

検知された悪性 URLの割合の平均は約 9.2%であった． 

 

 

日付 
検査対象

ユーザ数 

検査対象

URL数 

悪性 

URL数 

悪性ドメ

イン数 

割合

（％） 

8/15 35 4690 254 56 5.4 

8/16 38 4997 358 45 7.2 

8/17 32 3725 267 38 7.2 

8/18 28 3075 277 36 9.0 

8/19 20 1736 195 47 11.2 

8/20 33 3575 554 43 15.5 

表 6 手法 B：実験結果 

5. 考察 

	 本章では，実験結果を元に提案手法の有効性について考

察を行う． 

	 効率の観点では，実験に用いた Webアクセスログ 1日分

に含まれる全 URL数が約 1億件，その中 GSBで検知され

るものが数百件であることを考慮すると，評価実験におい

て，1 日分のアクセスログから提案手法の前段で抽出され

た検査対象 URLに占める，後段で検知された悪性 URLの

割合が手法 A，Bでそれぞれ約 11.4%, 9.2%であったことか

ら，提案手法は当該 Webアクセスログから効率的に悪性サ

イトを抽出できたと言える． 

	 手法 Aについては，悪性サイトに関する事前情報や詳細

な分析を必要とせず，Rig エクスプロイトキットに利用さ

れる悪性サイトなど，悪性サイトの URL共通するパターン

を抽出することができることが示された．今後手法 Aによ

る悪性サイトの抽出を継続することで，新規のエクスプロ

イトキットによる攻撃が行われた場合も，攻撃に利用され

る悪性サイトを抽出できる可能性がある． 

	 手法 B により GSB で未検知であった悪性サイトの URL

を多数抽出することができたことから，ユーザの傾向に着

目した悪性サイトの抽出は有効であると考えられる．なお，

今回の評価実験では 1日分のWebアクセスログを基に悪性

サイトへのアクセス頻度が高いユーザを抽出したが，より

長期間のアクセスログからユーザの傾向を分析し，継続的

に悪性サイトにアクセスするユーザを抽出する手法も検討

する価値があると考えられる．当該手法の提案については

今後の課題とする． 

	 今回の評価実験においては，提案手法の後段の処理は

VirusTotalの URL検査サービスを利用し，VirusTotalのウィ

ルス対策エンジンの中１件でも悪性と判定した場合検査対

象の URLを悪性と判断した．しかし，これらのウィルス対

策エンジンのいずれかが誤検知をする可能性も考えられる

ため，より精度の高い判定を行うために，後段の処理を

Webクローラやクライアントハニーポットで行うことも有

効であると考えられる． 
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6. まとめと今後の課題 

	 本報告では，数十万人規模のエンドユーザから得られる

膨大な Web アクセスログを用いて悪性サイトを効率的に

発見する方法を提案した．提案手法は高速に検査対象 URL

を絞り込む前段処理と，低速であるが精度の高い分析を行

う後段処理で構成され，本報告では特に前段処理について，

悪性サイトの URL に共通するパターンを用いた検査対象

URL の抽出(手法 A)と，悪性サイトにアクセスする頻度の

高いユーザ群を用いた検査対象 URLの抽出(手法 B)を提案

し，後段処理については，VirusTotalの URL検査サービス

を利用した．また，提案手法の評価のため，実際の Webア

クセスログを用いて悪性 URLの抽出を行った．その結果，

手法 Aでは 2017年 8月 13日〜2017年 8月 20日の実験期

間において， 各日の Webアクセスログから GSBで未検知

であった悪性 URLを平均で約 23件抽出した．手法 Bでは

2017年 8月 15日〜2017年 8月 20日の実験期間において，

各日の Web アクセスログから GSB で未検知であった悪性

URLを平均で約 318件抽出した．手法 A,Bの効率について

は，前段で抽出された検査対象 URLに占める，後段で検知

された悪性 URLの割合の平均は手法 Aで約 11.4％，手法 B

で約 9.2％であり，これらの手法により膨大な Web アクセ

スログから効率的に悪性サイトを抽出できたと考えられる．  

	 今後の課題としては，手法 Aによる悪性サイトの抽出を

継続し，新規のエクスプロイトキットによる攻撃に利用さ

れる悪性サイトを検知できるかを検証することに取り組み

たいと考えている．また，手法 Bについては，本報告では

1日分のWebアクセスログから悪性サイトへのアクセス頻

度が高いユーザを抽出し，それらのユーザがアクセスする

URLを詳細分析の対象としたが，今後はより長期間のアク

セスログからユーザの傾向を分析し，継続的に悪性サイト

にアクセスするユーザを抽出する手法の提案や，それらの

ユーザがアクセスするサイトのコンテンツに着目すること

で，悪性サイトにアクセスするユーザ群とユーザがアクセ

スする Web コンテンツの嗜好性の関係の分析を行う手法

の提案に取り組む価値があると考えている． 
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