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概要：64bitマルウェアの出現に伴って 64bitマルウェアの解析が求められるようになった．我々は仮想化

技術を用い，Windows 10上で 64bitマルウェアの解析を可能とするシステムコールトレーサ Alkanet 10

を開発している．現在，マルウェアによるコードインジェクションの挙動追跡機能の Alkanet 10への実装

を試みているが，x64における呼出し規約は x86と異なりフレームポインタを利用しないため，スタック

トレースの実現は容易ではない．本論文では，Windowsの内部構造である VADツリーと PEファイル内

の.pdataセクションからスタックトレースを実現する方法を提案する．
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Abstract: Along with an advent of 64-bit malware, analysis of 64-bit malware is now required. We are
developing Alkanet 10, which is a system call tracer for 64-bit malware analysis on Windows 10 using vir-
tualization technology. At present, we are attempting to implement a stack trace on Alkanet 10 to trace
code injection behavior by malware. However, it is not easy to realize the stack trace because the calling
convention on x64 does not use a frame pointer unlike x86. In this paper, we propose a way to implement
the stack trace using VAD tree and .pdata section in PE file.
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1. はじめに

近年，オペレーティングシステムの 64bit環境の普及に伴

い，マルウェアの 64bit化が進んでいる [1]．実際に，64bit

マルウェアによる被害も発生しており，今後被害はさらに

増加していくと考えられる．マルウェアへの対策のために

は，その挙動を明らかにする必要があり，64bitマルウェ

アの解析環境の構築が求められている．マルウェアの解析
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手法は，マルウェアを実際に動作させて挙動を追跡する動

的解析とマルウェアのコードを逆アセンブルして挙動を解

析する静的解析の 2つに大別される．我々は，動的解析に

着目し，Windows上で動作するマルウェアの解析を可能と

するシステムコールトレーサ Alkanetをこれまで開発して

きた [2]．Alkanetは，仮想計算機モニタ (VMM; Virtual

Machine Monitor) である BitVisor[3]の拡張機能として動

作し，ゲストOSであるWindows XP上のプロセスが発行

したシステムコールをスレッド単位でトレースできる．ま

た，我々は，解析対象となるWindowsのバージョンを XP

から 10にするための Alkanetの拡張も行っている [4]．以

下，本論文では，Windows XP x86を対象とする Alkanet

をAlkanet XP，Windows 10 x64を対象とするAlkanetを
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図 1 Alkanet の構成

Alkanet 10と呼称する．

マルウェアの中には，他プロセスにコードを挿入し，そ

のプロセスに悪性な挙動を行わせることで自身の活動を隠

蔽するものがある．しかし，一般にシステムコール・API

トレース機能では，マルウェアが行うコードインジェク

ションに起因する他プロセスの挙動を関連づけて追跡で

きない．Alkanetは，この課題をスタックトレース機能に

よって解決している [5]．Alkanetにスタックトレース機能

を実装することで，システムコール発行に至るまでの関数

呼出し階層を取得でき，この呼出し階層とシステムコール

トレースログを組み合わせることで，当該課題の解決が可

能である．

Alkanet XPでは，スタックに積まれているフレームポイ

ンタの値を順に辿ることでスタックトレースを実現してい

る [5]．しかし，x64における呼出し規約は x86と異なりフ

レームポインタを使用しないため，同様の手法を Alkanet

10に適用することができない．そのため，Alkanet 10に

スタックトレース機能を実装するためには，フレームポイ

ンタに頼らない手法を検討する必要がある．我々の調査で

は，Windows 10 x64環境におけるスタックトレース実現

手法を明らかにした研究は存在しない．以上の背景から，

本論文では，Windows の内部データ構造である VAD ツ

リーと PEファイル内の.pdataセクションからWindows

10 x64環境上でスタックトレースを実現する手法を提案す

る．また，提案手法を Alkanet 10に実装し，提案手法によ

りWindows 10 x64環境上でスタックトレースを実現でき

ることを示す．

以下，本論文では 2章で Alkanet 10におけるスタック

トレース実現の課題について述べ，3章で提案手法につい

て述べる．4章で評価について述べ，5章で今後の課題に

ついて述べる．最後に，6章でまとめる．

2. Alkanet 10におけるスタックトレース実
現の課題

2.1 Alkanetの概要

Alkanetの構成を図 1に示す．Alkanetは，VMMであ

る BitVisorをベースとしたシステムコールトレーサで，ゲ

スト OSであるWindows上で動作するマルウェアが発行

したシステムコールをトレースできる．Alkanetは，VMM

をベースとすることで，多くのマルウェアが持つアンチデ

バッグ機能の回避を実現している．システムコールトレー

スは，システムコールの出入口にハードウェアブレイクポ

イントを設置し，処理をフックすることで実現している．

システムコールのフック後は，発行されたシステムコール

の引数や戻り値などの情報を取得し，Alkanet内部のバッ

ファにログとして保存する．保存したログは，Ethernet

ケーブルを経由してロギング用 PCへ送信され，ログファ

イルに保存される．ログ取得後は，ログ解析ツールを用い

ることで，マルウェアの挙動に関するサマリを取得できる．

2.2 Alkanet XPでのスタックトレースの実現方法

Alkanet XPでは，スタックに積まれているフレームポ

インタの値を順に辿ることでスタックトレースを実現して

いる．Alkanet XPが対象とするWindows XP x86では，

Windows APIの呼出しに stdcall呼出し規約 [6]が使用さ

れる．この呼出し規約では，関数の先頭で現在の EBPの値

を PUSHし，EBPを現在の ESPの値で上書きする．その

ため，EBPが指す領域には前の EBPの値が存在し，その

4バイト後ろにはリターンアドレスが存在する．したがっ

て，EBPの値をスタックから順に取り出していき，その都

度 EBP+4のアドレスを読み出すことでスタックトレース

を実現できる．

2.3 Alkanet 10におけるスタックトレース実現の課題

Alkanet 10が対象とするWindows 10 x64では，Win-

dows APIの呼出しにMicrosoft x64呼出し規約 [7]が使用

される．この呼出し規約では，stdcall呼出し規約と異なり

フレームポインタを使用しない．そのため，Alkanet 10に

スタックトレース機能を実装するためには，フレームポイ

ンタに頼らない別の手法を検討する必要がある．

3. 提案手法

3.1 提案手法の全体像

Microsoft x64呼出し規約では，関数の先頭数命令（プロ

ローグコード）で必要なスタック領域を確保し，関数の末

尾数命令（エピローグコード）で確保したスタック領域を

開放する．そのため，関数のプロローグコードの内容が分

かれば，当該関数が消費するスタックフレームサイズを計

算でき，フレームポインタに頼らないスタックトレースを

実現できる．関数のプロローグコードの内容は，当該関数

が定義されている PEファイルの.pdataセクションから取

得できる．提案手法では，この点に着目し，Windows 10

x64環境におけるスタックトレースを実現する．

提案手法の全体像を図 2に示す．提案手法は，以下の７

つの手順から構成される．
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手順 (1) フック時にスタックの先頭に積まれているリ

ターンアドレスを取得する．

手順 (2) VAD（後述）ツリーを探索し，リターンアドレ

スをカバーするメモリ領域を見つける．

手順 (3) そのメモリ領域の情報（VAD）から，呼出し元

関数が定義されている PEファイルのマップ先アドレ

スとファイル名を取得する．

手順 (4) PEファイルのマップ先アドレスから，当該 PE

ファイルの.pdataセクションのアドレスを求める．

手順 (5) .pdataセクションの情報から，呼出し元関数が

消費するスタックフレームサイズを計算する．

手順 (6) 消費スタックフレームサイズの計算結果を用い

て，スタック上の次のリターンアドレスを取得する．

手順 (7) 以下，手順 (2) から繰り返す．

上記手順それぞれの詳細については次節以降で述べる．

3.2 手順 (2) の詳細

3.2.1 VAD の概要

VAD (Virtual Address Descriptor) は，プロセスが確保

したメモリ領域を管理するためのWindows 10 内部デー

タ構造である．VADは，プロセスが動的メモリ割当てや

ファイルマッピングを行う毎に作成され，対応するメモリ

領域を管理するための情報を保持する．VADが保持する

情報には，自身が管理する仮想アドレスの範囲やその領域

にマップされているファイル情報などがある．

同一仮想アドレス空間に属する VADは，互いに連結さ

れ平衡二分探索木を構成する．また，平衡二分探索木の

ルートノードのアドレスは，EPROCESS構造体のメンバ

VadRootに格納される．本論文では，当該平衡二分探索木

を VADツリーと呼称する．

3.2.2 VADツリーの探索に必要な情報

VADツリーの探索処理を実現するためには，各 VADが

持つ以下の 2つの情報を取得する必要がある．

• 管理対象の仮想アドレス範囲
• 子ノードのアドレス
これら 2つの情報を取得できれば，以下のように VADツ

リーの探索を行うことができる．

kd> dt nt!_MMVAD
+0x000 Core : _MMVAD_SHORT
+0x040 u2 : <unnamed-tag>
+0x048 Subsection : Ptr64 _SUBSECTION
+0x050 FirstPrototypePte : Ptr64 _MMPTE
+0x058 LastContiguousPte : Ptr64 _MMPTE
+0x060 ViewLinks : _LIST_ENTRY
+0x070 VadsProcess : Ptr64 _EPROCESS
+0x078 u4 : <unnamed-tag>
+0x080 FileObject : Ptr64 _FILE_OBJECT

kd> dt nt!_MMVAD_SHORT
+0x000 VadNode : _RTL_BALANCED_NODE
+0x000 NextVad : Ptr64 _MMVAD_SHORT
+0x018 StartingVpn : Uint4B
+0x01c EndingVpn : Uint4B
+0x020 StartingVpnHigh : UChar
+0x021 EndingVpnHigh : UChar
+0x022 CommitChargeHigh : UChar
+0x023 SpareNT64VadUChar : UChar
+0x024 ReferenceCount : Int4B
+0x028 PushLock : _EX_PUSH_LOCK
+0x030 u : <unnamed-tag>
+0x034 u1 : <unnamed-tag>
+0x038 EventList : Ptr64 _MI_VAD_EVENT_BLOCK

kd> dt nt!_RTL_BALANCED_NODE
+0x000 Children : [2] Ptr64 _RTL_BALANCED_NODE
+0x000 Left : Ptr64 _RTL_BALANCED_NODE
+0x008 Right : Ptr64 _RTL_BALANCED_NODE
+0x010 Red : Pos 0, 1 Bit
+0x010 Balance : Pos 0, 2 Bits
+0x010 ParentValue : Uint8B

図 3 MMVAD 構 造 体 ，MMVAD SHORT 構 造 体 ，

RTL BALANCED NODE 構造体のメンバ

(a) 手順 (1) により，リターンアドレス RAを取得する．

(b) EPROCESS.VadRootから VADツリーのルートノー

ドのアドレスを取得する．

(c) ルートノードの VADが管理する仮想アドレス範囲を

取得する．この仮想アドレス範囲に RA が含まれて

いれば探索終了である．RAが含まれておらず，かつ

RAが仮想アドレス範囲より小さければ左子ノードを

辿り，RAが仮想アドレス範囲より大きれば右子ノー

ドを辿る．

(d) 以下，目的となる VAD が見つかるまで子ノードを

辿る．

前述した 2つの情報は，VADを表現する構造体である

MMVAD構造体のメンバから取得できる．MMVAD構造

体のメンバを図 3に示す．なお，本節では，構造体のメン

バを示す際にWinDbg[8]の dtコマンドの出力結果を用い

る．出力の各列の意味は，左から順にオフセット，メンバ

名，メンバの型である．

3.2.3 管理対象の仮想アドレス範囲の取得方法

VADが管理する仮想アドレスの範囲は，MMVAD.Core

のメンバに格納される．MMVAD.Core の型である MM-

VAD SHORT構造体のメンバを図 3に示す．この構造体の

メンバのうち，StartingVpnと StartingVpnHighが管理対

象の先頭仮想アドレスを保持し，EndingVpnとEndingVpn-

Highが管理対象の終端仮想アドレスを保持する．管理対象

の先頭仮想アドレスは，StartingVpnと StartingVpnHigh
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に対して以下の演算を行うことで求められる．

((StartingV pnHigh << 32)|StartingV pn) << 12

終端仮想アドレスについても，EndingVpnと EndingVpn-

Highに対して同様の演算を行うことで求められる．

3.2.4 子ノードのアドレスの取得方法

子ノードのアドレスは，MMVAD.Core.VadNode のメ

ンバに格納される．MMVAD.Core.VadNode の型である

RTL BALANCED NODE構造体のメンバを図 3に示す．

この構造体のメンバのうち，Left が左子ノードのアドレス

を保持し，Rightが右子ノードのアドレスを保持する．す

なわち，Leftから左子ノードのMMVAD構造体のアドレ

スを取得でき，Rightから右子ノードの MMVAD構造体

のアドレスを取得できる．

3.3 手順 (3) の詳細

3.3.1 呼出し元関数が定義されているPEファイルのマッ

プ先アドレス取得方法

呼出し元関数が定義されている PEファイルのマップ先

アドレスは，手順 (2) で取得した VADが管理する先頭仮

想アドレスと同一である．PEファイルからプロセスを生

成した際，当該 PEファイルはメモリ上にマップされる．

このとき，Windows 10はマッピング領域を管理する VAD

を 1つ作成する．すなわち，ここで作成される VADが管

理する先頭仮想アドレスは，PEファイルのマップ先アド

レスとなる．手順 (2) で取得した VADは，リターンアド

レスをカバーする VADであるため，呼出し元関数が定義

されている PEファイルのマッピング領域を管理するVAD

である．

3.3.2 呼出し元関数が定義されているPEファイルのファ

イル名取得方法

呼出し元関数が定義されている PEファイルのファイル

名は，手順 (2) で取得したMMVAD構造体からメンバを

辿っていくことで取得できる．具体的には，以下の方法で

取得する．

(a) MMVAD.Subsection->ControlArea->FilePointerから

EX FAST REF構造体を取得する．以下，この構造体

を efrefとする．

(b) efref.Object & ∼0xf を 計 算 し ，対 応 す る

FILE OBJECT 構造体のアドレスを取得する．

以下，このアドレスを foとする．

(c) fo->FileNameから目的のファイル名を取得できる．

3.4 手順 (4) の詳細

3.4.1 概要

手順 (4) は，PEファイルに含まれる DOSヘッダと PE

ヘッダの情報を用いることで実現できる．64bit対応の PE

ファイルフォーマットである PE32+フォーマットの全体

DOS	Header

DOS	Stub

PE	Header

Section	Table

.text

…

.pdata

…

IMAGE_DOS_HEADER.e_lfanew

IMAGE_OPTIONAL_HEADER.DataDirectory[3]

図 4 PE32+フォーマットの全体像と手順 (4) の概要

struct IMAGE_DOS_HEADER {
WORD e_magic;
WORD e_cblp;
(省略)
WORD e_res2[10];
LONG e_lfanew;

};

struct IMAGE_NT_HEADERS64 {
DWORD Signature;
IMAGE_FILE_HEADER FileHeader;
IMAGE_OPTIONAL_HEADER OptionalHeader;

};

図 5 DOS ヘッダ，PE ヘッダの構造

像 [9]を図 4に示す．

手順 (4) の概要を以下に示す．

(a) DOSヘッダ内のフィールド e lfanewを readし，PE

ヘッダの先頭仮想アドレスを取得する．

(b) PEヘッダ内のフィールドである配列 DataDirectory

の添字 3の要素を readし，.pdataセクションの先頭

仮想アドレスとサイズを取得する．

次節以降では，上記処理に関連するヘッダであるDOSヘッ

ダと PEヘッダについて述べる．

3.4.2 DOSヘッダ

DOSヘッダは，PEファイルの先頭に配置される領域で

あり，MS-DOS上で当該 PEファイルを実行する際に参照

される．Windows上で PEファイルを実行する場合は，後

述する e lfanew以外のフィールドは使用されない．

DOSヘッダの構造を図 5に示す．DOSヘッダは，IM-

AGE DOS HEADER構造体として表現される．手順 (4)

を実現する上で重要となるメンバは e lfanew である．

e lfanewは，PEヘッダのアドレスの RVA (Relative Vir-

tual Address) を保持する．ここで，RVAは PEファイル

のマップ先アドレスからのオフセットである．すなわち，

手順 (2) で取得したマップ先アドレスに e lfanewを加算

することで，PEヘッダの仮想アドレスを求めることがで

きる．

3.4.3 PEヘッダ

PEヘッダは，PEファイルに関する様々な情報を保持

するヘッダである．PE ヘッダの構造を図 5 に示す．PE

ヘッダは，IMAGE NT HEADERS64構造体として表現さ
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struct IMAGE_OPTIONAL_HEADER64 {
WORD Magic;
BYTE MajorLinkerVersion;
(省略)
DWORD NumberOfRvaAndSizes;
IMAGE_DATA_DIRECTORY DataDirectory[16];

};

図 6 IMAGE OPTIONAL HEADER64 構造体のメンバ

RUNTIME_FUNCTION	[ba0,	ea0)

RUNTIME_FUNCTION	[ba1,	ea1)

...

RUNTIME_FUNCTION	[ban,	ean)

...

.pdata

⼿順 (1)	で取得したリターンアドレスを
カバーする構造体を⼆分探索

UNWIND_CODE[0]

UNWIND_CODE[1]

UNWIND_CODE[2]

UNWIND_INFO (.rdata内)

ea(n)	<	ba(n+1)

消費スタックフレームサイズ計算

図 7 手順 (5) の全体像

れる．

手 順 (4) を 実 現 す る 上 で 重 要 と な る メ ン バ

は OptionalHeader である．OptionalHeader は，Op-

tional と付いているが PE ヘッダ内に必ず存在す

るメンバである．OptionalHeader の型である IM-

AGE OPTIONAL HEADER64構造体のメンバを図 6 に

示す．IMAGE OPTIONAL HEADER64構造体のメンバ

である配列 DataDirectory の添字 3 の要素に，.pdata セ

クションの RVAとサイズが格納される．メンバ DataDi-

rectoryの各要素の型は IMAGE DATA DIRECTORY構

造体であるが，この構造体は RVAを表す DWORD型の

メンバ VirtualAddress とサイズを表す DWORD 型のメ

ンバ Sizeから構成される．また，DataDirectoryの添字 3

の要素には，.pdata セクションに関する情報が格納され

る．すなわち，DataDirectoryの添字 3の要素を dd3とす

ると，dd3.VirtualAddressに.pdataセクションのRVAが，

dd3.Sizeに.pdataセクションのサイズが格納される．した

がって，これら 2つのメンバを readすることで，.pdata

セクションの先頭仮想アドレスとサイズを取得することが

できる．

3.5 手順 (5) の詳細

3.5.1 概要

呼出し元関数が消費するスタックフレームサイズは，呼

出し元関数のプロローグコードの内容から計算できる．関

数のプロローグコードの内容は，.pdataセクションの情報

を用いることで取得できる．手順 (5) では，.pdata セク

ションの情報を用いて，呼出し元関数が消費するスタック

フレームサイズを計算する．手順 (5) の全体像を図 7に示

す．手順 (5) は，以下の 3つの処理から構成される．

(a) 手順 (1) で取得したリターンアドレスをカバーする

RUNTIME FUNCTION 構造体を.pdata セクション

struct RUNTIME_FUNCTION {
ULONG BeginAddress;
ULONG EndAddress;
ULONG UnwindData;

};

struct UNWIND_INFO {
UBYTE Version : 3;
UBYTE Flags : 5;
UBYTE SizeOfProlog;
UBYTE CountOfUnwindCodes;
UBYTE FrameRegister : 4;
UBYTE FrameRegisterOffset : 4;
// n == CountOfUnwindCodes
UNWIND_CODE UnwindCodesArray[n];
ULONG AddressOfExceptionHandler;

};

struct UNWIND_CODE {
UBYTE OffsetInProlog;
UBYTE UnwindOperationCode : 4;
UBYTE OperationInfo : 4;

};

図 8 RUNTIME FUNCTION構造体，UNWIND INFO構造体，

UNWIND CODE 構造体のメンバ

内から探索する．

(b) RUNTIME FUNCTION 構造体のメンバから対応す

る UNWIND INFO構造体のアドレスを取得する．

(c) UNWIND INFO構造体をパースし，関数の消費スタッ

クフレームサイズを計算する．

次節以降では，上記処理それぞれの詳細について述べる．

3.5.2 .pdata セ ク シ ョ ン の 構 造 と RUN-

TIME FUNCTION構造体

.pdata セクションは，RUNTIME FUNCTION 構造

体 [10] の配列から構成され，その要素数は PE ファ

イル内で定義されている関数の個数である．RUN-

TIME FUNCTION 構造体は，PE ファイル内で定義さ

れている関数と 1対 1で対応しており，対応する関数に関

する例外処理用の情報を保持する．この情報の中に関数が

消費するスタックフレームサイズが含まれている．

RUNTIME FUNCTION構造体のメンバを図 8に示す．

メンバ BeginAddressと EndAddressは，当該構造体に対

応する関数命令列の開始アドレスの RVAと終了アドレス

の RVAを保持する．メンバ UnwindDataは，当該構造体

に対応する UNWIND INFO 構造体の RVA を保持する．

UNWIND INFO構造体については次項で述べる．

手順 (5)では，手順 (1)で取得したリターンアドレスをカ

バーする RUNTIME FUNCTION構造体を探索する必要

があるが，そのアルゴリズムには二分探索を使用できる．な

ぜなら，RUNTIME FUNCTION構造体は，対応する関数の

アドレスに関して昇順で.pdataセクション内に配置される

ためである．すなわち，n個目の RUNTIME FUNCTION

構造体のメンバ BeginAddressと EndAddressをそれぞれ

BA(n), EA(n)とすると，常に EA(n) < BA(n + 1)が成
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図 9 スタックフレームレイアウトと消費スタックフレームサイズ

の関係

り立つ．

3.5.3 UNWIND INFO構造体

UNWIND INFO構造体 [11]は，対応する関数に関する

例外処理用情報をメンバとして保持する構造体である．

UNWIND INFO構造体のメンバを図 8に示す．

手順 (5)の実現に必要なメンバはUnwindCodesArrayで

ある．UnwindCodesArrayは，UNWIND CODE型の配列

であり，各要素がそれぞれ関数のプロローグコードにおけ

る 1命令を表す．すなわち，UnwindCodesArrayから関数

のプロローグコードの命令列を判別でき，その結果から関

数の消費スタックフレームサイズを計算できる．

3.5.4 UNWIND CODE構造体

UNWIND CODE構造体 [12]は，プロローグコード内の

1命令を表すための構造体である．UNWIND CODE構造

体のメンバを図 8に示す．

消費スタックフレームサイズの計算には，メンバUnwin-

dOperationCodeとメンバ OperationInfoを使用する．こ

れら 2つのメンバには，対応する命令がどのような命令であ

るかが格納される．機械語命令とUnwindOperationCode，

OperationInfoの対応を表 1に示す．表 1中の next slotは，

UnwindCodesArrayにおける次の要素の値を表す．すなわ

ち，UNWIND CODE構造体 1つ分の領域を使用して，オ

ペレーションに応じた情報を表す．また，next two slots

は，UnwindCodesArrayにおける次の要素 2つ分の値を表

す．このように，UNWIND CODE構造体からプロローグ

コードにおける命令を判別でき，当該命令におけるRSPの

減少量が分かる．したがって，UnwindCodesArrayをイテ

レートし，UNWIND CODE構造体をパースすることで，

プロローグコードにおける RSPの減少量の合計，すなわ

ち関数の消費スタックフレームサイズを算出できる．

3.6 手順 (6) の詳細

スタックフレームレイアウトと消費スタックフレームサ

イズの関係を図 9に示す．図 9より，以下の処理を行うこ

とで，スタック上の次のリターンアドレスを取得できる．

( 1 ) RSPに 8を加算する．

( 2 ) RSPに手順 (5) で求めた消費スタックフレームサイズ

を加算する．

( 3 ) RSP が指すアドレスから 8 バイト read する．この

read結果が次のリターンアドレスである．

4. 評価

4.1 評価目的と方法

提案手法により，Windows 10 64bit環境におけるスタッ

クトレースを実現できることを確認するために，評価を

行った．本評価は，提案手法をAlkanet 10に実装すること

で行った．具体的には，Alkanet 10の SYSCALLフック

時にスタックトレース処理を呼び出すよう実装した．ただ

し，現在 5章で後述するページインの課題が解決できてい

ないため，本評価では，WinDbgを用いてあらかじめ必要

なページをページインさせておくこととする．

以下，具体的な評価方法について述べる．評価方法は前

半部と後半部に分けられる．評価方法の前半部を以下に

示す．

前半部: WinDbgによるスタックトレース

前半部 (1) hello worldプロセスにWinDbgをアタッチ

する．ここで，hello worldプロセスは，標準 Cライブ

ラリに含まれる printf関数を用いて，”hello world”と

いう文字列を標準出力に出力するプロセスである．

前半部 (2) ntdll!NtWriteFile にブレークポイントを設

置する．Windows環境における printfは，最終的に

NtWriteFileシステムコールを発行する．本評価では，

当該システムコール発行までの関数呼出し階層に着目

する．

前半部 (3) hello world プロセスを実行する．実行後，

ntdll!NtWriteFileの先頭でブレークする．

前半部 (4) WinDbgの kコマンドを実行し，スタックト

レースを行う．ここで得られた結果を保存する．

評価方法の後半部を以下に示す．

後半部: 提案手法によるスタックトレース

後半部 (1) hello worldプロセスにWinDbgをアタッチ

する．

後半部 (2) WinDbgの dbコマンドを実行し，提案手法

の実現に必要なセクションにアクセスする．これによ

り，アクセスしたページがページインされるため，5

節で述べた課題を回避できる．

後半部 (3) Alkanet 10によるシステムコールトレースを

開始し，hello worldプロセスを実行する．

後半部 (4) Alkanet 10による NtWriteFileフック時，提

案手法を用いたスタックトレースを行う．スタックト

レースでは，評価に必要な情報をデバッグログに出力

する．具体的には，取得したリターンアドレスの RVA

とマップファイルのファイル名を出力する．これら 2

つの情報と PDBファイルに含まれるシンボル情報を

用いることで，リターンアドレスを対応する関数名に

変換できる．
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表 1 機械語命令と UnwindOperationCode，OperationInfo の対応 (主要なもののみ)

UwOpCode オペレーション名 RSPの減少量 意味

0 UWOP PUSH NONVOL 8 不揮発性レジスタの退避 (PUSH)

1 UWOP ALLOC LARGE OpInfo=0: next slot * 8 スタック領域確保 (SUB)

(136 to 512K - 8)

OpInfo=1: next two slots * 8

(512K to 4G - 8)

2 UWOP ALLOC SMALL OpInfo * 8 + 8 (8 to 128) スタック領域確保 (SUB)

4 UWOP SAVE NONVOL 0 不揮発性レジスタの退避 (MOV)

後半部 (5) デバッグログに出力した情報から，取得した

それぞれのリターンアドレスを関数名に変換する．こ

こで得られた結果と評価方法の前半部 (4) の結果が一

致するか確認する．

4.2 評価結果と考察

評価方法の前半部 (4) の結果を図 10 に示す．図 10 よ

り，NtWriteFileシステムコール発行までの関数呼出し階

層は，ntdll!RtlUserThreadStartから ntdll!NtWriteFileま

での合計 20個の関数から構成されている．また，WinDbg

の kコマンドでは，インライン関数やラムダ式もトレース

できている．

次に，評価方法の後半部 (5) の結果を図 11に示す．図

11の出力のうち，[ALKANET]で始まる行がデバッグログ

への出力，#で始まる行が追記したコメントである．図 11

より，提案手法を用いたスタックトレースでは，インライ

ン関数を除く全ての関数を正しくトレースできている．イ

ンライン関数をトレースできない理由は，インライン関数

の呼出しには CALL命令が使用されず，リターンアドレ

スがスタックに積まれないためである．しかし，文献 [13]

では，インライン関数をトレースするための情報が PDB

ファイル内に格納されると述べられている．そのため，ス

タックトレースのみではインライン関数をトレースできな

いが，PDBファイル内の情報を活用することでトレース

が可能になると考えられる．WinDbgの kコマンドは，イ

ンライン関数もトレースできているが，これは PDBファ

イル内の情報を活用して実現していると考えられる．以上

より，提案手法によりWindows 10 64bit環境におけるス

タックトレースを実現できることを確認した．

5. 今後の課題

提案手法では，ゲストメモリを readし，その結果を用い

てスタックトレースを行う．しかし，read対象のページが

メモリ上に存在しない場合，ゲストメモリの readに失敗

し，それ以上処理を継続できないという課題がある．提案

手法で対象としているWindows 10は，オンデマンドペー

ジングを採用しているため，ページがメモリ上に存在しな

いケースは十分考えられる．

当該課題に対する解決策として，以下の 2つを検討して

いる．

( 1 ) ゲストメモリの read失敗時，ページフォルトをゲス

ト OSにインジェクションする．

( 2 ) NtCreateProcess システムコールの処理をフックし，

あらかじめ必要なページをページインする．

まず，解決策 (1) について述べる．解決策 (1) は，readに

失敗する毎にWindows 10のページフォルトハンドラを呼

び出し，該当ページをページインさせる方法である．ペー

ジイン処理を行うページフォルトハンドラは，CR2レジス

タからページイン対象の仮想アドレスを判別する．そのた

め，ゲストメモリの readに失敗した場合は，CR2に read

できなかった仮想アドレスを書き込み，ゲスト OSにペー

ジフォルトをインジェクションすることで，Windows 10

のページフォルトハンドラに当該ページをページインさせ

ることができると考えられる．

次に，解決策 (2) について述べる．解決策 (2) は，あら

かじめ提案手法の実現に必要となるページをページインさ

せておく方法である．Windows 10では，NtCreateProcess

システムコールを用いてプロセスを生成する．そのため，

NtCreateProcessシステムコールの処理のうち，適切な部

分にフックポイントを設置することで，提案手法の実現に

必要となるページをページインさせた状態でプロセスを生

成できると考えられる．

6. おわりに

本論文では，仮想計算機モニタを用いた Windows 10

64bit環境におけるスタックトレースの実現手法を提案し

た．また，提案手法を Alkanet 10に実装し，評価を行っ

た．評価の結果から，提案手法を用いることでWindows

10 64bit環境上でスタックトレースを実現できることを確

認した．

今後は，5章で述べた課題を解決する．現在，この課題

に対する解決策を 2つ検討しているため，まずはこれら 2

つの解決策実現に向けた調査を行っていく予定である．
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0:000> k
# Child-SP RetAddr Call Site
00 00000088`ae3ae128 00007ffb`2856d458 ntdll!NtWriteFile
01 00000088`ae3ae130 00007ff6`a6b446ce KERNELBASE!WriteFile+0x88
(省略)
06 00000088`ae3af720 00007ff6`a6b10c88 hello_world!__acrt_stdio_end_temporary_buffering_nolock+0x1e
07 (Inline Function) --------`-------- hello_world!__acrt_stdio_temporary_buffering_guard::{dtor}+0xb
08 00000088`ae3af750 00007ff6`a6b08726 hello_world!<lambda_a31071773b9a94e445cbd5d04ef99106>::operator()+0x104
(省略)
0e 00000088`ae3afd20 00007ff6`a6af621f hello_world!printf+0x41
0f 00000088`ae3afd60 00007ff6`a6af647d hello_world!main+0x1f
10 (Inline Function) --------`-------- hello_world!invoke_main+0x22
11 00000088`ae3afd90 00007ffb`28732d92 hello_world!__scrt_common_main_seh+0x11d
12 00000088`ae3afdd0 00007ffb`2b059f64 KERNEL32!BaseThreadInitThunk
13 00000088`ae3afe00 00000000`00000000 ntdll!RtlUserThreadStart+0x34

図 10 評価方法の前半部 (4) の結果

# ntdll!NtWriteFile
[ALKANET] #1 stack_trace: retaddr_rva: 935ca
[ALKANET] #1 stack_trace: filename: \Windows\System32\ntdll.dll
# KERNELBASE!WriteFile+0x88
[ALKANET] #1 stack_trace: retaddr_rva: 2d458
[ALKANET] #1 stack_trace: filename: \Windows\System32\KernelBase.dll
(省略)
# hello_world!__acrt_stdio_end_temporary_buffering_nolock+0x1e
[ALKANET] #1 stack_trace: retaddr_rva: 474ba
[ALKANET] #1 stack_trace: filename: \Users\yyamashita\hello_world.exe
# インライン関数hello_world!__acrt_stdio_temporary_buffering_guard::{dtor}+0xbが
# スキップされている
# hello_world!<lambda_a31071773b9a94e445cbd5d04ef99106>::operator()+0x104
[ALKANET] #1 stack_trace: retaddr_rva: 20c88
[ALKANET] #1 stack_trace: filename: \Users\yyamashita\hello_world.exe
(省略)
# hello_world!printf+0x41
[ALKANET] #1 stack_trace: retaddr_rva: 72e1
[ALKANET] #1 stack_trace: filename: \Users\yyamashita\hello_world.exe
# hello_world!main+0x1f
[ALKANET] #1 stack_trace: retaddr_rva: 621f
[ALKANET] #1 stack_trace: filename: \Users\yyamashita\hello_world.exe
# インライン関数hello_world!invoke_main+0x22がスキップされている
# hello_world!__scrt_common_main_seh+0x11d
[ALKANET] #1 stack_trace: retaddr_rva: 647d
[ALKANET] #1 stack_trace: filename: \Users\yyamashita\hello_world.exe
# KERNEL32!BaseThreadInitThunk+0x22
[ALKANET] #1 stack_trace: retaddr_rva: 12d92
[ALKANET] #1 stack_trace: filename: \Windows\System32\kernel32.dll
# ntdll!RtlUserThreadStart+0x34
[ALKANET] #1 stack_trace: retaddr_rva: 9f64
[ALKANET] #1 stack_trace: filename: \Windows\System32\ntdll.dll

図 11 評価方法の後半部 (5) の結果
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