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概要：機械学習を利用したサービスにおいて，オフライン環境で予測を行う場合など，予測モデルを外部に
公開しなければならない場合がある．しかし，訓練データやその生成分布が秘密情報である場合，公開さ

れた予測モデルから訓練データ生成分布が第三者に推定される (Concept Extraction攻撃)可能性がある．

本稿では，この攻撃を定式化し，Generative Adversarial Networkを用いた攻撃アルゴリズムの提案を行

う．実験により，攻撃者が攻撃対象であるラベルのサンプルを知識として持っていなくとも，補助データ

を活用し，攻撃者が訓練データ生成分布を推定することができることを示した．

キーワード：PWS,プライバシー, Concept Extraction攻撃, モデル公開, Generative Adversarial Networks

1. はじめに

昨今の深層学習の急速な発展により，深層学習技術を利

用し予測を行うサービスやアプリケーションに対し注目が

集まっている [1]．このようなサービスでは，訓練データを

入力として与えると予測を出力する予測モデルを学習させ

利用する．例として，顔画像 xから個人 tを識別するよう

なサービスでは，xが対象の個人と識別される確率を出力

する分類モデル f(x) ≃ Pr[T = t|X = x]を利用すると考

えられる．

深層学習技術を利用したアプリケーションにおいて，サー

ビス上の制約により予測モデルを公開情報として扱わなけ

ればならない場合が存在する．例をいくつか取り上げる．

クラウド予測サービス: サービス運営者が予測を行う際に

クラウドの計算資源を利用する場合，サービス運営者の持

つ予測モデルをクラウドに対し公開する必要がある．

個別化医療: 個別化医療など遺伝情報から何らかの予測

を行う例を考える．ユーザーが遺伝情報を保持しており，

サービス運営者が予測モデルを保持しているとする．遺伝

情報は一般に秘密情報として扱われ，ユーザーは遺伝情報

をサービス運営者に公開せず予測を行いたいとする．この

ときユーザーのローカル環境で予測を行うとすると，サー

ビス運営者は予測モデルをユーザーに公開する必要がある．

オフライン環境での予測: 深層学習モデルで物体認識を行
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う自動運転車や顔画像でログイン認証を行うラップトッ

プが挙げられる．双方ともに移動体という性質上オフライ

ン環境下で予測を行うことを想定する必要がある．このと

き，ローカル環境で予測モデルにアクセスできる必要があ

り，予測モデルを配布していると考えられ公開情報となる．

本稿では訓練データ Dcls とその生成分布 dX|Tcls
が秘密

情報である場合に，予測モデル f から訓練データ生成分布

dX|Tcls
が推定されるリスクについて議論する．訓練データ

生成分布が推定された場合，プライバシー上のリスク，リ

バースエンジニアリングのリスク，訓練データの機密性が

脅かされるリスクが存在する．各リスクについて議論する．

プライバシー上のリスク: Aliceの顔画像を用いて学習した

予測モデルの公開を考える．このとき訓練データ生成分布

は Aliceの顔画像の分布である．攻撃者が予測モデルから

Aliceの顔画像の分布を推定できた場合，任意の Aliceの顔

画像，様々な角度や様々な表情の Aliceの顔画像を攻撃者

は得ることができ，プライバシー上のリスクとなりうる．

リバースエンジニアリングのリスク: 自動運転で使われる

ような標識などの画像を入力し運転に関する意思決定を行

う予測モデルを考える．この予測モデルの訓練データ生成

分布を推定すること自体が，予測モデルに対するリバース

エンジニアリングである．推定された訓練データ生成分布

を活用することにより，予測モデルを誤識別させるサンプ

ルを探すなど予測モデルの脆弱性を露呈させることが可能

になる恐れがある．

訓練データの機密性のリスク:化合物から生理活性を予測

する予測モデルを考える．生理活性とはその化合物が人体
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図 1 Concept Extraction 攻撃の概要．学習は公開者 (サービス) が訓練データ生成分布

dX|Tcls
に従う訓練データ Dcls から予測モデル f(aliceの顔を識別するモデル)を学習す

る．予測時は，入力 x(alice の顔画像) を与え予測値 (alice のラベル) を得る．攻撃者

は，f と補助データ Daux から dX|Tcls
の推定値 d̂X|Tcls

を得ることを目的とする．もし

d̂X|Tcls
が正確に推定できた場合，攻撃者は任意のサンプル (alice の任意の顔画像) を生

成できる．

に対し及ぼす効果であり創薬などで議論される．訓練デー

タである化合物活性のデータは，製薬会社などが新薬の開

発のため試作した化合物などが含まれるため機密であると

する．予測モデルが公開もしくは漏洩し，予測モデルから

訓練データ生成分布が推定できた場合，訓練データで利用

した試作化合物の特徴が推定でき，そこから新薬の情報が

推定できるなど機密性のリスクが存在する．

訓練データ生成分布 dX|Tcls
は概念的特徴 (Concept)と

考えることができる．Aliceの顔画像の生成分布が推定で

きれば，様々な角度や様々な表情の Aliceの顔画像が推定

できるため，その生成分布は Aliceの顔画像の概念的特徴

であるといえる (図 1)．化合物の例では，新薬の開発のた

め試作した化合物は，新薬の着眼点に関連する共通の特徴

を持つと考えられ，その化合物の生成分布は新薬の着眼点

の概念的特徴を表しているといえる．

我々は訓練データ生成分布を概念的特徴 (Concept)と考

え，予測モデルを得た第三者 (攻撃者)による訓練データ生

成分布の推定攻撃を Concept Extraction攻撃と命名する．

Concept Extraction攻撃のリスクを評価することは，前述

のようなリスクが存在するかを評価することにあたり，公

開可能かの判断するために重要である．

Concept Extraction 攻撃は困難であると考えられてき

た．理由は大きく 2つある．一つ目は，高次元のデータの

生成分布を推定する事自体がそもそも困難である点であ

る．特に画像や音声のような高次元なデータの生成分布を

正確に推定することは未だに難しく，盛んに研究されてい

る [2]．二つ目は，攻撃者は訓練データを保有しておらず，

予測モデルから訓練データ生成分布を推定しなければなら

ないことである．一般に，予測モデルは訓練データより情

報量が少ないと考えられる．これは予測モデルは識別など

のタスクを解くことを目的としており，タスクを解くため

に必要な特徴のみに注目し学習しているためである．デー

タから生成分布の推定自体が困難であるにも関わらず，訓

練データより情報量の少ない予測モデルから訓練データ生

成分布を推定することはより困難であると考えられる．

我々は，Concept Extraction攻撃手法としてGenerative

Adversarial Networks(GANs)に注目する．GANsは近年

の深層学習の分野にて提案されたデータから生成分布を推

定する設計手法である．これまで推定の難しかった画像や

動画など高次元のデータであっても生成分布の推定ができ

ると言われている [2]．GANsの特徴的な性質として，訓練

データに含まれないサンプルを作り出すことができる．具

体的には，サンプル間の補間*1や，特徴の演算*2ができる．

しかしながら，GANsを用いても，予測モデルのみを用

いて Concept Extraction攻撃を行うことは難しい．そこ

で，攻撃者が予測モデルの入力に対する事前知識として補

助データDauxを保有していると想定する．Dauxが dX|Tcls

から得られた場合 (同一分布設定) と，Daux が dX|Tcls
と

異なる分布 dX|Taux
から得られた場合 (相違分布設定)が考

えられる．前者は強い攻撃者を想定しており，後者は弱い

攻撃者を想定している．各設定について，例を用いて議論

する．

同一分布設定の例として，ある研究所のメンバーの顔を

識別する予測モデルにおけるConcept Extraction攻撃を考

える．攻撃者は研究室のメンバーを識別する予測モデルで

*1 2 つの顔画像の中間の顔画像を生成する [3] など
*2 メガネを掛けた男の画像から男の潜在ベクトルを減算し女の潜在
ベクトルを加算するとメガネを掛けた女の画像が得られる [3]
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あることを事前知識として知っており，加えて各メンバー

の顔写真などを撮り補助データを作成すると仮定する．こ

のとき，得られた補助データは dX|Tcls
から得られたとい

える．攻撃者が攻撃対象のサンプルを得ることができると

いう設定であるため，現実的な設定であるとは言い難い．

より現実的な設定として，相違分布設定を考える．例と

して，同様に研究所のメンバーの顔識別する予測モデルに

おけるConcept Extraction攻撃を考える．攻撃者は，各メ

ンバーの顔写真などを撮るなどはできないが予測モデルが

顔を識別することは知っていると仮定し，攻撃者は研究所

メンバーの含まれていない一般公開されている顔画像デー

タなどを補助データとして用いると仮定する．このとき，

得られた Daux は dX|Tcls
と異なる分布 dX|Taux

から得られ

たと考えられる．このような一般に利用可能なデータを用

いた攻撃はより現実的な設定である．本研究では，同一分

布設定と相違分布設定の両方について議論を行う．

1.1 本研究の貢献

本研究の貢献は以下のとおりである．

• まず，予測モデルと補助データから訓練データ生成分

布を推定する攻撃 (Concept Extraction攻撃)の定式

化を行う．この際に，攻撃者の用いる補助データが訓

練データ生成分布と同じ分布から得られる場合と得ら

れない場合双方を想定できるようにしている．(4章)

• Concept Extraction攻撃のアルゴリズムとして，Gen-

erative Adversarial Networkを利用した攻撃手法とし

て PreImageGANを提案する．この提案手法は攻撃者

の用いる補助データが訓練データと同じ分布から得ら

れなくとも，予測モデルの情報を活用し，推定するこ

とができるよう設計されている．(5章)

• 以上の提案手法に対して，EMNISTとMNISTを利用

した評価実験を行い，攻撃者が攻撃対象のラベルのサ

ンプルを知識として全く持っていない場合であっても，

つまり攻撃者の用いる補助データが訓練データと異な

る分布から得られたとしても，攻撃対象のラベルのサ

ンプルの生成分布を推定できることを示す．(6章)

2. 関連研究

本節では，関連する攻撃としてModel Inversion攻撃を

紹介する．加えて，Concept Extraction攻撃に関連する解

析として深層学習モデルの内部表現の可視化の研究を紹介

する．しかしながら，Concept Extraction攻撃のような，

学習済み予測モデルと補助データから訓練データ生成分布

を推定する攻撃について未だ研究されていない．

2.1 Model Inversion攻撃

Fredriksonらは，予測モデルと予測値から秘匿情報であ

る入力値の推定を行うModel Inversion攻撃 (MI攻撃)を

議論した [4], [5]．彼らは遺伝情報から血液凝固剤の投与量

を推定するケースに注目し，予測値である投与量と予測モ

デルから秘匿情報である遺伝情報が推定できる危険性を示

した [4]．また，彼らは決定木などにおいても予測値から入

力値が推定できる危険性のあることを示した [5]．MI攻撃

では，入力 xが秘密情報であり，攻撃者は入力の分布Pr[X]

と予測モデル f を事前知識として知っている．攻撃者の目

的は予測値 y = f(x)を与えた場合の入力の条件付き分布

Pr[X|Y = y]を推定し尤らしい xを得ることである．

MI攻撃と Concept Extraction攻撃との違いとして，攻

撃者の事前知識の違いが挙げられる．MI攻撃では攻撃者

が Pr[X]を知識として持っている．これは，彼らの注目し

た遺伝情報は一般に低次元であり Pr[X]が推定可能であ

り，特に遺伝情報は統計値として Pr[X]が公開されている

ためである．しかしながら，画像など入力ドメインは非常

に高次元である場合，攻撃者が Pr[X]が知っているとは考

えにくい．Aliceの顔の例を用いると，攻撃者が顔画像の分

布 Pr[X]を既知とすると，任意の人間の顔画像を生成する

ことができ，Aliceの顔画像も生成可能という設定となり現

実的ではない．相違分布設定における Concept Extraction

攻撃では，攻撃者は Pr[X]は未知とし，代わりに訓練デー

タと異なる分布から得られた補助データを活用する．これ

は Aliceの含まれていないデータから Aliceの顔画像の分

布を推定することに対応する．画像など入力が高次元であ

る場合，Concept Extraction攻撃がより適切な問題設定で

あるといえる．以上よりMI攻撃は Concept Extraction攻

撃と関連はあるが異なる問題設定である．

2.2 深層学習モデルの学習する特徴の解析

学習された深層学習モデルがどのような特徴を予測に用

いているのかを可視化する研究が，深層学習の分野におい

て行われている．これらの研究は，深層学習モデルの予測

が内部的にどのように行われるかの解析を目的とし，深層

学習モデルの獲得している表現や畳み込み層の各フィル

ターの役割などの解析を行なっている [6], [7]．彼らの研究

は，予測モデルが訓練データのどのような特徴を掴んでい

るかを知るという観点では関連はあるが，予測モデルから

未知の訓練データ生成分布を推定するなどセキュリティや

プライバシーの文脈ではない．

3. Generative Adversarial Networks

Generative Adversarial Networks(GANs) とは，Good-

fellowらが提案した生成モデルの設計手法であり，与えた

データの生成分布を推定し，この分布に従ったサンプルを

生成することができる [8]．GANsは画像生成タスクのよ
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うな高次元空間におけるデータの生成分布推定において優

れた性能を発揮し，人間の視覚において本物のサンプルと

見分けのつかないようなサンプルを生成することができ

る．本節では，Goodfellowらの提案した GAN （Vanilla-

GAN），分布間の距離としてWasserstein Distanceに注目

したWasserstein GAN （WGAN），条件付きなどの事前

知識を盛り込める conditional GAN （cGAN），cGANと

WGANの自然な拡張である cWGANの 4つを紹介する．

3.1 GeneratorとDiscriminator

GANsの学習は，Generatorと Discriminatorの 2人の

プレイヤーからなるminimaxゲームにより定式化される．

このゲームはよく偽造コインの例に例え説明される [8]．

Generatorは偽造コインを作るプレイヤーであり，Discrim-

inatorは偽造コインと本物のコインを識別するプレイヤー

である．Generatorは Discriminatorが本物のコインと誤

認する偽造コインを作成するよう訓練され，Discriminator

は 2つを識別するように訓練される．このように学習され

た Generatorは本物のコインと見た目の違いのわからない

偽造コインを作るようになる．

定式化すると以下のようになる．Generator Gは，一様

分布などから得た乱数 z ∼ dzを用い，偽物のサンプルG(z)

を生成する．Discriminator D は，データ生成分布 dx か

ら得られた本物のサンプル x ∼ dx であるならば 1を出力

するように，偽物のサンプル G(z)であるならば 0もしく

は-1を出力をするように学習を行う．このように学習する

ことより，任意の zについて Generatorの生成するサンプ

ルG(z)が本物のサンプル x ∼ dxと区別ができなくなるよ

う Gが学習される．dz における確率変数を Z とすると，

G(Z)は Generatorの生成するサンプルの分布とみなすこ

とができる．GANsにおける学習は，Generatorの獲得し

た分布 G(Z)がデータ生成分布 dx と近くなるよう Gを最

適化していることと一致することが知られている [8]．

3.2 GANsの目的関数とその亜種

Goodfellowらの提案したGAN(VanillaGAN)は，式 1を

最適化する [8]．これはG(Z)と dxの Jensen Shannon(JS)

Divergenceを最小化していることが示されている [8]．

min
G

max
D

− Ex∼dx [log(1−D(x))]− Ez∼dz [logD(G(z))]

(1)

式 1 では，勾配消失問題や mode collapse と言われ

る問題が起こりやすい [8], [9]．この解決のため，G(Z)

と dx のWasserstein Distanceを最小化するWasserstein-

GAN(WGAN) が提案された (式 2)[9], [10]．式中の

∥D∥L ≤ 1は Dが 1-Lipschitzを満たすことを意味する．

min
G

max
∥D∥L≤1

Ex∼dx [D(x)]− Ez∼dz [D(G(z))] (2)

サンプル xに関連情報 cのついたデータ {(x, c), · · · }か
ら，c を条件付きとしたデータ生成分布 Pr[X|C = c] を

推定するために，Generatorと Discriminatorに条件ベク

トル c を追加した conditional GAN(cGAN) が提案され

た [8], [11]．cGANの活用例として，年齢や性別を cとし

顔画像を xとし，年齢や性別に対応する顔画像を生成する

ことができるようになる [11], [12]．

min
G

max
D

− E(x,c)∼dx,c
[log(1−D(x, c))]

− Ez∼dz,c∼dc [logD(G(z, c), c)] (3)

cGANとWGANの自然な拡張として，cGANの損失関

数にWasserstein distanceを利用した conditional Wasser-

stein GAN(cWGAN)を考えることができる [13]．

min
G

max
∥D∥L≤1

E(x,c)∼dx,c
[D(x, c)]− Ez∼dz,c∼dc [D(G(z, c), c)]

(4)

本研究では，cWGANを応用し Concept Extraction攻

撃を行う PreImageGAN を提案する．そのため，次節で

Concept Extraction攻撃の定式化を行う．

4. 問題設定

本研究で扱う Concept Extraction攻撃を定義する．ラ

ベル集合を Tとし，予測モデルの扱う出力ラベルの集合
をTcls ⊂ Tと補助データのラベルの集合をTaux ⊂ Tとす
る．X,Y, Tcls, Tauxはそれぞれ X,Y,Tcls,Tauxにおける確

率変数とする．予測モデルのドメイン Fを X → Yとする．
Xは予測モデルの入力ドメインであり d次元の実数ベクト

ルRdとし，Yは |Tcls|次元の確率ベクトル∆|Tcls|とする．

訓練データ生成分布を dX|Tcls
= Pr[X|Tcls]とする．予

測モデルの訓練データ Dcls = {(x, t)|x ∈ X, t ∈ Tcls}はラ
ベル付きであり，dX|Tcls

から得られるとする．予測モデル

f は学習アルゴリズム T により f = T (Dcls)により得られ

る．このとき，f は Pr[Tcls|X]を学習したと考える．

Concept Extraction攻撃において，公開者と攻撃者の 2

つのステークホルダーが存在する．

公開者は，Dcls から T を用い f = T (Dcls) を学習し，

f, T ,Tcls を公開する．秘密情報は Dcls と dX|Tcls
である．

攻撃者は，攻撃対象ラベル t∗ ∈ Tcls が与えられ，

f,T ,Daux,Tcls を知識として持つ．補助データはラベル

なしデータセット Daux = {x|x ∈ X} とし，dX|Taux
=

Pr[X|Taux]から得られる．Daux はラベルを含まないデー

タであり，攻撃者はラベルと入力のタプルを直接的な知識

として持っていない．加えて Daux は Dcls と独立である．

攻撃者の目的を，t∗ に対応する条件付き確率分布

dX|Tcls=t∗ = Pr[X|Tcls = t∗] を推定することとする．具

体的には，攻撃者は条件付き確率分布 dX|Tcls=t∗ に従うサ

ンプル x̂∗ を生成するアルゴリズム Aの設計を行う．
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x̂∗ ∼ A(f, T ,Daux)

攻撃者が持つ Daux = {x|x ∈ X} はラベルを含まない
データであるため，攻撃者は直接入力 xとラベル t ∈ Tcls

の対応関係を知識として持っていない．しかし，攻撃者は

Pr[Tcls|X]を学習した f を利用することができる．攻撃者

が f を利用し dX|Tcls=t∗ が推定できたのであれば，f の学

習した t∗に対応するサンプルの分布 (concept)を f から抽

出することと捉えることができる．このため，この攻撃を

Concept Extraction攻撃と命名する．

4.1 攻撃の評価

Concept Extraction攻撃において，攻撃者が攻撃を成功

させたかの評価するのは難しい．攻撃の成功度合いの一つ

の指標として，推定された生成分布 dX|Tcls=t∗ と真の生成

分布 dX|Tcls=t∗ の距離が挙げられる．しかし実データにお

いて生成分布 dX|Tcls=t∗ は未知であり，距離を評価するこ

とができない．この問題はGANsの性能評価と関連する問

題である．現在，GANsの性能評価は見た目による評価で

行なっており，評価指標の開発は open problemである [2]．

Concept Extraction 攻撃のリスクの評価という観点で

は，攻撃者が得た特徴がリスクとなりうる特徴であるか否

かを評価することもできる．よってこのリスクを評価する

には，実際に dX|Tcls=t∗ を推定しこの分布に従うサンプル

x̂∗を生成し，攻撃者がどのような特徴が推定可能かを人間

の目により判断するほかない．

4.2 Concept Extraction攻撃が容易な場合

Concept Extraction 攻撃の困難さは A, f,Tcls,Taux に

依存している．特に f が多くの特徴を利用している場合，

Taux のサンプルから Tcls のサンプルの特徴が推定しやす

い場合，攻撃が容易であると考えられる．

f が予測を行う際に活用する特徴によって，Concept

Extraction攻撃により得られるサンプル x̂∗ が大きく異な

る．例えば，物体認識モデル f が人間・車・飛行機を識別

するモデルとしたとする．このとき肌色の車や飛行機は少

ないため，f は入力画像が肌色であるならば人間と識別す

るように学習されることがありうる．この f を攻撃者が人

間を攻撃対象ラベルとして Concept Extraction攻撃して

も，攻撃者は人間が肌色であることしかわからず，手足や

口を持つことなど他の特徴はわからない．これは，攻撃者

が t∗に対応する特徴を f からのみ得られるため，f が一部

の特徴しか捉えていないときその特徴以外の特徴を攻撃者

が知ることはできないためである．

逆に，Concept Extraction攻撃が比較的容易な場合とし

て，f が多くの特徴を予測に利用している場合が考えられ

る．具体的には，予測ラベルが似ている場合，予測ラベル

が膨大である場合，予測の正確さ (confidence)も学習して

いる場合が挙げられる．予測ラベルが似ている場合とし

て，犬・猫・山羊の識別モデルを考えた時，f は顔の配置・

毛並みなど細部の特徴を使わなければ正しい予測ができ

ず，f に細部の特徴が予測に利用される．同様に，予測ラ

ベルが膨大である場合も細部の特徴を見なければ正しい予

測ができないため，f に細部の特徴が学習されると考えら

れる．予測の正確さ (confidence)も学習する場合として，

予測ラベルに該当なし (not applicable)を含めることを考

える．このとき，人間・車・飛行機の例における肌色の特

徴のような部分的な特徴のみを学習していては該当なしを

予測することができないため，f はより多くの特徴を学習

し攻撃が容易になると考えられる．

Taux のサンプルから Tcls のサンプルの特徴が推定しや

すい場合，Concept Extraction攻撃は容易であると考えら

れる．Concept Extraction攻撃では，補助データ Daux の

サンプルをモンタージュ写真のように合成し，攻撃対象ラ

ベル t∗ の特徴を合成し，dX|Tcls=t∗ を推定することを考え

ている．このため，攻撃対象ラベル t∗ の特徴と似たデー

タの含まれる Daux からは，t∗ の特徴を合成することがで

き，dX|Tcls=t∗ が容易に推定できると考えられる．例えば，

手書き数字識別モデル f を考え，数字を攻撃対象ラベルと

し Concept Extraction攻撃を行うことを考える，このと

き Tcls は数字である．攻撃者が補助データとして，英字

を持っている場合 (Taux が英字)，漢字を持っている場合

(Taux が漢字)を考える．このとき，補助データが英字で

あるほうが，Concept Extraction攻撃が容易であると考え

られる．これは，英字のほうが数字の持つ曲線や形状と似

たサンプル (0と O，1と l，2と zなど)が含まれており，

漢字には含まれていないからである．

5. 提案手法: PreImageGAN

攻撃者が dX|Tcls=t∗ を推定する手法として，cGAN と

WGANを応用した PreImageGANを提案する．

PreImageGANはノイズ zと予測値 yと引数にとり，条

件付き確率分布 Pr[X|Y ]に従ったサンプルを生成するよ

うに訓練する．具体的には，任意の z,yを与えたとき，生

成されたサンプル x̂y = G(z,y)は yにおいて f の逆像の

一つとなるようにつまり y ≃ f(x̂y)となるように訓練さ

れる．Pr[X|Y ]が推定できれば，容易に Pr[X|T = t∗]を

得ることもできる．なぜならば，t∗ に対応する要素が 1で

ある確率ベクトル yt∗ ∈ Yを考えれば，Pr[X|Y = yt∗ ]は

Pr[X|T = t∗]と一致するからである．

PreImageGANの目的関数は式 5である．

min
G

max
∥D∥L≤1

Ex∼dx [D(x, f(x))]

− Ez∼dz,y∼dy [D(G(z,y), f(G(z,y)))] (5)

+ λEz∼dz,y∼dy [l(f(G(z,y)),y)]
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最初の 2項は conditional Wasserstein GANの項である．

これらの項は xが与えられ f(x)を関連情報 yとしたとき，

yを条件として xが本物か偽物かを判別するよう disrimi-

natorに学習させる．yが全く異なる場合は，本物か偽物

かの判別も異なるように学習される．generatorも同様に

yを条件として与えるため，異なる yが与えられた時生成

するサンプルも異なるように学習される．

第 3項は，generatorが yを与えられた時生成されたサ

ンプルの予測結果 f(G(z,y))が近くなるようにするための

項である．本稿では，負の cosine similarityを用いる．λ

はこの項の強さを調節するパラメータである．

6. 実験

提案手法が学習済み予測モデルから補助データを用い特

徴を抽出できていることを実験的に示す．具体的には，手

書き数字英字データであるMNISTと EMNISTを用いて

以下のことを示す．

• 攻撃者は，ラベルを直接的に持っておらず，予測モデ

ル f とラベルなしデータ Daux = {x|x ∈ X}という間
接的なラベルの情報しか持っていない．予測モデルの

獲得したラベルに関する情報を用い，ラベルに対応す

るサンプルの生成分布を推定できるか？ (実験 1)

• 攻撃者は，予測ラベルTcls(大小英字数字)の部分的な

ラベル (大小英字)の補助データしか持っていないとす

る．攻撃者は補助データに含まれていないラベル (数

字)の生成分布を推定できるか？ (実験 2)

• 攻撃者は，予測ラベルTcls(数字)と共通のラベルが存

在しないラベル (大小英字)の補助データしかもってい

ない (Tcls ∩Taux = ∅)．このとき，Tclsに含まれるラ

ベル (数字)の生成分布を推定できるか？ (実験 3)

6.1 実験設定

本実験では，表 1のように Tcls,Taux の設定する．4.2

節で議論したように，Tcls,Taux の設定により問題の困難

性が大きく異なる．実験 1では Tcls = Taux であるため実

験の中では最も攻撃が容易であると考えられ，次に実験 2

は Taux = Tcls \数字であり次に容易，実験 3は共通のラ

ベルが存在しない (Tcls ∩ Taux = ∅)ため最も攻撃が難し
いと考えられる．加えて，Dcls と Daux に同一のサンプル

が含まれないようにする．サンプル数 |Dcls|は実験 1,2で

は 116,323，実験 3では 10,000である．同様に |Daux|は実
験 1では 697,932，実験 2,3では 352,897である．

本実験において，dz は 128次元の-1から 1の一様分布

とする．dy は {f(x)|x ∈ Daux} においてカーネル密度推
定 (バンド幅:0.01,カーネル関数:ガウシアン)した分布と

する．パラメータ λは 1に設定し，最適化には Adamを

表 1 実験設定

予測ラベル: Tcls

Daux に含まれる

サンプルのラベル: Taux

実験 1 大小英字, 数字 大小英字, 数字

実験 2 大小英字, 数字 大小英字のみ

実験 3 数字 大小英字のみ

表 2 実験で使用したネットワークアーキテクチャ．

ConvN/DeconvN は N 個のフィルターを持ち，kernel size

は 5x5，strideは 2である畳み込み層/デコンボリューション層

を意味する．FCN は出力次元N の全結合層を示し，Reshape

は 6272次元のベクトルを 7× 7× 128のテンソルに変形する

層である

f G D

入力 x z y x y

1 層目 Conv64 Concat Conv64 FC196|Tcls|
2 層目 Conv128 FC1024 Concat

3 層目 Dropout0.5 FC6272 Conv128

4 層目 FC1024 Reshape Conv256

5 層目 Dropout0.5 Deconv128 Conv1024

6 層目 FC|Tcls| Deconv64 FC256

7 層目 Deconv1 FC1

利用した．ネットワーク構造は表 2 のようなニューラル

ネットワークモデルを利用した．f,G の最終層以外の層

の活性化関数は ReLU を使用し活性化関数の前に batch

normalizationを行なっている．D の最終層以外の層の活

性化関数は LeakyReLUを使用し活性化関数の前に batch

normalizationを行なっている．f の最終層の活性化関数

は softmax，Gは sigmoid，Dは線形関数を利用している．

実験 1,2で使用した f はDclsにより学習され，EMNIST

においてテスト精度 (test accuracy) は 0.8780 であった．

実験 3の f はMNISTにおいて精度は 0.9853であった．

6.2 実験結果

実験結果を図 2に示す．図上段 (補助データ Daux)は，

攻撃者が利用した補助データである．図中段 (生成結果

y : 0, · · · , 9)は，xはランダムに，yは対応するラベルの

値を 1とし他を 0と設定し生成したサンプル G(x,y)であ

る．図下段 (生成結果 y :ランダム)は，それぞれ dx, dy か

らランダムに x,yを設定し生成したサンプルG(x,y)であ

る．ランダム生成 (生成結果 y :ランダム)においては数字

英字が混じったものが生成されているのが確認できる．こ

れは Taux が大小英字数字を含むため，大小英字数字の分

布を PreImageGANが学習したため妥当な結果である．y

を各ラベル t∗ に設定した場合 (y : 0, · · · , 9)，ほぼそれぞ
れのラベルに対応した数字が生成されているのがわかる．

実験 2,3共に，ランダム生成 (y :ランダム)においては，

英字が生成されているのが確認できる．これは双方 Taux

が英字のみであるため，PreImageGANは英字の分布を推

定したため妥当な結果である．yを各ラベルに設定した場
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合，それぞれの数字に似た文字が生成されている．実験 2

では，数字に近いサンプルが生成され，数字の生成分布が

推定できたと考えられる．このとき，攻撃者は補助データ

に数字のサンプルを持っておらず，英字のデータしか持っ

ていない．よって，英字の補助データを利用し，攻撃者は

未知の Conceptを f から抽出できたといえる．実験 3で

は，数字というより英字に近いサンプルが生成されている．

英字に見えるサンプルにおいても f はほぼ確率 1で対象ラ

ベル t∗ と予測されたため，英字に見えるサンプルと数字

に見えるサンプルを f が区別できていない，4.2節で議論

した f が部分的な特徴を捉えている場合であると考えられ

る．しかしながら，いくつか数字と酷似したサンプルが生

成されている．これらのサンプルは，英字から数字の特徴

を推定し生成されたサンプルであり，攻撃者が訓練データ

(数字)と似ているが全く異なるデータ (英字)からでも，最

悪ケースにおいては数字という概念的特徴が推定できるこ

とを示唆している．

実験 2,3の比較として，実験 2は実験 3よりも予測ラベ

ル Tcls の個数を多く，Tcls 以外の条件は同一である．こ

のとき実験 2のサンプルはより数字に見える．これは，4.2

節で議論したように，予測ラベルが多くなると予測モデル

が多くの特徴を獲得するため，攻撃が容易になるためと考

えられ，4.2節の議論の一部が実験的に示せたといえる．

以上のように，PreImageGANを用いることで英字のデー

タから数字の特徴を予測モデル f から抽出する Concept

Extraction攻撃は可能である．加えて，4.2節で議論した

ように，予測モデルや攻撃者の事前知識により Concept

Extraction攻撃の難度が異なることを実験的に示した．

7. 結論

本稿では，学習済み予測モデルから特徴を抽出する Con-

cept Extraction攻撃を定義した．Concept Extraction攻

撃は，訓練データ生成分布 (concept)を秘密情報としてお

り，この分布に従う訓練データで学習した予測モデルから，

補助データを用い訓練データ生成分布を推定する攻撃であ

る．我々はGANsと呼ばれる深層学習アーキテクチャに注

目し，Concept Extraction攻撃を行う PreImageGANを提

案した．PreImageGANに対して，EMNISTとMNISTを

利用した評価実験を行い，攻撃者が予測ラベルのサンプル

を知識として全く持っていない場合であっても，補助デー

タを活用することにより，知識として持たないラベルのサ

ンプルの生成分布を推定することができることを示した．

今後の発展として，より実際のサービスで使われるデー

タに近いケースを想定し実験を行おうと考えている．
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図 2 実験結果．数字を攻撃対象ラベルとし，攻撃者の事前知識である補助データ Daux と予

測モデル f を各実験で変化させ，PreImageGANで攻撃対象ラベルの生成分布の推定を

行なった．y は PreImageGAN に与えるベクトルである．y : 0 は，予測モデルが 0 と

識別するようサンプルを生成したことを示す．実験 1 は同一分布設定であり，実験 2,3

は相違分布設定である．

実験 1,2 において，y で指定したラベルに対応する数字に見えるサンプルが生成されて

いる．このことから，実験 1 からは，攻撃者が直接ラベルを保有していなくとも f があ

れば，攻撃対象ラベルの生成分布が推定できることがわかる．実験 2 では，攻撃者が攻

撃対象ラベル (数字) のサンプルを保有しておらずとも，攻撃対象ラベルの生成分布が推

定できていることがわかる．実験 3では，攻撃対象ラベル (数字)に見えるサンプルと英

字に見えるサンプルが混在している．このとき，ほぼすべてのサンプルにおいて f は対

応するラベルと識別しており，この f は数字のようなサンプルと英字のようなサンプル

が区別できていない．これは，実験 1,2 より少ないラベルを識別する予測モデルを用い

ており，f が十分な特徴を捉えていないため，加えて攻撃者の補助データのラベルと予

測ラベルが互いに素 (Tcls ∩Taux = ∅) であったため，攻撃が難しかったためと考えら
れる．実験 3のような攻撃が難しい場合においても，攻撃対象ラベル (数字)と似たサン

プルが生成されており，最悪ケースを考えれば数字という概念的特徴が推定可能である

といえる．
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