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概要：協調フィルタリングに基づき，ユーザの評価データ（あるいは購買履歴）からおすすめのアイテム
を提示する推薦システムが利用されている．推薦システムの安全性に関する研究として，特定のアイテム

を評価する（あるいは購入する）ことで，推薦精度の低下や特定アイテムの人気向上を引き起こすポイゾ

ニング攻撃が提案されているが，それらはユーザのプライバシーの暴露を意図していない．そこで，本稿

では，推薦システムに潜在するプライバシーリスクを明らかにすることを目的とし，ポイゾニングにより

ユーザのプライバシーを暴露する新たな攻撃として協調フィルタリングに対する Model Inversion攻撃を

提案する．本攻撃は，推薦システムがユーザに提示したアイテムから当該ユーザが過去に高く評価した

（あるいは購入した）センシティブなアイテムを暴露する．
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A Framework for Model Inversion Attacks on Collaborative Filtering
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Abstract: Recommender systems using collaborative filtering have become increasingly popular in recent
years. Such system predicts items that users would prefer based on their ratings (or purchase history). Data
poisoning attack on collaborative filtering has been introduced by Li et al. in 2016, for the purpose of degrad-
ing the performance of a recommender system, or boosting/reducing the popularity of specific items. In this
paper, we use data poisoning to expose user privacy and propose a model inversion attack on collaborative
filtering. Our proposed attack enables to infer the sensitive items that a user rated highly (or purchased)
from a recommended item.
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1. はじめに

AIが注目を集める昨今，様々な ITサービスにおいて機

械学習が重要な役割を担っている．それらの中でもとりわ

け，ユーザの過去のアクティビティに基づきおすすめのア

イテムを提示する推薦システムは，eコマースなどのオン

ラインサービスにおいて欠かせない存在である．しかしな
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がら，推薦システムはユーザのアイテムに対する評価デー

タや購入履歴といったパーソナルデータに基づくもので

あり，ユーザのプライバシーに関する問題も懸念される．

そこで，本稿では，推薦システムに潜在するプライバシー

リスクを明らかにすることを目的とし，ユーザのプライバ

シーを暴露する新たな攻撃を提案する．

推薦システムの多くは協調フィルタリングと呼ばれる手

法を用いている [1–3]．協調フィルタリングでは，ユーザ

のアイテムに対する評価データ（もしくは，購入履歴）を

行列で表現し（以下，評価行列），評価行列に基づきユーザ

の未評価（もしくは，未購入）のアイテムに対する評価を

予測する．以下，評価データを例として述べる．協調フィ
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ルタリングに対する攻撃としては，ポイゾニング攻撃と呼

ばれる手法が提案されている [4–6]．ポイゾニング攻撃で

は，推薦精度の低下や，特定アイテムの人気向上/低下を目

的とし，攻撃対象の推薦システムにおいて不正にアイテム

を評価する．以下，区別のため，不正にアイテムを評価す

るユーザを悪性ユーザと呼ぶ．ポイゾニング攻撃の初期の

研究 [4, 5]では，悪性ユーザの評価データを作成するにあ

たり，評価するアイテムをランダムに選択して評価値もラ

ンダムに決定する，もしくは人気を操作したいアイテムを

高く/低く評価する，といった直観的な方法が提案されて

いた．これに対して，2016年の NIPSで提案された Liら

の手法 [6]では，行列分解に基づく協調フィルタリングを

想定し，悪性ユーザの評価データの選択を最適化問題とし

て定義することで，評価データを攻撃の目的に応じて理論

的に最適化している．しかしながら，いずれの検討もユー

ザのプライバシーの暴露を目的としていない．

本稿では，まず，協調フィルタリングに対するプライバ

シーの暴露を目的とした新たな攻撃として，ポイゾニングを

用いたModel Inversion攻撃を提案する．Model Inversion

攻撃は 2014年と 2015年に Fredriksonらにより提案され

た学習モデルの入出力を利用してプライバシーを暴露する

攻撃であり，線形回帰や決定木，ニューラルネットワーク

への適用が検討されている [7, 8]．攻撃者は，攻撃対象の

ユーザに対する学習モデルの出力情報を事前に取得し，学

習モデルを不正に利用することで入力値の候補の絞り込み

を行い，入力情報に含まれていた当該ユーザのセンシティ

ブな情報を復元する．本稿では，この概念を協調フィルタ

リングに応用し，ポイゾニング攻撃と組み合わせることで，

推薦されたアイテムからユーザが過去に高く評価したアイ

テムを暴露する攻撃を提案する．そして，Model Inversion

攻撃を実現するにあたり，Liらの行列分解に基づく協調

フィルタリングに対するポイゾニング攻撃 [6]を応用し，

少数の悪性ユーザで最も効率的に攻撃を達成する評価デー

タの導出方法を明らかにする．

1.1 本研究の貢献

本研究の貢献は以下の通りである．

• 協調フィルタリングに基づく推薦システムに対する新
たな攻撃として，推薦されたアイテムからユーザが過

去に高く評価したアイテムを暴露するModel Inversion

攻撃を提案する．本攻撃では，推薦システムにおいて

悪性ユーザが意図的にアイテムを評価するポイゾニン

グ攻撃を用いて，ユーザがセンシティブなアイテムを

高く評価した際に，攻撃用の “おとり”アイテムを推

薦されやすくすることで，センシティブなアイテムの

推測を可能とする．さらに，本稿では，行列分解に基

づく協調フィルタリングに対して上記のポイゾニング

を少数の悪性ユーザで効率的に行うことを目的とし，

Liらの手法 [6]に基づき悪性ユーザの評価データの選

択を最適化問題として定義する．

• 上記の検討で定義した最適化問題の計算方法を明らか
にし，ポイゾニング攻撃の具体的な攻撃アルゴリズム

を提案する．本稿では，Liらの攻撃アルゴリズム [6]

と同様に，射影付き勾配法を用いて悪性ユーザの評価

データを導出するための最適化問題を解く．ただし，

評価データを更新するための勾配については，Biggio

らの手法 [9, 10]を応用し，1次の KKT条件に基づき

最適化問題の解の陰勾配を近似的に計算して算出する．

本稿の構成は以下の通りである．まず，2章において，

本稿で着目する協調フィルタリングに基づく推薦システム

と，Liらにより提案されたポイゾニング攻撃の定義につい

て述べる．次いで，3章において，協調フィルタリングに

対するポイゾニングを用いたModel Inversion攻撃を提案

し，4章において，ポイゾニング攻撃の具体的な攻撃アル

ゴリズムについて述べる．5章において，関連研究につい

て概説する．6章は本稿の結論である．

2. 準備

本稿で着目する協調フィルタリングに基づく推薦システ

ムを定義するとともに，2016年に Liらにより提案された

行列分解に基づく協調フィルタリングに対するポイゾニン

グ攻撃 [6]について述べる．

協調フィルタリングに基づく推薦システム．推薦システ

ムは，ユーザの評価データ（もしくは，購入履歴）に基づ

き，ユーザが高く評価する（もしくは，購入する）可能性

の高い未評価（もしくは，未購入）のアイテムをユーザに

推薦する．以下，同様の議論となるため，評価データを例

として述べる．M ∈ Rm×n をm人のユーザの n個のアイ

テムに対する評価データからなる行列（評価行列）とする．

i ∈ [m]，j ∈ [n]に対して，Mij は，i番目のユーザによる

j 番目のアイテムの評価を示す．ただし，一般的に，アイ

テム数 nはきわめて大きな値であることが多いため，いず

れのユーザも少数のアイテムだけを評価することが想定さ

れる．このとき，評価行列Mは評価が未観測の要素（す

なわち，欠損値）を多く含む行列となる．協調フィルタリ

ングを用いた推薦システムでは，評価行列Mの欠損値を

何らかの方法で補完し，復元した値を評価の予測値として

使いアイテムを推薦する（たとえば，予測値が大きいアイ

テムから順にK 個のアイテムを提示する）．本稿では，Li

らの議論 [6]と同様に，評価行列Mを低ランクの行列で近

似できると仮定し，行列分解に基づきMの欠損値を補完

する方法を考える．

Ω = {(i, j) : Mij is observed}を評価行列Mにおいて

評価が観測された（すなわち，欠損値ではない）要素のイ

ンデックス集合とする．k ≪ min(m,n)とし，評価行列M

は k ランクの行列 X ∈ Rm×n で近似できると仮定する．
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このとき，評価行列Mの補完問題は以下の最適化問題と

して定義できる．

min
X∈Rm×n

||RΩ(M−X)||2F , s.t. rank(X) ≤ k (1)

||A||2F =
∑

i,j A
2
ij は行列Aの 2次のフロベニスノルムで

ある．[RΩ(A)]ij は，(i, j) ∈ ΩのときにAij をとり，そう

でないときに 0をとる関数である．しかしながら，kラン

ク以下の行列は凸集合でないため，式 (1)は凸最適化問題

として解くことができない．このため，評価行列Mの補

完問題は，Alternating Minimization [11]と呼ばれる以下

の最適化問題に帰着させることで，近似的に解く．

min
U∈Rm×k,V∈Rn×k

{||RΩ(M−UV⊤)||2F

+2λU||U||2F + 2λV||V||2F } (2)

U ∈ Rm×k と V ∈ Rn×k はそれぞれユーザとアイテム

の因子行列である．λU > 0，λV > 0 は正則化パラメー

タである．式 (2) は U と V についての両凸最適化問題

（Biconvex Optimization Problem）であり，Alternating

Minimizationアルゴリズム [11]を適用して解くことがで

きる．Θλ(M) = (U,V)を評価行列Mと正則化パラメー

タ λ = (λU, λV)が与えられたときの式 (2)の最適解とす

ると，Mの欠損値が補完された行列 M̂ ∈ Rm×n（以下，補

完行列）は次式により与えられる．

M̂(Θλ(M)) = UV⊤ (3)

協調フィルタリングに対するポイゾニング攻撃．Liらに

より提案された式 (2)の Alternating Minimizationに対す

るポイゾニング攻撃 [6]について述べる．本攻撃では，既

存ユーザの評価行列M ∈ Rm×n が与えられたときに，M

を利用してm′ = αm人の悪性ユーザの評価データからな

る評価行列 M̃ ∈ Rm′×n を作成する．ただし，悪性ユーザ

はそれぞれ最大で B 個のアイテムを評価するとし，評価

値の範囲は [−Λ,Λ]とする．(M̃;M)を既存ユーザと悪性

ユーザの評価データが混在した評価行列とすると，式 (2)の

Alternating Minimizationの最適解Θ′
λ は次式で表せる．

Θ′
λ(M̃;M) = argmin

U,Ũ,V

||RΩ(M−UV⊤)||2F

+ ||RΩ̃(M̃− ŨV⊤)||2F
+ 2λU(||Ũ||2F + ||U||2F ) + 2λV||V||2F (4)

Ω̃は悪性ユーザの評価行列 M̃において評価が観測された要

素のインデックス集合とする．最適解Θ′
λ = (U, Ũ,V)は，

既存ユーザと悪性ユーザの因子行列U ∈ Rm×k，̃U ∈ Rm′×k

と，アイテムの潜在因子行列V ∈ Rn×k からなる．このと

き，既存ユーザの評価行列Mの補完行列 M̂ ∈ Rm×nは最

適解 Θ′
λ を用いて M̂(Θ′

λ(M̃;M)) = UV⊤ と表せる．そ

して，Liらのポイゾニング攻撃では，R(M̂,M)をポイゾ

ニング攻撃の効用を示す Utility関数とし，以下の最適化

問題を解くことで，攻撃目的に応じて最適な悪性ユーザの

評価行列 M̃∗ を得る．

M̃∗ = argmax
M̃∈M

R(M̂(Θ′
λ(M̃;M)),M) (5)

ただし，M = {M̃ ∈ Rm′×n : |Ω̃i| ≤ B,max |M̃ij | ≤ Λ}は
M̃の実行可能領域である．また，Ω̃i は悪性ユーザの評価

行列 M̃の i番目のユーザの評価データにおいて評価が観

測された要素のインデックス集合である．文献 [6]におい

て，Liらは，ポイゾニングにより推薦システムの推薦精度

を著しく低下させる Availability Attackと，特定のアイテ

ムの人気を向上（もしくは，低下）させる Integrity Attack

を想定して，それぞれの Utility関数を定義し，式 (5)の具

体的な計算方法を提示している．しかしながら，どちらの

攻撃もユーザのプライバシーの暴露を意図していない．そ

こで，本稿では，まず，ポイゾニングによりユーザのプラ

イバシーを暴露する新たな攻撃を提案するとともに，この

攻撃に適切な Utility関数を定義する（3章）．次いで，Li

らの議論と同様に，新しく定義した Utility関数を用いて

式 (5)から悪性ユーザの評価行列の最適解 M̃∗ を算出する

方法を明らかにする（4章）．

3. 協調フィルタリングに対するModel In-

version攻撃

本章では，協調フィルタリングに基づく推薦システムに

対するユーザのプライバシーを暴露する新たな攻撃とし

て，ポイゾニングを用いたModel Inversion攻撃を提案す

る．また，ポイゾニングに用いる悪性ユーザの評価行列を

2章で示した Liらの手法を応用して導出することを想定

し，式 (5)の中で用いられているポイゾニング攻撃の効用

を示す Utility関数を定義する．

3.1 ポイゾニングを用いたModel Inversion攻撃

本稿では，協調フィルタリングに対するModel Inversion

攻撃として，協調フィルタリングを用いて推薦されたアイ

テムから，ユーザが過去に高く評価したセンシティブなア

イテムを暴露する攻撃を提案する．ただし，センシティブ

なアイテムとは成人向けのコンテンツ等，ユーザが一般的

に高く評価したことを隠したいものとする．本攻撃では，

推薦システムに対してポイゾニングを行うことで，攻撃者

が用意した “おとり”アイテムとセンシティブなアイテム

を意図的に関連付ける（すなわち，センシティブなアイテ

ムを高く評価したときにおとりアイテムが推薦されるよう

にする）．これにより，攻撃者はユーザにおとりアイテム

が推薦された際に，当該ユーザが関連付けしたセンシティ

ブなアイテムを過去に高く評価したことを知ることができ

る．以下，攻撃のフレームワークについて述べる．
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m人の既存ユーザと n個のアイテムからなる推薦シス

テムを考える．X ⊂ [n]をセンシティブなアイテム集合，

Y ⊂ [n]\X をユーザがセンシティブなアイテムを高く評価
した際に意図的に推薦される “おとり”アイテムの集合と

する．既存ユーザの評価行列M ∈ Rm×n が与えられたと

き，攻撃者は以下の手順により攻撃を実行する．

( 1 ) 悪性ユーザの評価行列の作成．推薦システムが評価行

列Mの現在の補完行列 M̂ ∈ Rm×n を更新した際に，

センシティブなアイテム x ∈ X を高く評価したユーザ
に対しておとりアイテム y ∈ Y が推薦される補完行列
に変更可能な悪性ユーザの評価行列 M̃∗ ∈ Rm′×n を

作成する．

( 2 ) ポイゾニング．攻撃対象の推薦システムにおいて，通

常のユーザを装い，作成した評価行列 M̃∗ に基づき

アイテムを評価する．この操作は M̃∗ の行毎にユー

ザを変えて実行し，m′ 人分について同様の操作を繰

り返す．上記の操作後に，推薦システムは内部で通常

ユーザと悪性ユーザの評価データが混在する評価行列

(M̃∗;M) ∈ R(m+m′)×n に対して協調フィルタリング

を適用し，Mの補完行列 M̂ ∈ Rm×n を更新する．

( 3 ) Model Inversion．推薦システムが更新した補完行

列 M̂ に基づき攻撃対象のユーザにおとりアイテム

y ∈ Y を推薦した際に，攻撃者はその事実を何らかの
方法で観測し，ユーザがセンシティブなアイテム集合

X のいずれかのアイテムを高く評価したと推測する．
攻撃手順 (1)における悪性ユーザの評価行列 M̃∗ の具体

的な作成方法としては，2章で示した Liらのポイゾニング

攻撃 [6]が協調フィルタリングに対するものの中で少数の

悪性ユーザで最も効率的に攻撃を行うことができる手法で

あることから，本稿では Liらの手法を応用して実現する

方法について考える．Liらの手法を応用するためには，式

(5)の Utility関数を上記の攻撃手順 (1)で示した条件（セ

ンシティブなアイテム x ∈ X を高く評価したユーザに対
しておとりアイテム y ∈ Y が推薦される）にしたがって定
義する必要がある．次節において Utility関数の具体的な

定義について述べる．また，攻撃手順 (3)で述べた攻撃者

がユーザに推薦されたアイテムを知る方法としては，ユー

ザのブログや SNSサイトがあげられる．近年の推薦シス

テムには推薦された商品をブログや SNSサイトなどで紹

介する機能がついているため，攻撃者はそれらの機能を利

用して投稿された記事からユーザに推薦されたアイテム

を知ることができる．ただし，推薦されたアイテムがセン

シティブなものの場合，ユーザがその情報を自らブログや

SNSサイトで暴露する可能性は低い．このため，本攻撃で

はセンシティブでないおとりアイテム y ∈ Y を用意してセ
ンシティブなアイテムとの関連付けを行う．

3.2 Utility関数の定義

3.1節で提案したModel Inversion攻撃を Liらのポイゾ

ニング攻撃 [6]を用いて実現するにあたり，2章で示した

式 (5)の Utility関数 R(M̂,M)を定義する．協調フィルタ

リングにおいて，センシティブなアイテム x ∈ X を高く
評価した際に，おとりアイテム y ∈ Y が推薦されるように
するためには，xの評価が高いときに，y の評価の予測値

が高くなるようにしなければならない．また，センシティ

ブなアイテム xの評価が低いときに，おとりアイテム yの

評価の予測値が高いと，xを高く評価していないにもかか

わらず，y が推薦される．この場合，攻撃者は推薦された

おとりアイテム yから，ユーザが xを高く評価したと推測

するが，実際はそうでないため攻撃は失敗する．したがっ

て，Utility関数は，補完行列 M̂において，センシティブ

なアイテム x ∈ X とおとりアイテム y ∈ Y の評価が同様
の値となるように定義する．ただし，ポイゾニングの前後

で補完行列 M̂が著しく変化した場合，推薦精度が低下し，

攻撃が検出される可能性がある．このため，Utility関数

R(M̂,M)は，上記の条件に加えて，ポイゾニングの前後

で補完行列 M̂が大きく変わらないように定義する．以下，

具体的な定義について述べる．

M(Θλ(M)) ∈ Rm×n をポイゾニング攻撃を行わなかっ

た場合（すなわち，悪性ユーザの評価データを追加しな

かった場合）の既存ユーザの評価行列Mの補完行列とす

る．ただし，Θλ は式 (2)の最適解である．また，ΩC を

評価行列Mにおいて評価が観測されなかった要素のイン

デックス集合とする．このとき，Model Inversion攻撃用

の Utility関数 Rmi
Y (M̂,M)を次のように定義する．

Rmi
Y (M̂,M) = ||RΩC (M̂−M)||2F

+ µ

m∑
i=1

∑
x∈X

∑
y∈Y

||M̂ix − M̂iy||2F (6)

µ > 0は重み係数である．また，Liらのポイゾニング攻撃

では，悪性ユーザの評価行列 M̃∗を Utility関数 R(M̂,M)

の最大解として定義していたが，Model Inversion攻撃で

は，M̃∗ を次のように Utility関数 Rmi
Y (M̂,M)の最小解と

して定義する．

M̃∗ = argmin
M̃∈M

Rmi
Y (M̂,M) (7)

式 (6)の第二項を最小化することで，ポイゾニング後の補

完行列 M̂において，センシティブなアイテム x ∈ X とお
とりアイテム y ∈ Y の評価値の差が小さくなり，センシ
ティブなアイテムを高く評価した場合のみおとりアイテム

が推薦される（低く評価した場合は推薦されない）．また，

式 (6)の第一項を最小化することで，ポイゾニング前後の

補完行列M，M̂の差が小さくなり，推薦精度の低下を防

ぐとともに，攻撃検知を回避する．
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Algorithm 1 悪性ユーザの評価行列 M̃の最適化
Input: Observed rating matrix M ∈ Rm×n, parameters

λ = (λU, λV), α, B, Λ, and {st}∞t=1.

Initialize: Generate initial malicious rating matrix M̃(0) ∈ M
where ratings and rated items are uniformly sampled at ran-

dom; t = 0.

while M̃(t) does not converge do

Compute the optimal solution Θ′
λ(M̃

(t);M) using the al-

ternative minimization algorithm.

Compute gradient ∇
M̃
R(M̂,M).

M̃(t+1) ← ProjM

(
M̃(t) − st · ∇M̃

Rmi
Y (M̂,M)

)
t← t+ 1

end while

Output: tth poison rating matrix M̃(t) ∈ M.

4. 攻撃アルゴリズム

本章では，3.2節で定義した悪性ユーザの評価行列の最

適解 M̂∗ を実際に計算するにあたり，式 (7)の最適化問題

を解くための最適化アルゴリズムのフレームワークを示す

とともに，その具体的な計算方法について述べる．

4.1 悪性ユーザの評価行列の最適化

悪性ユーザの評価行列の最適解 M̃∗ ∈ Rm′×n は，Liら

の手法 [6]と同様に，射影付き勾配法を式 (7)に適用して

算出する．t回目の繰り返しにおける M̃(t)の更新式を次の

ように定義する．

M̃(t+1) = ProjM

(
M̃(t) − st · ∇M̃

Rmi
Y (M̂,M)

)
(8)

st は t回目の更新におけるステップサイズである．Mは
M̃の実行可能領域であり，2章で示した定義と同様とす

る．ProjM(·)は，実行可能領域Mへの射影である．ただ
し，Mは凸集合ではないため，悪性ユーザ毎に評価する
B 個のアイテムをランダムに選択することで対応する．ま

た，ProjM(·)は，評価値が ±Λを超えた場合に ±Λと置き

換える操作により容易に実現できる [6]．式 (8)を用いた悪

性ユーザの評価行列 M̃の最適化アルゴリズムのフレーム

ワークを Algorithm 1に示す．∇
M̃
R(M̂,M)の具体的な

計算方法については次節で述べる．

4.2 ∇M̃Rmi
Y (M̂,M)の計算

∇
M̃
Rmi

Y (M̂,M)は，Chain Ruleにより，次のように変

形して計算する．

∇
M̃
Rmi

Y (M̂,M) = ∇
M̃
Θ′

λ(M̃,M)∇Θ′Rmi
Y (M̂,M) (9)

4.2.1節，4.2.2節において，式 (9)の第二項と第一項の計

算方法についてそれぞれ述べる．

4.2.1 ∇Θ′Rmi
Y (M̃,M)の計算

∇Θ′Rmi
Y (M̂,M) ∈ R|Θ′|は，Chain Ruleにより，次のよ

うに変形して計算する．

∇Θ′Rmi
Y (M̂,M) =

(
∇Θ′M̂

)(
∇

M̂
Rmi

Y (M̂,M)
)

(10)

∇
M̂
Rmi

Y (M̂,M)は，式 (6)より，次式で表せる．

∂Rmi
Y

∂M̂ij

=


Π+ µ

∑
y∈Y 2(M̂ij − M̂iy) (if j ∈ X )

Π + µ
∑

x∈X 2(M̂ij − M̂ix) (if j ∈ Y)

Π (otherwise)

(11)

ただし，Π = 2(M̂ij − Mij) · I[(i, j) ̸∈ Ω] と定義する．

I[(i, j) ∈ Ω]は，(i, j) ̸∈ Ωのときに 1をとり，そうでないと

きに 0をとる指示関数である．次に，∇Θ′M̂ ∈ R|Θ′|×m×n

は，次式で表せる [6]．

∂M̂ij

∂Ult
= Vjt · I[i = l],

∂M̂ij

∂Vlt
= Uit · I[j = l] (12)

ただし，I[i = l]は，i = lのときに 1をとり，そうでない

ときに 0をとる指示関数である．

以上より，∇Θ′Rmi
Y (M̂,M)は，∇

M̂
Rmi

Y (M̂,M)と∇Θ′M̂

を式 (11)，式 (12)を用いてそれぞれ計算し，最後にそれら

の積をとることにより算出する．

4.2.2 ∇M̃Θ′
λ(M̃,M)の計算

∇
M̃
Θ′

λ(M̃,M)は，Liらの手法 [6]と同様に，式 (4)で

表された Θ′
λ(M̃;M)の最適化問題の KKT条件を用いて

算出する．当該最適化問題の KKT条件を以下に示す．

λUui =
∑
j∈Ωi

(Mij − u⊤
i vj)vj (13)

λUũi =
∑
j∈Ω̃i

(M̃ij − ũ⊤
i vj)vj (14)

λVuj =
∑
i∈Ω′

j

(Mij − u⊤
i vj)uj +

∑
j∈Ω̃′

j

(M̃ij − ũ⊤
i vj)ũi

(15)

ただし，ui と ũi はそれぞれ既存ユーザと悪性ユーザの

因子行列 U，Ũ の i 行目の k 次元ベクトル，vj はアイ

テムの因子行列 V の j 行目の k 次元ベクトルである．

(x⊤a)a = (a⊤x)a = (aa⊤)xより，式 (13)，式 (14），なら

びに式 (15)はそれぞれ次のように表せる．λU +
∑
j∈Ωi

vjv
⊤
j

ui =
∑
j∈Ωi

Mijvj (16)

λU +
∑
j∈Ω̃i

vjv
⊤
j

 ũi =
∑
j∈Ω̃i

M̃ijvj (17)

λU +
∑
j∈Ω′

j

uiu
⊤
i + ũiũ

⊤
j

vj =
∑
i∈Ω′

j

Mijui +
∑
i∈Ω′

j

M̃ijũi

(18)

したがって，∂ui(M̃)

∂M̃ij
, ∂ũi(M̃)

∂M̃ij
,
∂vj(M̃)

∂M̃ij
∈ Rk はそれぞれ次式

を用いて計算する．
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∂ui(M̃)

∂M̃ij

= 0 (19)

∂ũi(M̃)

∂M̃ij

=
(
λUMk +Σ

(i)
U

)−1

vj (20)

∂vj(M̃)

∂M̃ij

=
(
λVMk +Σ

(j)
V

)−1

ũi (21)

ただし，Σ
(i)
U と Σ

(j)
V は，それぞれ次のように定義する．

Σ
(i)
U =

∑
j∈Ω̃i

vjv
⊤
j (22)

Σ
(j)
V =

∑
i∈Ω′

j

(uiu
⊤
i + ũiũ

⊤
i ) (23)

5. 関連研究

ポイゾニング攻撃とModel Inverstion攻撃は機械学習の

セキュリティに関する代表的な研究事例である．以下，そ

れぞれの攻撃ついて概説する．

ポイゾニング攻撃は，学習モデルの性能を著しく低下

することを目的とし，訓練データに悪性データを混入す

る [6,9,10,12–24]．初期の研究では，PAC（Probably Ap-

proximately Correct）学習の観点から理論解析が行われ

た [12–14]．それらの研究では，攻撃者が訓練データの一

部を任意のデータに置き換えることを想定し，操作される

データの割合に基づき PAC学習可能な条件を導出してい

る．また，具体的な学習アルゴリズムを対象とした攻撃と

しては，2012年と 2014年に提案された Biggioらによる

サポートベクタマシンに対する攻撃があげられる [9, 10]．

Biggioらは 1次の KKT条件に基づき最適化問題の解の陰

勾配を近似的に計算することで悪性データを最適化し，少

量の悪性データで学習モデルの性能を著しく低下させる攻

撃アルゴリズムを提案している．Biggio らの手法はその

後，Lasso回帰 [16]，トピックモデル [17]，自己回帰モデ

ル [18]に応用されている．さらに，文献 [19]において攻撃

アルゴリズムの一般化フレームワークが提案されている．

協調フィルタリングに対するポイゾニング攻撃としては，

初期の研究において，特定アイテムの人気向上/低下を目

的とし，特定アイテムを高く/低く評価する悪性ユーザを

追加する攻撃が提案されている [4,5]．しかしながら，それ

らの研究は，協調フィルタリングの特定のアルゴリズムを

想定したものではなく，学習アルゴリズムに応じて効率的

に目的を達成する最適な悪性ユーザの作成方法等について

は十分に検討されていなかった．これに対して，2016年に

Liらにより，行列分解に基づく協調フィルタリングを想定

し，上記の Biggioらの手法を応用して攻撃目的に応じて

悪性ユーザを最適化する攻撃アルゴリズムが提案されてい

る [6]．ただし，いずれの研究も本稿で提案した攻撃とは

異なり，ユーザのプライバシーの暴露を意図としたもので

はない．

一方，Model Inversion 攻撃は，2014 年と 2015 年に，

Fredriksonらにより提案された学習モデルの入出力を利用

してユーザのプライバシーを暴露する攻撃である [7,8,25]．

攻撃者は，攻撃対象のユーザに対する学習モデルの出力情

報を事前に取得し，学習モデルを不正に利用することで入

力値の絞り込みを行い，入力情報に含まれていた当該ユーザ

のセンシティブな情報を復元する．Fredriksonらは，2014

年に文献 [7]において本攻撃を線形回帰モデルに適用し，

2015年に文献 [8]において決定木やニューラルネットワー

ク等の非線形モデルに適用している．いずれの検討におい

ても，実データによる評価実験を通して，従来の事前分布だ

けを用いてセンシティブな情報を復元する方法よりも，攻

撃性能が向上することが示されている．また，2016年に，

Wuらにより，Model Inversion攻撃の定式化が行われてい

る [25]．本稿で提案した攻撃はModel Inversion攻撃の概

念を協調フィルタリグに応用したものであるが，従来の攻

撃 [7,8,25]とは異なりポイゾニング攻撃と組み合わせるこ

とにより実現する．このため，本攻撃は Model Inversion

攻撃の中でも異なるラインの新しい攻撃といえる．

6. おわりに

本稿では，協調フィルタリングに基づく推薦システムに

潜在するプライバシーリスクの顕在化を目的として，推薦

システムにおいて（悪性）ユーザが不正にアイテムを評価

するポイゾニングを用いてユーザのプライバシーを暴露す

る新たな攻撃を提案した. 本攻撃は，Fredriksonらにより

提案されたModel Inversion攻撃の概念を応用したもので

あり，推薦システムがユーザに提示したアイテムから当該

ユーザが過去に高く評価したアイテムを暴露する．また，

本稿では，Liらにより提案された行列分解に基づく協調

フィルタリングに対するポイゾニング攻撃を応用し，悪性

ユーザの評価データを最適化することで，上記の攻撃を少

数の悪性ユーザだけで効率的に実現するための攻撃アルゴ

リズムを明らかにした．

今後の課題としては，まず，実データを用いた提案手法の

評価があげられる．また，本攻撃では，攻撃者が協調フィ

ルタリングで用いる既存ユーザの評価データをすべて入手

できることを想定しているが，実際にすべての評価データ

を入手できるケースは稀である．このため，今後は，一部

の評価データのみ入手できる，もしくは，推薦システムを

ブラックボックスとして利用する状況を想定した新たな攻

撃についても検討する．
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