
情報処理学会論文誌 Vol.59 No.3 1106–1118 (Mar. 2018)

通学路への防犯カメラの導入に関するアンケート結果の分析
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概要：防犯カメラは犯罪捜査に必要不可欠になっている．今や，スーパーなどの店が防犯カメラを設置す
ることは常識になるとともに，道路，駅，公園などの公共の場においても，防犯カメラの設置が進んでい
る．また，平成 26年度から自治体による通学路への防犯カメラ導入の動きが出てきた．東京都では，公立
小学校 1,300校の通学路に対して合計 6,500台（1校あたり 5台）の防犯カメラを導入する計画が発表され
た．「自治体が，通学路の見守りに責任を持つ．その手段として，防犯カメラを用いる」という考え方は，
従来になかったものである．著者らは，プライバシ保護に配慮した防犯カメラの研究開発に取り組んでお
り，開発した防犯カメラは群馬県などを中心に設置されている．そこで，全国の自治体（都道府県，市町
村，特別区）における，「通学路への防犯カメラ導入」について，その現状と将来像に対するアンケート調
査を行った．本論文では，このアンケート結果について報告する．
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Abstract: Today, security cameras are indispensable for crime investigations. It becomes common to use
security cameras in shops or public spaces. Tokyo local gorvenmnet planed to install about 6,500 security
cameras on school routes of about 1,300 public elementary schools. There has been never an idea that local
gorvernments have the resposibility of security of school routes and use security cameras. The authors of
this paper have been researching security cameras and did a questionnaire survey to all local gorvenments
about installing security cameras on school routes. This paper shows the result of the questionnaire survey.
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1. はじめに

防犯カメラや監視カメラは犯罪捜査に必要不可欠になっ

ている [1]．今や，スーパーなどの店が防犯カメラを設置す

ることは常識になるとともに，道路，駅，公園などの公共
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の場にも防犯カメラの設置が進んでいる．警察などでも防

犯カメラの設置に関する検討 [16] や防犯カメラのガイドラ

インの作成 [17]が行われるなど，防犯カメラの利用が進ん

でいる．一方，防犯カメラの設置や地方自治体の管理に関

する法律は未整備のままであり [3]，防犯カメラに対する評

価や有効な設置方法についても様々な意見がある [9]．ま

た，日本弁護士連合会による意見書では，警察が管理運用

する防犯カメラによるプライバシの侵害などの問題点も指

摘されている [18]．

利点や問題点がある防犯カメラであるが，平成 26年度

から自治体による通学路への防犯カメラ導入の動きが出て

きた．東京都では，公立小学校 1,300校の通学路に対して
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合計 6,500台（1校あたり 5台）の防犯カメラを導入する

計画が発表された．「自治体が，通学路の見守りに責任を

持つ．その手段として，防犯カメラを用いる」という考え

方は，従来になかったものである．

著者らは，NPO法人 e自警ネットワーク研究会を立ち

上げ，防犯カメラの研究開発，普及活動を行っている [8]．

筆者らは，将来，防犯カメラが，街路灯と同程度の密度で

配備されると予想している [4], [11]．その理由は，ハード

ウェアとしての防犯カメラが非常に安価に購入できるよう

になったこと，そして，犯罪捜査において絶大な効果があ

ることが実際の犯罪捜査であきらかとなったことがあげら

れる [14]．また，筆者らは，プライバシ保護に配慮した防

犯カメラの研究開発に取り組んでおり [6], [7], [12]，被撮影

者のプライバシを守るために画像を暗号化・不鮮明化して

保存する防犯カメラなどを開発している [2], [10]．開発さ

れた防犯カメラは群馬県などを中心に設置されている．さ

らに，筆者らは，通学路に防犯カメラを設置して，死角な

く見守ることを目指している [5]．

筆者らは，将来的に，全国津々浦々に防犯カメラが設置

されると予想している．これにより，社会全体の安全安心

が向上すると考えられる．その際，様々な人や組織により

防犯カメラが設置され，公共の場所への設置は自治体が行

う場合が増える．自治体が設置しないとしても，防犯カメ

ラの画像を管理するといった，自治体が防犯カメラの管理

運用に関わることが予想される．防犯カメラの管理運用に

おいて問題になることは，プライバシの侵害である．管理

者は，カメラへのアクセスや撮影された画像へのアクセス

が可能となる．防犯が目的である以上，画像は不鮮明化処

理が行われていないものが必要となる．よって，管理者に

よるプライバシ侵害も含めた，プライバシ侵害を防ぐ手段

が必要である．

本論文では，防犯カメラが公共の場所，たとえば，通学

路といった場所へ防犯カメラが設置される場合の自治体の

認識，自治体の費用面での支援，防犯カメラを自治体が運

用することの認識，プライバシ侵害への対策を調査するこ

とで，防犯カメラを公共の場に設置することの技術面，費

用面，運用面などの課題を明らかにすることを目指す．

そこで，全国の自治体（都道府県，市町村，特別区）に

おける，「通学路への防犯カメラ導入」について，その現状

と将来像に対するアンケート調査を行った．本論文では，

このアンケート結果について報告する．

以下，論文の構成は次のとおりである．2章で研究の背

景を説明する．3章でアンケート内容とアンケート対象を

説明する．4章でアンケート結果を示す．5章でアンケー

ト結果に対する考察を行い，6章で本論文をまとめる．

2. 背景

1章で述べたように，筆者らは，将来的に，全国津々浦々

に防犯カメラが設置され，公共の場所への設置は自治体が

行う場合が多くなり，また，自治体が設置しないとしても

防犯カメラの画像の管理を自治体が行うことを予想してい

る．つまり，自治体の防犯カメラの運用に主体的に関わる

必要が生じる．一方で，防犯カメラが増えることでプライ

バシの侵害の可能性が増える．

防犯カメラの設置は，安全・安心な社会の構築の一助と

なると思われるが，実際に，全国津々浦々に防犯カメラが

設置できるか，自治体が公共の場の防犯カメラの管理を行

うことができるのか，プライバシの侵害を防げるのかと

いった問題がある．この点をアンケート調査により分析す

ることが本論文の目的である．

まず，現状の防犯カメラに関する研究動向について述

べる．防犯カメラの開発では，解像度の向上，画像処理技

術による機能の向上が行われている．解像度の向上では，

4Kカメラや 8Kカメラなどが防犯カメラに導入されつつあ

る [19]．これは，人物の特定などに非常に有効である．ま

た，動体検知技術技術や顔の認証技術などを防犯カメラに

搭載し，不審者の自動検知，手配犯の自動検知などを行う

防犯カメラも研究され，一部は商品化されている [20], [21]．

また，防犯カメラ自体のセキュリティに関する研究も行わ

れている [22]．

これらの技術が発展することにより防犯カメラの高性能

化が進むことが予想される．しかし，被撮影者から見た場

合，プライバシがどのように保護されているのかが重要な

問題である．被撮影者のプライバシを保護する技術もあ

る．たとえば，画像処理技術により，顔を識別し，顔にモ

ザイクをかけるといった技術もある．また，顔に限らず，

自動車のナンバープレートなど個人情報に当たるものを認

識し，モザイクをかけるといった不鮮明化処理を行うこと

で，プライバシの侵害を防ぐといった技術がある．

このように，プライバシ保護技術もあるが，実際の防犯

カメラ運用においては，管理者が画像を閲覧することが可

能であり，プライバシ侵害が管理者により行われる可能性

は技術の進歩によっても防ぐことが難しい．

現状の防犯カメラの運用では，運用ガイドラインなどを

用意することで，運用者のモラルに基づくプライバシ保護

が実施されている．また，防犯カメラが撮影した画像は，

複数の管理者がいなければ閲覧できないといった方法など

により，プライバシ侵害，特に，管理者によるプライバシ

侵害を防いでいる．

一方で，プライバシ侵害を技術的に完全に防ぐことが可

能かといえば，そのような技術開発は現時点で行われてい

ない．つまり，運用の問題として取り扱われる．

3. アンケート内容とアンケート対象

今回のアンケートは，全都道府県，全市町村，全特別区

を対象とした．この理由は，アンケートの目的が全国の自
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表 1 回収状況

Table 1 Reply result.

今回の調査の全体 都道府県 市・特別区 町村

自治体数 回答数 回答率 自治体数 回答数 回答率 自治体数 回答数 回答率 自治体数 回答数 回答率

1,788 944 52.8% 47 29 61.7% 813 422 51.9% 928 478 51.5%

図 1 アンケート内容

Fig. 1 Questionnaire entries.

治体の防犯カメラ，特に，通学路への設置に対する考え方

を調査するためである．アンケートの内容を図 1 に示す．

アンケートの質問項目自体は，問 3から問 8までである．

問 3では，各自治体での防犯カメラの設置台数と今後の設

置予定台数を，全エリアと通学路に分けて調べている．問

4では，防犯カメラの導入に対して，自治体からの補助金

を調べている．問 5では，通学路の安全を，自治体が責任

を持ち，そして，防犯カメラが通学路の安全の確保の手段

となるかについて，自治体の認識を調べている．問 6では，

防犯カメラの導入にともなうプライバシの侵害を防ぐ方法

について，自治体の意見を調べている．問 7では，近い将

来，全国津々浦々に，街路灯並みの密度で，防犯カメラが

設置されることの可能性に対する認識，防犯カメラが高密

度に設置された場合の犯罪抑止効果や容疑者特定の効果に

対する認識，そして，防犯カメラの高密度に設置された場

合のプライバシ侵害に対する認識を調べている．問 8は，

自治体による通学路の防犯カメラの導入に関する自由意見

を調べている．

著者らは，群馬県を中心に防犯カメラの普及活動を行っ

ている．しかし，その活動のなかで，設置費用の問題，プ

ライバシの問題があるという意見を聞くことが多かった．

この意見は，全国でも同様であるのか，地域で違いがある

のかを調査することが本論文の目的の 1 つであり，そし

て，全国の自治体を対象にアンケートを行う理由の 1つで

もある．

各設問の目的を説明する．問 3は，自治体の現状の防犯

カメラの設置状況や今後の設置計画を把握することで，自

治体の取り組みの状況を知ることが目的である．問 4は，

自治体の補助金の提供の度合いを調べることで，各自治体

の防犯カメラへの取り組みの状況を知ることが目的であ

る．問 5は，自治体としての治安に対する考え方，特に，

通学路という公共性の高い場所に対する自治体の認識を知

ることが目的である．問 6は，プライバシの侵害への対処

方法として運用による防止と技術的な防止と法律的な防止

の 3つの有効性に対する各自治体の考え方を知ることが目

的である．問 7は，防犯カメラの普及が津々浦々にわたる

かどうか，そしてその有効性を自治体がどのように考えて

いるかを調べることで，各自治体の防犯カメラに対する積

極性を知ることを目的としている．

そして，これらの設問の目的は，著者らが想定している

防犯カメラの将来像が，どの程度現実味があるか，そして，

その実現において，自治体の役割がどのように関与するか，

そして，プライバシ保護に対する考え方をあきらかにする

ことである．

このアンケートは，各自治体に 2015年 10月から 2016

年 1月にかけて郵送し，2016年 2月中旬までの回答を集

計したものである．このアンケートの回収状況を表 1 に

示す．表 1 の回収状況は，アンケートの一部にでも回答

があれば，回答したものとみなしている．本論文では，ア

ンケートの質問項目のすべてに回答していないものも含め

て，アンケート結果として集計する．また，アンケートの

回答には，自治体名が伏せた形で送られてきたものが 15件

あった．これを今回のアンケート結果に含める．また，本

論文では，アンケート結果から，特定の自治体のアンケー

トの回答が推測されないように，アンケート結果を示す．

4. アンケート結果

この章では，各問に対する回答結果を示す．
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図 2 問 3 の結果（全市町村数の防犯カメラの設置台数による分類）

Fig. 2 Result of No.3 (Classification of local governments by the number of cameras).

表 2 問 3 の結果（全市町村数の防犯カメラの台数）

Table 2 Result of No.3 (The number of cameras in all local governments).

全エリア 通学路

市 町村 市 町村 全エリア 通学路

導入済 計画中 導入済 計画中 導入済 計画中 導入済 計画中 導入済 計画中 導入済 計画中

北海道・東北 2,200 22 262 91 4 5 26 31 2,462 113 30 36

北関東 1,987 606 394 77 156 325 59 43 2,381 683 215 368

東京 3,112 1,774 0 0 262 1,631 0 0 3,112 1,774 262 1,631

南関東 2,200 208 90 19 74 0 26 13 2,290 227 100 13

東海 4,065 294 478 58 34 38 13 10 4,543 352 47 48

甲信越・北陸 2,330 100 96 43 14 14 5 20 2,426 143 19 34

関西 2,236 1,536 119 106 960 928 11 91 2,355 1,642 971 1,019

中国・四国 1,536 413 329 41 132 80 89 23 1,865 454 221 103

九州・沖縄 1,158 58 306 140 17 58 298 22 1,464 198 315 80

合計 20,824 5,011 2,074 575 1,653 3,079 527 253 22,898 5,586 2,180 3,332

4.1 問 3の結果（設置台数と設置予定台数の確認）

問 3は，自治体の防犯カメラの設置台数と通学路への設

置台数，そして，設置予定の防犯カメラの台数の調査であ

る．図 2 は，問 3の回答結果を全市町村（以後，特別区は

市に含める），設置台数，設置予定台数で分類したものであ

る．図 2 には，都道府県の回答を含んでいない．この理由

は，アンケートに対する都道府県の回答は，県内での設置

台数であり，都道府県自体が設置した防犯カメラの設置台

数は 0であったためである．実際，都道府県の回答は，都

道府県警察本部や都道府県が把握している防犯カメラの台

数となっているものが多かった．

図 2 から，通学路，全エリアを含めて防犯カメラを設置

していない市町村が多い．全エリアで防犯カメラを設置し

ていない市町村数が 365に対して，通学路に防犯カメラを

設置していない市町村数が 611であることから，通学路へ

の防犯カメラの導入が行われていないことが分かる．つま

り，市町村の回答数が 900であることから，41%の市町村

が防犯カメラを設置しておらず，68%の市町村で通学路に

防犯カメラを設置していない．

表 2 は，市町村の防犯カメラの総数を地域別に比較し

たものである．全国的に見ると，導入済みの防犯カメラの

台数に対して，通学路に設置された防犯カメラの割合は約

10%である．一方，防犯カメラ設置の計画のうち，通学路

の設置計画が約 60%を占めている．このことから，防犯カ

メラの通学路への設置が重要であるという認識が市町村に

あり，今後，通学路への導入が増えていくことが予想され

る．しかし，通学路に設置計画中の防犯カメラのほとんど

が，東京と関西であり，人口の多い都市部でのみ通学路の

防犯カメラの設置が進んでいる．

表 2 において，全国レベルで，市と町村での防犯カメラ

の設置台数を比較すると，市では，全エリアと通学路の防

犯カメラ設置台数の割合が，13:1であるのに対し，町村で

は，全エリアと通学路の防犯カメラ設置台数の割合が，4:1

であり，町村の方が通学路の防犯カメラの設置割合が高い．

その理由はいくつか考えられるが，その 1つとして，町村

では，繁華街が少ないため，人が集まるところが少なく，

重点的に監視すべきところが通学路になるのではないかと

も推測される．ただし，正確な理由の判明には，さらなる
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調査が必要である．

地域別に見た場合，関西，中国，四国，九州，沖縄といっ

た西日本での通学路への防犯カメラの設置の割合が高い．

防犯カメラの設置計画について見ると，設置計画中の防犯

カメラの台数の中で通学路への設置台数の占める割合が，

東京と関西で多い．他の地域でも，現在の通学路への設置

台数の割合に比べ，通学路への設置計画台数の割合が高く

なっており，通学路への防犯カメラの設置が進んでいくと

思われる．

4.2 問 4の結果（補助金の有無）

問 4は，自治体が防犯カメラ設置に対する補助金の有無

の調査である．表 3 にその結果を市町村と都道府県別に示

す．地域別に見たときの補助金の有無を表 4 に示す．表 3

で不明とあるのは，自治体名を記載していないアンケート

の回答が 15件あったためである．

表 3 から，市での補助金が有る割合が，町村での補助金

が有る割合より多い．市では，補助金の有無の比率が 1:3

であるが，町村では 1:14であり，市と町村と大きく異な

る．この違いの理由は，予算規模の違いが補助金の支出に

影響を及ぼすことなどが考えられる．ただし，正確な理由

の判明には，さらなる調査が必要である．

表 4 から地域別の比較を行うと，東京は他の地域に比

べ，補助金がある市町村の割合が高い．また，東京以外の

地域を見ると，南関東，東海，関西，中国四国は，補助金

のある市町村の割合が高いが，それ以外の地域は数%であ

り，地域差がある．

表 3 補助金の有無

Table 3 Subsidy.

市 町村 都道府県 不明

補助金あり 100 30 7 1

補助金なし 310 437 22 14

表 4 地域と市町村ごとの補助金の有無

Table 4 Subsidy of regions and local governments.

市 町村 合計

あり なし あり なし あり なし

数 割合 数 割合 数 割合 数 割合 数 割合 数 割合

北海道・東北 4 7.1% 52 92.9% 4 2.8% 138 97.2% 8 4.0% 190 96.0%

北関東 3 7.0% 40 93.0% 2 5.3% 36 94.7% 5 6.2% 76 93.8%

東京 18 75.0% 6 25.0% 0 0.0% 3 100.0% 18 66.7% 9 33.3%

南関東 7 26.9% 19 73.1% 3 18.8% 13 81.2% 10 23.8% 32 76.2%

東海 20 37.0% 34 63.0% 2 5.1% 37 94.9% 22 23.7% 71 76.3%

甲信越・北陸 5 15.2% 28 84.8% 0 0.0% 53 100.0% 5 5.8% 81 94.2%

関西 26 42.6% 35 57.4% 11 22.0% 39 78.0% 37 33.3% 74 66.7%

中国・四国 12 23.1% 40 76.9% 6 12.8% 41 87.2% 18 18.2% 81 81.8%

九州・沖縄 5 8.2% 56 91.8% 2 2.5% 77 97.5% 7 5.0% 133 95.0%

合計 100 24.4% 310 75.6% 30 6.4% 437 93.6% 130 14.8% 747 85.2%

4.2.1 都道府県の補助金の内容

問 4は，防犯カメラの設置に対する補助金制度の内容の

質問も含んでいる．アンケートの回答にあった都道府県の

補助金の内容をいくつか紹介する．

( 1 ) 自主防犯活動団体が設置する公共空間を撮影する防犯

カメラの機器購入費を補助する（1台あたり 8万円，

上限 3台 24万円）．

( 2 ) 自治会に対する補助制度を創設する市町村に対し行う．

( 3 ) 市町村が直接設置する防犯カメラに対する補助金制度

はないが，防犯グループなどの設置する防犯カメラへ

の補助制度は行う（8万円 × 400カ所）．

( 4 ) 市町村が選定し県が指定した地区をモデル地区として，

ソフトハード両面について防犯対策に活用できる補助

金を県が 1/2負担する（市町村に対する間接補助）．

( 5 ) ソフト・ハード両面から安心安全な地域づくりを進め

る地域をモデル地域として設定し，取り組み経費を助

成する．

( 6 ) 暴力団対策として市町村が設置する防犯カメラの導入

に対する補助する．

このように，通学路に特化した形での防犯カメラに対す

る補助金制度はない．また，都道府県が直接，防犯カメラ

の設置に補助を行っていることは少ない．防犯カメラの設

置者に対する直接の補助の有無は，市町村の補助金の有無

を調べることで十分であることが分かる．

4.2.2 市町村の補助金の内容

市町村の補助金の内容をいくつか紹介し，その特徴を分

析する．

( 1 ) 東京都通学路防犯設備整備補助金

東京都の整備補助金が大きく影響しており，東京都で

の防犯カメラの普及が広まっている．また，補助金の

ある市町村の割合が他の地域に比べ多い．東京都では，

補助金のない市町村もある．しかし，その理由は，東

京都の補助金があるために，市町村では補助金を用意
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表 5 補助対象の分類

Table 5 Eligibility of subsidy.

組織名 市町村数

自治会，町内会，地域団体 41

商店街 7

防犯組織 4

事業者 3

小学校区単位 3

集合住宅など 1

私立保育園，幼稚園 1

PTA 1

していない，または，東京都と共同で補助しているこ

とであった．このことから，東京都には，防犯カメラ

設置のための補助金がない市町村は，アンケートの回

答の数字以上に少ないと思われる．

( 2 ) 補助される費用の内訳

防犯カメラの設置費用を補助する市町村に比べ，防犯

カメラの初期費用，交換経費，維持管理経費をすべて

補助するという市町村はきわめて少数であった．補助

金があったとしても，設置後の防犯カメラの維持管理

経費を設置者が全額負担しなければならないことが分

かる．

( 3 ) 補助対象の区別

補助金を付与する対象にも様々なものがあった．具体

的な補助金の対象を表 5 に示す．表 5 は，アンケー

トの回答に，補助対象が明記されているものをまとめ

た結果である．自治会，町内会，地域団体を対象とし

たものが多く，次に商店街が多い．個人を対象とした

補助はない．また，小学校区単位を対象とする補助も

3件あり，通学路に特化した形での防犯カメラの補助

もあることが分かる．

( 4 ) 補助金の金額

アンケートの回答から補助金額をまとめたものを，

表 6，表 7，表 8 に示す．表 6 は防犯カメラ 1台あ

たりの補助金の上限，表 7 は補助対象 1つに対する補

助金の上限，表 8 は防犯カメラの費用総額に対する補

助金の割合の上限をまとめたものである．

表 6 から，防犯カメラ 1台の補助金額の上限が決まっ

ている場合，多くても 40万円までであることが分か

る．また，各金額の市町村数にも大きなばらつきがな

い．一方で，表 7 から，補助対象 1つあたりの補助金

の上限にはばらつきがある．この回答結果からは，50

万円以下が補助の上限である市町村が多い．また，上

限が 100万円以上の市町村もあり，最高額では 750万

円の市町村があった．表 8 から，設置費用に対する補

助の割合は，50%が多いことが分かる．また，割合は

50%以上がほとんどである．

表 6 防犯カメラ 1 台あたりの補助金額

Table 6 Subsidy for one security camera.

1 台あたりの補助金の上限（円） 市町村数

8 万 4

10 万 2

20 万 4

30 万 2

40 万 2

表 7 補助対象 1 つ当たりの補助金の上限

Table 7 Subsidy for one eligibility.

補助金額の上限（円） 市町村数

6 万 1

8 万 3

10 万 2

15 万 1

20 万 4

25 万 1

30 万 4

40 万 1

50 万 6

95 万 1

100 万 1

150 万 1

200 万 2

500 万 2

700 万 1

750 万 1

表 8 補助金の割合の上限

Table 8 Maximum of ratio of subsidy.

補助金の割合の上限 市町村数

1/4 1

1/2 14

2/3 3

4/5 4

5/6 3

9/10 3

10/10 1

( 5 ) 補助金の有無

防犯カメラ設置に対する補助金がない市町村がある．

しかし，都道府県が補助金を提供しているときには，

市町村で補助金を提供していない場合があった．補助

金のない市町村では，都道府県の補助制度を，防犯カ

メラ設置者へ紹介するといった対応を行っている．

( 6 ) 補助金の事業目的の種類

補助金の内容に関する回答結果から，防犯カメラ設置

に対する補助金の事業目的には様々な種類のものがあ

ることが分かる．主なものは，地域における見守り活

動支援事業や街頭防犯カメラなど設置支援事業などで
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表 9 問 5 の結果（都道府県と市町村での割合）

Table 9 Result of No.5 (Ratio of prefectural and local governments).

総数 都道府県 市 町村 不明

回答数 割合 回答数 割合 回答数 割合 回答数 割合 回答数 割合

賛同する 202 21.5% 6 25.0% 96 22.5% 99 20.9% 1 6.7%

どちらともいえない 666 70.9% 17 70.8% 296 69.3% 340 71.9% 13 86.6%

賛同しない 71 7.6% 1 4.2% 35 8.2% 34 7.2% 1 6.7%

表 10 問 5 の結果（地域別，市町村別での割合）

Table 10 Result of No.5 (Ratio of regions and local governments).

賛同する どちらともいえない 賛同しない 賛同 どちらとも

いえない

賛同

市 町村 市 町村 市 町村 する しない

北海道東北 14.0% 23.3% 80.7% 67.8% 5.3% 8.9% 20.7% 71.4% 7.9%

北関東 23.8% 13.1% 64.3% 81.6% 11.9% 5.3% 18.8% 72.4% 8.8%

東京 59.1% 0.0% 40.9% 100.0% 0.0% 0.0% 52.0% 48.0% 0.0%

南関東 18.5% 37.5% 74.1% 62.5% 7.4% 0.0% 25.6% 69.8% 4.6%

東海 19.6% 28.2% 64.3% 69.2% 16.1% 2.6% 23.2% 66.3% 10.5%

甲信越北陸 14.3% 15.1% 71.4% 79.2% 14.3% 5.7% 14.8% 76.1% 9.1%

関西 24.3% 25.5% 71.6% 66.7% 4.1% 7.8% 24.8% 69.6% 5.6%

中国四国 24.5% 27.1% 67.9% 60.4% 7.6% 12.5% 25.7% 64.4% 9.9%

九州沖縄 21.3% 11.4% 72.1% 82.3% 6.6% 6.3% 15.7% 77.9% 6.4%

合計 22.5% 20.9% 69.3% 71.9% 8.2% 7.2% 21.7% 70.6% 7.7%

ある．また，商工街並み整備事業などのように，事業

目的自体は防犯カメラ設置が主ではない事業もあっ

た．一方で，通学路防犯設備整備補助金といった通学

路の防犯に特化した事業や駐車場の防犯カメラ設置に

特化した事業などもあった．

補助金の事業の中には，「モニター対象の半分以上が公

的空間であること」といった条件が課せられているも

のもあった．この条件は，公的な補助金により設置さ

れる防犯カメラであることが意識された条件である．

4.3 問 5の結果（自治体による通学路の見守り）

問 5は，「自治体が，通学路の見守りに責任を持つ．そ

の手段として，防犯カメラを用いる」という考え方に賛同

するかを調べている．その結果を，表 9 と表 10 に示す．

表 9 は，都道府県，市，町村ごとのアンケート結果の割

合である．全体として，賛同するが 21.5%，どちらでもな

いが 70.9%，賛同しないが 7.6%となっている．防犯カメラ

への否定的な意見は少ないが，積極的な賛同の意見も多い

とはいえない．また，市と町村での回答の割合には違いは

なく，防犯カメラの有効性に対する認識は，自治体の規模

では変わらない．都道府県の認識にも大きな違いはない．

表 10 は，問 5の回答を地域別と市町村別に分類した結

果である．回答の割合を地域別に見ると，東京の回答の割

合が他地域と異なる．特に，東京では，「賛同しない」と

いう回答はなく，通学路における防犯カメラの有効性が認

められていることが分かる．防犯カメラの有効性の認識が

他地域とは異なる理由として，2014年に東京都が全公立小

学校通学路に防犯カメラの設置を始めたこと [13]が影響し

ていると思われる．その後，東京都の各自治体でも防犯カ

メラを継続的に導入しており [15]，防犯カメラの有効性の

認識の高さに影響していると思われる．また，表 10 から，

東京以外の他地域では，防犯カメラの有効性の認識には大

きな違いはない．

表 10 を見ると，地域によっては，市と町村の結果に違

いがある．南関東や東海では，市に比べ，町村の方に賛同

する自治体の割合が多い．

4.4 問 6の結果（プライバシ侵害への対策）

問 6は，防犯カメラの導入における，プライバシ侵害の

可能性を排除する方法に関する質問である．アンケートで

は，図 1 にあるように，3つの選択肢を示している．回答

結果を表 11 に示す．どの選択肢も選ばなかった自治体が

117個あり，その中でコメント無記入の自治体は 80であっ

た．この回答結果から，「運用ガイドラインでのプライバ

シ侵害の可能性を運用ガイドライン，および，それに基づ

く運用方法の工夫をすることにより，十分なレベルで達成

できる」の回答が，回答数の約 6割となった．

一方で，「刑事罰を含む社会システム全体について，検討

することも重要である」との回答も約 3割あった．今後，

防犯カメラが普及するにともない，プライバシ侵害などの

問題が増加することになれば，刑事罰が必要であるという

意見が増えていくものと予想される．
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表 11 問 6 の結果（回答総数 946）

Table 11 Result of No.6 (946 replies).

運用ガイドライン，および，それに基づく運用方法の工夫をすることによ

り，十分なレベルで達成できる．

◦ ◦ ◦ ◦ × × × × 566

「保存画像の暗号化」などにより，より確実なプライバシ保護が可能にな

る．

◦ ◦ × × ◦ ◦ × × 331

刑事罰を含む社会システム全体について，検討することも重要である． ◦ × ◦ × ◦ × ◦ × 258

61 136 26 343 42 92 129 117

回答にあったコメントを分類して紹介する．

( 1 ) プライバシ侵害を防ぐのは不可能

防犯カメラを設置する以上，プライバシ侵害の可能性

を完全に排除するのは不可能であるとのコメントが最

も多かった．

( 2 ) 運用によるプライバシ侵害の防止

運用によりプライバシ侵害を防ぐことが必要であると

のコメントも多く，たとえば，「防犯カメラの画像を警

察だけに提供すること，運用を警察との協定によって

防犯カメラを運用するといった警察との連携により，

防犯カメラによるプライバシ侵害を防ぐ」，また，「画

像データの提供先を必要最小限に留める」といったコ

メントがあった．

( 3 ) プライバシ侵害の判断の難しさ

そもそもプライバシの侵害か否かを判断することが難

しいといったコメントがあった．具体的には，「プラ

イバシ侵害は，受け手側の理論で限りがないので，ど

のレベルで十分かどうか，判断が難しい」，「プライバ

シが侵害されたとしても，侵害された人が特定できる

かどうか分からない」といったコメントがあった．

( 4 ) 肖像権の問題

肖像権に関するコメントがあった．具体的には，「犯罪

抑止と肖像権の在り方について検討する必要がある」

といったコメントがある一方で，「肖像権と公共の福

祉との比較衝量の点でも特段問題はない」といった防

犯カメラの有効性から肖像権の問題はないといったコ

メントもあった．

( 5 ) 運用者のモラル

運用者の悪用を指摘するコメントもあった．「情報ネッ

トワークに精通した悪意あるものによって，防犯カ

メラが盗撮等の犯罪に利用されないためのセキュリ

ティー対策および刑罪の対応が必要」，「故意に記録

データを抜き取るようなことがないよう，一般的なモ

ラルの向上が必要」「防犯カメラにたまたま部屋の中

が映っていた場合，それをネットで流したりすれば問

題である」などのコメントがあった．

( 6 ) 第三者機関による監督

「設置・運用に関しての基準・要件を定めた法律を制

定し，それを監督する第三者機関の設置等が必要と思

われる」といった，防犯カメラによるプライバシ侵害

を第三者機関により監視する提案もあった．

( 7 ) プライバシ侵害の技術的防止

「物理的保護により，防犯カメラを設置する地域住民

の理解を得ることは必要不可欠」や「設置基準や運用

方法を明文化するのは前提であり物理的にプライバシ

侵害が起こらないような機器の仕様にしなければなら

ない」といった，プライバシ侵害を技術的に防止する

機能が防犯カメラに必要であるといったコメントが

あった．

( 8 ) プライバシ侵害は問題ではない

「人口も少なく，歩いている町民も少ないため，大して

気にする問題ではない」といったコメントがあった．

人口の大きさによって，プライバシ侵害に対する認識

や実際の問題の大きさが異なることが分かった．

4.5 問 7の結果（防犯カメラの普及と効果への意見）

問 7は，近い将来，全国津々浦々に，街路灯並みの密度

で，防犯カメラが設置されることの可能性に対する認識，

防犯カメラが高密度に設置された場合の犯罪抑止効果や容

疑者特定の効果に対する認識，そして，防犯カメラの高密

度に設置された場合のプライバシ侵害に対する認識を調べ

ている．回答結果を表 12 に示す．実現化する可能性の回

答から，肯定的な意見は多いとはいえない．しかし，防犯

カメラが街路灯並みの密度で設置されるということは，以

前は考えられなかったことであり，実現化する可能性があ

るという回答が，24%あることは注目に値する．今後は，

IoTの普及などにともない，実現する可能性の認識が増え

ていくと予想される．

防犯カメラの犯罪抑止効果の回答から，90%以上がその

効果を認めており，防犯カメラの有効性は広く認識されて

いる．一方，プライバシ侵害に対する配慮の必要性の回答

から，配慮の必要性の認識も 87%以上あり，プライバシ侵

害の防止が防犯カメラの普及にとって重要であることが分

かる．

問 7の結果を市町村別に分類した結果を，表 13 に示す．

表 13 を見ると，市と町村では回答に違いがない．また，問

7の結果を地域別に分類した結果を表 14，表 15，表 16

に示す．地域別の結果を見ると，「犯罪抑制効果・容疑者
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表 12 問 7 の結果

Table 12 Result of No.7.

総数 割合

現実化する可能性

大いにある 68 7.4%

少しはある 153 16.6%

どちらともいえない 316 34.1%

あまりない 278 30.1%

まったくない 49 5.3%

分からない 60 6.5%

犯罪抑制効果・

容疑者特定効果

絶大にある 215 23.3%

ある程度はある 623 67.5%

どちらともいえない 53 5.7%

あまりない 10 1.1%

まったくない 3 0.3%

分からない 19 2.1%

プライバシ侵害の可

能性への配慮の必要

性

大いにある 503 54.6%

ある程度はある 300 32.6%

どちらともいえない 68 7.4%

あまりない 24 2.6%

まったくない 3 0.3%

分からない 23 2.5%

表 13 問 7 の市町村別の結果

Table 13 Result of No.7 for all local governments.

市 町村

現実化する可能性

大いにある 6.6% 7.6%

少しはある 13.3% 19.1%

どちらともいえない 35.2% 33.4%

あまりない 30.8% 29.6%

まったくない 5.6% 5.5%

分からない 8.5% 4.8%

犯罪抑制効果・

容疑者特定効果

絶大にある 22.1% 24.0%

ある程度はある 70.7% 65.3%

どちらともいえない 4.1% 6.9%

あまりない 0.7% 1.5%

まったくない 0.2% 0.4%

分からない 2.2% 1.9%

プライバシ侵害の

可能性への配慮の

必要性

大いにある 53.0% 56.3%

ある程度はある 33.1% 32.3%

どちらともいえない 8.3% 6.1%

あまりない 3.6% 1.7%

まったくない 0.0% 0.6%

分からない 2.0% 3.0%

特定効果」や「プライバシ侵害の可能性への配慮の必要性」

の結果に地域差はない．

一方，「現実化する可能性」の結果については，東京と他

の地域との間に違いがあった．防犯カメラが全国津々浦々

に普及するかという質問に対して，東京では，「大いにあ

る」という回答が 20%を占めた．一方，他の地域が 10%未

満であった．これは，東京では防犯カメラが高密度に設置

されており，どこにいても防犯カメラが目に入る状況に

なっていることが理由であると推測される．ただし，「大

いにある」や「少しはある」を合計した割合を見ると，東

京と他の地域との間に差はないといえる．

4.6 問 8の結果（自由意見）

問 8は，自治体による通学路の防犯カメラの導入に関す

る自由意見を調べている．以下にコメントを分類して紹介

する．

( 1 ) 費用面の問題

自治体にとって，防犯カメラの設置は費用負担が大き

いというコメントが多かった．予算が厳しい状況で，

防犯カメラを街路灯に設置するコストは大きく，また，

維持管理費用も負担も大きいというコメントが多かっ

た．具体的なコメントは以下のとおりである．

• 容疑者特定効果に重きを置く防犯カメラであれば，警
察の予算で設置すべき．

• 導入コストが下がれば導入を検討したい．
• 小規模な自治体では，多数の防犯カメラの設置は不
可能である．

• 国の助成などがよほど浸透しない限り難しい．
• 街路灯並に防犯カメラを設置することは難しい．

( 2 ) 人口密度の違い

東京のように人口が密集している場所では，防犯カメ

ラ 1台でも有効である．しかし，農村などの人口が密

集していない地域では有効とはいえない．つまり，人

口の密集の度合いで，防犯カメラの費用対効果が決定

され，防犯カメラの設置が現実的かどうかに影響する．

また，小さな自治体では犯罪件数が少なく，防犯カメ

ラ設置の検討しても，計画するまでに至らないといっ

たコメントもあった．

具体的なコメントは以下のとおりである．

• 東京のような密な空間では 1 台の投資が 24 時間有

効となるが農村地域ではカバーしきれないと考える．

通学路は，子供の住居で変更される．

• 都会では有効な手段だと思われるが，地方では費用
対効果的に難しいと思われる．

• 住居が散在する地方においては，通学路も広範囲に
拡がっているため，防犯カメラを設置管理するには

莫大な費用が掛かる．非現実的と考えます．

• 都市，農村，山間などがあり都会の考え方を全国に
一律に押し付けるのはやめてもらいたい．地域住民

の見守りなど良い取り組みをなくしてしまう不安も

ある．

( 3 ) 設置場所の選択

通学路へ防犯カメラを設置する場合，どの道が通学路

であるかということを判断するのが難しい．具体的な

コメントは以下のとおりである．

• 通学路への設置という点であれば，通学時間帯の地
域による見守りが最適である．設置箇所は必要な所
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表 14 問 7「現実化する可能性」の結果の地域別の内訳

Table 14 Result of No.7 (Realizability) for regions.

北海道東北 北関東 東京 南関東 東海 甲信越北陸 関西 中国四国 九州沖縄 合計

大いにある 5.9% 2.5% 20.0% 2.3% 4.3% 9.0% 9.8% 7.9% 8.5% 7.1%

少しはある 14.9% 13.6% 0.0% 18.6% 23.4% 16.9% 17.0% 15.8% 17.7% 16.4%

どちらともいえない 37.1% 34.6% 48.0% 25.6% 29.7% 33.7% 35.7% 33.7% 32.6% 34.3%

あまりない 31.2% 35.7% 20.0% 39.6% 27.7% 30.3% 20.5% 35.6% 29.8% 30.2%

まったくない 5.0% 7.4% 4.0% 11.6% 6.4% 3.4% 5.4% 3.0% 6.4% 5.5%

分からない 5.9% 6.2% 8.0% 2.3% 8.5% 6.7% 11.6% 4.0% 5.0% 6.5%

表 15 問 7「犯罪抑制効果・容疑者特定効果」の結果の地域別の内訳

Table 15 Result of No.7 (Effect of crime prevention) for regions.

北海道東北 北関東 東京 南関東 東海 甲信越北陸 関西 中国四国 九州沖縄 合計

絶大にある 26.6% 18.8% 20.0% 14.0% 20.2% 19.3% 25.0% 25.7% 24.8% 23.1%

ある程度はある 63.5% 73.6% 72.0% 79.1% 64.8% 68.2% 66.0% 69.3% 68.1% 67.9%

どちらともいえない 4.9% 2.5% 4.0% 2.3% 12.8% 8.0% 5.4% 3.0% 5.7% 5.6%

あまりない 2.0% 1.3% 4.0% 2.3% 1.1% 1.1% 0.0% 1.0% 0.0% 1.1%

まったくない 1.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.9% 0.0% 0.0% 0.3%

分からない 2.0% 3.8% 0.0% 2.3% 1.1% 3.4% 2.7% 1.0% 1.4% 2.0%

表 16 問 7「プライバシ侵害の可能性への配慮の必要性」の結果の地域別の内訳

Table 16 Result of No.7 (Necesity of privacy protection) for regions.

北海道東北 北関東 東京 南関東 東海 甲信越北陸 関西 中国四国 九州沖縄 合計

大いにある 55.4% 58.1% 52.0% 67.5% 53.2% 45.4% 54.1% 56.0% 55.4% 54.8%

少しはある 33.7% 27.2% 32.0% 20.9% 35.1% 37.5% 31.5% 33.0% 34.0% 32.7%

どちらともいえない 5.4% 4.9% 12.0% 7.0% 7.4% 8.0% 9.0% 8.0% 7.1% 7.1%

あまりない 3.0% 4.9% 0.0% 2.3% 3.2% 3.4% 1.8% 2.0% 1.4% 2.6%

まったくない 0.0% 1.2% 0.0% 0.0% 0.0% 0.0% 0.9% 0.0% 0.7% 0.3%

分からない 2.5% 3.7% 4.0% 2.3% 1.1% 5.7% 2.7% 1.0% 1.4% 2.5%

を選択するべき．

• 100人でも 1人でも生徒が通れば通学路になって設

置場所の選定が難しい．

• 通学路は頻繁に変更され，流動的である．
• ほとんどがスクールバス通学です．

( 4 ) 防犯を考える主体

防犯カメラを設置するのは自治体なのか，という疑問

のコメントもあった．防犯カメラの設置については，

警察や地域住民など，自治体以外の組織が設置するこ

とを検討してもいいのではないかという意見があった．

特に，警察の仕事ではないかという意見があった．

( 5 ) 防犯に対する考え方

防犯カメラは防犯のための 1つの方法であり，防犯に

は別の方法もある．防犯カメラ以外の方法の提案や防

犯カメラの利用の問題を指摘するコメントがあった．

具体的なコメントは以下のとおりである．

• 無機質な防犯カメラを導入するよりも誰もが相互に
あいさつを交わし，子供たちを見守る地縁を再構築

していくことが，多様な効果を期待できる．

• 防犯カメラのリスク，つまり，監視の意味合いが増

す，自治体のイメージ低下，市民のプライバシの取

り扱いの難しさがある．

• 過疎地域では，子供より高齢者の見守効果を期待し
ている．

• 地域住民の見守り活動も行われているが，地域住民
も高齢化しており防犯カメラの必要性は大きい．

• 通学路という理由だけで防犯カメラの導入は難しい．
• 防犯およびいじめ，いたずらなどの抑止には大いに
効果がある一方，防犯カメラが行き届かない場所に

おけるいじめ，いたずらなどの陰湿化が懸念される．

また，防犯カメラの記録装置などの破壊および盗難

防止対策が必要であると考える．

• 防犯カメラの存在により，不法投棄などの抑止にも
つながるのではないかと思われる．

• 下校後の犯罪のほうが多いと考えますので通学路だ
けではなく公園などにも必要である．

• 現時点では「犯罪抑止」効果よりも，警察の容疑者特
定のために利用されていると考えられる．警察も設

置または，データ提供報奨金のような制度を作って

もらえないか．
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5. 考察

アンケートの回答の中の各自治体の意見から設置費用の

問題が防犯カメラ普及の大きな問題になることが分かる．

この設置費用は，初期費用と維持管理費用の 2つに分ける

ことができる．これらの費用が抑えられた防犯カメラの開

発が，防犯カメラの普及には必要である．現状の防犯カメ

ラ開発では，より高性能な防犯カメラの研究開発が活発で

あるが，性能向上ではなく，安価である防犯カメラの開発

が重要であると思われる．

アンケートの回答結果から，防犯カメラの有効性は認め

るが，プライバシ侵害の懸念があることが分かる．よって，

プライバシ侵害への対応策が，防犯カメラの普及には必要

不可欠である．また，プライバシ侵害を防止することは不

可能であるという意見が多いが，同時に，プライバシ侵害

への対策を講じることは必要であることも分かる．

プライバシ侵害への対処については，運用による防止と

技術的な防止と法律的な防止の 3 つの有効性についての

アンケートを行ったが，アンケート結果からは，プライバ

シ侵害への対処としては，運用による防止が最も多かっ

た．一方，技術的な防止は 2番目に多かったが，回答総数

の 34%程度しか有効であるとの回答がなかった．このこと

は，プライバシの侵害への対処において，技術的な解決は

難しいまたは不可能であるという認識が多いことを示して

いる．

今回のアンケートで対象となるプライバシ侵害は，管理

者によるものを想定しているが，管理者による侵害を防ぐ

技術は確立されていない．現状でも，画像の顔を自動検出

しモザイクをかけるといった方法により，プライバシ侵害

を防ぐといった方法がある．しかし，防犯カメラの場合，

犯人の特定のためには，モザイクなしの画像を保存する必

要があるため，管理者がモザイクなしの画像を閲覧するこ

とが可能である場合もある．また，モザイクなしの画像を

保存していないとしても，管理者は，カメラや画像を保存

する機器などをすり替えることにより，モザイクなし画像

を保存し閲覧できる可能性もある．

これらの点から考えると，技術的な課題は，防犯カメラ

装置自体のすり替え防止，不要な画像閲覧の防止，不要な

画像保存の防止などがあげられる．問 7の結果から，プラ

イバシ侵害への配慮の必要性は高いので，これらの技術的

課題の解決は重要である．

また，問 8の自由意見から，防犯カメラの設置場所の選

択が難しいという意見があった．通学路など，特定の特徴

を持った地域を選択して防犯カメラを設置する場所を決定

するといった設置支援を行う技術が必要である．

地方においては，通学路といっても都会と違い，広範囲

になるため，防犯カメラの管理自体に膨大な費用がかかる

といった問題がある．IoT技術を利用することで管理を行

うことが可能ではあるが，通信費用などのコストの問題が

発生する．よって，広範囲に設置された防犯カメラの管理

技術が重要である．また，広範囲に数多く防犯カメラを設

置することを目指すならば，設置者の経済的な負担が問題

とならない程度に安価であり，維持管理費用がかからない

防犯カメラの開発も重要である．

一方，防犯カメラに対する認識には，地域差があった．

どの地域でも，防犯カメラの有効性を認めているが，費用

対効果の面から，防犯カメラに否定的なコメントが多い地

域もあった．特に，人口が少ない地域では，防犯カメラの

費用の面から防犯カメラに否定的なコメントが多く寄せら

れた．防犯カメラの有効性は，地域の特徴，特に，人口の

密集の程度，犯罪の発生率などから判断する必要がある．

地域に防犯カメラに対する認識に差があることは，防犯カ

メラの普及への障害になると思われる．認識の差は，防犯

カメラに費用対効果の問題だと思われる．費用対効果をあ

げるためには，安価な防犯カメラの開発を行うか，高性能

の防犯カメラの開発のいずれかが考えられる．前述した設

置費用の問題と同様に，費用のかからない防犯カメラが望

ましく，結果として，安価な防犯カメラの開発が望まれる

と思われる．

通学路の安全という視点から考えると，スクールバスと

いう選択肢もある．つまり，防犯カメラ以外にも通学路の

安全性を確保する方法があり，通学路の安全を確保する方

法は，費用対効果の面から判断することになる．また，ア

ンケート結果から，通学路の防犯カメラの台数は市の方が

町村よりも多く設置されている．このことから，町村など

では，スクールバスが利用可能であり，防犯カメラが必要

とされていないが，市，特に，東京などの人口密集地では，

スクールバスを利用できないため，防犯カメラの設置が必

要になると推測される．よって，通学路への防犯カメラを

考える場合，人口密集地に設置されることを前提とした防

犯カメラの需要が高いと予想される．

防犯カメラが全国津々浦々に普及するかについては，人

口密度の大きい地域では，人口密度の大きくない地域に比

べて，普及の可能性があるとの回答が多かった．つまり，

人口密度の大きくなれば，普及の可能性への肯定的な意見

が多くなることが分かった．一方，コメントからも分かる

ように，防犯カメラが全国津々浦々に普及することには，

費用面や効果面から否定的な意見も多い．実際，アンケー

トの回答結果では，肯定的な回答は 24%であり，少数で

あった．前述の繰り返しになるが，防犯カメラの普及を目

的とするならば，人口密集地に焦点を当てて防犯カメラの

普及や技術開発を行うことが重要であるといえる．

技術的な課題に関してまとめると，現状の防犯カメラの

開発では，高性能な防犯カメラの開発が行われており，高

コストとなる．また，プライバシ侵害への対処としては，

画像処理技術を用いたモザイク処理によるプライバシの保
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護といった技術が研究開発されている．しかし，広く防犯

カメラの普及を行うための技術的な課題としては，低価格

で低コストでの運用が可能な防犯カメラの開発，管理者に

よるプライバシ侵害も含めた，プライバシ侵害への対応技

術の開発が必要となる．そして，人口密集地向けの防犯カ

メラの開発が好ましいと思われる．

6. おわりに

本論文では，全国の都道府県と市町村や特別区に行った

通学路への防犯カメラ導入に関するアンケートの結果を報

告した．アンケート結果から，今後，防犯カメラの設置が

増えることが予想され，特に通学路への防犯カメラの導入

が計画されていることが明らかになった．また，プライバ

シ侵害の可能性がない防犯カメラの開発が望まれているこ

とが分かった．

防犯カメラの是非の議論は重要ではあるが，防犯カメラ

の普及を目指すならば，導入コストや運用コストが安く，

プライバシの侵害が防止機能を有する防犯カメラの開発が

必要である．

謝辞 本アンケートにご協力いただいた都道府県，市，
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