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秘密分散法を用いた次数変化のない秘匿計算手法
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概要：本論文では，Shamirの (k, n)しきい値秘密分散法を用いて，秘密情報に 0を含まないという条件
の下で 2k − 1 > nの場合でも秘匿四則演算が可能な手法を提案する．一般に，Shamir法を用いた乗算は
k − 1次の多項式からなる分散値どうしの乗算となるため，乗算結果の多項式の次数が 2k − 2となってし
まう問題点があり，分散数 nは 2k − 1以上にしなければならないという制限があった．提案手法では秘密
情報を分散する際，乱数を掛けて秘匿化した秘匿化秘密情報を Shamir法によって分散し，乗算を行う際
に，一方の秘匿化秘密情報の分散値を集めて，一時的に分散した秘匿化秘密情報を復元する．秘匿化秘密
情報はスカラー量であるので，多項式で表現されるもう一方の分散値と乗算しても多項式の次数が増えな
いためこの問題点を解決できる．さらに，本論文では提案方式の安全性を検討し，多入力の秘匿加減算お
よび秘匿乗除算に対しても情報理論的安全性を持つことを示す．これによって，秘匿乗算を含む場合でも
サーバ台数などの運用を変える必要のないシステムが構築できる．ただし，提案方式の安全性は同じタイ
プの演算の組合せに制限され，異なるタイプの演算の安全な組合せ（たとえば，秘匿積和演算）に関して
は今後の課題になる．
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Abstract: We propose a new secrecy multiplication scheme without changing the polynomial degree even
in case of 2k − 1 > n under the condition that 0 is not included in secret information in Shamir’s (k, n)
secret sharing scheme. In general, the multiplication in Shamir’s scheme has a problem that the degree of
the polynomial increases to 2k − 2 and there is a limitation that the number n must be 2k − 1 or more. Our
scheme generates a scalar value called a concealed secret, which multiplies a secret by a random number, and
distributes the concealed secret by using Shamir’s scheme. When secure multiplying, we temporarily recon-
struct the concealed secret, and multiply it with a share. Therefore, we can perform secrecy multiplication
without changing the degree of polynomials by multiplying a polynomial and scalar value. We evaluate the
security of our schemes, and show a possible application.
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1. はじめに

ビッグデータの利活用とプライバシ保護の両立が可能な

秘匿計算や秘匿検索は，IoT社会において有用な技術であ

1 東京理科大学
Tokyo University of Science, Katsushika, Tokyo 125–8585,
Japan

a) ahmad@sec.ee.kagu.tus.ac.jp

る．暗号化したデータを暗号化したまま演算が可能な秘匿

計算と，暗号化したまま検索が可能な秘匿検索技術をビッグ

データに適用することにより，様々な統計演算や処理が可能

になるため，プライバシを保護しながら種々の知見を含む統

計情報などの取得が期待できる．また，暗号化したまま演算

を行う技術として準同型暗号があげられるが，一般に処理が

重く，IoTのような比較的小さなデバイスへの適用を考えた
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場合，適していない．そこで，軽量かつ高速での実行が可能

な秘密分散法を用いた秘匿計算技術の研究が多くされてい

る [7], [8], [10], [11], [13], [14], [16], [17], [18], [19], [20], [21]．

秘密分散法の 1つである Shamirの (k, n)しきい値秘密

分散法 [1]は，1つの情報を異なる複数の情報（分散値）に

変換し，その分散値のうち k個以上が集まれば元の情報の

復元が可能だが，k個未満では元の情報は復元されないと

いう方式である．これによって，サーバやネットワークの

障害などによりデータの一部が使えなくても，それが n−k

以下ならば元の情報が復元でき，さらに k以上の情報が漏

洩しない限り情報漏洩は起こらないという安全な情報管理

システムが実現できる．

また，Shamirの (k, n)しきい値法を用いた従来の秘匿

計算では，加減算は容易であるが，乗算に関しては乗算結

果の復元に必要な分散値の数が k個から 2k− 1個に変化し

てしまうという問題がある．これは分散値どうしの乗算に

より，分散値を生成する多項式の次数が k − 1から 2k − 2

へと変化してしまうからである．そこで，Ben-Orら [7]は

復元に必要な 2k − 1個の分散値数を k 個に戻す手法を提

案した．また，Gennaroら [10]は Ben-Orらの手法を改良

し，より効率の良い秘匿乗算手法を提案した．しかし，復

元時に最初に準備する分散値の数が n ≥ 2k − 1という制

限は変わっていない．よって，秘匿乗算を行う場合，従来

方式ではサーバ台数を n � 2k − 1としなければならない

ため，サーバ台数設定など運用に制限が発生する．

本論文では，秘密情報に乱数をかけて秘匿化した秘匿化

秘密情報を生成して，それを多項式で表現した分散値とし

て秘密分散する．乗算の際はその秘匿化秘密情報の分散値

を集めて，一時的にスカラー量として復元することで，多

項式どうしの演算をスカラー量×多項式の形に変形し，復
元に必要な分散値の数を変化させず，すなわち次数変化を

させずに乗算を行う手法を提案する．この手法はスカラー

量を用いるため秘匿除算にも容易に対応できる．また，秘

匿化秘密情報を用いた秘匿加減算も提案し，四則演算の秘

匿演算において次数変化がなく，かつ情報理論的安全性を

持つ手法を構成する．これによって，秘匿乗算を含む場合

でもサーバ台数などに制限のないシステムが構築できる．

以降，2章において代表的な秘密分散法と秘密分散法を

用いた秘匿計算手法を紹介する．3章では提案方式につい

て説明し，4章では提案方式の安全性について考察する．

5章では従来方式との比較および運用に関する考察を行い，

6章で提案方式の応用を紹介し，最後にまとめを行う．

2. 関連研究

2.1 Shamirの (k, n)しきい値秘密分散法

次の 2つの条件を満たす秘密分散法を (k, n)しきい値秘

密分散法と呼ぶ．

1. 秘密情報 sから生成された n個の分散値のうち，任意

の k個から秘密情報 sを復元することができる．

2. k − 1個以下の分散値からは，秘密情報 sに関する情

報はいっさい得ることができない．

Shamirの提案した多項式補間による方法では，以下のよ

うにして (k, n)しきい値秘密分散法（以降，Shamir法）を

実現する．

[分散処理]

( 1 ) ディーラは s < pかつ n < pである任意の素数 pを

選ぶ．

( 2 ) ディーラはZ/pZから，異なる n個の xi (i = 1, 2, · · · ,
n)を選び出し，サーバ IDとする．

( 3 ) ディーラは Z/pZ から，k − 1 個の乱数 al (l = 1,

2, · · · , k − 1)を選んで，以下の式を生成する．

f(x) = s + a1xi + a2x
2
i + · · · + ak−1x

k−1
i (mod p)

( 4 ) ディーラは上記式の xに各サーバ IDを代入して，分

散値 fi = f(xi) を計算し，各サーバ Pi に fi を配布

する．

[復元処理]

( 1 ) ユーザは任意の k 台のサーバから k 個の分散値 fi

(i = 1, 2, · · · , k)を収集する．

( 2 ) ユーザは k 個の分散値より多項式 f(x) を復元し，

f(0) = sより秘密情報 sを得る．

2.2 Shamir法を用いた秘匿計算

Shamirの (k, n)しきい値秘密分散法に基づく秘匿加減

算は 2.1節の分散処理に示す多項式の次数を変化させず，

簡単に実現できる．ただし，秘匿乗算に関しては，多項式

どうしに乗算を行うと，生成された演算結果の多項式の次

数が k − 1から 2k − 2に変化してしまうという問題が発生

する．具体的に，各サーバ Pi は a，bに関する 2.1節に示

す分散処理により生成された分散値 f(xi)，g(xi)を保持し

ているとし，以下の秘匿乗算を行う．ただし，秘密分散を

含むすべての演算は a，bの演算結果よりも大きな素数 p

を法として行われる．

[秘匿乗算]

( 1 ) サーバ Pi は h(xi) = f(xi) × g(xi)を計算する．Pi は

これを a × b についての分散値とし，ユーザへ送信

する．

f(xi) = a + a1xi + a2x
2
i + · · · + ak−1x

k−1
i

× g(xi) = b + b1xi + b2x
2
i + · · · + bk−1x

k−1
i

h(xi) = ab + (a1b + ab1)xi + · · · + ak−1bk−1x
2k−2
i

( 2 ) ユーザは 2k − 1個の分散値 h(xi)より多項式 h(x)を

復元し，h(0) = abより abを得る．

以上の秘匿乗算処理により，2.1節の分散処理で生成し

た k − 1次多項式を用いて，多項式どうしの乗算を行うと，

2k − 2の多項式になってしまう．つまり，Shamir法を用
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いた秘匿乗算の結果を復元するために必要となる分散値の

数が k 個から 2k − 1個に変化してしまうという問題が生

じる．すなわち，分散値の数が n < 2k − 1であれば，秘匿

乗算結果の復元が不可能となる．よって，各サーバが 1つ

の分散値を持つと仮定すれば，乗算を行う場合は，サーバ

の台数を 2k − 1以上する必要がある．運用におけるコス

トを考慮すれば，サーバの台数の増加は，全体システムの

コスト増につながる．

2.3 Ben-Orらの秘匿乗算

2.2節の秘匿乗算は，h(x) = f(x)× g(x)の次数が 2k− 2

となり，乗算結果の復元に必要な分散値の数が 2k − 1個必

要となる．そこで，Ben-Orらは，h(x)の次数を k− 1へと

下げ，h(x)の各係数をランダマイズする手法を提案した．

しかし，この手法は秘密情報の復元に必要な分散値の数が

n ≥ 2k − 1という制限は変わっておらず，また，この変換

処理に必要な計算量も大きいという欠点がある．

2.4 Damg̊ardらの SPDZ 2方式

Damg̊ardらは，n = kの設定において，不正者が参加者

の半数以上の場合（dishonest majority）でも，安全なマル

チパーティ計算 SPDZ 2方式 [18]を提案した．SPDZ 2方

式は，秘密情報のオーナ自身が参加者の 1人であり，自身

以外のすべての参加者（n− 1）人が結託しても秘密情報の

漏洩が発生しないというマルチパーティ計算モデルを想定

している．また，SPDZ 2における秘密情報の秘匿性は加

法的秘密分散法を用いて実現する．

SPDZ 2方式を用いた秘匿乗算は，定数倍乗算のアプロー

チを用いて実現し，多項式の次数変化を防ぐ．具体的に

は，秘密情報の分散値 〈x〉，〈y〉を乗算するために，Beaver

の回路ランダム化を用いた a · b = cを満たすランダムな

分散情報（〈a〉，〈b〉，〈c〉）を用いて，d = open(〈x〉 − 〈a〉)，
e = open(〈y〉−〈b〉)を復元し，〈x·y〉 = d·e+e·〈a〉+d·〈b〉+〈c〉
の式を利用し，乗算を実現する．

ただし，SPDZ 2の事前処理では，（〈a〉，〈b〉，〈c〉）を生
成するために somewhat準同型暗号を用いているので，秘

匿乗算を簡単に実現できるが，somewhat準同型暗号の実

現にかかる計算量が非常に大きいことが問題点である．つ

まり，SPDZ 2方式により，Shamir法を用いた秘匿乗算に

関わる n ≥ 2k − 1の制限を回避することができるが，そ

のトレードオフとして，somewhat準同型暗号にかかる計

算のオーバヘッドが大きくなってしまうという問題が発生

する．

2.5 濱田らの方式

濱田らは SPDZ 2の事前処理をより効率化する手法を提

案した．濱田らの提案方式では，Beaverによって提案され

た commodity-based cryptographyのモデルを用いて，計

算に参加する n人のパーティに加えて，信用できる m台

のサーバの存在を仮定し，事前処理の支援を行い，（〈a〉，
〈b〉，〈c〉）の生成を効率化する．
濱田らの方式により，秘匿乗算に関わる n ≥ 2k− 1の制

限を回避できると同時に，SPDZ 2における計算のオーバ

ヘッドを減らすことができた．ただし，Beaverの提案した

commodity-based cryptographyを利用することによって，

信用できるサーバの存在を仮定する必要がある．運用を考

えれば，信頼できるサーバの実現が難しいので，運用でき

る場面に制限があると考えられる．

3. 提案方式

秘密情報に乱数を掛けて秘匿化したものを秘匿化秘密情

報と呼び，それを秘密分散し，秘匿乗算や除算の際は秘匿

化秘密情報を一時的に復元してスカラー量とし，それをも

う一方の分散値と掛け合わせることにより，多項式の次数

を変化させずに秘匿乗算を行う手法を提案する．なお，提

案方式は加法準同型と定数乗算に対する準同型性を持つ任

意の秘密分散法に適用できる．ここでは，Shamir法を想

定する．また，秘密情報は a, b ∈ Z/pZ であり，3.1節で

生成する αj も αj ∈ Z/pZ であり，一様分布する乱数であ

る（乱数は 0を除く）．ただし，秘匿乗算において秘密情報

が 0であれば，3.3節の (2)で復元される αa = 0となり，

秘密情報が 0であることが漏洩してしまう．それを防ぐた

めに，秘匿乗算において秘密情報は 0を除くという条件を

設定する．秘密分散を含むすべての演算は pを法として行

われる．

[記号定義]

• [a]i：値 aに対するサーバ Pi の保持する分散値

• [a]i：値 aに関連するサーバ Pi の保持する分散値集合

3.1 分散処理

入力：a

出力：[a]i :=
(
[αa]i, [α0]i, · · · , [αk−1]i

)
(i=0, 1, · · · , n − 1)

( 1 ) ディーラは k 個の乱数 α0, · · · , αk−1 を生成し，α =∏k−1
j=0 αj を計算する．

( 2 ) ディーラは αaを計算し，αa, α0, · · · , αk−1 を Shamir

法を用いて n台のサーバに分散する．

( 3 ) サーバ Pi は秘密情報 a に関する分散値集合として

[a]i :=
(
[αa]i, [α0]i, · · · , [αk−1]i

)
を保持する．

3.2 復元処理

入力：[a]j :=
(
[αa]j , [α0]j , · · · , [αk−1]j

)
(j =0, 1, · · · , k−1)

出力：a

( 1 ) ユーザは k台のサーバ Pj から [a]j を収集する．

( 2 ) ユーザは [αa]j , [α0]j , · · · , [αk−1]j (j = 0, 1, · · · , k− 1)

から αa, α0, · · · , αk−1 を復元し，以下より a を復元

する．
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α =
k−1∏
j=0

αj

αa × α−1 = a

3.3 秘匿乗算

a，bの分散値集合から c = abの分散値集合を生成する

手順を以下に示す．cは 3.2節に示す復元処理によって得

られる．ここで，乱数 αj，βj の復元を行う k 台のサーバ

Pj (j = 0, . . . , k − 1)は n台のサーバのうちからあらかじ

め指定されているとする．また，αaを復元するサーバを以

下では P0 とするが，αaは全サーバが知るのでどのサーバ

でもよい．iは全サーバを表すときに用い，jは特に指示が

ない場合，指定された k 台のサーバを表すときに用いる．

また，秘匿乗算において秘密情報は 0を含まないとする．

入力：[a]j，[b]j (j = 0, 1, · · · , k − 1)

出力：[c]i := [ab]i (i = 0, 1, · · · , n − 1)

( 1 ) P0 は k台のサーバ Pj から [αa]j を収集する．

( 2 ) P0は αaを復元し，すべてのサーバへ αaを送信する．

( 3 ) Pi は [αβab]i = αa × [βb]i を計算する．

( 4 ) Pj は [αj ]0, · · · , [αj ]k−1, [βj ]0, · · · , [βj ]k−1 を k 台の

サーバから収集し αj，βj を復元する．

( 5 ) Pj は αjβj を計算し，サーバ P0, · · · , Pn−1へ秘密分散

する．

( 6 ) Piは [c]i :=
(
[αβab]i, [α0β0]i, · · · , [αk−1βk−1]i

)
を c =

abの分散値集合とする．

3.4 秘匿除算

秘匿除算は 3.3 節秘匿乗算の ( 3 ) における計算を

[βb/αa]i = [βb]i/αaとし，( 5 )における計算を βj/αj とす

ることによって実現され，その結果 c = b/aの分散値集合

[c]i :=
(
[βb/αa]i, [β0/α0]i, · · · , [βk−1/αk−1]i

)
が得られる．

入力：[a]j，[b]j (j = 0, 1, · · · , k − 1)

出力：[c]i := [b/a]i (i = 0, 1, · · · , n − 1)

秘匿乗算と秘匿除算を合わせてタイプ 1の秘匿計算と呼

ぶ．一般に，秘匿除算において除数が 0の場合，解が定義

できないため，除数が 0である場合を排除する必要がある．

提案方式は除数が 0である場合，( 2 )において αa = 0と

なるため，そこで処理をやめることにより 0による除算を

排除できる．

3.5 秘匿加減算

入力：[a]j，[b]j (j = 0, 1, · · · , k − 1)

出力：[c]i := [a ± b]i (i = 0, 1, · · · , n − 1)

( 1 ) Pjは [αj ]0, · · · , [αj ]k−1, [βj ]0, · · · , [βj ]k−1を収集しαj，

βj を復元する．Pj は乱数 γj ∈ Z/pZ を生成し，P0に

γj/αj，γj/βj を送信する．

( 2 ) P0 は以下より γ/α，γ/β を復元し全サーバに送信す

る．ただし，γ =
∏k−1

j=0 γj とする．

γ/α =
k−1∏
j=0

γj/αj

γ/β =
k−1∏
j=0

γj/βj

( 3 ) Pi は
(

γ
α

)
[αa]i ±

(
γ
β

)
[βb]i = [γ(a ± b)]i を計算する．

( 4 ) Pj は γj を P0, · · · , Pn−1 へ秘密分散する．

( 5 ) Pi は c = a ± bの分散値集合として以下を持つ．

[c]i :=
(
[γ(a ± b)]i, [γ0]i, · · · , [γk−1]i

)
ここでは，秘匿加減算をタイプ 2の秘匿計算と呼ぶ．

4. 安全性

秘匿計算に関するエンティティは入力者，n台のサーバ，

復元者であり，各エンティティはプロトコルに従った処理

を行い，各エンティティ間の通信は安全であるとする．た

だし，攻撃に関しては以下の四者を考える．また，同一の

サーバセットにおいて，1つのサーバはつねに同じ乱数を

扱うとする（たとえば，サーバ Pj はつねに αj と βj を復

元・合成・分散する）．

攻撃者 1：サーバを乗っ取るなどして，k− 1台のサーバが

知る情報を知り，それを元に秘匿計算の入力となる秘

密情報，または秘匿計算の出力結果を知ろうとする．

攻撃者 2：秘匿計算に関する 1つの値を入力する者が攻撃

者となった場合であり，自らが入力した秘密情報およ

び秘匿化秘密情報に用いられた乱数を知る．さらに，

k − 1台のサーバが知る情報も知ることができ，もう

1人の入力者が入力した秘密情報，または秘匿計算出

力を知ろうとする．

攻撃者 3：秘匿演算の復元を行う者が攻撃者となった場合

であり，k台のサーバから送られる，秘密情報を復元す

るために必要な情報を知る．さらに，k−1台のサーバ

が知る情報も知ることができ，秘匿計算の入力となっ

た秘密情報を知ろうとする．

攻撃者 4：秘匿演算の 1つの入力および復元を行う者が攻

撃者となった場合であり，自らが入力した秘密情報お

よび秘匿化秘密情報に用いられる乱数と k台のサーバ

から送られる，秘密情報を復元するために必要な情報

を知る．さらに，k − 1台のサーバが知る情報も知る

ことができ，もう 1人の入力者が入力した秘密情報を

知ろうとする．

ただし，2入力であればどのような秘匿計算法を用いて

も，攻撃者 4は秘匿計算結果と自分の入力値からもう 1人

の入力者の秘密情報を知ることができる．よって，2入力

の秘匿計算に関しては，攻撃者 1～3のみを想定する．各

秘匿計算が単独または組み合わせて実行された場合におい
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て，攻撃者 1～3が知ろうとする情報が得られた場合，攻

撃成功となる．すなわち，2入力 a，bおよび出力 cにおい

て，各攻撃者が知ることができる情報を Y と定義すると，

攻撃者 1，攻撃者 2および攻撃者 3は Y から入力 a，bお

よび出力 cを知ることができれば攻撃成功となるが，Y か

ら a，bおよび cに関して何も情報が得られない以下の式

が成り立つ場合，攻撃失敗とする．

H(a) = H(a |Y )

H(b) = H(b |Y )

H(c) = H(c |Y )

4.1 秘匿乗除算に関する安全性

4.1.1 攻撃者 1の場合

攻撃者 1は全サーバが知る αaを知ることができる．ま

た，攻撃者 1は k−1台のサーバからαj，βj (j = 0, . . . , k−2)

を知ることができる．よって，攻撃者 1が知ることができ

る暗号文相当の情報は αaと αj，βj (j = 0, . . . , k − 2)と

なり，それを元に平文に相当する a，bが漏洩するかについ

て考える．まず，k − 1個の αj，βj からは α，β は漏洩し

ない．

H(α) = H(α |α0, . . . , αk−2)

H(β) = H(β |β0, . . . , βk−2)

また，αaは aおよび αが 0ではないので，αaから α，

aを特定できず，以下が成り立つ．

H(α) = H(α |αa)

また，その組合せに関しても以下がいえる．

H(a) = H(a |αa, α0, . . . , αk−2)

また，βj (j = 0, . . . , k − 2)は αaおよび αj (j = 0, . . . ,

k − 2)と独立であるため，以下がいえる．

H(a) = H(a |αa, α0, . . . , αk−2, β0, . . . , βk−2)

H(b) = H(b |αa, α0, . . . , αk−2, β0, . . . , βk−2)

すなわち，k − 1台のサーバが持つ情報，および演算中

にサーバが知る情報を攻撃者 1が得ても，秘密情報 a，bは

漏洩しない．

次に，秘匿演算結果である abが漏洩するかについて考え

る．αaは分散値 [βb]i に掛けられ保存されるが，αaβbは

たとえ k− 1個のサーバの情報が漏洩しても復元されない．

ゆえに以下の式が成り立つ．

H(αaβb) = H(αaβb |αa, α0, . . . , αk−2, β0, . . . , βk−2)

加えて，abは αβ が分からなければ漏洩しない．ゆえに

以下の式が成り立つ．

H(αβ) = H(αβ |αa, α0, . . . , αk−2, β0, . . . , βk−2)

よって，以下のように攻撃者 1は k − 1台のサーバが持

つ情報および演算中に知られる情報を得ても，下記のよう

に秘匿計算結果である abを知ることはできない．

H(ab) = H(ab |αa, α0, . . . , αk−2, β0, . . . , βk−2)

4.1.2 攻撃者 2の場合

攻撃者 2が bの入力者である場合を考える．この場合，

攻撃者 2は 4.1.1項の場合の情報に加えて βと bを知るが，

α，aと β，bはまったく独立であるので，β と bを知って

も 4.1.1項で示した以上の αと aに関する情報はまったく

得られない．また，αの入力者が攻撃者 2である場合も同

様に α，aと β，bはまったく独立であり，4.1.1項で示し

た以上の β と bに関する情報は得られない．

4.1.3 攻撃者 3の場合

攻撃者 3 は 4.1.1 項の場合の情報に加えて αβ および

αβabを知る．よって，攻撃者 3が知る暗号文相当の情報

は αa，αj，βj (j = 0, . . . , k− 2)と αβ，αβabである．αβ

および αβabから abは得られるが，a，bまたは α，βに分

離することができない．また，4.1.1項で議論したように

αaと αj，βj (j = 0, . . . , k − 2)から α，β は得られない．

ゆえに以下の式が成り立つ．

H(a) = H(a | ab, αβ, α0, . . . , αk−2, β0, . . . , βk−2)

H(b) = H(b | ab, αβ, α0, . . . , αk−2, β0, . . . , βk−2)

以上より，攻撃者 3は k − 1台のサーバが持つ情報およ

び演算中および復元中に知ることができる情報を得ても，

秘密情報 a，bを知ることはできない．

ただし，a = bの場合，復元者は得られた a2 から aを知

るが，これはどの秘匿計算を用いても同様であるので対象

としない（後述の秘匿加減算に対しても同様）．

4.1.1～4.1.3項は秘匿除算に対しても同様にいえるため，

タイプ 1の秘匿計算は単独演算であれば情報理論的安全性

を持つ．

4.2 秘匿加減算に関する安全性

4.2.1 攻撃者 1の場合

攻撃者 1は全サーバが知る γ/αと γ/β を知ることがで

きる．また，攻撃者 1は k − 1台のサーバから γj，αj，βj

(j = 0, . . . , k − 2)を知ることができる．よって，攻撃者 1

が知ることができる暗号文相当の情報は γ/α，γ/β と αj，

βj (j = 0, . . . , k − 2)となり，それを元に平文に相当する

a，bが漏洩するかについて考える．

γj，αj，βj は独立に定められており，k− 1個の γj，αj，

βj からは γ，α，βは漏洩しない．また，γ/αと γ/βは γ，

α，β に分離されない．ゆえに以下の式が成り立つ．

H(γ) = H(γ | γ/α, γ/β, α0, . . . , αk−2, β0, . . . , βk−2,
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γ0, . . . , γk−2)

H(α) = H(α | γ/α, γ/β, α0, . . . , αk−2, β0, . . . , βk−2,

γ0, . . . , γk−2)

H(β) = H(β | γ/α, γ/β, α0, . . . , αk−2, β0, . . . , βk−2,

γ0, . . . , γk−2)

また，攻撃者は全サーバが知る γ/αと γ/β の情報より

秘密情報 a，bを秘匿化している乱数 α，β の比（たとえ

ば，α/β）を知ることができる．ただし，秘匿加減算では

秘匿乗除算のように αaまたは βbが復元されないので，乱

数の比が分かっても秘密情報 a，bは漏洩しない．よって，

攻撃者 1は k − 1台のサーバが持つ情報および演算中に知

ることができる情報を得ても，秘密情報 a，bを知ることは

できない．

次に，秘匿演算結果が漏洩するかを考える．演算結果は

途中で復元されないので，たとえ k − 1個のサーバの情報

が漏洩しても復元できない．ゆえに以下の式が成り立つ．

H(a + b) = H(a + b | γ/α, γ/β, α0, . . . , αk−2, β0, . . . ,

βk−2, γ0, . . . , γk−2)

以上により攻撃者 1は k − 1個のサーバが持つ情報，お

よび演算中に知られる情報から秘匿計算結果を知ることは

できない．

4.2.2 攻撃者 2の場合

aの入力者を攻撃者 2とした場合，攻撃者 2は αを知る

ので γ/αと γ/βから γと βを知る．bの入力者が攻撃者 2

である場合も同様に β から γ と αを知る．さらに，k − 1

個の αj，βj と α，βからすべての αj，βj を知る．しかし，

k − 1個の分散値 [αa]j または [βb]j から αa，βbは復元で

きず，さらに秘匿加減算において，αaまたは βbを復元す

る処理はない．よって攻撃者 2は乱数 γ，α，β を知るが

秘密情報 a，bを知ることはない．これは，従来の Shamir

法による分散値どうしを用いた秘匿加算において，乱数

α = β = αj = βj = 1が知られている状態と同じと考える

ことができる．すなわち，Shamir法は提案法において乱

数が漏洩している場合と考えられるが，k − 1個の分散値

から秘密情報である aと bが漏洩しないのと同様である．

よって，秘匿化に用いられる乱数が漏洩するだけでは攻撃

は成功せず，安全性に問題はない．

4.2.3 攻撃者 3の場合

攻撃者 3は γ および γ(a ± b)を知り，k − 1個のサーバ

の情報を知る．さらに，攻撃者 3は演算中に得られる γ/α，

γ/β も知ることができる．よって，攻撃者 3が知ることが

できる暗号文相当の情報は γ，γ(a ± b)および γ/α，γ/β，

αj，βj (j = 0, . . . , k − 2)となり，それを元に平文に相当

する a，bが漏洩するかについて考える．まず，γを知るこ

とで γ/α，γ/β から α，β を知ることができるが，秘匿加

減算において αaおよび βbは復元されないので，秘密情報

a，bを知ることはできない．ゆえに以下の式が成り立つ．

H(a) = H(a | a + b, γ, γ/α, γ/β, α0, . . . , αk−2,

β0, . . . , βk−2, γ0, . . . , γk−2)

H(b) = H(b | a + b, γ, γ/α, γ/β, α0, . . . , αk−2,

β0, . . . , βk−2, γ0, . . . , γk−2)

よって，攻撃者 3は k−1台のサーバが持つ情報，および

演算中・復元中に知られる情報を得ても，秘密情報 a，bを

知ることはできない．よって，攻撃者 3も乱数 γ，α，βを

知るが，秘密情報 a，bを知ることはない．これも，Shamir

法において乱数が知られている場合と同じと考えられる．

4.2.1～4.2.3項より 3.5節に示す秘匿加減算，すなわちタ

イプ 2の秘匿計算も情報理論的安全性を持つ．

4.3 秘匿乗除算と秘匿加減算の組合せに関する安全性

タイプの異なる 2つの演算 [c]i := [ab]i，[d]i := [a + b]i
(i = 0, 1, · · · , n − 1)を行う場合について考える．攻撃者 3

は秘匿乗除算から αa，秘匿加減算から γ，α，β を知るこ

とができ，αaと αから秘密情報 aを知ることができる．

また，aと秘匿計算結果から bも知る．よって，3章に示す

秘匿計算はそのままでは演算の組合せに対して安全性を持

たない．本論文では，2入力演算の組合せを以下のように

分類して定義する．

演算の組合せ：秘匿演算結果を入力とせず，同一または異

なるタイプの秘匿演算を行うことである．たとえば，秘匿

乗算 abと秘匿乗算 acを行う，または秘匿乗算 abと秘匿

除算 a/cを行う，または秘匿乗算 abと秘匿加算 a + bを行

うなどである．

多入力演算：秘匿演算結果を用いて同一タイプの演算を繰

り返すことである．具体例については 4.4節で議論する．

演算の連続：秘匿演算結果を用いて任意の演算を連続させ

ることである．たとえば，秘匿乗算 abをした後，秘匿加算

を行い秘匿積和演算 ab + cを計算するなどである．

本節では，上記演算の組合せに対する安全性を議論する．

そこで，3.1節に示した分散処理の特徴を利用して，異な

る乱数を用いた複数の分散値集合を用いることを考える．

すなわち，3.3，3.4節の秘匿乗除算に用いる乱数 αj を α
(1)
j

とし，秘匿加減算に用いる乱数 αj を α
(2)
j とする（α

(1)
j と

α
(2)
j は独立な一様乱数である）．それを用いて同じ秘密情

報 aに対して 2つの分散値集合 [a](1)i と [a](2)i を以下のよ

うに準備する．

[a](1)i =
([

α(1)a
]
i
,
[
α

(1)
0

]
i
, · · · ,

[
α

(1)
k−1

]
i

)
[a](2)i =

([
α(2)a

]
i
,
[
α

(2)
0

]
i
, · · · ,

[
α

(2)
k−1

]
i

)
(

α(1) =
k−1∏
j=0

α
(1)
j , α(2) =

k−1∏
j=0

α
(2)
j

)

これを用いて秘匿乗除算と秘匿加減算を行えば，攻撃者
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2または攻撃者 3は秘匿乗除算から α(1)a，秘匿加減算から

γ，α(2)，βを知ることができるが α(1)aと α(2)は独立の乱

数であるので，その組合せから秘密情報 aを知ることはで

きない．すなわち，4.1節に示した秘匿乗除算と 4.2節に示

した秘匿加減算に関する安全性が各々独立に成り立ち，タ

イプの異なる演算の組合せに対しても情報理論的安全性を

実現できる．ただし，演算結果の abと a + bの組合せから

a，bが漏洩するのは他の秘匿計算手法を用いても同様であ

るので対象としない．

また，同じタイプの演算の組合せの場合，分散値集合

[a](1)i と [b](1)i を用いた秘匿乗算と秘匿除算を組み合わせて

も漏洩する情報は同じ α(1)aであり，[a](2)i と [b](2)i を用い

た秘匿加算と秘匿減算を組み合わせても漏洩する乱数は同

じである．よって，同じタイプの演算の組合せに対しては

乱数の異なる分散値集合を用いる必要がない．よって，少

なくともタイプに応じた 2つの分散値集合を持てばよい．

4.4 多入力の秘匿計算に関する安全性

4.1～4.3節では 2入力かつ 1回の演算に関する安全性が

示された．秘匿計算では多入力を扱うことが多いので，多

入力の秘匿計算すなわち Πaまたは Σaに関する安全性を

検討する．この場合，入力者が入力の一部を知っていても，

残りの入力が多数であるので，残りの入力を構成する個別

の入力が分からなければ安全とする．よって，ここでは攻

撃者が復元者かつ 1つの値の入力者となる攻撃者 4に対す

る安全性も検討する．

4.4.1 多入力の秘匿乗除算に関する安全性

多入力の乗算を，3.3節に示した 2入力の秘匿乗算の連

続によって実現することも可能であるが，以下のように変

形した方が効率的であり，分かりやすい．ただし，以下の

( 1 )において P0 で行う復元を，複数のサーバで分担して

行うことも可能である．

入力：[a]j , [b]j , · · · , [z]j (j = 0, 1, · · · , k − 1)

出力：[c]i := [ab · · · z]i (i = 0, 1, · · · , n − 1)

( 1 ) P0は k台のサーバ Pjから [αa]jを除く [βb]j , · · · , [ζz]j
を収集する．

( 2 ) P0は βb, · · · , ζzを復元し，すべてのサーバへ送信する．

( 3 ) Pi は [α · · · ζa · · · z]i = βb × · · · × ζz × [αa]i を計算

する．

( 4 ) Pjは [αj ]0, · · · , [αj ]k−1, · · · , [ζj ]0, · · · , [ζj ]k−1を k台の

サーバから収集し αj , · · · , ζj を復元する．

( 5 ) Pj は αj · · · ζj を計算し，n台のサーバ P0, · · · , Pn−1へ

秘密分散する．

( 6 ) Pi は c = a · · · z の分散値集合として以下を持つ．

[c]i :=
(
[α · · ·ζa· · ·z]i, [α0 · · ·ζ0]i, · · ·, [αk−1 · · ·ζk−1]i

)
攻撃者 1は αa以外の秘匿化秘密情報 βb, · · · , ζzと k− 1

個の αj , · · · , ζj を知る．各秘匿化秘密情報および各部分乱

数からの情報漏洩については 4.1節と同じ議論が成り立つ

ため，各乱数 α, · · · , ζ は漏洩しない．また，それらを組み
合わせても秘密情報および秘匿計算結果は漏洩しないこと

も 4.1節の議論と同様である．また，攻撃者 2の場合も，

攻撃者 3の場合も 4.1.2項および 4.1.3項と同様の議論に

よって秘密情報が漏洩しないことがいえる．

ここでは攻撃者が復元者かつ 1つの値の入力者である攻

撃者 4について考える．まず，aの入力者が攻撃者 4である

場合，攻撃者 4は a, α, βb, · · · , ζz, αβ · · · ζ, αβ · · · ζa · · · z
を知る．この場合，aまたは α から残りの β · · · ζ および
b · · · z を知ることができるが，各秘密情報および各乱数を
分離できないため，β, · · · , zが漏洩しないことも 4.1.1項の

議論から明らかである．また，a以外の入力者が攻撃者 4

である場合も同様である．

よって，多入力の秘匿乗除算に関しても情報理論的安全

性を持つことがいえる．

一方，本項に示した秘匿乗算は上記 ( 3 )における乗算の

繰返しに対して，モンゴメリ法や中国人の剰余定理のよう

な従来知られた高速化手法を適用することができる．それ

に対して，従来の分散値どうしを用いる乗算では 1回乗算

を行うごとに 2.3節に示す次数変換処理をしなければ多項

式の次数が膨大となり，復元のための分散値の数も膨大と

なるため，効率的なべき乗演算を実現できない．

4.4.2 多入力の秘匿加減算に関する安全性

多入力の加減算を 3.5節に示した秘匿加減算の連続で実

現することもできるが，以下のような効率化を行う．

入力：[a]j , [b]j , · · · , [z]j (j = 0, 1, · · · , k − 1)

出力：[c]i := [a ± b ± · · · ± z]i (i = 0, 1, · · · , n − 1)

( 1 ) Pjは [αj ]0, · · · , [αj ]k−1, · · · , [ζj ]0, · · · , [ζj ]k−1を収集し

αj , · · · , ζj を復元する．Pj は乱数 rj ∈ Z/pZ を生成

し，P0 に
rj

αj
, · · · , rj

ζj
を送信する．

( 2 ) P0は以下より r
α , · · · , r

ζ を復元し全サーバに送信する．

r

α
=

k−1∏
j=0

rj

αj

...

r

ζ
=

k−1∏
j=0

rj

ζj

( 3 ) Pi は
(

r
α

)
[αa]i ± · · · ± ( r

ζ

)
[ζz]i = [r(a ± · · · ± z)]i を

計算する．

( 4 ) Pj は rj を n台のサーバ Pi に秘密分散する．

( 5 ) Pi は c = a± b± · · · ± zに関する分散値集合として以

下を持つ．

[c]i :=
(
[r(a ± · · · ± z)]i, [r0]i, · · · , [rk−1]i

)
攻撃者 1は r

α , · · · , r
ζ を知る．これから，各乱数 α, · · · , ζ

の比を知ることはできる．また，攻撃者 1は k−1台のサー
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バから rj , αj , · · · , ζj (j = 0, · · · , k − 2)を知ることができ

る．よって，残りの部分乱数の比も知ることができる．し

かし，k − 1台のサーバの情報だけから各秘匿化秘密情報

および秘匿計算結果を知ることはできないので 4.2.1項と

同様の議論により攻撃者 1に秘密情報は漏洩しない．攻撃

者 2または攻撃者 3の場合，攻撃者は各乱数 r, α, · · · , ζ を
知るが，やはり各秘匿化秘密情報値および秘匿計算結果を

知ることはできないので 4.2.2項および 4.2.3項と同様の議

論により秘密情報は漏洩しない．

最後に，攻撃者 4は各乱数 r, α, · · · , ζおよび r(a±· · ·±z)

を知るが，各秘密情報に分解できないので，自分を除く加

減算結果を知るのみである．すなわち，多入力の秘匿加減

算に関しても情報理論的安全性を持つことがいえる．

4.4.3 多入力の秘匿乗除算と秘匿加減算の組合せに関す

る安全性

多入力の秘匿乗除算と秘匿加減算の組合せは 4.3節に示

したように同じ秘密情報に対して異なる乱数を用いた分散

値集合を用いることによって，独立の演算とできるため問

題ない．以上のように，多入力の秘匿乗除算，秘匿加減算

およびその組合せに関しても情報理論的安全性を持つこと

がいえる．

4.5 秘匿計算m(a + b + c)に関する安全性

タイプの異なる演算の連続に関する安全性確立は今後の

課題であるが，m(a+ b+ c)の秘匿演算は a，b，cに関して

情報理論的安全性を持つことがいえる．この場合の演算手

順は以下のようになる（c，mも乱数 γ，μを用いて 3.1節

の手順で分散されているとする）．

入力：[a]j，[b]j，[c]j，[m]j (j = 0, 1, · · · , k − 1)

出力：[d]i := [m(a + b + c)]i (i = 0, 1, · · · , n − 1)

( 1 ) Pj は [αj ]0, · · · , [αj ]k−1, [βj ]0, · · · , [βj ]k−1, [γj ]0, · · · ,
[γj ]k−1 を収集し，αj，βj，γj を復元する．

( 2 ) Pj は乱数 δj ∈ Z/pZ を生成し，P0 に
δj

αj
， δj

βj
， δj

γj
を

送信する．

( 3 ) P0 は δ
α，

δ
β，

δ
γ を復元し全サーバに送信する．

( 4 ) Pi は
(

δ
α

)
[αa]i +

(
δ
β

)
[βb]i +

(
δ
γ

)
[γc]i = [δ(a + b + c)]i

を計算する．

( 5 ) P0 は k個のサーバ Pj から [μm]i を集めて μmを復元

し，全サーバに送る．

( 6 ) Pi は [δμm(a + b + c)]i = μm[δ(a + b + c)]i を計算

する．

( 7 ) Pj は [μj ]0, · · · , [μj ]k−1を収集し μj を復元し，δjμj を

計算して n台のサーバに秘密分散する．

( 8 ) Pi はm(a + b + c)の分散値集合として以下を持つ．

[d]i :=
(
[δμm(a + b + c)]i, [δ0μ0]i, · · · , [δk−1μk−1]i

)
上記において，( 1 )～( 4 )を秘匿加算，( 5 )～( 7 )を秘匿

乗算に分けることができ，秘匿加算で知られた乱数は秘匿

乗算では復元されない．よって，攻撃者 1は単独では δ
α，

δ
β，

δ
γ，μmおよび k − 1個の αj，βj，γj，δi，μiを知るの

みであり，それらから秘密情報および秘匿計算結果は漏洩

しない．

また，aの入力者を攻撃者 2とした場合，攻撃者 2は δ
α

から δを知るが，δ(a + b + c)が復元されることはなく，最

終的な演算結果も知りえない．また，mは aと独立である

ので，個別の秘密情報を知ることはできない．これは b，c

の入力者が攻撃者 2であっても同様である．mの入力者が

攻撃者 2の場合，mと a，b，cは独立であるので，mの入

力者は攻撃者 1以上の情報を得ない．

攻撃者 3は攻撃者 1が知る情報に加えて δμm(a + b + c)

と δμを知る．しかし，δと μを分離できず a，b，c，mを

個別に知ることはできない．よって，攻撃者 1～3に関し

てm(a + b + c)の秘匿演算は情報理論的安全性を持つこと

がいえる．

aの入力者が攻撃者 4になる場合，攻撃者 4は δ を知る

ので δμを分離でき μmからmを知ることができる．さら

に，演算結果であるm(a + b + c)と自らが知る aから b + c

を得ることができる．しかし，b + cを bと cに分離できな

いので，b，cを個別に得ることはできない．mの入力者が

攻撃者 4となっても，mと a，b，cは独立であるので a，

b，cに関する情報は漏洩しない．よって，どの場合でも a，

b，cに関しては各々情報理論的安全性が保証される．

5. 従来方式との比較および運用に関する考察

n = k における秘匿計算を実現する従来方式として文

献 [17]，文献 [18] がある．ただし，文献 [18] に示される

SPDZ 2方式は文献 [17]に示される SPDZ方式の改良版

であるので，以降に，提案方式と SPDZ 2方式との比較を

示す．

SPDZ 2 方式は n = k の設定に限定されており，自身

がプレイヤーの 1 人で，n 人のプレイヤー中自分以外の

n − 1人までの結託に対して安全な方式となっている．特

に，SPDZ 2方式は activeな攻撃者を想定する dishonest

majorityを達成している．また，SPDZ 2は準同型暗号で

事前処理を行う preprocessing phaseと秘密分散を用いて秘

匿計算を実行する online phaseによって構成される．よっ

て，SPDZ 2方式の安全性は計算量的安全性となり，事前

処理に関する処理量は大きい．また，SPDZ 2方式は秘匿

加算と秘匿乗算のような秘匿計算の組合せに対しても安全

である．ただし aと bの分散値から秘匿除算を行う場合，

1/aと bの分散値が必要となるが，aの分散値から 1/aの

分散値を求めるために，事前計算を含む余計な計算が必要

となる（たとえば，秘密の乱数 rを秘密分散し，aの分散

値と乗算し，arを公開し，乱数 rの分散値に 1/arをかけ

て，1/aを求める）．

それに対して，提案方式は n = k の設定に限定されず，
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表 1 提案方式と SPDZ 2 との比較

Table 1 Comparison of proposed method and SPDZ 2.

k ≤ nの設定に対して有効である（提案方式は n < 2k − 1

に対してその有効性を発揮するが，n ≥ 2k − 1に対しても

適用できる）．ただし，提案方式において，攻撃者は情報漏

洩とその情報を基に秘密情報の解析などを行うが，プロト

コルに従う passive adversaryを想定しており，それに対し

ては情報理論的安全性を実現する．また，提案方式はタイ

プ 1の秘匿計算（乗算と除算）とタイプ 2の秘匿計算（加

算と減算）のような同一タイプの秘匿計算の組合せであれ

ば，入力数に制限なく繰り返すことができる．ただし，提

案方式は異なるタイプの秘匿計算の連続に対しては安全性

の観点から問題を残す（4.5節においては a，b，cは秘匿で

きるが，攻撃者 4に対してはmは漏洩する）．ただし，提

案方式は 3.4節に示すように aと bの分散値から秘匿除算

を直接実行できる．以上の比較を，表 1 にまとめて示す．

また，提案方式の通信量と通信回数および計算量の定量

評価を表 2，表 3 に示す．ただし，通信回数は通信の方向

に応じてラウンド数という観点で評価する．さらに，提案

方式と SPDZ 2の計算量や通信量に関する比較を表 4 に

示す．ここで，Shamirの (k, n)閾値秘密分散におけるシェ

アのサイズを d1とし，提案方式では秘密分散を k + 1回行

うことによって，分散処理において全体のシェアサイズを

d1(k + 1)となる．さらに，somewhat準同型暗号（SHE）

におけるデータサイズを d2とし，秘密分散に関する計算量

を C1，somewhat準同型暗号（SHE）に関する計算量をC2

とする．また，通常の乗除算に関する計算量をM，加減算

に関する計算量を Aで表す．Shamirの (k, n)閾値秘密分

散におけるシェアサイズ d1 は秘密情報のサイズとほぼ同

程度とでき，somewhat準同型暗号（SHE）のデータサイズ

d2 は一般に秘密情報より大きい．よって d2 > d1 とする．

ただし，提案方式のシェアサイズは Shamirの (k, n)閾値

秘密分散のシェアサイズに比べて k + 1倍大きくなるので，

somewhat準同型暗号（SHE）のデータサイズ d2より大き

くなるが，SPDZ 2方式では秘密情報より生成されたシェア

d1 に加えて，秘匿乗算において消費される multiplicative

表 2 提案方式の通信量とラウンド数

Table 2 Communication and number of rounds of the pro-

posed method.

tripleのシェアも考慮する必要があるので，全体的に提案

方式のシェアサイズが SPDZ 2より小さいことがいえる．

また，C1 と C2 は一般に，C1 � C2 の関係であり，C2 は

C1に比べて十分大きいと考えられる．ただし，秘密分散に

おいて分散処理と復元処理に必要な計算量は異なるが，ど

ちらも C2 より十分小さいので簡単のため C1 で表す．ま

た，M と Aは C1，C2 より十分小さいと考えられるので，

表 2，表 3 には示すが合計値で比較する場合においては省

略する．また，零知識証明やMACなどの検証に関する処

理量の評価も提案方式が検証処理を含まないため省略する．

表 4 から計算量に関しては，提案方式は分散処理時お

よび秘匿演算中に k個の乱数の復元と分散を行うため，秘

匿加算に関しては SPDZ 2より劣るが，秘匿乗算に関して

は somewhat準同型暗号（SHE）を用いた事前計算を行わ

ないため C2 を含まず，計算量においては SPDZ 2より大

きく優れると考えられる．また，提案方式と SPDZ 2の秘

匿加算と秘匿乗算の計算量を合わせた全体の差分を比べる

と，提案方式は C2 に依存する計算量を含まないため，提

案方式は全体として SPDZ 2より高速な計算が可能といえ

る．また，通信量に関しては，n，k，d1，d2の関係によっ

て優劣が異なると考えられる．ただし，ラウンド数に関し
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表 3 提案方式の計算量

Table 3 Computational complexity of the proposed method.

表 4 提案方式と SPDZ 2 方式の比較

Table 4 Comparison of proposed method and SPDZ 2.

て提案方式は k個の乱数の復元と分散を行うため SPDZ 2

より多い．

以上より，提案方式と SPDZ 2を比べると，全体として

本提案方式の方が軽量な処理を実現するといえる．

一方，運用を考慮した場合，SPDZ 2方式は，秘密情報を

保持する入力者が演算を行うプレイヤの 1人として参加す

ることを想定している．しかし，現代のビッグデータ解析

において，秘密情報の入力者が直接秘匿計算に参加するこ

とは運用的にも現実的でない．また，大量の秘密情報を用

いて秘匿計算する場合，SPDZ 2ではその秘密情報のオー

ナが秘匿計算にプレイヤとして参加するため，非常に大き

な n = kを設定する必要がある．一般に，ビッグデータ解

析においては，大量の情報がクラウドサーバなどに秘匿さ

れて保管されており，それらを復元することなく，それら

の平均値や分散などの統計値を得ることが求められる．そ

の場合，4.4節に示すように多入力 a～zの各オーナがそれ

らを提案方式によって n台のクラウドサーバに分散してお

り，秘匿計算はそのうちの k台のサーバが行うとした方が

運用も容易であり，現実的である．

6. 提案方式の応用

提案方式は秘密情報として 0を含まず，2k − 1 > nの場

合においても秘匿計算が可能である．まず，0を含まない

情報は，医療データなどには多く存在する．たとえば，脈

拍や血圧などはすべて正の値であり，0は死亡しているこ

とを意味しており，医療的な統計計算には用いられない．

また血糖値なども正の値である．よって，病院に入院中ま

たは治療中の患者などの情報を秘匿計算する場合，0を含

まないことは問題とならない場合が多い．

以降に，ビッグデータにおける運用例として，多くの秘

密情報が n台のクラウドサーバに分散・保管されている場

合を考える．たとえば，秘密情報 a1，～，az を患者O1，～，

OZ の血糖値などのデータとし，それを病院が 3.1節の手法

により n台のクラウドサーバに秘密分散して管理している

とする．このクラウドサーバは複数の病院に利用されてお

り，膨大なデータが秘匿管理されているとする．このデー

タは基本的に個人情報であるので秘匿されているが，学術

目的などの場合のみ情報が漏洩しないことを条件に利用が

許可されるとする．そこで，ある研究者が復元者として，

その秘匿管理されているデータの平均値などの統計情報を

計算したい場合を考える．ただし，その復元者は統計計算

に必要な母数となる患者の総数 z を指定しており，1/z を

計算して小数点をずらして 1/z を整数化して mとし，そ

のずらし幅などを保存しているとする．さらに，復元者は

mの分散値集合 [m]iを 3.1節の手法により分散していると

する．

[平均値の秘匿計算]

( 1 ) 各サーバは，4.5節の入力 [a]i，[b]i，[c]i，[m]iを [a1]′i，～，

[az]′i，[m]i として，多入力演算を行い，その平均値 μ

の分散値集合 [μ]i :=
(
[rμ]i, [r0]i, · · · , [rk−1]i

)
を計算

する．

( 2 ) 復元者は k 個の分散値集合 [μ]i を集め，平均値 μを

得る．

上記秘匿計算は，4.5節に示したm(a + b + c)の秘匿計

算と同様の処理であるので，4.5節において議論したよう

に，各患者の秘密情報 a1，～，az に関しては情報理論的安

全性を持ち，漏洩することがない（この場合，復元者はm

の入力者となる攻撃者 4に相当する）．

提案方式では，サーバの規模を最小にするため，k = n = 2

に設定できる．Shamir 法を用いる従来の秘匿計算では

n � 2k − 1台のサーバを必要とするため，k = n = 2では

秘匿乗算を行うことができず，SPDZ 2では膨大な事前計
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算を必要とする．また，提案方式はそのクラウドサーバの

サーバ故障などを考慮して，k = 3，n = 4または k = 4，

n = 5とすることもできる（従来方式では最小でも k = 3，

n = 5 または k = 4，n = 7 とする必要がある）．また，

SPDZ 2は k = n以外に対応できない．以上より，提案方

式は秘匿乗算の有無に関わりなく当初見積もったサーバ規

模を設定でき，かつ小さな計算量で秘匿計算を実行できる

ため，自由な運用を可能にする．

7. まとめ

本論文では，秘匿乗算において秘密情報に 0は含まない

という条件のもとで 2k− 1 > nにおいても有効な (k, n)し

きい値秘密分散法を用いた，新たな秘匿計算手法を提案し

た．この手法は n < 2k − 1においても秘匿計算が実行可

能であり，情報理論的安全性を持つ．これによって，秘匿

乗算を含んでもサーバ台数を変化させる必要がなく，自由

な運用を可能とする．ただし，異なるタイプの演算の組合

せ（たとえば，秘匿積和演算）を安全に実現できる手法の

検討およびその安全性の評価は今後の課題になる．
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