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小型コンピュータと画像処理技術を活用した
ネットワーク機器監視手法の提案と実装

小川 康一1,2 吉浦 紀晃1,2,a)

受付日 2017年6月26日,採録日 2017年12月8日

概要：大学では，利用者が自身の裁量で多種多様なネットワーク機器を導入し利用している．利用者が使
用するネットワーク機器は，SNMPなどの監視プロトコルを利用できない場合が多く，また，利用できた
としても，多種多様なため，大学のネットワーク管理者が利用者のネットワーク環境の状態を把握するこ
とは困難である．しかし，利用者が引き起こすネットワーク障害の対応は，大学のネットワーク管理者が，
利用者のもとへ出向いて，障害対応しなければならないため，大きな負担となっている．そこで本論文で
は，ネットワーク管理者の目の代わりとなるカメラを用いてネットワーク機器を撮影し，画像処理技術を
活用することによって利用者のネットワーク機器を監視する新しい手法について述べる．この手法では，
障害の種類に応じて静止画もしくは動画を選択し利用する．提案手法を小型コンピュータに実装し，評価
実験により利用者のネットワーク環境における状態監視に有効であることを示した．
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Abstract: In a university, users can freely use network equipment in the network of the university. Much of
the network equipment does not deal with SNMP and even if SNMP is available, the network administrators
cannot monitor the network equipment because it is of great variety. The network administrators, however,
have to solve the network troubles that are caused by the network equipment in the user environment. To
solve the network troubles is a big burden for network administrators. This paper suggests a system which
reduces the burden for network administrators by checking a status of the network equipment of users through
a web camera in conjunction with a small computer and by automatically determining whether the network
equipment is at normal status or abnormal status. The system uses still images or videos that are obtained
by the web camera. Whether the system uses still images or videos depends on which kinds of network
troubles are focused on.
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1. はじめに

大学などの教育機関において，情報基盤は教育研究を支

える重要な要素の 1つである．情報基盤の中でも学内ネッ

トワークは，インターネットや学内サーバへの接続に必須

であり，教職員や学生が講義や文献検索，研究・実験などに

利用している．このため多くの大学では，学内ネットワー
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クを整備し，ネットワーク管理組織（以下，情報センタ）

を備えている．大学のネットワーク環境は，企業のネット

ワーク環境と比べて自由度が高い．企業では，ネットワー

クに接続できる機器は，あらかじめ認められた機器だけで

あり，厳しく制限されている．一方で，大学では，利用者

は各自の用意したネットワーク機器（ルータやイーサネッ

トスイッチなど）を学内ネットワークに各自の判断で接続

している．このような環境では，利用者の判断で接続した

ネットワーク機器により，ネットワーク障害を引き起こす

ことがある．利用者は IT技術に精通しているわけではな

く，障害を自分自身で解決できない場合が多い．

この障害が利用者のネットワークに影響を及ぼすだけで

あればよいが，利用者のネットワーク以外，たとえば，学

内ネットワーク全体に影響を及ぼす場合，情報センタが障

害対応を行う必要が生じる．また，利用者のネットワーク

内だけに障害が起きていたとしても，障害解決を利用者自

身が行えない場合，大学の情報センタに利用者から障害対

応の依頼が来ることとなる．大学の情報基盤の管理運用体

制にもよるが，情報センタの関知しないネットワーク機器

の障害に，情報センタが対応する必要が生じる．つまり，

情報センタでは，利用者が独自の判断で学内ネットワーク

に接続した機器により生じたネットワーク障害への対応が

必要となる．そして，この機器を情報センタのネットワー

ク管理者（以下，ネットワーク管理者）が障害対応時に初

めて見ることになる．

利用者のネットワーク環境における障害は，ネットワー

クにつながらなくなる場合や，極端にネットワークが遅く

なるなどの現象によって発覚する．図 1 に示すように，こ

の障害の多くは，イーサネットスイッチのループの形成，

ネットワーク機器の故障，メタルケーブルの抜け，ネット

ワーク機器の電源抜けなど，利用者の不注意が原因である．

しかし，利用者は障害の原因を特定できないため，情報セ

ンタに問い合わせる．ネットワーク管理者が利用者のもと

へ出向き，障害対応せざるをえないのが現状である．

このようなネットワーク管理者の負担を軽減するため，

我々はネットワークの運用自動化を検討している．その中

で，ネットワーク管理者の障害解決の際の振舞いの 1つで

ある機器の目視による確認の自動化を目指している．そこ

で本論文では，管理者が管理機能のない機器の異常を調べ

る方法＝「目視」によって機器が正常か異常かをリアルタ

イムに判別する方法を提案する．さらに，ネットワーク管

理者の目視を代替するカメラを利用した監視装置を開発し

た．具体的には，カメラでネットワーク機器の LEDイン

ジケータ（以下，LED）の静止画もしくは動画を撮影する．

そして，検知したい障害の種類に応じて静止画もしくは動

画を利用する．監視装置から，監視対象の状態を収集する

ために移動体通信回線を利用した．さらに，著者がネット

ワーク管理を行っている埼玉大学（以下，本学）で利用さ

図 1 本学におけるネットワーク障害の原因

Fig. 1 Causes of network troubles in Saitama University.

れているメディアコンバータの監視実験，イーサネットス

イッチのループの形成検知の実験を通して提案手法の有用

性を確認した．

本論文の構成は次のとおりである．2 章では，本論文の

研究背景を述べる．3 章では，本論文で提案する手法を説

明する．4 章では，提案手法の実装を説明する．5 章では，

実装した監視装置の実際の運用結果を示す．6 章では，考

察を行う．7 章では，関連研究を述べる．8 章で本論文を

まとめる．

2. 背景

本章では，本論文の背景として利用者環境での障害とそ

の対応の現状について述べる．

2.1 障害対応への人員とコストの不足

大学という教育研究機関の特性上，ネットワークは平日

だけでなく休日深夜においても定常的に利用される．しか

し，ネットワーク管理者として障害対応や利用者サポート

にあたるセンタ職員の勤務時間は定められており，障害対

応やサポートを行う時間帯が限られている．障害対応や利

用者サポートを外部企業に委託することにより，24時間・

365日の障害対応やサポートが可能となるが，相当額の委

託費用がかかる．国立大学法人の固有の問題であるが，大

学の財源が年々減少していくため，情報基盤の運用費用も

減少せざるをえない．仮に委託する場合でも，障害対応に

要する時間が事象ごとに異なるため，費用の見積りが困難

で対応を定型化できず，委託自体が困難である．また，財

源の問題とは別に，情報基盤の運用費用を減少させること

は非常に重要である．

本学をはじめ，少数のセンタ職員で大学の情報基盤を運

用する組織では，利用者のネットワーク環境を手厚く支援

するところまで手が行き届かない．一方，企業では，利用

する機器が組織全体で統一されており，利用者ごとに環境

が異なるということは少ない．このことは，運用コストを
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減少させている．大学のように，利用者の判断で，ネット

ワーク環境が作られている場合，利用者ごとに環境が異な

り，障害の内容が多種多様となる．利用者自身は IT技術

に精通していないことが多く，利用者自身による障害対応

は困難である．そして，利用者自身による障害対応は困難

であるからといって，利用者の近辺で発生した障害にセン

タ職員が出向いて対応することも困難である．

しかし，利用者がかかえる障害を放置することは，大学

のネットワーク全体へ悪影響を及ぼすこともある．たとえ

ば，ネットワーク機器自体が行き先不明なパケットを大量

に送出する例 [1]や複合的に障害を発生させる例 [2]が報

告されている．これらの障害の原因は，機器の異常やルー

プの形成によるもので，大量のブロードキャストを送出す

るブロードキャストストームである．ブロードキャストス

トームを防ぐ機能を持つ Layer2スイッチや Layer3スイッ

チも存在する．しかし，一定量のストームを監視してブ

ロックするだけで障害自体の追跡はできないため，障害の

根本原因を発見できない．このようなブロックは，障害の

影響を広範囲に伝播することを防ぐだけであり，障害の解

決にはならない．また，障害の放置は，ブロックが機能し

なくなったときに，さらなる大きな障害をひき起こす原因

にもなる．つまり，大学の情報基盤の安定運用のために，

利用者のネットワーク環境での障害への対応は必要であ

り，利用者のネットワーク環境の状況を的確に把握する必

要がある．

一方，本論文での提案手法も，ブロードキャストストー

ムを防ぐ機能を持つ Layer2スイッチや Layer3スイッチと

同様に，障害の根本原因を発見できるとは限らない．しか

し，提案手法では，LEDを有するネットワーク機器であれ

ば，直接監視することが可能であり，ループやストームの

根本原因となっている端末やケーブルの接続箇所の特定に

有効な情報を収集することができる．また，ネットワーク

機器に対して特別な機能を必要とせずに，ネットワーク機

器の監視を行うことができるという点から，利用者の様々

なネットワーク環境の状況を的確に把握可能とする．

2.2 利用者のネットワーク機器の管理機能不足

通常，ネットワーク障害の検知は，管理ツールを用いた

監視システムで行われる．監視システムとして，オープ

ンソースソフトウェアでは Nagios [3]や Zabbix [4]が，商

用ソフトウェアでは JP1 [5]や Tivoli [6]などがよく利用さ

れている．監視システムでネットワーク機器を監視する

場合，ネットワーク機器が備えた管理機能として，SNMP

（Simple Network Management Protocol）[7]といった監視

プロトコルを用いて，機器の死活監視やネットワークの状

態を確認する方法が用いられる．しかし，利用者が用意す

るネットワーク機器は，機能が最小限であり，SNMPなど

の管理プロトコルや管理機能を備えていない場合が多い．

利用する機器は利用者の裁量で決まるため，メーカや機器

も多種多様で入れ替えも不定期に行われる．情報センタの

ネットワーク管理者が初めて目にするネットワーク機器も

存在する．このため前述のような監視システムの利用は難

しい．仮に，利用者が管理機能を持つネットワーク機器を

利用しても，監視対象となるネットワーク機器が多く，管

理が立ち行かなくなる．また，利用者が，障害対策機能を

持つネットワーク機器を積極的に利用する必要がない．た

とえば，ループ検知機能を持つイーサネットスイッチとそ

の機能がないイーサネットスイッチがあれば，利用者は，

コスト面から機能がないイーサネットスイッチを選択する．

2.3 継続監視の必要性

利用者が，自身の行動や自身が用意したネットワーク機

器が原因で障害が起きた場合，その事実を簡単に認めるこ

とは少ない．つまり，障害が起きたときに，その原因を自

分自身が関与していないネットワーク機器などにあると考

えることが多い．また，1回の障害だけでは，その原因が

明らかになることは少なく，利用者に障害の原因が自身の

行動や自身が用意したネットワーク機器であると認めさせ

ることは難しい．

障害の原因が分からない場合，障害が発生したネット

ワーク機器への継続的な監視が必要になる．しかし，ネッ

トワーク管理者が継続して利用者のネットワーク環境を注

視することはできない．その結果，障害発生時の時系列変

化を確認できず，障害の原因が明らかにならず，障害の解

消とはならない．また，慢性的に障害が頻発するような環

境では，障害対応が長期間に及ぶ場合もある．このような

場合，障害が発生する利用者のもとへ，ネットワーク管理

者が何度も通う必要がある．

以上のことから，障害の原因を見つけ出すためには，ネッ

トワーク管理者に負担がかからずに，継続して利用者の

ネットワーク環境を監視する仕組みが必要である．

3. 提案手法

本章では，利用者のネットワーク機器を継続的に監視す

るための監視手法について述べる．

3.1 画像処理による監視手法

ネットワーク管理者は障害の状況を把握する際に，問題

がありそうなネットワーク機器を目視によって確認してい

る．そこで，継続的な監視方法として，管理者の目の代わ

りとなるカメラと，その画像を保持，分析するコンピュー

タを監視装置として用い，ネットワーク機器の状態を自動

的に把握する手法を提案する．手法は図 2に示すような流

れとなる．

ネットワーク機器の障害時の LEDの点灯には，一定で

ある場合と，変化がある場合の 2つがある．前者に該当す
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図 2 提案手法の処理手順

Fig. 2 Procedures of proposal method.

図 3 メディアコンバータの正常状態

Fig. 3 Normal state of a media converter.

るのは，たとえば，電源スイッチのON・OFF，ネットワー

クケーブルのアクセスインジケータ，通信の状態など，障

害がある場合に LEDがあらかじめ決まった点灯消灯とな

る場合である．この場合，LEDの静止画により障害を検知

できる．

後者は，たとえば，イーサネットスイッチのループ形成

時の LEDの点灯の仕方にあたる．LEDは激しく点滅を繰

り返す状態になるため，動画を撮影しなければ，障害を検

知できない．

3.2 静止画で障害を検知できる場合

本節では提案手法のうち，静止画を用いた障害検知手法

を説明する．機器の状態を確認するため，提案手法では，

ネットワーク機器の LEDの点灯表示の違いを利用する．

ネットワーク機器の正常状態と異常状態の判定には 2つの

方法がある．点灯している LEDの数のみを用いる方法と，

点灯している LEDの位置も考慮に入れる方法である．こ

こでは，本学で利用しているメディアコンバータを例にし

て説明を行う．本学では，サーバ室と各部屋の間に光ケー

ブルを敷設し，直接光ファイバケーブルで結ぶ光直収ネッ

トワーク [8]を構築している．その光ファイバケーブルの

両端にメディアコンバータを設置している．部屋側のメ

ディアコンバータには，4つの LEDが備わっている．そ

れぞれ，電源 LED，光のリンクアップ LED，メタルケー

ブルのリンクアップ LED，リンクスピード LEDである．

図 3 のようにすべての LEDが点灯している状態が正常状

態である．

一方で，図 4 に示すように LEDが不完全な状態で点灯

する場合がある．これらは，利用者が故意に電源やメタル

図 4 メディアコンバータの障害時の LED 表示パターン

（ 1©：電源断， 2©：電源接続のみ， 3©：光ファイバケーブル接
続のみ， 4©：メタルケーブル接続のみ）

Fig. 4 Display pattern of LED indicators in failure states of

media converters.

( 1© Power supply down, 2© No connection optical fiber

cable and metal cable, 3© No connection to metal cable,

4© No connection to optical fiber cable).

表 1 メディアコンバータの状態パターン一覧

Table 1 Patterns of status of media converters.

ケーブルもしくは光ファイバケーブルを抜いたことに起因

する．提案手法では，これらの LEDを画像処理によりオ

ブジェクトとして識別して障害を検知する．

メディアコンバータは，LEDの点灯状態を把握すること

で 5つのパターンに分けることができる（表 1）．

メディアコンバータがどのような状態かを把握するた

めに，LEDの点灯情報を収集する必要がある．具体的に

は，LEDの点灯位置を把握するために，LEDのみを検出

する．そのために，撮影した画像に対して二値化処理を行

い，LEDが白く一連のつながった要素として表示されるよ

うになる．この一連のつながった要素を「ブロブ」（Blob）

という．ブロブの把握によって，物体の大きさや姿勢状態

の把握が可能である．画像処理では，ブロブの形状を数値

化する．また，1つの画像内に複数のブロブが存在すると

きは，各ブロブに一意の識別子をつけて個々のブロブを識

別するラベリング処理が行われる．このように，LEDをブ

ロブとして認識し，個々の LEDをラベリング処理によっ

て識別可能であれば，メディアコンバータの状態を把握で

きる．図 5 はメディアコンバータの LED点灯位置を把握

するための処理の流れを示したものである．

図 6 にラベリング処理によってメディアコンバータの

LEDを検出する例を示す．矩形によって LEDの範囲が正

確にプロットされていることが分かる．しかし，イーサ

ネットスイッチなど，点灯位置が異なるにもかかわらず同

じ LEDの点灯状態数となる場合が想定される．この場合

は，画像認識で取得した位置情報により 2つの状態の差を

認識する．
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図 5 LED 点灯位置の把握処理

Fig. 5 Procedures of image processing.

図 6 ラベリング処理による LED 検出の例

（左：元画像，右：LED 検出後の画像）

Fig. 6 Detect LED indicator of a media converter by labeling

process.

(Left: Original image, Right: Recognition image).

このメディアコンバータの LEDの数の検出については，

直接位置情報は利用していない．位置情報は，LEDの個数

で正常状態か異常状態かをあらかじめパターン分けできな

い機器の状態の把握，追跡に有効である．

3.3 動画を用いて障害を検知する場合

本節では提案手法のうち，動画を用いた障害検知手法を

説明する．利用者のネットワーク環境で多く発生する障害

の 1つにイーサネットスイッチのループの形成がある．こ

の障害の多くは，研究室のレイアウト変更や清掃時，端末

に接続していないメタルケーブルをイーサネットスイッチ

の空きポートに接続することで発生する．ループの形成時

にはイーサネットスイッチの LEDが激しく点滅を繰り返

す．この場合，LEDの状態を画像として複数枚連続で取得

しても，見かけ上はつねに同じ状態であり，障害を認識で

きない．前節のメディアコンバータの監視手法や LEDの

点灯位置の把握手法では対応できない．

そこで，LEDの点滅の頻度を把握するために，オプティ

カルフローにより，LEDの点滅動作を動作ベクトルとし

て抽出し，抽出した傾向を利用して機械学習によって障害

を検知する方法をとる．図 7 は，イーサネットスイッチの

LEDの点滅状態を撮影し，動画データに対してオプティカ

ルフローを用いてベクトルの状態を描画したものである．

オプティカルフローとは，時間的に連続した画像列を用

図 7 LED 点滅に対するオプティカルフロー描画の例

Fig. 7 An image of optical flow about LED indicator.

いて画像の速度場を求め，速度ベクトルによって物体運動

の様子を検出する手法である．オプティカルフローの利用

の前提条件として，動きによって画像間での対応点の輝度

が変わらないことが必要である．本論文では，イーサネッ

トスイッチは移動しないという前提であるため，対応点の

輝度は変化せず採用可能である．オプティカルフローの手

法としては，勾配法 [9]，Lucas-Kanade法 [10]がある．

4. 提案手法による監視システムの実装

本章では前章で述べた提案手法に基づき，画像処理を用

いた監視システムの実装について述べる．

4.1 監視システム構成

監視システムは，監視装置と監視情報集約サーバ，管理

者端末で構成される．システムの構成概要を図 8 に示す．

以下は，システムの処理の流れと各機器の役割である．

1. 監視装置は，監視装置に接続した USBカメラで LED

を撮影し画像を保存する．撮影頻度，撮影間隔，撮影

が動画であるか静止画であるかは，監視対象により決

定する．

2. 監視装置は，撮影した画像データから画像処理により

LEDの情報を取得する．この情報は，監視対象により

決定する．

3. 監視装置は，手順 2で得た LEDの情報を監視情報集

約サーバに送信する．

4. 監視情報集約サーバでは，監視装置から送信された情

報をデータベースに蓄積するとともに，送信された情

報から監視対象機器の状態を判定し，管理者のブラウ

ザに監視対象機器の最新情報を送信する．

なお，監視対象機器により，監視装置がどのような画像

を取得するか，監視情報集約サーバがどのような処理を行

うかが異なる．

4.2 通信方式

監視装置と監視情報集約サーバ間，監視情報集約サー

バと管理者端末間の通信には，MQTT（Message Queue
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図 8 監視システムの構成概要

Fig. 8 Monitoring system architecture based on our method.

図 9 各機器間の通信フロー

Fig. 9 Communication flows between each equipment.

Telemetry Transport）[11]を利用する．MQTTは IoT向け

のメッセージキュープロトコルである．Publish/Subscribe

モデル（出版購読モデル）を採用しており，プロトコルヘッ

ダが小さいという特徴がある．実装には，MQTTの参照

実装として広く利用されているオープンソースソフトウェ

アのMosquitto [12]を採用する．

MQTTは，データを送出する Publisher，データを受信

する Subscriber，Publisherと Subscriberの間をとりもつ

中継の役割を担う Brokerで構成される．Publisherは事前

にデータを必要とする配信先を知る必要がなく，自分の範

囲内の Brokerにデータを送信するだけでよい．

本システムにおける各機器の通信フローを図 9 に示す．

監視装置は Publisher，監視情報集約サーバは Broker と

Subscriberを兼務する．監視情報集約サーバは内部で定期

的に Brokerよりデータを購読することで監視データを取

得する．

監視装置と監視情報集約サーバ間の通信は移動体通信回

図 10 監視装置の設置例

Fig. 10 An example of monitor equipment installation.

線を利用する．監視情報集約サーバと管理者端末の通信は

学内ネットワークを利用する．監視情報は，WebSocketで

リアルタイムに管理者端末に送信する．

MQTTでは，データは Topicという単位で定義される．

取得したいデータがあれば，Topicを指定して購読する．監

視装置の主要プログラムはPythonで実装するため，Python

のMQTTのパッケージ，Paho-mqtt [13]を利用した．時

系列のログを収集して，監視情報を追跡可能にするために

MySQLデータベースを用意する．監視情報集約サーバの

Subscriberは，内部の Brokerの Topicを受信するのと同

時にデータベースのテーブルへの書き込みを行う．このと

き，管理者端末へのWebSocketの通信も同時に実施する．

WebSocketの実装には PythonのWebフレームワークで

ある Tornado [14]を採用する．

MQTTの通信は，セキュリティ面を考慮し SSLにより

通信を暗号化している．接続時にログイン認証を必須と

し，一定のセキュリティを確保している．管理者端末から

監視情報集約サーバへのアクセスは，Apacheの SSL通信

により暗号化する．ブラウザが読み込んだ HTMLファイ

ルに対して JavaScriptを用い，WebSocketにより監視情

報の更新を Push配信する．このとき，Tornadoの SSL暗

号化により通信のセキュリティを確保する．

4.3 静止画を利用したメディアコンバータの監視装置

メディアコンバータの監視装置では，静止画を利用す

る．監視装置は，LEDを監視するため，Raspberry Piに

USB接続のWebカメラを取り付け，5分ごとに撮影し監

視を行う．監視装置について図 10 に設置例を示す．不特

定多数の利用者が出入りするオープンスペースでは，ウオ

ルボックスを設置して施錠する．実装には画像ライブラ

リとして OpenCV [15]を用いる．プログラミング言語は

Python 2.7を用いる．OpenCVのブロブ検出機能を利用

してブロブを特定し，LEDの点灯状態を取得する．このた

め，OpenCVのバージョンは，ブロブ検出ライブラリをサ

ポートする 3.1.0を用いる．障害を想定した場合，監視対
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図 11 Web カメラのアタッチメントによる装着例

Fig. 11 An example of attachments of the web camera.

象のネットワークは利用不能となるため，監視装置の通信

には移動体通信回線を利用する．監視装置の仕様は以下の

とおりである．

• コンピュータ：Raspberry Pi 3

• カメラ：BSWHD06MBK

• データ通信端末：L-02C

• OS：Rasbian Jessie

監視装置では，LEDの画像を取得し，二値化などの処理

を行い，点灯している LEDの個数を求め，その個数を監

視情報集約サーバへ送信する．監視情報集約サーバでは，

送信された情報を保存するとともに，LEDの個数が正常な

場合と同じであるかを調べる．

4.4 Webカメラのアタッチメント

ネットワーク機器の LEDを的確に監視するためには，

LEDを監視しやすい位置に取り付ける必要がある．たと

えば，本学のメディアコンバータは壁に常設しており，最

適な位置にWebカメラを固定可能である．そこで，金具

を組み合わせたアタッチメントを設計し，取り付けている

（図 11）．

監視対象であるメディアコンバータの組み込みネジを利

用して，メディアコンバータ自体に金具を直接取り付ける

方法を考案した．この方法により，監視を開始する際にメ

ディアコンバータの電源を停止する必要がなく，短時間で

装着ができ，既存の利用環境へ与える負荷を最小限に抑え

ることができる．部屋などに設置され，固定されていない

イーサネットスイッチの監視には，ある程度の範囲で移動

可能なWebカメラを設置することとした．

4.5 動画を利用したイーサネットスイッチの監視装置

イーサネットスイッチの監視装置では，LEDの動画を

取得し，オプティカルフローを利用して分析する必要があ

る．このため，Raspberry Piでは処理能力が不足すると判

断される．そこで，次の構成の機器を監視装置として利用

する．

• コンピュータ：Intel NUC DN2820FYKH

図 12 イーサネットスイッチ監視システムの設置例

Fig. 12 An example of monitoring system for ethernet switch.

• CPU：Intel Celeron 2.4GHz Dual Core

• メモリ：4 GB

• 補助記憶装置：SSD 120 GB

• OS：Ubuntu 14.04 LTS

• カメラ：Buffalo BSW20KM11BK

図 12 に監視装置の設置例を示す．基本構成はメディア

コンバータの監視装置と同じである．監視対象のイーサ

ネットスイッチの状態を動画で撮影する．データのノイズ

除去や動画サイズの縮小などの前処理を行い，特徴量の

抽出を行う．実装には，4.3 節のメディアコンバータの監

視装置と同様に画像ライブラリとして OpenCVを用いる．

OpenCVのバージョンは 2.4.10である．プログラミング

言語は Python 2.7を用いる．ループ障害を想定した場合，

監視対象のネットワークは利用不能となるため，監視装置

の通信には移動体通信回線を利用する．

次に，イーサネットスイッチのループの形成検知の仕組

みを説明する．監視装置に接続されたWebカメラで，監

視対象のイーサネットスイッチの状態を動画で撮影する．

監視装置は，データのノイズ除去や動画サイズの縮小など

の前処理を行い，特徴量の抽出を行う．これらのデータは

ネットワークを通じて監視情報集約サーバに転送する．監

視情報集約サーバでは，あらかじめ正常状態と異常状態を

教師あり学習により学習させておく．あらかじめ学習した

情報と，監視装置で取得した情報を比較することによって，

正常状態か異常状態かを判断させる．

動きの特徴量の抽出については，文献 [16] の手法を用

い，「動画のフレームごとの最大ベクトル量（Max0）」を

算出し利用する．実装は文献 [17] を参考に実施した．算

出にあたってはOpenCVの関数 cvCalcOpticalFlowLKで

Lucas-Kanade法を用い疎な特徴集合に対するオプティカ

ルフローを求める．これにより x方向の速度ベクトル vx

と y方向の速度ベクトル vy が求まる．次に OpenCVの関

数 cvCartToPolarにより極座標変換を行い，先に求めた速
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度ベクトル vx，vy をもとに特徴量の大きさを算出する．

画像の特徴量から，ループであるかの判定は機械学習を

用いて行う．機械学習に用いる実装は，オンライン機械学

習フレームワークである Jubatus [18]を用いる．Jubatus

を採用した理由は，あらかじめ機械学習のアルゴリズムが備

わっており，実装が容易なこと，そしてサーバを分散構築可

能なことである．ループという事象の発見には，平常時が

継続的に続く中で異常な値が発見される「異常検知」ではな

く，一定期間の LED点滅の傾向を学習し，新たな状態との

比較検証を行う必要があると考えた．実装は，Jubatusにお

いて標準で利用可能な AROW（Adaptive Regularization

of Weight vectors）[19]を用いた．この AROWは機械学

習アルゴリズムのうち「分類」にあたる．学習に関する感

度設定は 1.0とした．

機械学習を行った結果は，監視情報集約サーバにおいて

利用される．イーサネットスイッチの監視は，監視装置で

動画を 30秒間撮影し，その動画をオプティカルフローに

より数値化する．数値化したデータは，監視情報集約サー

バへ送信され，監視情報集約サーバで判定を行う．その判

定結果に基づいて，管理者へ通知を行う．

4.6 監視情報集約サーバ

監視装置と監視情報集約サーバの通信は，監視対象の機

器が利用する学内ネットワークではなく，インターネット

を介して行われる．セキュリティの確保は SSL証明書と

ユーザ認証により実現する．SSL証明書は国立情報学研究

所が提供するUPKIサービスのサーバ証明書 [20]を利用し

た．サーバは学内のサーバ室に収容し，固定 IPアドレス

を付与した．監視情報集約サーバの仕様は以下のとおりで

ある．

• コンピュータ：HP ProLiant DL320G6

• CPU：Intel Xeon 2.53 GHz Dual Core

• メモリ：8 GB

• 補助記憶装置：HDD 600 GB × 2（RAID1）

• OS：Ubuntu Server 14.04.4

このサーバは，メディアコンバータの監視装置やイーサ

ネットスイッチの監視装置からの情報を受け取り，各装置

の状態を判定する．

4.7 管理者端末

管理者端末のユーザインタフェースには，OSやハード

ウェアを問わず利用可能なブラウザを採用した．ただし，

管理者が能動的にブラウザを読み込んで確認する方法は，

監視システムにおける通知方法として望ましくない．そこ

で，即時性を確保するために，監視装置からの情報がリア

ルタイムに画面上で更新されるよう，WebSocketを採用し

た．本論文では，情報センタに設置された大きなディスプ

レイに管理者端末の画面を表示するといった利用方法を想

図 13 管理者端末の画面

Fig. 13 User interface of network administrator’s terminal.

定している．よって監視状況は，情報センタにいる全員が

把握することができ，監視対象に異常があったことを把握

できる．実際の管理者端末の画面を図 13 に示す．

画面上には実際の監視装置の設置個所の地図を表示し，

監視対象の機器が存在する位置を JavaScriptの図形ライブ

ラリである Canvasを用いて図示した．異常があるネット

ワーク機器は赤く点灯させ，管理者に注意喚起する．

5. 監視システムによる実証実験

本章では，前章で述べた監視システムを用い，本学で実

運用しているメディアコンバータとイーサネットスイッチ

を利用した実証実験について述べる．

5.1 メディアコンバータの障害検知の検証結果

メディアコンバータの障害検知の精度を評価するために

実験を行った．この実験は，図 13 にもあるように，本学

工学部講義棟 2Fに設置されている 5カ所のメディアコン

バータに，図 10 の監視装置を取り付け，障害検知の精度

を調べた．実験期間は，2017年 6月 12日～2017年 6月

16日の 5日間である．この期間中，メディアコンバータ

に異常は発生せず，監視システムは，誤検知，すなわち，

メディアコンバータに障害が発生したと判断することがな

かった．

一方，障害が発生した場合の監視システムの検知率を確

認するために，故意に障害を発生させ，検知率を調べた．

具体的には，後述する 5.3 節の実験を利用した．5.3 節の

実験では，故意に 4つのパターンの障害を発生させ，障害

検知の通知時間を調べている．5.3 節の実験では，4つの

障害パターンを 75回，合計 300回の障害を故意に発生さ

せて，監視システムの検知率を調べた．その結果は，300

回の障害をすべて検知した．本論文での実験結果から，メ

ディアコンバータの障害検知は，偽陽性と偽陰性いずれも
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図 14 動きの特徴量抽出例

（上：ループ形成状態，下：正常状態）

Fig. 14 Image feature extraction by optical flow.

(Upper: Loop status, Downer: Normal status).

0%であり，提案手法は実際のメディアコンバータの障害検

知に十分利用可能であるといえる．

5.2 イーサネットスイッチのループ形成検知の検証

イーサネットスイッチのループ形成検知の手法を評

価するために実験を行った．実験は，ロジテック社製の

100BASE-TX対応，5ポート（型名：LAN-SW05/P）の

イーサネットスイッチを用いた．実験の条件として，暗い

室内でイーサネットスイッチのループ形成状態，正常状態

をそれぞれ 1回あたり 30秒間撮影する．これを 10回ずつ

繰り返し，取得した動画データから動きの特徴量を抽出す

る．結果の一部を図 14 に示す．

正常状態の際の特徴量は，小さい値で推移しているのに

比べ，ループ形成状態の際の特徴量は中間部に多くの値が

集まっていることが分かる．数回の実験においても同様の

傾向が現れていることから，機械学習器にこれらの特徴量

を投入し学習させる．

ループ形成状態，正常状態の判別用のテスト動画をそれ

ぞれ 1回あたり 30秒間で 3回ずつ，計 6回分撮影し，機

械学習器にかけ判定テストを行った．

Jubatusは，機械学習のフレームワーク内に評価指標が定

義されている．Jubatusの Client API [21]によれば，score

表 2 イーサネットスイッチ監視システム判定テスト結果

Table 2 A result of evaluation test of monitoring system.

表 3 実験で使用した SIM カードの仕様一覧

Table 3 Specification lists of 3G/LTE network venders.

とは，ラベルに対する確からしさの値で，scoreの値が大き

いほど推定されたラベルの信頼性が高いことを意味してい

る．本研究では，正常状態とループ形成状態の 2つの状態

をラベルとして，scoreを計算する．その結果として，score

の高いラベルをイーサネットスイッチの状態と判定する．

この方法に基づいて，テストデータにより実験を行った

結果が表 2 である．1～3が正常状態，4～6がループ形成

状態である．いずれのテストでも当該の状態に対して score

は高い値を示し，正しく判定可能なことを確認した．

5.3 監視システムのリアルタイム性の検証

本実験の目的は，監視システムが実際のネットワーク運

用において，十分なリアルタイム性を持つかを確認するこ

とである．図 9 において，( 3 )の監視情報集約サーバと管

理者端末間の通信は，本学も含めて，学内ネットワークを

利用することが多いと考えられる．この場合，( 3 )の通信

は情報センタの管理下にある．しかし，( 1 )の監視装置と

監視情報集約サーバ間の通信は，移動体通信回線を用いる

ため，情報センタの管理外であり，通信時間を管理するこ

とは難しい．そこで，実験を行い通信時間や通信速度を調

べ，監視システムのリアルタイム性を確認する．

この実験では，監視装置と監視情報集約サーバ間の通

信に用いる移動体通信回線として 3 種類の回線を準備し

た．表 3 に仕様の一覧を示す．このような SIMカードを

提供する企業は，仮想移動体通信事業者（Mobile Virtual

Network Operator，以下MVNO）と呼ばれ，回線設備は

持たずに他の回線業者の回線を間借りしてサービスを提供

する企業を指す [22]．表 3 の企業は，いずれも NTTドコ

モのMVNO提供業者である．

本実験では，メディアコンバータの監視装置を利用し

た．実験方法は，5.1 節の 5カ所に設置されたメディアコ

ンバータにそれぞれに，4つの検証条件の障害を故意に発

生させることで実施した．検証条件を下記に示す．
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表 4 各実験回数における平均処理時間

（括弧内の番号は図 9 の下部に対応）

Table 4 Processing average time of each test pattern.

�検証条件
1. メタルケーブル接続のみ（LEDが 3つ点灯）（図 4 4©
に該当）

2. 光ファイバケーブル接続のみ（LEDが 2つ点灯）（図 4

3©に該当）
3. 電源のみ（LEDが 1つ点灯）（図 4 2©に該当）
4. 電源断（全 LEDが消灯）（図 4 1©に該当）
検証条件に，正常な状態をあげていない理由は，他の 4

つの検証条件における処理時間との差が見られなかったた

めである．今回は各検証条件において同一の日時でプログ

ラム内，もしくはログを利用して処理にかかる時間を計測

する．連続して 5回の計測し，平均を算出した．表 4 に各

実験回数における平均処理時間を，表 5 に検証条件におけ

る平均処理時間を示す．

( 1 )のうち移動体通信回線の使用した通信は，各社とも

に 0.3 s程度の通信でデータをサーバへ送信できることが

分かった．これは MQTTのプロトコルヘッダが小さく，

少量のデータを細かく転送する通信に向いているためであ

ると考えられる．( 2 )は主に監視情報集約サーバ内の処理

である．平均で 0.23 s程度処理に要しており，これは受信

した監視データをサーバ上で処理するために多少時間がか

かっていると推測される．( 3 )ではWebSocketのデータ

受信のみの計測で平均して 0.023 sで通信できることが分

かった．また，表 5 から，障害の種類が，障害発生から障

害通知までの時間に影響を与えないことが分かった．この

実験から，5分ごとに行っている撮影の頻度を，1秒ごと

まで短くし，障害検知をリアルタイムに実行可能であるこ

とが分かった．

提案手法を実装した監視システム利用時の監視装置と監

視情報集約サーバ間のトラフィック量は，MQTTのデー

タ形式である Topicとして，ブロブのカウント数とタイム

スタンプ，LEDの画像ファイルなどを合わせて 13 Kbyte

となる．1分ごとに撮影し障害検知を行う場合，1日で約

18.7Mbyte，1カ月で約 562 Mbyteである．このトラフィッ

ク量であれば，表 3 から見ても，移動体通信回線を用いて

も十分対応可能なトラフィック量であると考えられる．

表 5 各検証条件における平均処理時間

（括弧内の番号は図 9 の下部に対応）

Table 5 Processing average time of verification conditions.

イーサネットスイッチのループの形成検知においてTopic

は，オプティカルフローにおける動きの最大値を示すベク

トル情報とタイムスタンプであり，1分間のトラフィック

量は約 10 Kbyteである．メディアコンバータの監視装置

よりもトラフィック量は少なく，1日で約 14.4 Mbyte，1

カ月で約 432 Mbyteであり，メディアコンバータの監視装

置同様に移動体通信回線を用いても十分対応可能なトラ

フィック量であると考えられる．

6. 考察

本章では，提案手法による評価実験をもとに課題に対す

る考察について述べる．

6.1 提案装置の課題

実験結果から，提案システムでは，ネットワーク機器の

異常を検知することが可能である．ただし，現段階では次

のような課題がある．

1. カメラのアングルを固定する必要がある．

2. 汎用性が乏しい．

1については，本論文では，カメラに金具をつけてカメラ

を固定することでアングルを固定している．この設置の手

間を軽減することが今後の課題である．具体的には，簡単

に設置できる器具の開発や，カメラのアングルが，金具で

固定されていた位置から多少ずれた場合であっても，LED

を適確に取得可能な画像処理手法の開発により，この課題

を解決したい．

2については，今後様々な障害検知を提案手法で可能と

なるように，画像処理手法を蓄積し，画像ライブラリとす

ることで，汎用性を向上させることを考えている．

本論文の提案手法は，メディアコンバータのような LED

の点灯パターンを振り分け可能なネットワーク機器の障害

検知，イーサネットスイッチにおいてループが形成された

場合の LEDの高速点滅によるループの検知に対応できる．

しかし，色に対する対応については現状では考慮されてい

ない．つまり，LEDの色によって状態が変化するネット

ワーク機器の障害検知に本提案手法は利用できない．たと

えば，機器に不具合があった場合に緑色から赤色に変わる
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LEDを監視しても不具合を確認できない．また，イーサ

ネットスイッチにおいても，バーストトラフィックで高速

点滅する場合がある．現状ではループが形成された場合と

の違いについて，検証を実施できていない．今後，これら

の課題にも取り組んでいく予定である．そして，本論文の

提案手法の利用可能範囲を拡大し，汎用性を向上させたい

と考えている．

6.2 人手不足に対する解決

提案手法により実装した監視装置を用いることによっ

て，ネットワーク機器が設置された場所にネットワーク管

理者が赴かなくても状態を把握可能である．また，移動体

通信回線の活用により，ネットワークがない箇所でも監視

を維持可能である．メディアコンバータやイーサネットス

イッチをはじめ，LED表示部を持つネットワーク機器は状

態変化を把握可能である．

提案手法は，通信が不能になった場合でも監視装置自体

の障害か故障であると判断ができる．監視情報集約サーバ

に蓄積された情報から時系列で順を追って状況変化を把握

可能で，監視装置が最後の監視情報を報告するまで，さか

のぼってネットワーク機器の状態を追跡可能である．

6.3 利用者ネットワーク環境の把握

提案手法は，SNMPなどの監視プロトコルや管理機能

がなくても利用者のネットワーク機器の状態を監視可能で

あることを示した．このことにより，ネットワーク管理者

が利用者のもとへ駆けつける前に症状を把握可能である．

障害のある部屋へ向かわなくても，利用者に対して電話や

メールなどで解決方法をアドバイスすることも可能となる．

メディアコンバータの監視装置の実装では，メディアコ

ンバータの LEDの状態を 5分ごとに静止画で撮影したが，

この撮影の頻度が適切かを検討する必要がある．

データベースを活用することにより，長期的な監視が可

能となる．監視装置自体が不具合により停止しても，それ

までの記録は監視情報集約サーバに蓄積される．このこと

から，研究室で発生する障害について時系列で障害発生の

原因を追跡可能であるといえる．

7. 関連研究

通信の監視の研究では，北口ら [23]は無線 LANアクセ

スポイントの状態評価を目的として通信の品質や性能など

の指標に基づいて，Raspberry Piを用いて監視を行う手法

を提案している．しかし，当該研究では監視用の有線ネッ

トワークが必要である点など，本論文とは異なる．大垣内

ら [24]は，大学ネットワークを構成するエッジスイッチに

OpenBlocksを接続してモニタリングする手法を提案して

いるが，利用者のネットワーク環境自体の監視ではなく，

本論文の視点とは異なる．

ネットワークの障害を検知する方法には，ネットワーク

機器から収集したログを機械学習やデータマイニングの手

法で分析する方法 [25]がある．しかし，ネットワーク機器

のログ出力機能や SNMPなどの監視プロトコルを備えた

機器に限定され，利用者がふだん使う簡易的な機器を網羅

できない．一部市販のルータはログを出力する機能を持つ

が，継続してログを収集するためには別途サーバが必要で

あり，異常を検知した際には管理者へ通知する監視専用の

ネットワークが必要となる．また，端末から流れるパケッ

トを分析することにより異常検知を行う方法 [26]や，端

末にエージントプログラムを導入して監視する方法がある

が，障害の原因が端末にある場合に限られ，この方法では

ネットワーク機器に問題があるとは判断できない．

SNMPにより監視を行うことで，利用者のバーストトラ

フィックやブロードキャストストームを検知する研究 [27]

もある．しかし，ネットワーク全体への影響を防ぐことに

重点が置かれており，利用者が引き起したネットワーク障

害自体の解決には利用できない．

以上の点から，本論文のような利用者のネットワーク環

境を直接監視し状態を把握するような研究は希少である．

本論文は LEDを持つ機器であれば監視可能であり，他の

研究分野での応用も十分期待できる．

8. おわりに

本論文では，利用者のネットワーク環境に焦点を当て，

ネットワーク管理者の行動に着目し，画像処理技術を活用

した監視手法を示した．具体的には，カメラで LEDの状

態を撮影する際，障害の種類に応じて静止画もしくは動画

のうち，最適な方を選択して適用することを提案し，実装

した．実装には小型コンピュータを用い，監視装置を開発

し，監視システムによる実証実験を通して提案手法の有効

性を確認した．今後は，実証実験を継続するとともに課題

解決を進め，監視装置の情報収集手法について別の解決策

も検討していく予定である．
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