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組織内ネットワークのトラフィックの可視化と
異常検出支援ツールの開発

脇村 亜衣1,a) 青木 茂樹1,b) 宮本 貴朗1

概要：ネットワーク管理者は，組織内ネットワークの状態を正しく速やかに把握することが求められてい
る．本研究では管理者を支援するため，組織内ネットワークのトラフィックを可視化するツールを開発し
た．本ツールではサブネット間のトラフィックを，三次元のアニメーションで単位時間ごとに地図上に描
画する．また，カルマンフィルタを用いて，各サブネット間やポート番号ごとのトラフィック量などの特
徴量の遷移を推定し，推定値と実測値が大きく異なった場合を変化点として検出する．そして，変化点を
検出した際にはアニメーションでの描画に加え，変化を検出した特徴量のグラフを提示する．管理者は
ツールの出力を確認することで，トラフィックに発生した異常を容易に把握することができる．実験では
大阪府立大学のキャンパスネットワークに，本ツールを適用して有効性を確認した．
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Development of Tool for Traffic Visualization
and Abnormality Detection in Intranet

Ai Wakimura1,a) Shigeki Aoki1,b) Takao Miyamoto1

Abstract: Network administrators are required to grasp status of Intranet correctly and quickly. In this
research, in order to support network administrators, we developed a tool to visualize traffic of Intranet.
This tool express traffic between subnetworks by animating three-dimensionally on map per unit time. Also,
it uses Kalman filter to detect change points of the traffic volume. This tool detects change point when
estimated value and measured value are largely different. When change point is detected, the traffic volume
detected change point is outputted as graphs, in addition to drawing traffic by animation. By checking the
outputs of this tool, network administrators can grasp the transition of traffic easily. For experiment, we
checked effectiveness of this tool by using the campus network of Osaka Prefecture University.
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1. はじめに
近年，我々の利用するネットワーク環境は複雑化を続け

ている．ネットワーク管理者は組織内のトラフィックの状
況を迅速かつ正確に把握することが求められるが，膨大な
データの分析は文字と数値だけでは困難である．そのため
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昨今，ネットワークトラフィックを視覚的に把握可能な可
視化システムの開発が進んでいる．可視化システムは，疎
通確認や障害検知，輻輳の把握や設定ミスの検出などを支
援するために用いられ，可視化システムを導入することに
より，組織内ネットワーク管理の効率化が期待される．
　ネットワーク可視化の代表的なシステムとして，独立行
政法人情報通信研究機構 (NICT)が開発した NICTER[1]

と NIRVANA改 [2]が挙げられる．NICTERは，広域ネッ
トワークにおけるセキュリティインシデントの迅速な状況
把握と原因追究を目的として開発された．ダークネットに
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届くパケットを三次元空間または世界地図上に可視化する
だけでなく，観測したマルウェアの分析を行い，駆除ツー
ルの自動生成と配布などを実行する．NIRVANA改は，組
織内ネットワークを表現した画面上にライブネットのトラ
フィックを可視化することに加え，各種セキュリティ機器
からのアラート集約を行うサイバー攻撃統合分析プラット
フォームである．
　本研究では，管理者がネットワークの状況を適確に把握
するために有用な，組織内ネットワークのトラフィックの
可視化と異常検出を支援するツールを開発した．このツー
ルでは，sFlowを用いて取得した情報を用いて，サブネッ
ト間のトラフィックを単位時間毎に地図上へ三次元的にア
ニメーションで描画する．また，アニメーションを常時監
視していなくてもトラフィックに変化があった際には管理
者に通知できるよう，カルマンフィルタを用いた変化点検
出を行う．変化点を検出した場合にはグラフで出力し，ア
ニメーションで確認したい場合は後からでもデータを参照
して再生することができる．
　管理者は，本ツールの出力するアニメーションとグラフ
を確認することで，トラフィックの変化の状態を把握する
ことができる．また，組織内ネットワーク内にマルウェア
に感染した端末が存在する場合などには，通常とは異なる
ネットワークの状態にあることを容易に判断できる．な
お，本ツールでは出力に関する設定を GUIで行えるよう
にしており，管理者は直感的な操作で描画する情報を取捨
選択することができる．

2. 既存の可視化手法
ネットワークの可視化に関する既存手法として，

The Multi Router Traffic Grapher(MRTG)[3] や RRD-

TOOL[4]，IP Matrix[5] などが提案されている．MRTG

と RRDTOOLは個々の端末におけるネットワークの利用
状態を確認するためには有効であるが，ネットワークトラ
フィック全体を把握することは難しい．また，IP Matrix

はサイバー攻撃の一種であるマルウェアの検出に焦点を
絞った可視化手法であるため，組織内ネットワークのトラ
フィック全体の可視化を目指す本研究の手法としてそのま
ま適用することは難しい．
　また，F. Mansmanらの研究 [6]ではホストとサーバの活
動状況の可視化を目的としたシステムの構築がなされてお
り，R. Ballらが開発した VISUAL[7]では内部ホストと外
部ホスト間の通信の可視化が行われている．これらの研究
は主に各ホストの負荷や通信状況を提示するものであり，
ネットワークトラフィックにおける異常の自動検出には
至っていない．J. McPhersonらが開発した PortVis[8]で
はポート番号ごとの通信を可視化しており，ウイルス，ト
ロイの木馬，ワームのような悪意のあるプログラムの特徴
がポート番号に現れた場合の異常検出に有効である．ただ

し，IP アドレス・ポート番号の情報量が膨大になるため，
可視化する要素を取捨選択する技術が必要であると考えら
れる．また，Y. Livnatらの研究 [9]では異常や攻撃を可視
化するシステムが開発されているが，後述する NIRVANA

改 [2]と同様に各種セキュリティ機器からのアラートを集
約して可視化するものであり，異常をシステム内部で検出
している訳ではない．さらに [6]～[9]の研究では各情報を
図形によって可視化しているため，その意味を直感的に読
み取ることが難しくなっている．
　ネットワーク全体の状況を可視化する代表的なシステ
ムとして，NICTER[1] と NIRVANA 改 [2] について概説
する．

2.1 NICTER

NICTERとは，インターネット上で時々刻々と発生し
ているセキュリティインシデントへの迅速な対応を目指し
たサイバー攻撃観測・分析システムである．ダークネット
と呼ばれる未使用 IPアドレス空間に届くパケットを三次
元空間または世界地図上に表示するとともに，その原因と
考えられるマルウェアを特定し，検体の分析を行い，駆除
ツールの自動生成と配布などを実行する．この手法はダー
クネットの観測と可視化に最適化されている．

2.2 NIRVANA改
NIRVANA改は，組織内ネットワークを流れる通信のリ

アルタイムでの観測・分析や，各種セキュリティ機器から
のアラート集約を実現するサイバー攻撃統合分析プラット
フォームである．可視化システムは NICTERを応用して
おり，リアルタイムに可視化された組織内ネットワークの
中から，サイバー攻撃に関連した異常な通信を検知し，そ
の通信の送信元の直上にアラート表示する機能を有してい
る．アラート表示はファイアウォールや侵入検知システム
などの各種セキュリティ検知・防御システム (FireEye[10]

や A10 Thunder ADC[11]など)からの警告を集約するこ
とによって実現している．

3. 提案手法
本研究では，ネットワークトラフィックの可視化と異常

検出を同時に行い，またトラフィックの状況を実際の地図
上に描画することで直感的な把握が可能となる可視化・異
常検出システムを提案する．図 1は，本ツールによって再
現した異常なトラフィックが発生した際の描画例である．
複数のサブネットから特定の棟に割り当てられたサブネッ
トに向けて DDoS攻撃が発生しており，赤色の大きな立体
が連続的に対象となる棟へ斜方投射されている．このよう
に視覚的に情報を得られる他，カルマンフィルタによって
変化点を検出して提示することで，管理者がネットワーク
の異常を速やかに確認できるよう支援する．また，本ツー
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表 1 表現方法と可視化パラメータ
表現方法 可視化パラメータ
トラフィック単位 *IP アドレス＆ポート番号，IP アドレス，サブネット
出発点と着地点 送信元サブネットと宛先サブネット
立体の種類 (立方体/球体) TCP/UDP

立体の色 *送信元サブネット，宛先サブネット，単位時間あたりの合計パケットサイズ，単位時間あたりの
パケット数，カルマンゲイン各種

立体の大きさ *単位時間あたりの合計パケットサイズ，単位時間あたりのパケット数，カルマンゲイン各種
斜方投射の高さ *単位時間あたりのパケット数，単位時間あたりの合計パケットサイズ，カルマンゲイン各種，**

送信元ポート番号，**宛先ポート番号

図 1 異常なトラフィックの描画例

図 2 トラフィックデータの収集

ルは GUIによる入力で直感的な操作ができ，管理者が得
たい情報に合わせて可視化の表現方法を変更したり，得た
い情報のみを抽出した描画が可能である．

3.1 トラフィックデータの収集
可視化対象となるネットワークのフロアスイッチのアッ

プリンクポートにて sFlow を用い，トラフィックデータ
を収集する (図 2参照)．sFlowとは，スイッチとルータを
含むネットワークトラフィックのパケットをリアルタイ
ムにモニタリングするプロトコルであり，指定したインタ
フェースにおいて一定のサンプリングレートにてデータの
収集を行う．データ構成は観測時刻，送信元 IPアドレス・
ポート番号，宛先 IPアドレス・ポート番号，送信元MAC

アドレス，宛先MACアドレス，Ethernetタイプ，プロト
コル，フラグ，TOS，TTL，ウィンドウサイズ，パケット
長である．

3.2 可視化手法
トラフィックデータから単位時間毎に可視化パラメータ

を抽出し，情報を画像上の送信元座標から宛先座標に向け
て立体を斜方投射するように描画することで三次元的に表
示する．トラフィックの状態の表現手法として，パケット
の送信元と宛先を示す立体の発着点に加え，各トラフィッ
クの状態を表す立体の種類・大きさ・色，また斜方投射の
高さを用いる．各表現方法に対応する可視化パラメータ
は，表 1に示す通りである．複数の可視化パラメータが含
まれている表現方法については，管理者が GUIによる操
作で自由に変更が可能である．初期値としては*印の項目
を設定している．なお，トラフィック単位を“ IPアドレ
ス&ポート番号 ”以外に設定している場合，**印の可視化
パラメータは選択できない.

なお本ツールでは，カルマンフィルタを用いてトラフィッ
クの推定を行い，観測値と推定値の間にどれ程の相違があ
るのかを示す「カルマンゲイン」を可視化パラメータのひ
とつとして扱う．次節でカルマンフィルタによる変化点検
出手法について述べる．

3.3 カルマンフィルタによる変化点検出
カルマンフィルタとは，誤差のある観測値を用いて，あ

る動的システムの状態を推定するための，無限インパルス
応答フィルタの一種である．本研究ではカルマンフィルタ
を用いたトラフィック推定を行い，推定値と実際の観測値
を比較することで変化点を検出し，変化点を検出した際に
管理者へ情報を通知する．
　変化点検出の対象は，「各通信における単位時間あたりの
合計パケットサイズ，パケット数，使用ポート番号の種類数，
使用 IPアドレスの種類数 (4次元)」と「主要なポート番号 16

種類を使用している通信の単位時間あたりの合計パケット
サイズ (16次元)」の 2種類である．サブネット間の通信と
各ポート番号の通信を同時に監視し，それぞれの変化点につ
いて情報を得ることで，ネットワークに発生する異常をより
容易に特定し把握できる．なお，監視するポート番号は一般
的によく用いられる「21(FTP)，22(SSH)，23(TELNET)，
25(SMTP)，53(DNS)，80(HTTP)，110(POP3)，123(NTP)，
143(IMAP)，161(SNMP)，194(IRC)，443(HTTPS)，
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図 3 操作パネル

465(SMTPS)，587(SMTP)，993(IMAPS)，995(POP3S)」
の 16種類とする．
　時刻 tにおいて観測した値を Yt とし，カルマンフィル
タによって予測した時刻 tの推定値をXt とする．以下の
線形方程式を用いて，Xt+1 とXt を関連付ける状態方程
式と，Yt とXt を関連付ける観測方程式を構築する．Xt+1 = CtXt + Vt

Yt = Xt +Wt

(1)

ここでCt は時間遷移に関する線形モデルであり，Vt と
Wt はそれぞれ測定ノイズと状態ノイズである．これらの
ノイズは互いに無相関かつ正規分布に従うと仮定する．式
(1)に基づき，時刻 tにおけるXt+1 と共分散行列 P は式
(2)のように推定できる．なお，Qt は状態方程式のノイズ
の分散を示す．X̂t+1 = CtX̂t + Vt

Pt+1 = CtPt +Qt

(2)

予測ステップで推定した値 X̂t+1 と実際の観測値 Yt+1

の組み合わせを使用し，状態の推定値と誤差の共分散を式
(3)で更新する．X̂t+1 = X̂t+1 +Kt+1(Yt+1 − X̂t+1)

Pt+1 = (1−Kt+1)Pt+1

(3)

Kt+1はカルマンゲインと呼ばれ，次式を用いることで導
出できる．なお，Rt は観測方程式のノイズの分散を示す．

Kt+1 =
Pt+1

Pt+1 +Rt
(4)

本手法では可視化パラメータとして，式 (4)のカルマン
ゲインKt+1を用いる．また，Kt+1の各要素が閾値 0.8以
上となった時に変化点を検出したと判断し，対象となるサ
ブネットやポート番号に関するグラフを出力する．変化点
発生時刻を時刻 tとすると，時刻 t − 4の状態まで遡って

時系列順に並べて出力することで，どのような変化があっ
たのかを管理者に提示する．

3.4 可視化のGUI

管理者にとって分かりやすく直感的な入力と設定を支援
し，得たい情報のみを可視化するため，GUIによる様々な
操作を可能としている．操作パネル (図 3)は可視化画面の
下側に表示されており，図の例ではロールアウトが全て開
いているが，初期設定では閉じている．以下でツールが実
装している機能について解説する．
( 1 )“mode”では描画するトラフィックの単位についてリ
ストボックスで設定する．

( 2 )“Unit(min)”では単位時間を 1秒単位でテキストボッ
クスにて設定する．

( 3 ) “Data Set”では描画するトラフィックの年月日と時
刻をテキストボックスで入力する．ツール起動時には
現在時刻が自動的に設定される．

( 4 )“Speed”と“Interval”はスクロールバーを操作する
ことにより，それぞれ「斜方投射の速度」「立体を投射
する間隔」を設定する．これら二つを組み合わせるこ
とにより，描画の速さを自由に変更可能である．

( 5 )“Drawing Option”は前節で述べた可視化パラメータ
をリストボックスにより設定する．

( 6 ) “Traffic Option”は描画する通信の種類をチェック
ボックスで設定する．TCP 通信は SMB の他，各種
フラグによる設定が可能である．初期値では全てが
チェックされている．

( 7 )“Graphical Output”ではグラフ出力についての設定
を行う．変化点検出時でなくとも常にグラフを出力，
あるいは常に出力しないよう設定したり，グラフ出力
の際の横軸と縦軸の上限値についてもテキストボック
スで設定できる．

( 8 )“Filter”ではテキストボックスに直接 IPアドレスや
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図 4 アニメーションの描画例

ポート番号を入力することにより，指定した通信だけ
を描画または省く設定を行う．

( 9 ) “Once”と“Consecutive”は描画を開始するための
ボタンである．前者は設定された時刻のトラフィック
を一回のみ描画し，後者は設定された時刻から最新の
時刻までを連続的に描画する．なおトラフィック描画
中は，赤枠で示す箇所の“Please Data Set.”の文字
列が描画中のトラフィックの年月日・時刻に切り替わ
り，指定されたデータが存在しない場合は“Data Set

Error.”の文字列が表示される．現在の描画を止める
ためには“Stop”のボタンを，ツールを終了させるた
めには“Exit”のボタンをクリックする．

　以上のパネル操作に加え，画面上でマウスをドラッグす
ることによる画像回転や，キーボード入力による画像の拡
大縮小・軸移動の操作ができ，管理者が画像の中で注目し
たい箇所へ容易に焦点を当てることが可能である．

4. 実験と考察
4.1 実験環境
提案手法の有効性を確認するため，大阪府立大学のキャ

ンパスネットワークにおいて実験を行った．実験に用い
たのは 2017年 7月 27日から 2018年 1月 10日の期間に
sFlowで採取されたデータであり，サンプリングレートは
1/512パケットである．

4.2 実験結果
可視化結果の例を，図 4～図 14に示す．図 4では，描

画の各表現方法は表 1で述べた初期値の設定である．こ
の場面では 4箇所のサブネットから送信されたトラフィッ
クが観測されているため，合計 4 色の立体が描画されて
いる．一番上に位置する赤色の球体で示される通信は合計
パケットサイズ・パケット数ともに他の通信と比べて大き
かったため，図中において他の立体よりも大きく，斜方投
射の高さも高く表現されている．このように，初期値では
トラフィック量の大きな通信ほど目立って描画される．
図 5は，図 4と同時刻のトラフィックを表現方法を変

更して描画した図である．立体の色をパケット数，大きさ

図 5 表現方法の変更例

図 6 トラフィック単位別の比較例

図 7 単位時間を変更した描画例

を合計パケットサイズ，斜方投射の高さを送信元のポート
番号に設定した．図 4では一番上に位置していた赤色の球
体で示される通信がここでは桃色となっており，他の通信
はパケット数が少なかったため寒色となっている．また，
斜方投射の高さがポート番号の数字の大きさに比例するた
め，様々な高度で立体が飛び交っていることから様々なプ
ロトコルが利用されていることが分かる．
図 6では，同一時刻・同一単位時間 (1分)の状態につい
てトラフィック単位を変更して描画している．左図が IP

アドレス＆ポート番号で設定しているのに対し，右図は IP

アドレスで設定しているため，同一 IPアドレス間の通信
であれば使用ポート番号に関わらずひとつに纏めて描画さ
れる．そのため，図の橙色の丸で示した立方体が右図では
大きくなっており，該当 IPアドレスの通信が複数のポー
ト番号を用いて多く発生していたことが分かる．
図 7では，単位時間を 100分とし，トラフィック単位を

サブネットに設定している．同一サブネット間の通信であ
れば IPアドレス・ポート番号に関わらずひとつに纏めて
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図 8 ネットワーク障害発生時 (11:21) の描画例

図 9 ネットワーク障害発生時 (11:27) の描画例

図 10 ネットワーク障害発生時 (11:33) の描画例

描画されるため，1時間を超える単位時間のトラフィック
量であってもサブネット単位で短く簡潔に可視化できる．
図 6～図 7のように，単位時間を短く設定しポート番号
まで分類して詳細に可視化したり，その中でもホスト間の
通信に注目したい場合は IPアドレス単位で可視化したり，
長めの単位時間に対してはサブネット単位で組織単位の可
視化を行うなどの設定を適用することにより，一度に得ら
れる情報量を管理者がいつでも自由に決定・変更できる．
また 2017 年 8 月 17 日のデータにおいて，11 時 11 分

と 11時 18分から特定のサブネット間のトラフィック量が
膨大になり，その後全てのサブネット間の通信が 11時 24

分～11時 31分まで途絶えるという異常をカルマンフィル
タによって検出した．11時 31分以降は通常のトラフィッ
ク量に戻っている．図 8～図 10までがアニメーションに
よる再現の様子であり，図 8は 11時 21分，図 9は 11時
27分，図 10は 11時 33分の描画である．これらの描画は，
その時間帯にネットワーク障害が発生し全てのネットワー

図 11 変化点検出の描画例

クが接続不可能となり，やがて回復したという状況を表現
している．また，11時 10分～11時 40分までの 30分間に
おいて変化点は 18点検出されており，一連の異常を検出
できた他，トラフィック量が突然膨大になった通信を特定
することができた．
図 11は，立体の色を合計パケットサイズについてのカル

マンゲインに設定した描画例である．ここで赤色として描
画されている通信は閾値を超えており，トラフィックの変
化点として検出されている．この通信に関し，時刻 tから
時刻 t − 4の状態まで遡って時系列順にグラフ出力したも
のが図 12である．サブネット No.1～サブネット No.10ま
でのサブネットから，今回変化点が検出されたサブネット
No.5への通信の各パケットサイズが棒グラフとして出力
されている．ここで，グラフ上の 201708111703は，2017

年 8月 11日 17時 3分を表している．今回は時刻 t，つま
り 2017年 8月 11日 17時 3分の時点でサブネットNo.2か
らのパケットサイズが急激に増加したことが分かる (図の
赤丸で囲った部分)．このように変化点を検出した場合，ど
の通信がどのように変化したのかを，アニメーションだけ
でなくグラフとして視覚的に把握することができる．
図 13は，送信ポート番号ごとのトラフィック量につい

て変化点を検出し，出力したグラフの例である．グラフの
横軸は時刻を示し，縦軸は合計パケットサイズを示してい
る．このグラフが出力された 2017年 11月 22日 15時 45

分において，22番ポート (SSH)を用いたトラフィックが
急増し，993番ポート (IMAPS)を用いたトラフィックも
増加していることが分かる．このように，変化点を検出し
たポート番号のトラフィックを重ねてグラフ出力すること
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図 12 変化点検出のグラフ出力例 (サブネット)

図 13 変化点検出のグラフ出力例 (ポート番号)

図 14 変化点の検出数

で，複数のポート番号に特徴的な挙動を示すマルウェアの
感染などを特定できると考えられる．
図 14には，前述のネットワーク障害が発生した 2017年

8月 17日において検出した変化点の数を，1時間毎に棒
グラフで示している．横軸が観測時刻，縦軸は検出した変
化点の数を表す．緑色で示すグラフがサブネット間のトラ
フィック量について検出した数，桃色で示すグラフがポー

ト番号ごとのトラフィック量について検出した数である．
サブネット間のトラフィック量については，前述のネット
ワーク障害が発生した 11時に，他と比べて倍以上となる 22

点の変化点が検出されている．この内 17点がネットワー
ク障害の影響によるものであり，他 5点はファイル転送の
通信についての検出である．また，ポート番号ごとのトラ
フィック量についても 11時に変化点の数が最多となって
おり，その後も 22番ポート (SSH)，25番ポート (SMTP)，
993番ポート (IMAPS)について一定の変化点を検出し続
けた．なお，この日はサブネットについてもポート番号に
ついても，毎秒 500Byte以下の少ないトラフィック量の通
信について変化点を検出していた．8月 17日は大学が夏
休み期間中であり全体的にトラフィック量が少なかったた
め，相対的に大きな変化として検出されたものと考えられ
る．
　このように，正常な通信であってもトラフィックの流量
が大きく変化すると変化点として検出されるが，ネット
ワーク全体に影響を及ぼすような障害が発生した場合には
変化点が数多く検出されるため，異常を判断しやすい．今
後，検出した変化点が正常か異常かを自動的に判断する手
法も考案していく予定である．

4.3 考察
2017年 8月 17日に発生したネットワーク障害を，カル

マンフィルタによって検出することができた．変化点検出
後のグラフ出力によってネットワーク障害の影響を大きく
受けた通信を特定できた他，アニメーションによってネッ
トワーク障害時のトラフィック全体の様子を再現すること
ができた．ネットワーク全体に影響を及ぼすような障害発
生時に検出する変化点は，正常通信時に検出する変化点よ
りも数が多くなるため，異常の発生を容易に判断できる．
今後は，検出した変化点を自動的に正常か異常か判断でき
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表 2 Change Finder との変化点検出数の比較
Change Finder(127)

○ ×
カルマンフィルタ (162) ○ 113 49

× 14 －

る検出手法について検討したい．
　表 2は，前述のネットワーク障害が発生した日において
検出した変化点の数を，本手法と Change Finder[12]で比
較した結果である．単位時間を 5分として各サブネット間
の通信とポート番号 16種類の通信について変化点を検出し
た結果，本手法は合計 162点，Change Finderは合計 127

点の変化点を検出した．うちカルマンフィルタと Change

Finderが，同じ時間帯に同じ通信について検出した変化
点は合計 113点だった．また，カルマンフィルタで検出し
て Change Finderでは検出されなかった変化点は 49点あ
り，これは Change Finderが規則性のある変化を定常状態
と学習しながら検出を行うため，一定の変化を継続するト
ラフィックに対して検出する変化点が減少したためと考え
られる．一方，Change Finderで検出してカルマンフィル
タでは検出されなかった変化点 14点は，主にネットワー
ク障害が回復した後のトラフィックについてであった．今
後，両手法で検出した変化点の差異を分析し，どのような
場合に本手法で有効な変化点が検出できているのかを検証
する予定である．
今回の実験では，開発したツールによってサブネット間

のトラフィックを視覚的に分かりやすく把握可能である
ことを確認できた．また，カルマンフィルタを用いたトラ
フィックの変化点検出を行い，障害等が発生した場合に，ア
ニメーションを常時監視していなくともグラフ出力によっ
て情報を得ることができた．各通信ごとのトラフィック量
とポート番号ごとのトラフィック量について並行して変化
点を検出することにより，通信変化量が多いサブネットと
ポート番号のトラフィック推移をそれぞれ監視し，ネット
ワークに発生する異常をより詳細に把握できると考えら
れる．

5. まとめ
本研究では，組織内ネットワークにおけるトラフィック

を地図上へ三次元的に描画して可視化するとともに，sFlow
を用いて取得した情報を利用してカルマンフィルタによる
変化点検出を行う手法を提案した．組織内のネットワーク
に大きな変化があった際の情報はグラフとして出力可能
であり，管理者はアニメーションを常に監視していなくと
も変化を知ることができる．アニメーションによる描画は
過去のデータを参照して再現することもでき，障害等の発
生の様子を後からでも確認可能である．本手法を用いるこ
とで，文字と数値だけでは把握が困難であった膨大なトラ
フィックデータを，管理者に対して視覚的かつ直感的に分

かりやすく提示することができた．なお，本ツールはGUI

による直感的な操作で，管理者が得たい情報に合わせて描
画の表現方法を変更したり，得たい情報のみを抽出した描
画が可能である．
　今後の展開として，変化点を正常か異常か判断する手法
の考案，アニメーションとグラフ以外での可視化手法の検
討などが挙げられる．さらに，管理者にとって使いやすい
ツールを目指しているため，GUIの機能性の更なる向上や
便利なオプションの追加など，より管理者の目線に立った
新たな機能の検討が考えられる．
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