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概要：本研究では，大学の教育研究系ネットワークを対象とした SOC/CSIRT 活動に用いるための情報共

有基盤を提案し，実際のキャンパス・ネットワーク環境をモデルとして実装・構築する．本基盤は (i) 大学

の情報基盤部門における SOC 活動から得られた生のログの蓄積機構，(ii) 生のログを元に抽出されたイ

ンシデント情報の蓄積機構，(iii) 情報基盤部門から委譲されたアドレス資源を管理するための IPAM 機

構，(iii) 情報基盤部門と委譲先組織間でセキュリティ脅威の情報共有のためのポータルサイト機構から構

成される．これらの基盤を通して情報基盤部門から委譲されたアドレス資源の使用実態に基づいた SOC

活動と，情報基盤部門と委譲先組織間での日常的なセキュリティ脅威情報の共有やインシデント発生時に

両者間で途切れることのない意思疎通が可能となる．本研究は慶應義塾大学における実際のキャンパス・

ネットワーク環境をモデルとして実装・構築された．(i) は本学 SOC 活動のために慶應義塾 ITC で開発

された TWS (トラフィック情報提供システム) を用いた．(ii) は Interop Tokyo Shownet NOC で開発さ

れた TTDB と呼ばれるチケットデータベースに改変を加えて構築した．(iii) は Rails アプリケーション

として，(iv) は Google Classroom により実装・構築した．また本研究では単一組織による SOC 活動の

限界を取り除くために複数組織に跨がる SOC 間連携の検証を行った．
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1. はじめに

大学のネットワーク環境は広大なアドレス資源を有して

おり，一般に業務部門と教育研究部門の二つのネットワー

クから構成される．業務部門系ネットワークは大学内の業

務部門が学内向けに展開するサービスを展開したり，業務

部門に属する職員がアクセス線として利用する．教育研究

系ネットワークは学生や教員がアクセス線として利用し

たり，対外的な研究業績等の情報公開に加え学術研究活動

を支える情報基盤としての役割も担う．慶應義塾インフォ
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メーションテクノロジーセンター (ITC)[1] は弊学におけ

るキャンパス・ネットワーク環境の構築・運用を担う組織

であり，近年台頭するセキュリティ脅威に対応すべく弊学

におけるセキュリティ・オペレーション・センタ (SOC) 活

動も担う．

慶應義塾における教育研究系ネットワークは教育研究

活動を尊重するとの目的から ITC はその運用を学部・学

科や研究室等の組織に委譲している．ITC における SOC

活動に関しても利用者からの申請なしには過度な traffic

filtering は実施せず，原則 passive monitoring に留めてい

る．Passive monitoring に基づく監視で学内外向けの攻撃

トラフィックを発見した場合は，委譲先組織の利用者に通

知して対応を依頼・管理する．

本研究はこのように (i) ネットワーク資源の運用・管理

権限が下位接続組織に委譲され，(ii) passive monitoring に

基づく SOC 活動を実施するといった特徴をもつ教育研究

系ネットワークを対象に，SOC/CSIRT 活動に用いるため

の情報基盤を提案する．本基盤は (i) ネットワーク・サー

バ機器から出力される生のログ情報の蓄積機構，(ii) 生の

ログを元に抽出されたインシデント情報の蓄積機構，(iii)

委譲されたアドレス資源の管理する IPAM 機構，(iv) ITC

と委譲先組織とのセキュリティ脅威に関する情報共有のフ

ロントエンドであるポータルサイトから構成される．これ

らの基盤を通して ITC から委譲されたアドレス資源の使

用実態に基づいた SOC 活動と，ITC と委譲先組織間での

日常的なセキュリティ脅威情報の共有やインシデント発生

時に両者間で途切れることのない意思疎通が可能となる．

本研究は慶應義塾大学における実際のキャンパス・ネッ

トワーク環境をモデルとして実装・構築された．(i) は弊

学 SOC 活動のために ITC で開発されたトラフィック情報

提供システム (TWS)[2] を用いた．(ii) は Interop Tokyo

Shownet で開発された TTDB と呼ばれるチケットデータ

ベースに改変を加えて構築した．(iii) は Rails アプリケー

ションとして，(iv) は Google Classroom により実装・構

築した．

2. 既存技術: トラフィック情報提供システム
(TWS)

本章では慶應義塾 ITC において開発されたトラフィッ

ク情報提供システム (TWS)[2] について概説する．TWS

は慶應義塾 ITC が所有するネットワーク・サーバ機器か

らのログを収集して解析し，必要に応じてその結果をネッ

トワーク資源の委譲先組織等に提供するシステムである．

2.1 TWS が構築された経緯

TWS は慶應義塾においてファイル共有ソフトウェア利

用に関するポリシを導入した 2003年頃にから開発が始まっ

たシステムである．当初は慶應義塾のキャンパス間ネット

ワークを構成する基幹ルータが生成する access control list

(ACL) のログを元に解析を実施していた．2012 年に L7

ファイアウォールを導入して以後は TWS への情報ソース

の中心は L7 ファイアウォールとなり，アプリケーション

可視化まで範疇となった．加えて TWS 内の情報の記録・

検索用途に RDBMS を導入した．TWS の開発により学内

のインシデントの発見や発生後の原因究明が容易に実施で

きるようになった

2.2 TWS の現在の構成

2016 年 - 2017 年にかけて TWS の改修が実施された．

主な改修事項は以下の通りである．(i) 準リアルタイムな

DB への格納: 従来 TWS 内 RDBMS への同期頻度はは一

日に一回であったが数分毎に一回に改修された．

(ii) ログ増大に対応した高速化 (二次記憶の SSD 化が中

心): L7 ファイアウォールの導入が契機となり 2012 年に

は 1000 万行 / 日であったログの入力が 2016 年には 9000

万行 / 日にまで増加していた．それに対応するために主に

二次記憶の SSD 化を中心とした高速化を実施した．その

結果，学内基幹ルータが出力するフロー情報や DNS フル

リゾルバが出力するのクエリ LOG といったさらなる情報

ソースの追加が可能となった．結果的に 2017 年現在 1 日

に約 5 億行，100 GB の情報が TWS には保存されている．

(iii) アドレス資源の割当情報 DB との連携: アドレス資

源が ITC から下位接続組織に委譲・割当される教育研究

系ネットワークでは，ITC 内の SOC 活動にて発見された

セキュリティ脅威に対する対応も原則的にアドレス資源の

割当を受けた委譲先組織が行うポリシに基づく．このため

SOC 活動で発見したセキュリティ脅威がどの下位接続組

織に割り当てられているセグメントで発生したのかを特定

する仕組みが導入された．

(iv) アドレス資源の委譲先組織への通知機能: 2017 年 1

月より希望があった委譲先組織に対して，ITC が実施する

SOC 活動の中でその組織が割当を受けたネットワーク資

源に対するセキュリティ脅威が見つかれば自動的にメール

通知される機構が導入された．大学組織の性質上，委譲先

組織にコンピュータ・セキュリティの専門家が在籍すると

は必ずしも限らないので，偽陽性が少なく理解しやすい項

目に関する通知を実施している．例えば学外向けセッショ

ン (SSH, RDP, SMTP etc.) に関するセッション数の異常

上昇，L7 ファイアウォールが判定できなかった大量トラ

フィック，学外への脅威トラフィック等である．

3. 本研究における問題意識

本研究ではこれまで TWS をもとに実施していた SOC

活動に対して以下の問題意識を提起している．(i) ITC と

委譲先組織間の双方向のコミュニケーション: TWS では

2ⓒ 2018 Information Processing Society of Japan

Vol.2018-IOT-40 No.30
2018/3/6



情報処理学会研究報告
IPSJ SIG Technical Report

アドレス資源の希望する委譲先組織に対して自ネットワー

クに関するセキュリティ脅威情報の通知を実施している．

しかし，セキュリティ脅威が発見された後にその対応に関

する ITC と委譲先組織との間のコミュニケーションは基

本的にメールに基づくものとなる．SOC 活動によって発

見されたセキュリティ脅威に関して委譲先組織でどのよう

な対応がなされたかを ITC の視点で正確に把握し管理す

るためには，両者間でメールで記されるより細かな粒度で

インタラクティブに情報を交換する必要がある．

(ii) 委譲先組織でのアドレス資源の利用実態の把握: ITC

から下位接続組織に対してネットワーク資源を割り当てる

際には，一定のアドレスレンジ毎に委譲が割り当てされる

ことが多い．従って ITC の視点では割り当てたアドレス

資源に含まれる個々のアドレスがどのような用途で使用さ

れているのかを把握するためにはは逐一ヒアリングを実施

する必要がありコストが大きい．ITC による SOC 活動の

精度を省コストで実現するためには委譲されたアドレス資

源がどのような用途で利用されているのかの実態を把握す

る必要がある．

(iii) 生の log 情報からのインシデント情報の抽出機構:

2017年現在，TWSが収集する ITCが保有するネットワー

ク・サーバ機器から収集される情報は 5 億行 / 日にも及

ぶ．2.2 節にて例示して言及したように，現在の TWS に

もこれらの膨大な log 情報から有意味なインシデント・セ

キュリティ脅威情報を抽出する機構は含まれているもの

の，その網羅率には課題が残る．これら収集された膨大な

生の log 情報から現実のインシデント・セキュリティ脅威

情報を抽出し，その単位で ITC 内の教職員や下位接続組

織内の利用者に対して情報を提示する必要がある．

4. 情報基盤の設計と実装

本研究では 3 節で述べた問題意識に基づき，教育研究

系ネットワークにおける SOC/CSIRT 活動に用いるため

の情報基盤を提案する．また本研究では慶應義塾大学矢上

キャンパスの環境をモデルとして本基盤を実装した．矢上

キャンパスには理工学部を構成する 11 学科のそれぞれに

10 - 20 個の研究室が所属する．このような矢上キャンパ

スにおける多種多様な下位接続組織形態を踏まえ，本学内

における教育研究系ネットワークのモデルとして矢上キャ

ンパスを選択した．

4.1 ITC による SOC 活動の実施環境

図 1に慶應義塾におけるネットワーク環境として KEIO-

NET (AS38635) の概要を示す．KEIO-NET は慶應義塾

の主要 6 キャンパス (日吉，三田，矢上，信濃町，芝，藤

沢) を中心に展開されるバックボーン・ネットワーク (BB

ネットワーク) を持つ．BB ネットワークにおけるキャン

パス間の隣接関係は Layer 3 に基づく．各キャンパスに広

The Internet
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machi
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図 1 KEIO-NET (AS38635) のネットワーク環境

がる教育研究系ネットワークは BB ネットワークのスタ

ブ・ネットワークとして構成される．また KEIO-NET は

上流 ISP に対して複数 (SINET に対して 2 箇所，WIDE

に対して 1 箇所) の接続を持つ．このため KEIO-NET と

対外組織との間の通信は非対称な経路によって基づく場合

がある．

ITC では L7 ファイアウォールやフロー情報，DNS リ

ゾルバ内のクエリ log 等の passive monitoring を実施して

いる．L7 ファイアウォールは各キャンパス毎に BB ネッ

トワークとの接続境界点に設置されている．このように上

流 ISP との接続点でなく各キャンパス毎に L7 ファイア

ウォールを設置することで，上流 ISP との接続点が複数

あることに由来する非対称な経路が L7 ファイアウォール

のセキュリティ脅威の検知に影響しなくなる．フロー情報

についても各キャンパス毎に BB ネットワークとの接続境

界点で収集されている．さらに芝共立キャンパスを除く主

要 5 キャンパスにおいて学内向け DNS リゾルバが設置さ

れており，それらのリゾルバからクエリ log が収集されて

いる．

教育研究系ネットワークでは ITC から学部・学科，研

究室等の下位接続組織に対してアドレス資源が割り当てら

れ，その運用を該当組織に委譲される．特に，ITC から学

科に対して割り当てられたアドレス資源の一部が再度学科

から研究室に割り当てられるといったような，ITC からの

視点でアドレス資源の再委譲もポリシ上許容される．この

ようなポリシを前提として ITC での SOC 活動を精度良

く遂行するためには，委譲先組織との連携を通じて個々の

アドレス資源の利用実態を ITC にて把握することが必要

である．

4.2 構成モジュール

図 2 に矢上キャンパスをモデルとした際の提案する情

報基盤のモジュール群をしめす．(i) 生の log 情報の格納

機構 (TWS DB)，(ii) インシデント情報の抽出・格納機

構 (TTDB for Keio SOC), (iii) 委譲されたアドレス資源の

管理機構 (ST-ITC IPAM), (iv) ITC と委譲先組織間のセ

キュリティ脅威情報共有のためのポータルサイト (ST-ITC

Portal), (v) 慶應義塾共通情報基盤 (keio.jp)[3] である．
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図 2 提案する情報基盤の構成モジュール

4.2.1 TWS DB

TWS DB は既存技術として 2 節であげたトラフィック

情報提供システム (TWS) が収集する情報を格納する機構

である．矢上キャンパスを含む全キャンパスの教研系ネッ

トワークを対象に L7ファイアウォールの log情報，フロー

情報，DNS クエリ log 情報を準リアルタイムに格納する．

これらの情報は RDB に格納されるのでセキュリティ脆弱

性の発見やインシデント発見後の原因究明の場面で SQL

クエリによる検索が可能である．

4.2.2 TTDB for Keio SOC

TTDB for Keio SOCは TWS DBに蓄積される生の log

情報からインシデント・セキュリティ脅威情報を抽出して

格納するチケット・データベース機構である．本研究では

一つインシデントやセキュリティ脅威情報を一つのチケッ

トとして取り扱う．TWS DB の log 情報から抽出したイ

ンシデントやセキュリティ脅威情報は一つのチケットとし

て起票される．起票されたチケットは委譲先組織の担当者

に割り当てられる．当該担当者がインシデントやセキュリ

ティ脅威に対する対応を完了した旨を ITC の教職員が確

認すると，当該チケットは閉じられてアーカイブされる．

TTDBとは Interop Tokyo[4] Shownet NOCにて開発さ

れている会場ネットワーク (Shownet) の設定やトラブル対

応のためのチケットデータベースである．Shownet NOC

では Interop 出展社組織に対してネットワーク資源を割り

当ててその運用を委譲する．出展社組織は割り当てられ

たアドレス資源を Interop 会期中にわたって自ら運用しつ

つ，その上で自社ネットワーク・システム製品を展示する．

Shownet の構成上ネットワーク資源を下位接続組織に対し

て委譲して運用するモデルのため，TTDB にはアドレス資

源管理やその委譲先組織といった要素に基づくデータモデ

リングがなされている．Shownet のこのような環境が大学

における教育研究系ネットワークを取り巻く環境と類似す

ることから本研究ではチケットデータベースとして TTDB

を採用した．TTDB を SOC 活動でも活用するために本

研究では TTDB に対してインシデントやセキュリティ脆

弱性情報に関するデータ構造を追加した．また SOC 活動

に必要にないデータ構造 (出展社情報など) や機能を削除

した．追加したデータ構造としては例えばインシデントや

セキュリティ脆弱性のイベントがある．そのデータ構造に

は，イベントの発生・発見・収束日時，severity, イベント

ID，委譲先組織 ID などが含まれる，

4.2.3 ST-ITC IPAM

ST-ITC IPAM は矢上キャンパス内の学科や研究室等に

委譲されたアドレス資源を管理するための IPAM 機構で

ある．この IPAM 機構では，ITC の教職員及びアドレス

資源の委譲先組織に属するものが当該アドレス資源に関す

る管理権限を有している．

ST-ITC IPAMは ITC内で Railsアプリケーションとし

て開発された．IPAM アプライアンス製品は市場に数多く

あるものの，本研究の範囲では DNS 権威サーバや DHCP

サーバとの連携といった機能は余剰な要素となる．また

ITC における SOC 活動の変化等により本研究において提

案・実装する情報基盤内のデータ構造や API が今後変化

する可能性も残される．このような利用に基づき ST-ITC

IPAM は ITC 内で内製するという意思決定に至った．

ST-ITC IPAM はネットワーク資源の論理側面と物理側

面の両面において表現する．論理的側面には委譲先組織に

割り当てられたアドレス範囲，VLAN ID，Default GW，

個々のアドレスで稼働するサービス名などの情報が含まれ

る．物理的側面にはキャンパス内における棟番号，階数，

部屋番号，ネットワークコンセント番号といった情報が

含まれる．これらの情報は委譲先組織の ID を以て結合さ

れる．

4.2.4 ST-ITC Portal

ST-ITC Portal は ITC とアドレス資源の委譲先組織の

間でセキュリティ脅威情報を共有するためのポータルサ

イトである．このポータルサイトは慶應義塾にてライセン

ス契約する G Suite for Education[5] に含まれる Google

Classroom[6] を用いて実装された．Google Classroom で

はその参加者間で教師役と生徒役のロールプレイが可能

である．この教師役は生徒役に対して課題を提示して，そ

の課題の進捗状況を管理することが出来る．また教師役か

らの課題の投稿毎に，教師役と生徒役の両者が参加する

フォーラムを形成することが出来る．このフォーラムの中

では教師役と生徒役の両者が参加する議論の展開ができる．

ST-ITC Portal ではアドレス資源の委譲先組織毎に

Classroom を開設し，ITC の教職員が教師役，委譲先

組織に所属するものが生徒役として参加する．教師役の

ITC の教職員は，委譲されたアドレス資源に関わるインシ

デントやセキュリティ脆弱性イベントの発生に併せて課題

を Classroom に投稿して，その対応状況の進捗を管理す

る．その対応の中で問題が生じた場合はフォーラム機能を

用いて Classroom 内で議論を展開する．アドレス資源の

委譲先組織の担当者が対応を完了した場合は，課題の完了

を Classroom 内で報告する．報告を受けた ITC の教職員

は適切な対応がなされていることを確認した上で課題の提

出を受け入れる．
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4.2.5 慶應義塾共通認証システム (keio.jp)

keio.jp[3] は慶應義塾内に設置された Shibboleth[7], [8]

IdP をバックエンドに持った学内シングルサインオン

(SSO) 基盤である．4.2.3 節，4.2.4 節で示した通り，ST-

ITC IPAM と ST-ITC Portal は ITC の教職員に加えて

アドレス資源の委譲先組織に所属するものが利用する．

慶應義塾に所属する教職員及び学生は慶應 ID を用いた

keio.jp 上で SSO が利用可能であるため，ST-ITC IPAM

と ST-ITC Portal の両サービスの利用者の認証機構とし

て keio.jp を用いた．

ST-ITC Portal については Google Classroom を含む G

Suite for Education が既に keio.jp の SP として登録され

ていた．ST-ITC IPAM は内製 Rails アプリケーションの

ため，本研究の中で keio.jp の SP として登録した．

4.3 モジュール間連携に基づくオートメーション

図 2 には 4.2 節で示した 5 つのモジュール間の連携が

示されている．アドレス資源の委譲先組織に対するイン

シデントやセキュリティ脆弱性等のイベント発生通知は

ST-ITC Portal を介してなされる．ST-ITC Portal にイベ

ント発生通知が到達するのはインシデント・データベース

である TTDB for Keio SOC に対するチケット操作に連動

する．

TTDB for Keio SOC は TWS DB と ST-ITC IPAM に

対して定期的にポーリングして両者に対する更新差分を取

得する．TWS DB からは ITC 保有機器からの log 情報

の更新を受けて，新規のセキュリティ・イベントの発生を

検知する．ST-ITC IPAM からはアドレス管理情報の更新

を受けて，セキュリティ・イベントが発生した委譲先組織

の特定に利用する．結果的に，TTDB for Keio SOC にお

けるポーリングを調整することが ITC によるオートメー

ションの制御に紐付く．

5. 複数組織に跨がった SOC 間連携の検証

4 節までで，大学の教育研究系ネットワークを対象にし

た SOC/CSIRT 活動に用いる情報基盤を提案・実装して，

それに基づく SOC/CSIRT 活動について述べてきた．し

かし単一組織による SOC 活動には，人的・技術的資源の

両面の跨がる制約がボトルネックとなり限界がある場合が

ほとんどだ．組織ごとに人的・技術的資源の事情は異なる

ので SOC 活動に含まれる要素ごとに組織間で得手不得手

があるとの前提に立ち，信頼関係の保てる組織間での SOC

活動の連携を実施することは安全な情報環境を実現する上

で有意義である．

そのような問題意識のもと，慶應義塾 ITC 及び慶應義

塾大学サイバーセキュリティ研究センター [9] と株式会社

日立製作所 [10] は複数組織に跨がった SOC 間連携を実施

するための運用技術に関する協同研究を実施している．本

TTDB
(Rails)

TWS
DB Ticket

DB

ticket_req
(SQL query)
ticket_reply

AuthN, AuthR

ticket_req
(REST)

ticket_reply (JSON)

Keio Univ. Hitachi, ltd.

図 3 SOC 間連携事例: チケットシステム間連携

節ではその中で実施した複数 SOC に跨がった チケットシ

ステム間連携の検証事例について紹介する．

図 3 には SOC 間連携の検証のために実施したチケット

システム間連携の概要が示されている．まず両組織間に認

証認可に基づいた暗号化されたセッションが開設される．

その後，慶應内 TWS DB に対する SQL クエリをもとに

TTDB 内にセキュリティ・イベントに関するチケットが生

成される．セキュリティ・イベントの種類は TWS DB に

対して発行される SQL クエリにて制御される．その後日

立内のチケットシステムはあらかじめ確立していた暗号化

セッションを通して TTDB が用意した REST API を通

じて生成されたチケット内の情報を要求する．TTDB は

要求されたチケット内の情報を JSON の形式に整形して

返信する．

チケットシステム間連携のユースケースとしては検体検

査の連携があげられる．例えば慶應内で見つかったマル

ウェアの被疑があるファイルを安全なファイルストレージ

に保存してその URL を TTDB に記す．日立側はチケッ

トシステム間連携を通じて該当 URL にアクセスして自社

のサンドボックス環境内でその挙動を検査する．

6. 今後の課題

6.1 セキュリティ・イベント情報の抽出方法

TWS DB に蓄積された生の log 情報からインシデント

やセキュリティ脆弱性等のセキュリティ・イベント情報を

抽出する方法に関してさらに検討を進める必要がある．2

において何例かの具体例を提示しているものの，生の log

情報の種別やその組み合わせ方に応じた体系化立てた手法

の確立を目指すべきと言える．

6.2 SOC 間連携を前提にした情報基盤

5 節で示した SOC 間連携を前提としたで情報基盤の構

築が必要である．図 2 で示した情報基盤を SOC 間連携を

前提に拡張すると図 4 が得られる．このモデルではは現在

の TWS DB に保存されている L7 ファイアウォールの log

情報，フロー情報，DNS クエリ log 情報に加えて，さらに

収集する情報の種類が増えていくことを前提としている．

RDB に格納される情報については種類増加に容易に対応
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図 4 SOC 間連携を前提にした情報基盤

できるよう fluentd 等を介した共通フォーマット化を踏ま

えている．また RDB に格納されない pcap 形式の dump

ファイルの保存も想定している．

SOC 間に跨がった連携では直接各 SOC が持つ生の log

情報やインシデント DB にはアクセスせず，Inter-SOC

Agent を介した連携となる．また複数 SOC に跨がった

SOC 間連携ではマルチドメイン環境の認証認可を前提と

した機構 [11], [12], [13] が求められる．図 4 では学内向け

の SSO サービスである keio.jp realm と SOC 間連携の為

の InterSOC realm が併存する構成となっている．

7. まとめ

本研究ではネットワーク資源の運用・管理権限が下位

接続組織に委譲され，passive monitoring に基づく SOC

活動を実施する教育研究系ネットワークを対象とした

SOC/CSIRT 活動のための情報基盤を提案した．また本研

究では多種多様な組織構造を持った本学矢上キャンパスを

教育研究系ネットワークのモデルケースとして選択して本

基盤を実装した．

その知見を前提に単一組織による SOC 活動の限界を取

り除くために，本研究では複数組織に跨がる SOC 間連携

の検証を行った．今後の課題として，生の log 情報からセ

キュリティ・イベントを抽出する手法の体系化と複数 SOC

間の連携を前提とした情報基盤の構築が挙げられる．
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