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属性ベース暗号を用いたファイル共有サービスの
複数組織対応に関する考察

石橋 拓哉1,a) 鈴木 達也1 伊藤 勝彦1 大東 俊博1 相原 玲二2

概要：Dropboxに代表されるオンラインストレージサービスが普及してきている．このようなサービスで
はストレージの管理者によりデータを覗き見られる危険性があることから，ユーザ側で暗号化してデータ
を保護するシステムが注目されている．大東らは暗号文ポリシー属性ベース暗号 (CP-ABE)を用いてファ
イル本体およびファイル名・ディレクトリ名を保護できるクライアントベースの暗号化ファイル共有サー
ビスを提案している．しかし，これらは単一組織での使用を想定している．そこで本稿では，大東の方式
を複数組織で利用可能なように拡張する方法について検討する．その結果，我々が想定している利用方法
では，Lewkoが提案した複数機関で使用可能な CP-ABEが適していることがわかった．さらに，Lewko
の方式を実装し，処理速度を評価する．
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A Study on File Sharing Services using CP-ABE Support for
Multi-Authorities
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Abstract: A lot of online storage services, e.g. Dropbox, have been widely used. These services have a
weakness, which the storage administrator can obtain contents of user’s files. Hence client based encryption
systems are used in order to protect user’s files on online storage server. Ohigashi et al. proposed a method
to protect not only content of user’s file but also file name of it by using Ciphertext-Policy Attribute-Based
Encryption (CP-ABE). However, their method can only be used in case of a single authority. In this pa-
per, we study methods for file sharing services using CP-ABE support for multi-authorities, and show that
Lewko’s de-centralized CP-ABE is suitable for file sharing services for multi-authorities. In addition, we give
the implementation, and evaluate the performance.
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1. はじめに

クラウド技術の普及により Dropbox*1 に代表されるク
ラウド上のオンラインストレージサービスが手軽に利用で
きるようになった．これらのサービスは自身のファイルの
バックアップ以外にファイル共有の用途にも利用できる．
特に自組織にサーバを設置・管理するコストを削減できる
ため，組織での会議用ファイルなどの共有を目的とした利
用が期待される．一方，ユーザのデータは常にオンライン
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上のサーバに保存されているため，データの機密性や完全
性の保護が課題となる．Dropbox などのオンラインスト
レージサービスでは，サーバでアクセス制御や暗号化を行
い，アクセス権限の無いユーザからファイルを保護してい
る．しかしながら，この方法ではストレージサービスの管
理者によるデータの覗き見を防ぐことはできない．特に，
政治的な理由によりディスクの検閲を実施できる国家に設
置されたサーバではその懸念は大きくなる．また，管理者
のオペレーションミスでユーザのデータに誤った権限が付
与されてしまい，情報漏えいが発生するような事故を防ぐ
こともできない．このような問題を解決する方法として，
ユーザ自身がファイルを暗号化するシステムを利用し，暗
号化されたファイルを共有する仕組みが注目されている．
近年，柔軟なアクセス制御が可能な公開鍵暗号方式と

して暗号文ポリシー属性ベース暗号 (Ciphertext-Policy
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Attribute-Based Encryption: CP-ABE) [1]が提案されて
いる．CP-ABEは属性値 (ID・所属・役職など)の論理式で
表現されたアクセスポリシー（以下，アクセス権）を公開鍵
とし，その暗号文をアクセス権を満たす属性を有したユー
ザの秘密鍵でしか復号できなくすることで，きめ細やかな
アクセス制御機能を暗号化処理に付加できる．CP-ABEで
はユーザは鍵発行センター (KGC)に自身の属性が含まれ
た秘密鍵を発行してもらい，それを適切な認証を経て取得
することで閲覧権限があるファイルを復号できるようにな
る．KGCは全てのユーザの秘密鍵を作成できる強い権限
を持っているため，利用組織内の信頼できる部署が管理す
ることを想定する．この CP-ABEを用いることでオンラ
インストレージ上のファイルの閲覧権限を柔軟に制御する
システム [2], [3] が議論されている．大東らはこれを拡張
し，ファイルだけではなくファイル名・ディレクトリ名お
よびディレクトリ構造まで閲覧権限の制御範囲として保護
するシステムを提案している [4]．
これらの従来研究では，単一の KGC に所属している

ユーザ間でのファイル共有を目的としたシステムとして議
論している．KGCは所属している全ユーザの秘密鍵の生
成および暗号文の復号が可能という強い権限を有している
ため，実際の運用では各組織で KGCを個別に運用して組
織外への情報漏えいのリスクを低減することになる．この
ような場合，ファイル共有サービスは組織内のファイル共
有のみに用途が限定されてしまう．しかしながら，たとえ
ば共同研究などで組織を超えた利用者のグループでファイ
ルを共有するような利用シーンは存在する．そこで，本研
究では CP-ABEを用いたファイル共有サービスを複数組
織間で相互利用可能にする拡張方法について調査および
考察を行う．まず初めに，従来の CP-ABEのライブラリ
がハイブリッド型の暗号化を採用していることに注目し，
CP-ABEを用いて保護される共通鍵暗号用の共通鍵の管理
を工夫することで複数組織に対応する方法およびその問題
点に関して考察する．次に，上記の単純な方式を用いた場
合の問題点を解決できる方式として，複数の KGCが存在
可能な属性ベース暗号を調査した．その結果，我々が想定
している利用方法では，中央機関を必要とせず，既存のペ
アリングライブラリで実装可能な方式として Lewkoが提
案した方式 [5]が適していることがわかった．さらに，本
稿では Lewkoの方式をペアリングライブラリ PBCを用い
て実装・評価し，鍵取得などの事前準備で数秒程度の処理
時間，平文サイズが共通鍵程度の場合で暗号化/復号に 0.5

秒未満の処理時間で実行可能であることを示す．

2. 属性ベース暗号を用いたファイル名暗号化
ファイル共有サービス

本研究は CP-ABEを用いたファイル共有サービスを複
数組織対応させることを目的としていることから，本章で
は既存のシステムとして大東らの方式 [4] を説明する．ま
ず初めに CP-ABEについて説明し，それを用いてファイ
ル本体・ファイル名・ディレクトリ名を暗号化して開示制
御が可能なシステムを概説する．

2.1 暗号文ポリシー属性ベース暗号
CP-ABE [1] は所属や役職などの属性を公開鍵として利
用する属性ベース暗号 [6]の一種である．属性の論理式で
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図 1 暗号文ポリシー属性ベース暗号の概要

表現されたアクセス権（例：人事部 OR（総務部 AND部
長））を暗号文に埋め込むことで復号可能な人のグループ
を決定できる．受信者は鍵発行機関に自分の属性（例: 人
事, 部長, ○○担当）が埋め込まれた秘密鍵を発行してもら
い，秘密鍵に埋め込まれた属性集合が暗号文のアクセス権
を満たす時，暗号文を復号可能となる．CP-ABEの処理の
概要を図 1に示す．
CP-ABEは以下の 4つのアルゴリズムから成る．

Setup(1λ) セキュリティパラメータ λを入力しマスター
公開鍵 PK とマスター秘密鍵 MK を生成し，出力
する．

Encrypt(PK，M，A) マスター公開鍵 PK と平文 M

とアクセス権Aを入力すると，暗号文CT を出力する．
KeyGen(MK，S) マスター秘密鍵MK と，秘密鍵を
識別するための属性集合 S を入力すると，秘密鍵 SK

を出力する．
Decrypt(PK，CT，SK) マスター公開鍵 PK，秘密鍵

SK，暗号文 CT を入力すると，CT に埋め込まれた
アクセス権 Aにマッチする SK のみ平文M を復号で
きる．

鍵発行機関 (KGC) は信頼できる機関であり，Setup で
生成したマスター公開鍵とマスター秘密鍵を管理し，全
ユーザにマスター公開鍵を配布する．ユーザ（暗号化側）
は Encrypt でマスター公開鍵とアクセス権を利用して平
文を暗号化する．属性に対応する秘密鍵は鍵発行機関が
KeyGen でマスター秘密鍵と属性値を用いて発行する．
ユーザ（復号側）はDecryptでマスター公開鍵と秘密鍵
を利用して暗号文を復号する．
ユーザが自身の秘密鍵を取得するとき，鍵発行機関は

ユーザの IDと属性の対応表を参照し，ユーザを認証した
上でユーザの属性と紐付いた秘密鍵を (SSL/TLSを利用す
るなどして)安全に配布する．ここで，ユーザの秘密鍵は
属性が更新されない限り，ユーザの秘密鍵を変更する必要
がないことに注意されたい．そのため，秘密鍵の配布の頻
度は低いと考えられるため，鍵配布の処理時間は比較的大
きい場合でも運用上問題にならない可能性がある．
CP-ABEは公開鍵暗号であるため柔軟な暗号化が可能

であるが，AESなどの共通鍵暗号と比べると低速である．
これを解決するため，サイズが比較的大きいデータ本体は
共通鍵暗号で暗号化し，それに用いる共通鍵（セッション
キー）をCP-ABEで暗号化して保護するハイブリッド型の
暗号化処理が用いられることが多い．Bethencourtら [1]が
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図 2 大東らの方式の概要

開発した CP-ABEのライブラリである cpabe toolkit*2 も
このハイブリッド型の処理が実装されている．なお，この
ライブラリに実装されている CP-ABEのアルゴリズム [1]

の詳細な計算式については紙面の都合上割愛する．

2.2 大東らの方式
本節では，大東らの方式 [4] について説明する．大東ら
の方式は CP-ABEを用いた従来のファイル共有サービス
と異なり，コンテンツだけでなくファイル名/ディレクト
リ名を含むディレクトリ構造全体を暗号化し，ファイル名/

ディレクトリ名の秘匿および編集権限の制御を行う．この
システムでは，ファイル名やディレクトリ名はランダムな
文字列に置き換えられ，その文字列と本来のファイル名・
ディレクトリ名の対応をディレクトリごとのファイル (リ
ストファイルと呼ぶ)で管理している．リストファイル内
のファイル名・ディレクトリ名を閲覧が許可されているア
クセス権ごとにまとめて CP-ABEによる暗号化をするこ
とで，高速に処理することを実現している．なお，ディレ
クトリへのファイル・ディレクトリの追加処理を安全にす
るために，アップロードマネージャという登録専用のサー
バを導入し，そこでの処理も CP-ABE を用いた認証を利
用することで権限が無いユーザのファイルの登録も防いで
いる．大東らの方式の概要を図 2に示す．

3. CP-ABEを用いたファイル共有サービス
の複数組織対応

大東らの方式 [4]は単一組織内のユーザを対象にしてお
り，共同研究や多組織が連携するプロジェクトなどでのファ
イル共有には向いていない．そこで，本章では CP-ABE

を用いたファイル共有サービスの複数組織対応に関して，
ハイブリッド型暗号化に注目した方法および複数組織を考
慮した CP-ABEの二点から考察する．

3.1 ハイブリッド型暗号化に注目した素朴な方法
図 3のようにそれぞれ組織が異なる KGCを管理してい

る条件の下で各組織の属性を利用したアクセスポリシーを
構成し，それを用いて暗号化する方法について検討する．
CP-ABEで暗号化をするとき，属性の文字列だけでなく属
*2 http://acsc.cs.utexas.edu/cpabe/

性が所属している KGCから公開パラメータを取得する必
要がある．図 3のようなケースでは PKI（公開鍵基盤）の
仕組みを利用して A大学，B大学，C大学の全ての KGC

の公開パラメータを安全に配布する仕組みを提供すること
で，別の KGC傘下の利用者のための暗号化を実行できる
と思われる．しかしながら，それだけでは異なる KGCの
利用者のための暗号文を作ることが可能になるだけであ
り，通常の CP-ABEのようなANDやORを含むような論
理式を利用して柔軟に権限を指定できるわけではない．そ
こで，本研究ではハイブリッド型の暗号化に注目し，その
暗号化手順に手を加えることで複数の組織間での CP-ABE

暗号化を実現する方法を検討する．
通常，CP-ABEを用いて巨大なファイルを暗号化する場

合は処理速度の向上のためにハイブリッド型の暗号化が用
いられる．ハイブリッド暗号化では，ファイル本体を暗号
化している共通鍵を取り出せるかどうかを CP-ABEで制
御することで属性の有無を表現している．この共通鍵を取
り出す部分について工夫をすることで，属性の OR表現や
AND表現を実現する．まず初めに属性の OR表現につい
て考える．複数の KGCの属性が混ざった表現で暗号化す
るとき，前処理として図 4のように論理式を KGCが共通
のものでまとまるように加法標準形（ORの連結）に変換
する．さらに，共通鍵を含まれている KGCの数だけ複製
し，それぞれを各 KGCについてアクセス権と対応する公
開パラメータで暗号化する．最後にこれらの暗号文を共通
鍵暗号の暗号文に連結することで，それぞれの組織のユー
ザは自分に関係する CP-ABE暗号文から共通鍵を入手し，
最終的に平文を得ることができるようになる．図 4で言え
ば，KGC-Aに属するユーザまたはKGC-Cに属するユーザ
が共通鍵を手に入れることができ，OR表現が実現できる．
次に同様に AND表現について実現することを考える．

これは複数の機関に所属しているユーザ (例: A大学の教員
であり，B大学の客員研究員でもある) の権限が対応する．
複数の KGCのアクセス権に対応する秘密鍵を全て持って
いる場合に共通鍵が入手できるようにするためには，素朴
な方法として共通鍵をそれぞれのアクセス権の公開鍵で多
重暗号化することが挙げられる．上記の例では，共通鍵を
B大学の客員研究員が復号できるように暗号化し，さらに
その暗号文を A大学の教員が復号できるように暗号化す
る．この方法で AND表現は実現できるが，結託に関する
安全性（結託耐性）に問題が生じてしまう．具体的には，
アクセス権の部分木の属性を持つユーザ，たとえば A大
学の教員と B大学の客員研究員が協力して復号処理をする
ことで，両方の属性を持つユーザ以外でも共通鍵を復元す
ることができてしまう．以上のようにハイブリッド型の暗
号化に注目した素朴な方式では OR表現は可能であるが，
AND表現に結託耐性が無いことがわかる．A大学の教員
かつ B大学の客員研究員の属性を持ったユーザだけが属す
る専用の KGCを用意すれば対応できる可能性もあるが，
組み合わせの増加に伴って運用する KGCの数が増加する
こと，管理主体をどこにするかという問題もあるため，本
節の方法は採用しにくい．

3.2 鍵発行機関が複数存在可能な属性ベース暗号の調査
本節では CP-ABE自体が複数組織を考慮した方式につ
いて調査する．CP-ABEでは鍵発行機関が複数存在可能な
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図 3 複数組織での KGC 管理の概要

図 4 ハイブリッド型暗号での OR 表現の方法

表 1 複数の鍵発行機関が存在可能な属性ベース暗号の分類
中央機関 楕円曲線の位数

Chase の方式 [7] 必要 Prime

Lewko らの方式 [8] 不必要 Composite

Lewko の方式 [5] 不必要 Prime

岡本らの方式 [10] 不必要 Prime

土田らの方式 [9] 不必要 Prime

方式が提案されている [5], [7], [8], [9], [10]．これらの方式
は方式自体に結託耐性があるため，前節の AND表現のと
きに問題になった結託攻撃に対して安全性を有している．
表 1は，調査した方式 [5], [7], [8], [9], [10] を以下の 2つの
条件で分類したものである．
• 中央機関が不必要
中央機関を用いて KGCを分散管理する方式は中央機
関に対応するKGCが他の全てのKGCの秘密鍵を生成
できるため，中央機関が不必要な方式 (De-centralized

CP-ABE)の必要がある．
• prime orderの楕円曲線を使用した方式
複数の鍵発行機関が存在可能な属性ベース暗号は対称
ペアリング暗号を用いて実現されている．そのため対
称ペアリングを使用するにあたって C言語のペアリン
グライブラリ，PBC library*3 を使用している．PBC

libraryでサポートしている楕円曲線は素数位数 (prime

order)であるため，合成数位数 (composite order) の
楕円曲線を必要とする方式は既存のライブラリを使用
できないという観点から採用しない．

表 1より，文献 [7]の方式は中央機関を必要としないた
め採用せず，文献 [8]の方式は composite orderの楕円曲
線を必要とするため採用しないこととした．本稿では，上
記の全ての条件を満たす方式の中から Lewkoの方式 [5]に
注目し，実装・評価をすることにした．

*3 https://crypto.stanford.edu

4. Lewkoの方式の実装評価

本章では Lewkoの方式 [5]を実装評価することで，処理
時間が極端に遅くないことを確認する．

4.1 Lewkoの方式
Lewkoの方式では複数の KGCが独立にユーザを管理し
ており，暗号化の際のアクセス権にKGCの識別番号および
属性を紐づけるベクトル ρと DPVS(Dual Pairing Vector

Space) という技術を用いて複数の組織（KGC）が連携した
暗号化を実現する．また，ユーザごとに固有の識別子GID

を決め，KGCに依らず GIDを秘密鍵生成の演算に含める
ことで結託耐性を与えている．たとえば，「A大学教員か
つ B大学客員研究員」のユーザ向けの暗号文を解読するた
めに「A大学教員」と「B大学客員研究員」がそれぞれ秘
密鍵を提供し合ったとしても，それぞれの秘密鍵のGIDが
異なることから結合ができないため解読を防ぐことができ
る．Lewkoの方式のシンタックスを以下に示す．
定義 4.1 (Lewkoの方式 [5])

Lewkoのアルゴリズムは以下の 5つのアルゴリズムで構成
される．
Global Setup: Global Setup はセキュリティパラメー
タ λを入力とし，グローバルパラメータ GPを出力する．
Authority Setup: Authority SetupはGPを入力とし，
公開パラメータ PKと秘密鍵 SKを出力する．
Encrypt: Encryptは GP，データM，ℓ× n行のアクセ
ス行列 (A, ρ)，PKを入力とし，暗号文 CTを出力する．
ここで Aは属性の論理式に合致したときに復号されるよ
うに線形秘密分散法 (LSSS)を用いて作成された行列であ
り，ρは Aに対応する KGCおよび属性を紐づけるため
のベクトルである．
KeyGen: KeyGenは GP，ユーザの識別子 i，ユーザ固
有の識別子であるGID，SKを入力とし，復号するユーザ
の秘密鍵Ki,GID を出力する．
Decrypt: DecryptはGP，CT，Ki,GIDを入力とし，デー
タM を出力する．
正 当 性 と し て ，Global Setup(1λ)，Authority

Setup(GP)，CT ← Encrypt(GP, M , (A, ρ), PK)，
(Ki,GID) ← KeyGen(GP, i, GID, SK) に 対 し ，
M = Decrypt(GP,CT,Ki,GID) が成り立つことを要
求する．
Lewkoの方式で用いている対称ペアリングを次のように
定義する．GとGT を λビットの素数位数 pを持つ群とし，
g ∈ Gを生成元とする．eを双線形写像 e : G × G → GT

とし，任意の a, b ∈ Zp に対し，e(ga, gb) = e(g, h)ab が成
り立つ双線形性，e(g, g) ̸= 1GT

が成り立つ非退化性をみた
すとする．ここで 1GT

は GT の単位元である．このとき，
Lewkoの方式のアルゴリズムの詳細は以下のように与えら
れる．
Global Setup (1λ): G,GT を λビットの素数位数 pを

持つ群とする．g ∈ Gを生成元とし，e: G×G→ GT

を双線形写像とする．さらに，H: {0, 1}∗ → GT を
ハッシュ関数と定義する．GP = {G, p, g,H}を出力
する．

Authority Setup (GP): 鍵発行機関 i は 12 次正方行
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図 5 文献 [11] の線形秘密分散法の処理の概要

列 B ∈ Z12
p をランダムに生成し，正規直交基底の

組 (B = (⃗b1, . . . , b⃗n),B∗ = (⃗b∗1, . . . , b⃗
∗
n)) ∈ Z12

p を生
成する．さらに，鍵発行機関 i は 2 つの一様乱数
αi

1, αi
2 ∈ Zpを選択する．鍵発行機関 iは公開パラメー

タ PK = {e(g, g)a1
i , e(g, g)a

2
i , gb⃗1,i , gb⃗2,i , gb⃗3,i , gb⃗4,i} と

秘密鍵 SK = {gα
1
i b⃗

∗
1,i , b⃗∗1,i, b⃗

∗
2,i, b⃗

∗
3,i, g

α2
i b⃗

∗
3,i , b⃗∗4,i}を出力

する．
Encrypt (GP, M , (A, ρ), PK): 暗号化するユーザは一

様乱数 s ∈ Zp を選択する．アクセス権が定義されて
いる ℓ × n 行のアクセス行列 (A, ρ) に関して，要素
数 nのベクトル v, w1, w2 ∈ Zn

p をランダムに選択す
る．ただし，v の 1 つ目の要素を s とし，w1, w2 の
1 つ目の要素を 0 とする．さらに，j ∈ [1, ℓ] に対し
r1j , r

2
j をランダムに選択する．C = Me(g, g)s, Dj =

e(g, g)Aj ·ve(g, g)α
1
ρ(j)r

1
j e(g, g)α

2
ρ(j)r

2
j，Cj = gr

1
j b⃗1,ρ(j) +

(r1j + Aj · w1)⃗b2,ρ(j) + r2j b⃗3,ρ(j) + (r2j + Aj · w2)⃗b4,ρ(j)
を出力する．暗号文 CTは (A, ρ)と C, {Dj}, {Cj}に
よって構成される．

KeyGen (GP, i, GID, SK): 鍵 発 行 機 関 i は
H(GID) = (H1

GID, H2
GID) ∈ G を 計 算 す

る ．復 号 す る ユ ー ザ の 秘 密 鍵 Ki,GID =

gα
1
i b⃗

∗
1,igα

2
i b⃗

∗
3,i(H1

GID)
b⃗∗1,i−b⃗∗2,i(H2

GID)
b⃗∗3,i−b⃗∗4,i を 出 力

する．
Decrypt (GP, CT, {Ki,GID}): アクセス権が定義され

ている ℓ × n 行のアクセス行列 (A, ρ) 下で復号す
るユーザは

∑l
j=1 ωjAj = (1, 0, . . . , 0) になるような

ω1, . . . , ωj ∈ Zpを選ぶ．ただし，ρ(j)が秘密鍵を持っ
ている復号するユーザの属性であった場合，ωj ̸= 0と
する．復号するユーザは Fj = Dj/e12(Kρ(j),GID, Cj)

を計算し，M = C/
∏ℓ

j=1 F
ωj

j を出力する．
ここで e12(·, ·) は DPVS の計算である．ペアリング演
算 e(·, ·) は 2 つの曲線の変数が入力される演算であっ
たが，DPVS はそれをベクトルに拡張したものであ
る．e12(·, ·) は 12 個の要素を持つベクトルが 2 つ入
力され，各ベクトルの要素間でペアリング演算を行
い，計算結果を全て乗算する演算となる．たとえば，
v⃗ = (v1, . . . , v12), w⃗ = (w1, . . . , w12) ∈ Z12

p , g ∈ G のと

きは e12(g
v⃗, gw⃗) =

∏12
i=1 e(g

vi , gwi) = e(g, g)v⃗·w⃗ のように
演算する．
4.1.1 線形秘密分散法
Lewkoの方式ではアクセス権を表現する行列 Aは線形
秘密分散法 (LSSS)で作成する．本節では本実装で採用し
た LSSS [11]について概説する．この LSSSは秘密情報を
復号する際に各行の加算の演算のみで実現可能な線形秘密
分散法であり，Lewkoの方式の Decryptでの ω1, . . . , ωj

の選択が容易になるが詳細は省略する．この LSSSの処理
の概要の例を図 5に示す．この方式ではまずグローバルカ
ウンタ c = 1 とアクセスベクトル v = 1 を用意し，親ノー
ドから子ノードへの分岐条件によってカウンタの値及びア
クセスベクトルの値を変更するかどうかを決める．グロー
バルカウンタは親ノードに付与され，その子ノードのアク
セスベクトルの要素数は c個となる．以下はその決定方法
である．ノードにグローバルカウンタとアクセスベクトル
を決定する順番は，幅優先探索の順序のように，深さ順に
一番上の親ノードから近いものから決定するようになって
いる．
親ノードが OR の場合: グローバルカウンタの値は変
更せず，親ノードの持つアクセスベクトルを値を変更
せず子ノードへと渡す．

親ノードが AND の場合: グローバルカウンタの値を直
前の親ノードに付与したものから 1 上げたものを親
ノードのグローバルカウンタの値として渡し，左の子
ノードのアクセスベクトルは要素数 v は 0を c− 1個
と最後の要素を −1とする．右の子ノードのアクセス
ベクトルは，親ノードのアクセスベクトルを最初の要
素に入れ，その後ろに要素数が c− 1個になるように
0で埋める．そして最後の要素に 1を入れ，要素数 c

のアクセスベクトルを生成する．

4.2 実装および評価
本章では Lewkoの方式を実装・評価する．Lewkoの方
式は対称ペアリングから構成されるため，PBC Library

(version 0.5.14) の対称ペアリング用の曲線である Type A

curve を用いて実装した．ただし，Type A curve として
PBC library で提供されている楕円曲線の位数が 160ビッ
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表 2 計測に使用した機器の仕様
PC1

CPU Intel(R) Core(TM) i7-6950x @ 3.00GHz

Memory 64GB

OS Linux version 3.16.1-4-amd64

表 3 計測結果
処理時間 [sec]

Global Setup 0.096

Authority Setup 2.423

Encrypt 0.343

KeyGen 1.368

Decrypt 0.410

トで 80ビット安全性しか有していないため，PairingPa-

rametersGenerator APIを用いて 256ビット位数の曲線を
生成して 128ビット安全性を確保している．なお，同様に
ペアリング計算の出力となる拡大体 GT のサイズは 3072

ビットとした．この変更をするためには，PairingParame-

tersGenerator APIにより Type A Curveで rBits = 256,

qBits = 1536 を指定して生成をすれば良い．開発言語は
C言語を用いている．
本稿は速報の位置づけで Lewkoの方式の最低限の評価

のみを行うことに注意されたい．属性数や平文サイズを
変化させた評価については稿を改めて実施する予定であ
る．今回の実験では，暗号化/復号での平文 M は拡大体
GT の一つの要素にエンコードする実装にしている．GT

のサイズは 3072ビットあるため，128ビットなどの共通
鍵を暗号化するには十分であるため，ハイブリッド型暗号
化の公開鍵部分の処理の評価としては十分であると考え
られる。また，実験において KGCの数は 4とし，それぞ
れの KGCは 1つの属性を有しているとして暗号化を行う
条件で実験をしている．各 KGCが有している属性を A,

B, C, Dという文字としたとき暗号化の際のアクセス権は
A AND ((B AND C) OR D)と固定し，A AND Dのユー
ザの鍵で復号し実験を行った．この条件のみでは論理演算
と処理の関係を示しているとは言えないが，4種類のKGC

の属性が混合されたアクセス権での暗号化が動作するこ
と，および処理が極端に遅くは無いことを確認できると考
えている．
表 2 の実験環境において各アルゴリズムを 100 回実行

した平均処理時間を表 3に示す．KGCを構築したときの
処理であるAuthority Setupやユーザが鍵を取得する処
理であるKeyGenは 3秒未満で実行できている．これら
は最初に一度のみ実行する処理であるため許容できる処
理時間だと考える．暗号化/復号処理である Encrypt や
Decryptは 0.5秒未満で実行できている．

5. まとめ

本稿では CP-ABEを用いたファイル共有サービスにお
いて，複数組織対応のための方法について考察した．その
結果，結託耐性を得るために複数の鍵発行機関が存在可能
な属性ベース暗号が適していることがわかった．さらに，
その中で Lewkoの方式 [5]を実装し，ある条件において秘
密鍵の取得など事前処理は 3 秒未満，共通鍵など小さい
データの暗号化/復号処理は 0.5秒未満で実行できること

がわかった．
今後の課題は以下の通りである．まず，アクセス権に含

まれる属性数および平文のサイズを変更したときの Lewko

の方式の評価が必要である．さらに，本稿で示したアルゴ
リズムは簡単化のために各 KGCで単一の属性を扱うよう
にしていたが，それを複数の属性を扱う形に表現した上で
実際のシステム上で実装・評価することも課題である．ま
た，今回は Lewkoの方式を選択したが，岡本らの方式 [10]

や土田らの方式 [9] も同様に目的に合致しているため，そ
れらの評価も今後の課題としたい．
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