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コンテナ環境におけるジャーナリングI/Oの制御

飛松 秀三郎1 青田 直大1 Asraa Abdulrazak Ali Mardan1 河野 健二1

概要：コンテナ型仮想化では複数のコンテナ間で単一のカーネルを共有しているため，コンテナ間での性
能隔離が容易ではない．特に，ファイルシステムにおけるジャーナリング I/O は，コンテナ間での分離

が難しく，著しい性能干渉を起こすことが知られている．このような性能干渉が起きるのは，それぞれの

コンテナに起因するジャーナリング I/O がカーネル内で集約されてしまい，ジャーナリング I/O による

ディスク帯域の使用量を適切に把握することができないためである．本研究では，各コンテナが発行する

システムコールの履歴から各コンテナに起因するジャーナリング I/O の帯域消費量を推定し，この推定に

基づいてジャーナリング I/O を含めてディスクの帯域制御をおこなう方法を提案する．提案方式を用いる

と，既存のファイルシステムやコンテナ環境を改変することなくジャーナリング I/O の制御が可能とな

る．実験では，ジャーナリング I/O を大量に発行するコンテナがある場合に，提案方式で適切に帯域制御

が行われることを示す．
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1. はじめに

近年，コンテナ型仮想化がクラウド環境で使用される

ようになっている．例としては，Amazon Web Service

(AWS)[1]，Google Cloud Platform[2]などが挙げられる．

他の仮想化の手段としては，ハイパーバイザ型仮想化があ

る．ハイパーバイザ型仮想化はそれぞれの VMに対しハー

ドウェア抽象を与えているのに対し，コンテナ型仮想化は

単一 OS上に複数の仮想ユーザ空間を提供する形を取って

おり，各コンテナはホスト OSのカーネルを共有して使用

しているため，種々のオーバーヘッドが少ない．

しかしながら，コンテナ間でホストのカーネルを共有す

ることにより，マルチコンテナ環境においては著しい性能

低下と性能干渉が起こる問題があることがわかっている．

クラウド環境では，異なる顧客が同一マシン上で仮想マシ

ンを利用するため，リソースは公平に分配されることが望

ましい．そこでこの問題を解決するために，ファイルシス

テムをコンテナごとに物理的に分割する手法 [3]や，仮想

ストレージを独立した I/Oスタックでホストする手法 [4]

が提案されている．これらは性能隔離を実現し，さらに性

能低下も十分に抑えることに成功している．ところが，い

ずれもファイルシステムに変更を加えており，導入コスト

が大きいという側面がある．本研究のモチベーションは，
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より導入コストを抑えながら性能隔離を実現したいという

ものである．

性能干渉の一つに，ジャーナリング I/O がカーネル内

で集約されてしまうことによって，各コンテナのディス

ク帯域の使用量が適切に制御できないという問題がある．

ジャーナリング [5]とは，ファイルシステムの一貫性を保

つための仕組みである．ジャーナリングではディスクへ

データを書き込む前に，ジャーナルと呼ばれる領域に書き

込みデータのメタデータを書き込むのだが，ジャーナリン

グ I/O はこのメタデータの書き込みを指す．

本研究は，以上の問題に焦点を当て，Linuxカーネルに

は変更を加えず，各コンテナのディスク I/O の帯域消費

量を矯正する手法を提案する．具体的には，システムコー

ルのメタデータ I/O 発行量の分散が小さいことに着目し，

各コンテナのシステムコールの呼び出しをモニタリングす

る．そして，システムコールの呼び出し回数から各コンテ

ナに起因するジャーナリング I/Oの帯域消費量を推定し，

この推定を利用してディスクの帯域制御をおこなう．

実験では，提案手法を実装した場合と実装していない場

合で性能比較する．具体的には，2 つのコンテナを起動し，

一方のコンテナではシーケンシャルリードワークロードを

動かし，一方のコンテナではシーケンシャルリードとメタ

データインテンシブなライトワークロードを動かす．これ

により，後者のコンテナだけが大量にジャーナリング I/O

を発行する状態を作る．ディスク I/Oは両者とも 50%に制
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限した．その結果，本提案を実装していない場合では，前

者と後者のジャーナリング I/O を含めたディスクの帯域消

費率がそれぞれ平均で 64.1% ，35.9% にであったのに対

し，実装した場合では 49.9% ，50.1% にすることができ，

リソース制限本来の 50% ，50% に近づけることができた．

本論文の構成を以下に示す．第 2章では，コンテナ環境

におけるジャーナリング I/Oの問題を紹介する．第 3章に

て本研究の提案手法について述べる．第 4章にて提案手法

の実装方法について述べる．第 5章にて提案手法を実装し

た場合としていない場合の性能の違いを確認する実験につ

いて述べる．第 6章では，本研究の関連研究を紹介する．

第 7章ではまとめを述べる．

2. コンテナ環境におけるジャーナリング I/O

の問題点

2.1 ジャーナリング

ジャーナリングは，ファイルシステムへの更新内容をト

ランザクションと呼ばれる単位でアトミックにログを書

き出すことによって，ファイルシステムの一貫性を保証す

る手法で，ext4 や NTFS など多くのファイルシステムで

採用されている．具体的には，トランザクションをジャー

ナルと呼ばれるディスク上の領域に書き出した後，本来の

ファイルシステムのデータ領域に書き出す．例えば，トラ

ンザクションをジャーナル領域に書き出す最中に OS がク

ラッシュした場合，リカバリの際にはその書き出しが取り

消すことによって一貫性を保つ．また，トランザクション

をジャーナル領域に書き出し終わり，その内容をデータ領

域に書き出す最中に OS がクラッシュした場合，リカバリ

の際にはジャーナルに書き出された内容をデータ領域にリ

プレイすることによって一貫性を保つ．

ext4 では，journaling block device version 2 (JBD2) と

呼ばれる Linux カーネル内のモジュールによってジャー

ナリングがおこなわれる [6]．JBD2 スレッドは種々のユー

ザープロセスから発行されたライトのリクエストによるメ

タデータやデータの更新を メモリ上に 1 つのトランザク

ションとして集約する．これにより，短期間に同一のメタ

データ構造を頻繁に更新するような場合にパフォーマンス

の向上が見込める．トランザクションがジャーナル領域に

書き出されるタイミングは 2 通り存在し，fsync や syncfs

といった同期操作によって書き出される場合と，JBD2 の

定期実行で書き出される場合がある．

ジャーナリングには，メタデータのみをログに書き出す

メタデータジャーナリングと，データとメタデータの両

方をログに書き出すデータジャーナリングがあるが，パ

フォーマンスの観点からメタデータジャーナリングをおこ

なうのが一般的となっている．

図 1: コンテナ環境における I/O の流れ

2.2 コンテナ環境における問題点

図 1はコンテナ環境における I/O の流れを示した図であ

る．Linux におけるコンテナ型仮想化では，カーネルが提

供する Control Groups (cgroup)[7]によってディスク I/O

やメモリなどの物理リソースの制限をおこなっているが，

先に挙げたジャーナリングはカーネル内の JBD2 スレッド

によって I/O リクエストがおこなわれるため，cgroup の

制限外となってしまう．しかし，ジャーナルにはリソース

制限をおこなう必要のあるコンテナ由来のメタデータも含

まれているため，公平にディスクリソースを分配するには

ジャーナリング I/O も正しく分配する必要がある．

実際にジャーナリング I/O が引き起こす性能干渉を確

認するために，ジャーナリング I/Oが発行されないワーク

ロードを実行する場合と，ジャーナリング I/Oが発行され

るワークロードを実行する場合とで比較をおこなった．実

験環境は 5章と同様である．

コンテナを 2つ立ち上げ，(a)両コンテナでシーケンシャ

ルリードをおこなうワークロードを実行する実験と，(b)

一方ではシーケンシャルリードのみを実行し，もう一方で

はシーケンシャルリードに加え，mkdir を 1 秒間に 2000

回おこなうワークロードを実行する実験の 2 つをおこな

う．mkdir 大量に発行することによって，一方のコンテナ

でジャーナリング I/O が発行される状況を作る．シーケ

ンシャルリードには Flexible I/O[8] ベンチマークを利用

した．各コンテナの I/Oは，cgroup の比例配分ポリシー

にて両者の重みが 50:50 となるよう設定した．図 2は各コ

ンテナのジャーナリングを考慮した I/Oの推移であり，図

3はその累積頻度グラフである．ジャーナリング I/Oが発

行されていない (a) では各コンテナの I/O比率がリソー

ス制限の 50%，50%に近い状態となっているが， (b) では

ジャーナリング I/O を発行するコンテナが 65% ほど帯域

を消費し，リードのみをおこなうコンテナの帯域消費率は

35% に留まっている．
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(a) リード，リード (b) リード，リード + メタデータライト

図 2: リードのみの場合とメタデータライト有りの場合の比較

(a) リード，リード (b) リード，リード + メタデータライト

図 3: I/O比率の累積頻度グラフ

3. 提案

3.1 概要

ジャーナリング I/O は単一のトランザクションに集約

されており，現状，ブロックレベルにおいてはトランザク

ション中のメタデータがどのプロセスによって更新され

たものか，という情報を持っていない．故にカーネルに変

更を加えない限り，各プロセスによって発行された正確な

ジャーナリング I/O 量は取得することができない．そこ

でシステムコールの呼び出し履歴からメタデータのジャー

ナリング I/O を推定をする手法を提案する．そして，その

推定を利用してユーザ空間から帯域制御をおこなう．図 4

は本提案の概要を表した図である．

図内に示されたユーザ空間内で動作するモジュールに

よって，各コンテナからのシステムコールの呼び出しの

モニタリングと，帯域制御をおこなう．システムコール

の呼び出しの検知には，Linux では strace や Linux Per-

formance Tool (perf) といったプロファイリングツールが

ユーザ空間内で利用できるため，これを利用する．帯域制

図 4: 本提案の概要

御には cgroup の blkio サブシステム [9]で提供されるイ

ンタフェースを利用する．既存の blkio サブシステムでは

ジャーナリング I/O が考慮されずにリソース制限されて

いるため，推定されたジャーナリング I/O 量を利用して各

コンテナに割り振るリソースの制限値を補正する．

3.2 ジャーナリング I/O の推定精度

本提案のジャーナリング I/O の推定精度は，各システム

コールのメタデータ I/O の呼び出しごとの偏りに依存す
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る．そのため，この偏りを確認する実験をおこなう．

ext4 ファイルシステム上にて，mkdir，creat などのメ

タデータ I/Oを発行するシステムコールを 1000 回呼び出

すワークロードを実行する．1000 回としたのは，システム

コール 1 回のメタデータの実際の書き込みサイズはブロッ

クサイズである 4KiBよりも小さい場合が多いためである．

これを 10 回行い，ジャーナル領域へ書き出すバイト数の

平均とその分散を測定したところ，表 1の結果を得た．

表 1: 各システムコールのメタデータ更新量

システムコール 平均 (KiB) 標準偏差 (KiB) 変動係数

mkdir 4442.4 47.5 0.011

creat 323.6 14.6 0.045

mknod 318.8 12.7 0.040

truncate 261.2 2.6 0.010

unlink 296.0 0.0 0.000

write 268.0 0.0 0.000

rmdir 327.6 4.4 0.013

変動係数が十分に小さいことから，ジャーナリング I/O

の推定精度は高く望める．

3.3 帯域制御の方法

cgroupの blkio サブシステムは，ディスクの帯域制御の

方法としてスロットリングと重み付け比例配分の 2 種類を

提供している．スロットリングが I/O 操作数の上限を固

定するものであるのに対し，重み付け比例配分は帯域が各

コンテナからの I/O で消費されている時のみ，帯域制限

がかかるものである．本提案では重み付け比例配分を採用

し，各コンテナに対して理想の重み i をあらかじめ設定し

ておき，実際に割り当てる重み m を推定されたジャーナ

リング I/O に合わせて周期的に変更する．

N 個のコンテナが動作しているとして，コンテナ n につ

いて，ある期間に発行されたジャーナリング I/O量を Jn ，

それ以外の I/O量を Cn ，帯域制限を再設定後のジャーナ

リング以外の見込み I/O量を Pn とすると，Pn = mn

in
Cn

であり，全 I/Oに対する理想配分の割合 In は

In =
Jn + mn

in
Cn∑

k

(Jk + Ck)
(1)

と表せる．よって，次の期間に割り当てる重み mn は

mn =
In(

∑
k

(Jk + Ck)

in
)− Jn

Cn
(2)

となる．しかし，(1)(2)式は C が理想の重み i を割り当

てられた場合の値であることが前提の式となっている．そ

こで，直前の期間で割り当てられた重み m′
k の環境下でお

こなわれたジャーナリング以外の I/O C ′
k を用いて 1)式を

表現すると

In =
Jn + mn

m′
n
C ′

n∑
k

(Jk +
ik
m′

k

C ′
k)

(3)

となる．また，mn は

mn =
In(

∑
k

(Jk +
ik
m′

k

C ′
k)

in
)− Jn

C ′
n

(4)

となる．(3)(4)式は，任意の周期にておこなわれたリソー

ス制限内の I/O量と推定されたジャーナリング I/O量に対

して適用することができる．例外パターンとして，Cn = 0

である場合はmn = in とする．これは，mn で制限するこ

とのできる I/Oは Cn に限られ，リソース制限内にて I/O

が発行されていない状況では制限をかけることができない

ため，理想値を設定している．

実際のクラウド環境では，アイドルなコンテナが存在す

るケースも多い．このような場合，I/O をおこなうコンテ

ナの重みは全体に対して相対的に小さく設定される．しか

し，先にも述べたとおり本提案では比例配分方式を採用し

ており，I/O をおこなうコンテナ同士でのみ帯域を分け合

うため，アイドルなコンテナが存在しても，ディスクの帯

域全体を利用することが可能である．

4. 実装

本提案を Linux 4.4 に実装した．システムコールのモニ

タリングには perf を利用し，帯域制御には cgroupの blkio

サブシステムで提供されるインタフェースを利用する．

4.1 システムコールのモニタリング

perfはシステムコール perf event open を利用してプロ

ファイリングをおこなうサブコマンドを複数提供している．

perf-stat コマンドでは，sys enter mkdir などのトレース

ポイントを指定して，cgroup ごとに呼び出し回数をモニ

タリングすることができる．しかし，perf-stat ではシス

テムコールの引数が取得できない．例えば，open システ

ムコールでは引数 flags に O CREAT が設定されている

場合とされていない場合で，ファイルの生成の有無が変わ

り，ジャーナリング I/O 量が異なる．perf-stat では以上

のケースに対応できない．

そこで，システムコールの引数を記録できる perf-record

コマンドに着目する．現状の perf-record ではプロセス番

号は出力するものの，そのプロセスが属する cgroup 名は

出力しない．そこで perf-record をもとに，cgroup ごとに

システムコールの呼び出しを検知するコマンドを実装し

た．現状では perf-record 同様に一度ディスクにログファ

イルを書き込んでいるが，この書き込みはディスク I/O が
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ビジー状態である場合で全体の 100 分の 1 以下と非常に

小さく，全体の性能にはほとんど影響を及ぼさないことが

確認できている．

4.2 cgroup を利用した帯域制御

cgroupの blkio サブシステムでは，各 cgroup のディス

ク I/O を制限するインタフェースや，これまでに行われた

ディスク I/O の合計を IOPS と バイト単位にて取得する

インタフェースを提供している．

各コンテナへの重みの設定には，cgroup の blkio サブシ

ステムの blkio.weight を利用する．blkio.weight には 10

以上 1000 以下の整数値を設定することができ，(4)式から

算出される重みの値が 10 未満，または 1001 以上になるこ

とも考えられる．その場合には，10 未満であれば 10 を，

1001 以上であれば 1000 を設定する．各コンテナ由来の

I/Oの取得には，cgroupが生成されてからの合計 I/Oがバ

イト単位で記録されている blkio.io service bytes recursive

を利用する． これは，ジャーナリング I/O がバイト単位

で推定されるためである．重みの再設定の周期は 5秒とす

る．これは ext4 のジャーナリングの周期実行と同じ間隔

である．周期実行に合わせることによって，重みを算出す

るのに使用する cgroup で観測された I/O の期間の秒数

と，ジャーナリング I/O の期間の秒数を一致させることが

できる．

4.3 制約

4.2節にて利用するとした cgroup ごとの I/O 量を取得

するインタフェースだが，長い間に渡り fsync や syncfs が

呼ばれずに，ライトが行われず続けると，ジャーナリング

I/O を差し引いても正しく測定できないケースがあること

が分かっている．これは頻繁にライトが起こった場合に，

dirty フラグが立ったページキャッシュの割合が一定以上

に達したときに swapper が root のコンテキストで ディ

スク I/O を行ってしまうためである．その結果，本来ラ

イトをしたコンテナの cgroup で観測されるはずの I/O が

blkio のヒエラルキーの最も上で観測されてしまうという

現象が起きる．よって，現状ではライトを大量におこなう

が fsync をおこなわないワークロードでは正しく動作し

ない．

5. 実験

ジャーナリング I/O が発行されるマルチコンテナ環境

において本提案を適用した場合に，ディスクの帯域制御が

正しくおこなわれていることを確認する．

実験環境の概要を表 2にまとめた．一点，ジャーナリン

グ I/O を測定するために，デフォルトではデータ領域と同

じパーティションに配置される Ext4 ファイルシステムの

ジャーナル領域を別パーティションに設定するオプション

表 2: 実験環境

項目 詳細

Linux Kernel Linux 4.4.0

OS ubuntu 16.04

CPU Intel (R) Xeon (R) X5650 2.67GHz

Core 12

RAM 4GB

HDD 500GB

Container LXC[10]

File System Ext4, ordered mode

図 5: 提案手法を動作させた場合の I/O の推移

を採用している．

動作させるワークロードは 2章の実験 (b) と同じで，各

コンテナに設定する I/O の重みも 50:50 になるように設

定した．ただし，4.3 節で紹介した問題を回避するために，

mkdir を呼び出すコンテナでは 1 秒間に 1 回 fsync シス

テムコールを呼ぶようにする．これにより，コンテナ由来

の I/O を swapper に発行されることを防ぐ．図 5は提案

手法を動作させた場合の，ジャーナリング I/Oを含めた各

コンテナの I/O 量の推移である．動的に I/O 制限の重み

を設定しているため I/O が安定していないが，I/O の比率

を累積頻度グラフで表した図 6を見ると各コンテナの I/O

がほぼ同じであることが読み取れる．60 秒間の平均 I/O

は，提案手法を実装していない場合ではリードのみのコン

テナで 35.9% ，mkdir を動作させているコンテナで 64.1%

であったのに対し，提案手法を実装した場合では，49.9%，

50.1% にすることができ，リソース制限本来の I/O 比率

に近づけることができた．

6. 関連研究

マルチコンテナ環境において生じる性能干渉の問題を

解決する研究として Multilanes[4] や IceFS[3] が挙げられ

る．これらは各コンテナごとにファイルシステムを分割す

ることによって性能隔離を実現している．Multilanes では

コンテナごとにファイルシステムを単一のファイルに割り

当て，その上にゲストファイルシステムをマウントし，各
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図 6: I/O比率の累積頻度グラフ

コンテナに独立した I/O スタックを提供する．これによ

りコンテナ間で共有されていたホストファイルシステムの

データ構造をコンテナごとに分割し，ロックの競合を削減

する．IceFS では 各コンテナごとに Cube と呼ばれるファ

イルシステム抽象を提供し，Cube 間では互いにデータ構

造を参照できないようにすることによって，性能隔離と耐

障害性を実現している．また，ジャーナリングについても，

各 Cube ごとにおこない，コンテナ間の隔離を実現してい

る．以上の研究では，コンテナ間での性能隔離を達成して

いるものの，既存のファイルシステムレイヤーに対して大

きな変更を加えている．本研究では既存のカーネルには変

更を加えずに性能隔離を実現する手法を提案した．

Split-Level I/O Scheduling[11] では， Complete Fair

Queueing Scheduler (CFS)[12] をはじめとする既存の

Linux の I/O スケジューラがブロックレベルの情報の

みでスケジューリングをおこなうことが原因で設定された

優先度通りに動作しなかったり，I/O スループットが低

下したりする点を指摘している．そして，ブロックレベル

の情報だけでなく，システムコールレベルとページキャッ

シュレベルの情報を考慮してスケジューリングをおこなう

フレームワークを提案している．その中で，カーネル内の

スレッドによって各プロセスのジャーナリング I/O が集

約されている問題に触れている．

現在のジャーナリングは各プロセスからのジャーナル

を 1 つのトランザクションという単位にシリアライズし

ており，あるプロセスがおこなう fsync が，他のプロセス

由来のジャーナルとそれに関連するページキャッシュを含

めてディスクに書き込むため同期操作であるにもかかわら

ず大きな遅延が生じるという問題がある．iJournaling[13]

では，fsync がおこなわれた際，fsync 対象ファイルのメ

タデータのみを既存のジャーナル領域とは別の領域に確保

し，個別にジャーナリングをおこなうことによって，それ

以外のファイルの更新がディスクに書き込まれることを回

避し，遅延を低減している．

7. まとめ

ファイルシステムのジャーナリング I/O がコンテナご

とのリソース制限機能を提供する cgroup で捕捉できない

ため，ディスクの帯域制御が正しくおこなわれない．以上

の問題をカーネルに改変を加えることなく解決する手法と

して，各コンテナのシステムコールの履歴からジャーナリ

ング I/O を推定し，推定を考慮してディスクの帯域制御を

行う手法を提案した．

実験では，2 つのコンテナを立ち上げ，両者のディスク

帯域の理想配分を 50:50 に設定し，一方ではジャーナリン

グ I/O を大量に発行し，片方ではリードのみを実行し，本

提案が実装されていない場合とされた場合で比較した．本

提案が実装されていない場合で，ジャーナリング I/O 込

みのディスク I/O の割合がジャーナリング I/O ありのコ

ンテナでは 64.1% ，なしのコンテナでは 35.9% のスルー

プットであったのに対し，本提案を実装した場合では実装

後と 49.9%，50.1% のスループットで，制限通りの I/O 比

率を達成することを確認した．
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