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多数のWebサイトを対象とした攻撃の
共起性に基づく悪性アクセス検知手法とその評価

齊藤 聡美1,2,a) 吉岡 克成3 松本 勉3
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概要：インターネットに公開されているWebサイトには，正規ユーザによるアクセスや検索エンジンに
よる情報収集目的のアクセス，攻撃を目的とした悪意あるアクセス等が日々到達している．我々は，複数
Webサイトのアクセスログから，複数Webサイトに送信された悪意あるリクエストを抽出する手法を提案
する．本稿では，Webアプリケーションの脆弱性の探索を目的としたリクエストや悪意あるコード挿入を
行うリクエストで，送信される URIにパターンが存在するリクエストを悪意あるリクエストとして抽出す
る．提案手法は，複数のWebサイトを管理するWebホスティングサービス管理者が，アクセスログの分
析を行う際に適用することを想定し，これらのログにおけるアクセスの送信元 IPアドレス，送信先ドメイ
ン，URIの関係性を分析し，しきい値数以上のWebサイトに対して同一の URIを送信した送信元 IPアド
レスを攻撃元として抽出する．提案手法を，実際のWebホスティングサービスのアクセスログに適用した
結果，攻撃元となった IPアドレスを誤検知なく抽出できるしきい値が存在することを示した．さらに，既
存のオープンソースの IDS（Intrusion Detection System）およびWAF（Web Application Firewall）で
はシグネチャが登録されておらず，検知できない攻撃についても提案手法では検知できる事例を確認した．
提案手法は単体では見逃し率が高いため，既存の攻撃検知技術と併用することで効果が期待できる．
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Abstract: Websites on the internet accept requests with many kinds of purposes today. For example, normal
users for getting contents, search engines for collecting websites properties, attackers for intruding web servers
and etc. In this paper, we propose a method for extracting malicious requests from access log collected from
multiple websites. We aim to the malicious requests with sending specific URI patterns. Those requests
aim to searching vulnerable web applications and inserting malicious codes in those headers. We assume
that our method is applied on a website hosting service provider who monitors his websites. Our method
analyzes relations among source IP address, destination domain and URI from access log and extracts source
IP Addresses who have co-occurrence between destination domains and sent URIs. Those IP addresses sent
requests for multiple domains and the URIs are shared among such domains. We apply our method for real
access log collected from website hosting service on our university. As a result, our method succeeded extract-
ing malicious source IP addresses without false positives under the specific thresholds. Furthermore, we show
malicious requests that cannot be detected by other detecting tools such as IDs (Intrusion Detection System)
and WAF (Web Application Firewall). These tools have no signatures that can detect those requests. Our
proposal method has high false negative ratio, so we expect that our method performs effectively combined
with other detecting systems.
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1. はじめに

インターネットに公開されているWebサイトには正規

ユーザによるアクセスや検索エンジンによる情報収集目的

のアクセス，攻撃を目的とした悪意あるアクセス等が日々

到達している．

また，今日では多くのWebサイトがWebアプリケーショ

ンを利用して運用されている．たとえば CMS（Contents

Management System，コンテンツ管理システム）では，Web

サイト上の管理・編集画面を通して，Webサイトの概観を

簡単にカスタマイズしたり，コンテンツを更新したりする

ことができる．特にWordPress [1]や Joomla! [2]は，オー

プンソースとして公開されている CMSで，個人・組織を

問わず多く利用されている．さらにこれらの機能を拡張す

るためのプラグインも多く存在する．

しかし，こうした CMSが攻撃の対象となる事例も報告

されている．あるホスティングサービス上においてWord-

Pressを利用したWebサイトが大量に改ざんされた事例 [3]

や，CMS中のスクリプトの改ざんが継続して発生している

ことが報告されている [4]．CMSはWebサイトごとに異

なる形態・規模で運用されているものの，アプリケーショ

ンは共通のスクリプトから構成されているため，その脆弱

性は多くのWebサイトに影響を与えうる．

Webサイトに対する悪意あるアクセスの検知手段とし

て，リクエストの文字列が特定のパターンに合致すれば攻

撃と判断するパターンマッチングや，普段とかけ離れた

データを含むリクエストを攻撃と判断するアノマリ検知が

存在する．これらの技術は，通常，各々のWebサイトに対

するリクエストあるいはリクエスト群を対象に攻撃を検知

する．しかし，Webサイトに対する悪意あるアクセスの中

には，一見通常のアクセスと区別が難しいものや，異常性

の確認が難しいものも存在する．たとえば，ゼロデイや発

見されたばかりの脆弱性を突く攻撃であれば，検知パター

ンが対応していなければシグネチャマッチングによる検知

はできない．アノマリ検知についても，不特定多数からの

アクセスを受付けるWebサイトについては，「正常なリク

エスト」の定義が難しい場合がある．

そこで我々は，脆弱性を持つWebアプリケーションの

探索や，Webサイトに対して悪意あるコード挿入を行うリ

クエストを，悪意あるリクエストとして検知することを考
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える．我々は，複数のWebサイトを監視対象とし，単一

の送信元から複数のWebサイトに向けて送信されたリク

エストに着目することで，リクエストの異常性を判断する

アプローチをとる．脆弱性を持つWebアプリケーション

の探索や，悪意あるコード挿入を行うリクエストには，単

一の送信元から送信される際にその URIにパターンが存

在するものがある．たとえば，phpMyAdminに対する脆

弱性を探索するとみられるリクエストには，下記 6種類の

URIを複数のWebサイトへ送信する IPアドレスが複数

存在する事象が，横浜国立大学で運用しているWebホス

ティングサービスで観測されている*1．

• GET //myadmin/scripts/setup.php HTTP/1.1

• GET /muieblackcat HTTP/1.1

• GET //pma/scripts/setup.php HTTP/1.1

• GET //MyAdmin/scripts/setup.php HTTP/1.1

• GET //phpMyAdmin/scripts/setup.php HTTP/1.1

• GET //phpmyadmin/scripts/setup.php HTTP/1.1

また，ShellShockの脆弱性を突く攻撃をリクエストヘッ

ダに含むリクエストには，下記 3種類の URIパターンで

到達する攻撃が存在することが報告されている [6]．こち

らの事象も横浜国立大学で運用しているWebホスティン

グサービスで観測されている．

• GET / HTTP/1.0

• GET /Ringing.at.your.dorbell! HTTP/1.0

• GET /Diagnostics.asp HTTP/1.0

本稿では，Webアプリケーションの脆弱性の探索を目的

としたリクエストや悪意あるコード挿入を行うリクエスト

で，送信されるURI群にパターンが存在するリクエストを

悪意あるリクエストとして抽出する．正規ユーザならば，

Webサイト管理サービスや検索エンジンによるクローリン

グを除き，目的・規模の異なる複数Webサイトに対して

まったく同じコンテンツをリクエストすることは稀である

と考えられる．よって，単一の送信元から複数Webサイ

トに対して同一の URIが送信されたならば，URI文字列

に特徴を持つものであれば，当該リクエストは正規目的で

なく，攻撃目的の可能性が高いと判断できる．

本稿では，複数Webサイトに対するアクセスログを対

象として，複数Webサイトに送信された悪意あるリクエ

ストを検知する手法を提案する．提案手法は，複数のWeb

サイトを管理するWebホスティングサービス管理者が，自

身の管理下にあるWebサイトの監視を行うため，アクセス

ログの分析を行う際に適用することを想定する．さらに，

本稿で提案する手法は，User-Agentや Refererといった送

信元の身元やリクエストの起源を示す情報，リクエスト中

のヘッダ情報は用いない．User-Agentや Refererの文字列

*1 URI中の文字列「muieblackcat」があるが，これは phpMyAd-
minの脆弱性スキャナであるMuieblackcatに関係するものと考
えられる [5]．
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を正規ユーザやクローラを模擬した文字列に設定された場

合であっても，提案手法では悪意あるリクエストが抽出で

きるようにする．

本手法では，一定期間収集したアクセスログにおいて，

送信元 IPアドレス，送信先ドメイン，リクエストの対象

となったURIの関係性を分析し，複数のドメインに対して

同一の URIを送信した送信元 IPアドレスから，しきい値

数以上のドメインに対して同一の URIを送信した送信元

IPアドレスを攻撃元として抽出する．本手法により，単一

のドメインへのアクセスを分析することでは異常性の判断

が難しいリクエストであっても，しきい値を超える種類の

ドメインに対して，しきい値を超える種類の共通した URI

を送信した IPアドレスならば，提案手法では悪性として

抽出することが可能である．またWebホスティングサー

ビス管理者は，抽出された IPアドレスに対して，当該 IP

アドレスの送信先となったドメインが割り当てられたWeb

サイトが被害を受けていないかを検証したり，IPアドレス

をブラックリスト化したりすることができる．

提案手法の評価のため，横浜国立大学が運用するWeb

ホスティングサービスのアクセスログを分析し，検知結

果をオープンソースの IDS（Intrusion Detection System）

である snort [5]およびWAF（Web Application Firewall）

のmodsec [8]と比較した．その結果，送信先となったドメ

イン種類数が 91以上かつ URI種類数が 4以上，および送

信先となったドメイン種類数が 5以上かつ URI種類数が

45以上にしきい値を設定した場合において，攻撃元となっ

た IPアドレスを誤検知なく抽出できることを示した．さ

らに，比較対象のツールではシグネチャの登録が間に合わ

ず検知できない攻撃についても，提案手法により検知でき

る事例を確認した．提案手法は単体では見逃し率が高いた

め，既存の攻撃検知技術と併用することで効果が期待でき

る．本稿の貢献は下記の 2点である．

1. 複数ドメインへの共通の URI送信という挙動に着目

することで，シグネチャ等を必要とせず検知が可能な

手法を提案した．

2. 255サイト規模からなる実際のホスティングサービス

のアクセスログを用いて評価を行い，既存の検知ツー

ルでは検知できない攻撃を検知できる例を示した．

本稿の構成は下記のとおりである．2章で関連研究を紹

介し，3章で提案手法を述べる．4章で提案手法の評価実

験を行った結果を示し，5章で評価実験の結果に関する議

論を行う．6章でまとめと今後の課題を述べる．

2. 関連研究

本章では，Webサイトへの攻撃の分析・検知技術に関す

る関連研究を紹介する．文献 [9]で Kruegelらは URIの文

字列をモデル化し学習することで，Webサイトに対する異

常なリクエストを抽出する手法を提案している．文献 [10]

では，鐘らはWebアプリケーションの脆弱性や設定ミスに

起因する脆弱性を持つWebサイトの発見を目的としたリ

クエスト（Webスキャン）を，アクセスログから検知する

手法を提案している．この手法では，1つの送信元 IPアド

レスから多数の送信先 IPアドレスへアクセスが発生する

こと，Webスキャンに該当するリクエストはその URIが

文字列として類似することをWebスキャンの特徴として

いる．しかし，URIが文字列として類似しないリクエスト

の悪性の有無を判断することが難しい．そのため，文字列

としては類似しないものの，送信されるURIにパターンが

存在するリクエストを抽出できない場合がある．また，文

献 [11]では，Sanghynらはベイズ推定を用いて，ページ遷

移の順序性に着目した異常セッションの抽出手法が提案さ

れている．これらの手法により，正規ユーザによる要求が

稀な文字列を有するリクエストや複数のリクエストからな

るコンテンツアクセスを，攻撃として検知することができ

る．文献 [12]では，Dusanらはアクセスログから抽出した

特徴を自己組織化マップに適用し，悪意あるWebクロー

ラの識別を行う手法を提案している．彼らは，1セッショ

ンあたりのリクエスト発生頻度やリクエスト種類，レスポ

ンスのエラー率等を特徴としている．

Webサイトに対する攻撃を防ぐ手段として，Webサイ

トに対する攻撃を模擬したリクエストをWebサイトに適

用したりすることで，そのWebサイトが持つ脆弱性を洗

い出す手段が存在する．洗い出した脆弱性を公開前に対処

することで，Webサイトに対して実際に攻撃が発生するの

を防ぐことができる．文献 [13], [14]では，SQLインジェ

クションや XSS（クロスサイトスクリプティング）といっ

たWebサイトに存在する脆弱性を検査する手法が提案さ

れている．文献 [15]では，DoupeらはWebサイトの内部

状態の遷移を考慮した脆弱性検査手法を提案している．ま

た，こうした脆弱性検査技術の評価を行った研究もある．

文献 [16]では，Doupeらは著者らが構築した脆弱性を持つ

Webサイトに対して 11種類のブラックボックス型の脆弱

性検査ツールを適用し，脆弱性の検知率を計測している．

文献 [17]では，Bauらは 8種類の脆弱性検査製品に対して

既知の脆弱性を突く攻撃の検知率を比較した結果を報告し

ている．しかし，パターンマッチングと同様に，ゼロデイ

や発見されたばかりの脆弱性を突く攻撃であれば，こうし

た検査が間に合わない場合が存在する．

サーバ型ハニーポットをインターネット上に設置するこ

とで，Webサイトに対する攻撃に関する情報を収集でき

る．ハニーポットに対するアクセスを精査することで，攻

撃リクエストの傾向や，ゼロデイといったこれまで認識さ

れていなかった攻撃を知ることができる．文献 [18]では，

Johnらは脆弱性を持つWebサイトの情報をインターネッ

トから取得し再現するハニーポットシステムを提案してい

る．文献 [19]では，Yagiらは送信元とインタラクション
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を行うことで攻撃側の挙動を観測できるWebハニーポッ

トを提案している．文献 [20]で久世らはハニーポットに対

する通信ログから HTTPリクエストおよびレスポンスや

通信の特徴を抽出し，悪意あるアクセスを識別する手法を

提案している．特に，ハニーポットを複数台設置すること

で，数値的に連続した IPアドレスに対して順に通信要求

を行う特徴を取得可能であると述べている．Canaliらは文

献 [21]で，Webアプリケーションの脆弱性を模擬したWeb

サイトを多数設置してリクエストを観測している．Canali

らは観測の結果，4段階の攻撃フェーズと 13種類の目的に

分類できたことを報告している．他にも，インターネット

上で入手可能なサーバ型ハニーポットとして Glastopf [22]

や Dionea [23]等が存在する．ハニーポットで観測できた

攻撃情報を IDS等のシグネチャにフィードバックする技術

も提案されている．文献 [24]では，Christianらはハニー

ポットに到達した通信履歴から IDS用のシグネチャを自動

生成する手法を提案している．ハニーポットは実際のサー

ビスが運用されていないため，ハニーポットに到達するリ

クエストをほぼ悪性と見なして，悪意あるリクエストの収

集や分析が実施できる．しかし，囮のWebサイトである

ことが攻撃側に分かってしまうと，攻撃対象から除外され，

悪意あるリクエストが観測できなくなる恐れがある．

3. 提案手法

本章では，複数Webサイトのアクセスログを対象とし

て，複数Webサイトに送信された悪意あるリクエストを

抽出する手法を提案する．

鐘らの手法では，1つの送信元 IPアドレスから多数の送

信先 IPアドレスへアクセスが発生すること，Webスキャ

ンに該当するアクセスはその URIが文字列として類似す

ることを特徴として，Webアプリケーションの脆弱性や

設定ミスを持つWebサイト発見を目的としたリクエスト

（Webスキャン）の特徴としている [10]．

しかしこの手法では，URIが文字列として類似しないア

クセスの悪性の有無を判断することが難しい．たとえば，

横浜国立大学で運用しているWebホスティングサービスの

管理下にある 91のWebサイトに対して同一の IPアドレ

スから，ShellShockの脆弱性を突く攻撃をリクエストヘッ

ダ内に含むリクエストが到達していたことが確認されてい

る [6]．このリクエストは下記の 3種類の URIで構成され

ている．

• GET / HTTP/1.0

• GET /Ringing.at.your.dorbell! HTTP/1.0

• GET /Diagnostics.asp HTTP/1.0

これらの URIは，同一の送信元 IPアドレスから送信さ

れたこと，複数のWebサイトに対して送信された特徴を

持つ．一方で，URIの文字列として見たときに，類似性が

高いとはいえない．

これらの悪性RUIは，文字列としては高い類似性を有し

ていないものの，リクエストを受信したWebサイトは，ど

れも同じ URIを受信していたという特徴があった．そこ

で我々は，1つの送信元 IPアドレスから多数のWebサイ

トへアクセスが発生する特徴を鐘らの手法より継承する．

そのうえで，URIの文字列の類似性を比較する代わりに，

ある送信元 IPアドレスからある送信先Webサイトに対し

て送信された URIをグループ化し，そのグループが複数

のWebサイトに対して共通して送信されたことを悪性リ

クエストか否かを判断する特徴とする．なお，提案手法で

は URI間の文字列の類似性を比較しないため，送信元 IP

アドレスが攻撃対象としたWebアプリケーションの種別

を分類するには，鐘らの手法等で URIを分類する必要が

ある．

提案手法では，User-AgentやRefererといった送信元 IP

アドレスの身元やリクエストの起源を示す情報は入力とし

て用いない．User-Agentや Refererは送信側で任意の文字

列を設定できる．そのため提案手法では，User-Agentや

Refererの文字列を正規ユーザやクローラを模擬した文字

列に設定された場合であっても，提案手法では悪意あるリ

クエストが抽出できるようにする．

提案手法の全体構成を図 1 に示す．提案手法は，複数の

Webサイトを管理するWebホスティングサービスの管理

者が，自身の管理するWebサイト群のセキュリティ監視を

行うことを目的として使用することを想定する．このWeb

ホスティングサービスでは，管理下のWebサイト群にはド

メインが個別に割り当てられている．提案手法では，複数

のWebサイトから取得したアクセスログを入力とし，複

数のWebサイトに対して同一のURIを送信した送信元 IP

アドレスを攻撃と判断する．

提案手法の入力とするアクセスログについて述べる．ア

クセスログには，ある送信元 IP アドレスからWeb ホス

ティングサービス管理下のドメインに対して送信されたリ

クエストが 1行のレコードとして記録される．

アクセスログ中のレコードは，送信元 IPアドレス，送信

先となったドメイン（ドメイン），アクセス受信時刻（受信

時刻），ドメインに対して送信された URI（URI）の 4項

目から構成される（表 1）*2．

提案手法では，監視対象のWebサイト群に対して発生し

たアクセスを記録し，一定期間監視した結果得られるアク

セスログを入力とする．提案手法の処理手順を述べる．ま

ず，複数送信先ドメインに共通するURIを送信した送信元

IPアドレスを抽出する手順を述べる．この抽出手順では，

まず複数種類の送信先ドメインに URIを送信した送信元

IPアドレスを抽出し，当該送信元 IPアドレスが送信した

*2 送信元 IP アドレスは，NAT 配下である場合があり，送信元 IP
アドレスが同一であっても，実際紐づいているマシンは異なる場
合がある．
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図 1 提案手法の全体構成

Fig. 1 The whole structure of proposal system.

表 1 入力とするアクセスログ

Table 1 Input access log.

URIが送信先ドメイン間で一致するか否かを検証する．入

力のアクセスログから送信元 IPアドレスとドメインの項

目を取り出し，送信元 IPアドレスごとにドメイン種類数

（送信元 IPアドレスに紐づいたドメイン種類数）を集計す

る．集計の結果，2種類以上のドメインに URIを送信した

送信元 IPアドレスを抽出し，複数送信先ドメインに URI

を送信した送信元 IPアドレスと判断する．次に，抽出し

た送信元 IPアドレスを含むアクセスログを対象に，各送

信元 IPアドレスについて，送信先ドメインに同じ URIを

送信したか否かを検証する．各送信元 IPアドレスについ

て，送信先ドメインごとに URIの集合を作成する．作成

した URI集合を比較し，完全一致した場合に，当該送信元

IPアドレスは 2種類以上の複数種類の送信先ドメインに対

して同一の URIを送信したと判断する．なお，各ドメイ

ンに対するリクエストの受信時刻が同時刻の場合，リクエ

ストの順序性を判断することが難しい．そのため，本手法

では送信先ドメインが受信した URIの順番は考慮しない．

上述の抽出処理により，複数送信先ドメインに対して同

一の URIを送信した送信元 IPアドレスを抽出できる．こ

れらから，悪性の可能性が高い送信元 IPアドレスを絞り

込む．提案手法では，送信元 IPアドレスの送信先ドメイ

ン種類数と，送信元 IPアドレスが送信した URI集合の種

図 2 提案手法における送信元 IP アドレス抽出処理の例

Fig. 2 An example of extraction in proposal system applying

to access log.

類数の，2つの観点を悪性送信元 IPアドレスの判断基準

とする．このドメイン種類数および URI集合の種類数に

ついて，それぞれしきい値を設ける．設けたしきい値を超

えるような多種類のドメインに対して，多種類の共通した

URIを送信した送信元 IPアドレスは，悪性の可能性が高

いと判断する．

提案手法の適用例を図 2 に示す．図 2 では，まず Step
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1で入力となるアクセスログ中の送信元 IPアドレスとド

メインの 2項目に着目し，送信元 IPアドレスごとに送信

先となったドメイン種類数を集計する．この集計の結果，

b.b.b.bの送信先ドメイン種類数が 2種類であったため，こ

の b.b.b.bを複数ドメインに送信した送信元 IPアドレスと

判断する．次に，Step 2の処理では，複数ドメインに送信

した送信元 IPアドレスを含むアクセスログを対象として，

ドメインごとに URI集合を作成する．アクセスログより，

b.b.b.bは ynuに対してはGET /mal scan.phpおよびGET

/mal insert.cgiを，iasに対しても GET /mal scan.phpお

よび GET /mal insert.cgi を送信していた．そのため，

b.b.b.bは ynuについて URI集合 { GET /mal scan.php,

GET /mal insert.cgi}が，iasについてもURI集合 { GET

/mal scan.php, GET /mal insert.cgi}が作成される．そし
て Step 3では，1つの送信元 IPアドレスについて作成され

た URI集合を比較する．Step 2で b.b.b.bについて，ynu

について作成できた URI集合と iasについて作成できた

URI集合を比較する．これら 2種類の URI集合に含まれ

る要素は一致するため，b.b.b.bは ynuと iasに対して共

通のURI群（GET /mal scan.php，GET /mal insert.cgi）

を送信したと判断する．この b.b.b.bの場合では，ドメイ

ン種類数は 2，URI集合の種類数は 2となる．

本手法により，検知パターンが存在しなかったり，単一

のドメインでは異常性を判断できなかったりする攻撃で

あっても，しきい値を超える種類のドメインに対して，し

きい値を超える種類の共通した URIを送信した送信元 IP

アドレスならば，提案手法では悪性として抽出することが

可能である．

次章では，提案手法を実際のホスティングサービスより

取得できたアクセスログに適用し，ドメイン種類数および

URI種類数のしきい値を変化させたときの，提案手法の検

知精度を計算した結果を報告する．

4. 評価実験

本章では，3章で提案したアクセスログ分析手法を実際

のホスティングサービスのアクセスログに適用した結果を

報告する．提案手法と既存ツールである IDSの snort [5]と

WAFの modsec [8]を比較した．本評価実験では，提案手

法のパラメータを変化させながら，誤検知率および攻撃見

逃し率を計算し，提案手法がどの程度攻撃を検知できるの

かを示す．

4.1 適用対象とするアクセスログ

横浜国立大学では，学内組織や教職員を対象としたWeb

サイトホスティングサービスを運用している．このサービ

スでは，学内の部局や研究室等のWebサイトが運用され

ており，学内外からのアクセスをアクセスログに記録して

いる．

表 2 クローラの判断基準

Table 2 Crawlers domain name list.

適用対象としたのは 2015年 6月 26日から 9月 23日の

90日間に発生したアクセスのうち，検索エンジンによる

クローラと判断された送信元 IPアドレスによるアクセス

を除外したものである．クローラの判断においては，まず

Baidu [25]，Google [26], [27]，msn [28] を対象として，逆

引きドメイン名が表 2 に該当する送信元 IPアドレスをク

ローラによるものと判断した．

Baiduとmsnと同じURI集合を送信した送信元 IPアド

レスもクローラと判断した．適用対象としたアクセスログ

の規模は，レコード件数が 44,177,946件，送信元 IPアド

レスが 63,084種類，ドメイン種類数が 255種類，URIが

1,062,433種類であった．

本章の実験では，提案手法により（a）1日単位で攻撃元

を検知する場合，（b）1時間単位で攻撃元を検知する場合，

の 2通りを実験した．

4.2 正解データの作成

本節では，他ツールにより悪意ありと判断されたリクエ

ストを送信した送信元 IPアドレスを抽出する手順につい

て述べる．本手順は 3つの手順からなる．

Step 1：他ツールにより悪性として検知されたリクエス

トを送信した送信元 IPアドレスの抽出

Step 1では，URIを既存ツールに適用し，悪性と判断さ

れるリクエストの収集を行った．

まず，実験マシン内でテスト用Webサイトと，送信対象

URI一覧に格納されたリクエスト文字列を HTTPリクエ

ストとしてテスト用Webサイトに対して送信するリクエ

スト生成器を構築した．構築したWebサイトには文字列

「Hello World!」が書かれた index.htmlのみ設置されてい

る．このリクエスト生成器を用いて，評価対象URI一覧へ

アクセスログ中の URIを登録し，テスト用Webサイトに

対して HTTPリクエストを送信する．テスト環境の構成

を図 3 に示す．リクエスト生成器では，評価対象 URI一

覧に格納された URIに対してホスト名やヘッダ情報を補

完し，テスト用Webサイト（http://localhost/）に対する

HTTPリクエストを生成し，送信する．このWebサイト

に対するアクセスを，オープンソースの IDSである Snort

およびWAFの modsecを適用して監視し，これらのツー
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図 3 既存ツールとの比較を行った環境

Fig. 3 The environment for comparison of other existing tools.

ルが HTTPリクエストを検知するかを記録した*3,*4．各

ツールのどちらか一方が攻撃と検知したならば，当該 URI

を攻撃と判断した．我々は，このテスト環境を用いて適用

対象としたアクセスログに記録された URIに対する snort

およびmodsecによる検知結果を得た．

Step 2：独自シグネチャの作成およびマッチング

Step 1では Snortおよび modsecによりWebサイトへ

の攻撃に関する正解データの作成を試みたが，Webサイ

トへの攻撃は多岐にわたるため，これらの既存ツールにも

見逃しが予想される．そこでこれらのツールに加えて，セ

キュリティサイト等の情報をもとに攻撃パターンを正規表

現として手動で書き下した独自シグネチャを作成した．独

自シグネチャを付録 A.9に示す．

Step 3：悪意ある送信元 IPアドレスの判断

Step 1および Step 2の手順により悪意ありと判断され

た URIと，送信元 IPアドレスが送信した URIとを比較

する．URIがすべて攻撃と判断されたならば，当該送信元

IPアドレスは悪意ある URIを送信したと判断した．

4.3 正解データとして抽出できた送信元 IPアドレス

上述の手順に従って正解データを作成した結果，適用対

象アクセスログの期間を（a）1日とした場合では合計 9,364

種類の送信元 IPアドレスが，（b）1時間とした場合では合

計 15,967種類の送信元 IPアドレスが，それぞれ抽出でき

た．適用期間 (a)と (b)それぞれについて，期間ごとに抽出

できた送信元 IPアドレスのドメイン種類数の分布を，(a)

と (b)の場合をそれぞれ図 4，図 5に示す．送信元 IPアド

レスの変化および URI種類数の分布を，(a)の場合を付録

A.1，A.2に，(b)の場合を付録 A.3，A.4にそれぞれ示す．

*3 Snortルールセットの取得日は 2016/12/21，modsecルールセッ
トの取得日は 2017/2/28 である．

*4 実験の際には，リクエスト文字列を判断対象とするように調整し
たルールセットを使用した．

図 4 (a) の場合に正解データと判断した送信元 IP アドレスのドメ

イン種類数の分布

Fig. 4 The number of destination domains distribution of cor-

rect source IP addresses in the case (a).

図 5 (b) の場合に正解データと判断した送信元 IP アドレスのドメ

イン種類数の分布

Fig. 5 The number of destination domains distribution of cor-

rect source IP addresses in the case (b).

4.4 提案手法の適用結果抽出できた送信元 IPアドレス

アクセスログを提案手法に適用した結果，適用対象アク

セスログの期間を（a）1日とした場合では合計 9,551種類

の送信元 IPアドレスが，（b）1時間とした場合では合計

15,361種類の送信元 IPアドレスが，それぞれ抽出できた．

1章で述べた，文献 [6]で報告された ShellShockの脆弱性

を狙った URI群を送信した IPアドレスも，(a)と (b)そ

れぞれの場合において提案手法で抽出できたことを確認し

た．表 3 に，この URI群の送信元となった IPアドレス

種類数と送信先ドメイン種類数を示す．表 3 では，たとえ

ば，(a)の場合に，7種類の送信元 IPアドレスが 90種類の

ドメインに対してこの URI群を送信していたことを示す．

適用期間 (a)と (b)それぞれについて，期間ごとに抽出

できた送信元 IPアドレスのドメイン種類数種類数の分布

を，(a)と (b)の場合をそれぞれ図 6，図 7 に示す．送信

元 IPアドレスの変化および URI種類数の分布を，(a)の

場合を付録 A.5，A.6に，(b)の場合を付録 A.7，A.8にそ

れぞれ示す．

正解データとして抽出できた送信元 IPアドレスと提案
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表 3 (a)と (b)の場合において，提案手法で抽出できた ShellShock

の脆弱性を狙った URI 群に紐づく送信元 IP アドレスと送信

先ドメイン

Table 3 Source IP addresses and destination domains con-

nected to the extracted ShellShock included URI

group extracted by proposal method in case (a) and

(b).

図 6 (a) の場合に提案手法が抽出した送信元 IP アドレスのドメイ

ン種類数の分布

Fig. 6 The number of destination domains distribution of

source IP addresses extracted by proposal method in

the case (a).

図 7 (b) の場合に提案手法が抽出した送信元 IP アドレスのドメイ

ン種類数の分布

Fig. 7 The number of destination domains distribution of

source IP addresses extracted by proposal method in

the case (b).

表 4 評価対象となった送信元 IP アドレスの基本統計量

Table 4 Standard statistics for correct and proposal method

extracted source IP addresses in case (a) and (b).

手法の適用結果抽出できた送信元 IPアドレスを対象に，

単位期間あたりの送信元 IPアドレス数，ドメイン種類数，

URI種類数について，最小値，最大値および平均値を比較

した結果を表 4 に示す．まず，提案手法で抽出できた送信

元 IPアドレスと正解データとして抽出した送信元 IPアド

レスを比較する．単位期間あたりに抽出できた送信元 IP

アドレス数については，(a)と (b)のどちらの場合でも，提

案手法よりも正解データの方が多かった．また，URI種類

数についても，提案手法よりも正解データの方が最大値・

平均値ともに多かった．URI種類数の分布に着目すると，

特に (b)の場合に，正解データでは 2～3種類の URIを送

信した送信元 IPアドレスが全体の約 19.4%存在した．こ

れに対し，提案手法では 2～3種類の URIを送信した送信

元 IPアドレスが全体の約 78.5%であった．このことから，

1種類のみのドメインに URIを送信した送信元 IPアドレ

スが多く，それらが送信した URI種類数も多かったこと

が分かる．図 4 および図 5 に示したドメイン種類数の分

布からも，URIが共通か否かにかかわらず，2種類以上の

ドメインに URIを送信した送信元 IPアドレスは正解デー

タ全体と比較すると少ないことが分かる．次に，提案手法

で抽出できた送信元 IPアドレスについて，(a)と (b)の場

合を比較すると，ドメイン種類数の平均値の差は約 0.99で

あった．ドメイン種類数の分布を比較すると，(a)よりも

(b)の場合の方が，Webサイト種類数が 2だった送信元 IP

アドレスが占める割合が大きかった．一方で，URI種類数

に関しては，平均値の差は約 0.06であった．このことか

ら，複数種類のドメインに対して共通した URIを送信し

た送信元 IPアドレスの多くは，1時間以内に URIを送信

し終えていたといえる．
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図 8 (a) の場合における FP の変化

Fig. 8 False positive ratio in case (a).

4.5 FPおよび FNの計算結果

提案手法を適用した結果について，ドメイン種類数の

しきい値 Sおよび URI種類数のしきい値 Rを変化させた

ときの誤検知率（False Positive，FP）と見逃し率（False

Negative，FN）を，それぞれヒートマップ形式で可視化し

た．FPおよび FNは次式により計算した．

• FP：（Snort，modsec，独自シグネチャのいずれかの

手段が検知しなかったものの，提案手法が検知した送

信元 IPアドレス数）/（提案手法が検知した送信元 IP

アドレス数）

• FN：（Snort，modsec，独自シグネチャのいずれかの手

段が検知したものの，提案手法が検知しなかった送信

元 IPアドレス数）/（Snort，modsec，独自シグネチャ

のいずれかの手段が検知した送信元 IPアドレス数）

(a) 1日で区切った場合における FPの変化を図 8 に，

FNの変化を図 9 に，(b) 1時間で区切った場合における

FPの変化を図 10 に，FNの変化を図 11 に，それぞれ示

す．ただし，ヒートマップ内の白色の領域は，該当する送

信元 IPアドレスが存在しなかったことを示す．

ヒートマップ中の色の分布から，(a)と (b)のどちらの

場合においても，総じて誤検知率は小さいものの，見逃し

率は高い結果となった．FPの変化に関しては，(a)と (b)

の両方において，Sも Rもどちらも小さい値に設定した場

合には，FPが大きくなった．FNの変化に関しては，(a)

と (b)の両方において Rが 84以上のときには見逃し率が

図 9 (a) の場合における FN の変化

Fig. 9 False negative ratio in case (a).

図 10 (b) の場合における FP の変化

Fig. 10 False positive ratio in case (b).

1となった．これは，提案手法では URI種類数が 84以上

であった送信元 IPアドレスを抽出できなかったことを示

している．

次に，(a)と (b)の場合において FPおよび FNがそれぞ

れ 0となる Sと Rの範囲を表 5 に示す．特に FPが 0と
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表 5 (a) および (b) の場合における FP = 0，FN = 0 となる S と R の範囲

Table 5 S and R ranges when FP = 0 and FN = 0 in case (a) and (b).

図 11 (b) の場合における FN の変化

Fig. 11 False negative ratio in case (b).

なった範囲は，(a)と (b)の場合どちらも同じ範囲で，次の

3種類であった．

• 領域 FP1：S = 91，4 <= R <= 6

• 領域 FP2：5 <= S <= 90，16 <= R <= 44

• 領域 FP3：3 <= S <= 90，45 <= R <= 83

特に領域 FP2および領域 FP3については，88 <= S <= 90，

29 <= R <= 83の範囲においては，FPだけでなく，FNも 0

となった．

したがって，攻撃を誤検知なしに検知可能な範囲として，

下記の 2種類の範囲が設定可能であるといえる．まず，送

信対象のリクエスト種類数が少なくても，ドメイン種類数

表 6 FP = 0の領域における独自シグネチャにより悪性と判断でき

た送信元 IP アドレスの割合

Table 6 Source IP address ratio detected by original signa-

tures in case of no false positives.

が多かった範囲である．本評価実験では，領域 FP1 であ

る，ドメイン種類数が 91以上かつ URI種類数が 4以上に

該当する．次に，ドメイン種類数が少なくても，送信対象

のURI種類数が多かった範囲である．本評価実験では，領

域 FP2 および領域 FP3 が重なる領域である，ドメイン種

類数が 5以上かつ URI種類数が 45以上に該当する．

FP = 0となった領域について，独自シグネチャにより

悪性と判断できた送信元 IPアドレス（独自シグネチャ含有

送信元 IPアドレス）の割合を，表 6 に示す．この表から，

(a)と (b)どちらの場合も，領域 FP1および領域 FP3は既

存ツールで検知できた攻撃のみが含まれていた．一方，領

域 FP2には，既存ツールでは検知できなかった，独自シグ

ネチャでのみ検知できた攻撃も含まれていた．この表の結

果から，FP = 0となるしきい値を設定したとき，既存の

ツールでは検知できなかった攻撃を，提案手法では検知で
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図 12 (a) の場合におけるリクエスト送信時間と送信元 IP アドレ

スの分布

Fig. 12 The number of sending periods distribution of source

IP addresses in case (a).

きたことが確認できた．

独自シグネチャでのみ検知できた攻撃について述べる．

領域 FP2 には 2種類の攻撃を行った送信元 IPアドレスが

含まれていた．まず，Asset Managerを通して任意のファ

イルのアップロードが可能な assetmanagerモジュールを

見つけるため [29]，assetmanager.asp，assetmanager.aspx

のように拡張子を変えながら URIを送信した送信元 IPア

ドレスである．次に，FCKeditorを通して任意のファイル

のアップロードが可能な connecterモジュールについて，

connector.asp，connector.aspxのように拡張子を変えなが

ら URIを送信した送信元 IPアドレスである．Snortには

拡張子 “.asp”を含む URIを検知するシグネチャが存在し

たため，これらの送信元 IPアドレスが送信した URIの中

には Snortでも攻撃と判断したURIが含まれていた．しか

しそれ以外の拡張子を含む URIは攻撃と判断されなかっ

た．また，connectorモジュールに対して URIを送信した

送信元 IPアドレスには，Snortがマルウェアによるファイ

ルのアップロード試行を行うために攻撃と検知される URI

を含む送信元 IPアドレスも存在した．以上の結果から，作

成したシグネチャに不足がある場合であっても，提案手法

では悪意ある URIを送信した IPアドレスを抽出できるこ

とを確認できた．

4.6 リクエストの収集に必要な時間

本節では，提案手法が送信元 IPアドレスの悪性の有無

を判断するため，リクエストの収集に必要な時間を評価す

る．適用対象アクセスログの期間 (a)および (b)の場合に

おいて，提案手法で抽出できた送信元 IPアドレスがアク

セスログに出現した最後の時刻から最初の時刻を引いた値

をリクエスト送信時間として計算した．

リクエスト送信時間の分布を，(a)の場合，(b)の場合を

それぞれ図 12，図 13 に示す．各図中の黒色の棒は提案手

法で抽出できた送信元 IPアドレスを，灰色の棒は提案手

法で抽出でき，かつ正解データに該当する送信元 IPアド

図 13 (b) の場合におけるリクエスト送信時間と送信元 IP アドレ

スの分布

Fig. 13 The number of sending periods distribution of source

IP addresses in case (b).

表 7 (a)および (b)の場合における累積度数が 50%，75%，95%以

上の下限となるリクエスト送信時間

Table 7 The lower sending periods for cumulative frequency

50%, 75% and 95% in case (a) and (b).

レスを示す．また，(a)，(b)それぞれの場合において累積

度数が 50%，75%，95%以上の下限となるリクエスト送信

時間を表 7 に示す．表 7 では，たとえば，(a)の場合に提

案手法で抽出できた送信元 IPアドレスが累積度数 50%以

上となる，つまり送信元 IPアドレスの占める割合が半分

以上となる下限は，リクエスト送信時間が 3,500秒である

ことを示す．

まず (a)の場合について，リクエスト送信時間が 3,000秒

以下であった送信元 IPアドレスは，提案手法で抽出できた

ものが約 55.8%，正解データに該当するものが約 55.5%で

あった．どちらの送信元 IPアドレスも半数強が，リクエ

スト送信時間が 3,000秒以下であったといえる．正解デー

タに該当する送信元 IPアドレスを 95%以上含むのは，リ

クエスト送信時間が 69,000秒以下の範囲である．

次に (b)の場合について，リクエスト送信時間が 100秒以

下だった送信元 IPアドレスは，提案手法で抽出できたもの

が約 49.7%，正解データに該当するものが約 76.7%であっ

た．さらに，提案手法で抽出できた送信元 IPアドレスは

3,400秒より大きく 3,500秒以下の範囲にも多く集中して
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いた．正解データに該当する送信元 IPアドレスを 95%以

上含むのは，リクエスト送信時間が 2,300秒以下の範囲で

ある．

なお，(a)の場合においてリクエスト送信時間が長かっ

た送信元 IPアドレスには，下記のように，Webホスティ

ングサービス下のWebサイトにリクエストが断続的に到

達したものが存在した．

この事例では，設定されたWebサイト一覧に対して順

番にリクエストを送信しており，その一覧に今回評価対象

としたWebホスティングサービス管理下のWebサイトが

含まれていたと考えられる．これらのリクエストを送信し

た IPアドレスを提案手法で判断できるのは，1行目のリク

エストと，それが到達してから 4時間 12分後に到達した 2

行目のリクエストを読み込んだ時点となる．あるいは，数

時間情報を保持しない場合であっても，2行目のリクエス

トと，それが到達してから 7秒後に到達した 3行目のリク

エストを読み込んだ時点でも，提案手法では IPアドレス

の判断が可能である．ただしこの場合，1行目のリクエス

トは提案手法では判断の対象とはならない．

4.7 提案手法で観測すべきドメイン種類数

本節では，提案手法適用時に観測すべきドメインの規模

について評価する．提案手法では観測対象とするドメイン

の種類が多ければ多いほど，より高い精度で悪意あるリク

エストを送信した IPアドレスを抽出できる可能性が大き

くなる．しかし，ドメインの種類が多くなれば提案手法が

読み込むべきアクセスログの量や処理内で行われる URI

集合のドメイン間の比較回数が増加するため，提案手法の

処理に必要なメモリや時間も増加する．

適用対象アクセスログの期間 (a)および (b)の場合にお

いて，送信先となったドメインそれぞれについて，提案手

法で抽出できた送信元 IPアドレス数を，提案手法で抽出で

きた送信元 IPアドレスおよび提案手法で抽出でき，かつ正

解データに該当する送信元 IPアドレスについてそれぞれ

数え上げた．数え上げた結果を，提案手法で抽出できた送

信元 IPアドレスについて昇順で並べ替えた結果を図 14，

図 15 に示す．各図中の黒色三角形のマーカは提案手法で

抽出できた送信元 IPアドレスを，灰色四角形のマーカは

提案手法で抽出でき，かつ正解データに該当する送信元 IP

アドレスを示す．

まず (a)の場合について，提案手法で抽出できた送信元

図 14 (a) の場合におけるドメインにリクエストを送信した IP ア

ドレス数の分布

Fig. 14 The number of source IP address distribution of des-

tination domains in case (a).

図 15 (b) の場合におけるドメインにリクエストを送信した IP ア

ドレス数の分布

Fig. 15 The number of source IP address distribution of des-

tination domains in case (b).

IPアドレスの送信先ドメインを数え上げた結果，上位 5種

類のドメインは 1,000を超える IPアドレスから URIが送

信されていた．さらに，上位 94番目と 95番目のドメイン

を送信先とした IPアドレス数には 196の差があり，それ

以降のドメインには 1個の送信元 IPアドレスのみが紐づ

く状況となっている．正解データに該当する送信元 IPア

ドレスの場合についても，同様の箇所で折れ線グラフが落

ち込んでいる．

次に (b)の場合について，提案手法で抽出できた送信元

IPアドレスの送信先ドメインを数え上げた結果，上位 5種

類のドメインは 2,400を超える IPアドレスから URIが送

信されていた．さらに，上位 90番目と 91番目のドメイン

を送信先とした IPアドレス数には 104の差があり，それ

以降のドメインには 1個の送信元 IPアドレスのみが紐づ

く状況となっている．正解データに該当する送信元 IPア

ドレスの場合についても，同様の傾向がある．

以上より，本実験の対象としたWebホスティングサー

ビス管理下のWebサイト（ドメイン）は 255種類であっ

たが，提案手法に関与したドメインは (a)の場合で 236種
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類，(b)の場合で 231種類であった．つまり，実際はWeb

ホスティングサービス管理下のドメインすべてに悪意ある

リクエストが送信されていなかった．さらに，(a)の場合

では 95番目，(b)の場合では 91番目以降のドメインに対

して URIを送信した IPアドレス数は，それら以前と比較

すると 200規模の差が開いていた．このことから，これら

のドメインは観測対象から除外するといった，観測すべき

ドメインの選定も可能である．

5. 議論

5.1 提案手法が誤検知と判断するURI

本節では，誤検知に該当した送信元 IPアドレスについ

て事例をあげ，提案手法が誤検知と判断する URIについ

て考察する．

誤検知に該当した送信元 IPアドレスが送信した URI集

合を集計し，該当する送信元 IPアドレスが多かった URI

集合の上位 5 を表 8 に示す．ただし，表中の「null」は

URIの値がログに存在しなかったことを示す．表 8 中の，

#4については文献 [30]より Microsoft Internet Explorer

11等によるサムネイル画像の要求を含むリクエスト，#5

についてはWebサイトの情報を収集するクローラによる

リクエストにより送信された URIである可能性が高いと

判断できる*5．また，#3については，複数のWebサイト

を人間が閲覧するためにアクセスしたケースも含まれると

考えられる．本実験の評価対象は学内の部局や研究室等の

Webサイトに対するアクセスログである．そのため，数

種類程度ならば人間が手動でトップページをアクセスして

回った，といったシナリオも考えられる．

以上より，提案手法の適用結果，誤検知となる URIは主

表 8 誤検知に該当する送信元 IPアドレスが送信したURI集合上位

5

Table 8 Top 5 request sets that false positive source IP ad-

dresses sent.

*5 robots.txtや sitemap.xmlは，Webサイトの情報を収集するた
めに攻撃者が利用する場合も考えられるため，クローラの挙動と
して除外せず，本稿では提案手法の適用対象とした．

に下記の 3種類の場合であると考えられる．

( 1 ) Webブラウザ等送信元側の環境で自動的に送信される

リクエスト

( 2 ) 複数Webサイトの情報収集を目的とするリクエスト

( 3 ) 複数Webサイト間で共通の名前を持つページを要求

するリクエスト

こうした誤検知に対して，( 1 )および ( 3 )の場合に関し

ては，提案手法の処理の対象外とする URIをホワイトリ

スト化によって，誤検知を減らせる場合がある．

まず，( 1 )の場合に関しては，送信元側の環境で自動的

に送信されるURIであることが明らかになれば，これらの

URIをホワイトリストに追加できる．次に，( 3 )の場合に

関しては，今回の実験で利用したアクセスログは大学内の

Webサイトを運用するWebホスティングサービスであっ

た．そのため，たとえば学内の部局のWebサイトにアク

セスした際に，大学のロゴ画像や部局間で共通して利用さ

れるレイアウトに関する JavaScriptや CSSファイルをリ

クエストしたとみられるケースがあった．こうしたコンテ

ンツをリクエストする際に送信される URIも，ホワイト

リスト化が可能であると考えられる．

ただし，上述でホワイトリスト化した URIがWebサイ

トの脆弱性発見に有用であることが分かった等，攻撃に用

いられることが分かった場合に，攻撃目的で URIが送信

されたとしても，提案手法では処理の対象外となり，攻撃

事象の抽出ができない．また，今回のWebホスティング

サービスのようにサービス利用者や利用目的が限定されて

いない，不特定多数の利用者が各々異なる目的でサービス

を利用する形態のWebホスティングサービスでは，特に

( 3 )の場合のホワイトリスト化は難しいと考えられる．

5.2 提案手法の限界

提案手法の限界について考察する．提案手法では，2以

上の複数種類のドメインに対して，共通の URIを送信し

た送信元 IPアドレスを悪意ありと判断する．そのため，1

種類のドメインにしか URIを送信しなかった送信元 IPア

ドレス，複数種類のドメインに送信した URIが共通でな

かった送信元 IPアドレスは，提案手法では抽出の対象か

ら除外される．

よって，提案手法では抽出が難しい悪性 IPアドレスは，

下記の 2種類であるといえる．

( 1 ) 特定の 1種類のWebサイトに対して悪意あるリクエ

ストを送信した送信元 IPアドレス

( 2 ) 複数種類のWebサイトに対してそれぞれ異なる悪意

あるリクエストを送信した送信元 IPアドレス

提案手法を拡張することで，( 2 )に該当する送信元 IP

アドレスも悪性と判断できる場合がある．提案手法では，

Webサイトごとに送信した URI集合を比較する際に，各

URI集合が完全に一致した送信元 IPアドレスを抽出して
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いた．この処理を，完全一致ではなく，類似度を計算した

うえであるしきい値以上の類似度を持つ送信元 IPアドレ

スを抽出するような処理に拡張することで，同一のURIを

送信していなくても，ある程度共通した URI群を送信し

ていた送信元 IPアドレスも抽出結果に含めることが可能

である．ただしこのような手段をとった場合であっても，

Webサイトごとにまったく異なる URIを送信した送信元

IPアドレスは抽出の対象とすることはできないといった限

界が存在する．たとえばWebサイトによってGETリクエ

スト中のパラメータを変化させながら URIを送信した送

信元 IPアドレスは，同じ意図を持った URIを送信したと

しても，提案手法では抽出できないという限界がある．

6. まとめと今後の課題

本稿では，複数ドメインに対するアクセスログを対象と

して，複数ドメインに送信された悪意あるリクエストを抽

出する手法を提案した．提案手法では，一定期間収集した

アクセスログから，送信元 IPアドレス，送信先ドメイン，

URIの関係性を分析し，複数のドメインに対して同一の

URIを送信した IPアドレスを抽出する．本手法により，

単一のドメインへのアクセスを分析することでは異常性の

判断が難しいリクエストであっても，しきい値を超える種

類のドメインに対して，しきい値を超える種類の共通した

URIを送信した送信元 IPアドレスならば，提案手法では

悪性として抽出することが可能である．

提案手法を，実際のWebホスティングサービスより取

得できたアクセスログに適用した結果，攻撃元となった IP

アドレスを誤検知なく抽出できるしきい値が存在すること

を示した．さらに，既存のオープンソースの IDSおよび

WAFではシグネチャが登録されておらず検知できない攻

撃についても検知できる事例を確認できた．

今後の課題として，リクエスト群の時系列的な関係性に

も着目することで，たとえばあるホストからスキャンを受

けた後に別のホストから攻撃を受けるといった，複数端末

を連携させた攻撃事象の抽出があげられる．
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付 録
A.1 (a)の場合に期間ごとに正解データと判断した送信

元 IPアドレス

A.2 (a)の場合に正解データと判断した送信元 IPアド

レスのURI種類数の分布

A.3 (b)の場合に期間ごとに正解データと判断した送信

元 IPアドレス

A.4 (b)の場合に正解データと判断した送信元 IPアド

レスのURI種類数の分布

A.5 (a)の場合に期間ごとに提案手法が抽出した送信元

IPアドレス

A.6 (a)の場合に提案手法が抽出した送信元 IPアドレ

スのURI種類数の分布
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A.7 (b)の場合に期間ごとに提案手法が抽出した送信元

IPアドレス

A.8 (b)の場合に提案手法が抽出した送信元 IPアドレ

スのURI種類数

A.9 独自シグネチャの一覧

Original signatures list
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