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推薦論文

標的組織の内部情報を有する攻撃者を前提とした
サンドボックス型セキュリティアプライアンスの評価

田辺 瑠偉1,a) 石井 攻1 横山 日明1 吉岡 克成2,3 松本 勉2,3

受付日 2017年5月1日,採録日 2017年11月7日

概要：継続的かつ執拗に特定の組織などへの侵入を試みるサイバー攻撃に対して組織を完全に防御するこ
とが困難な状況になっている．これらの攻撃者は，偵察行為や標的組織への侵入の過去の成功経験から標
的組織の情報システムやセキュリティ対策に関する内部情報を有している場合がある．さらなる侵入や継
続的な情報漏えいを防ぐためには，このような強い前提の攻撃者に対しても対応が必要である．そこで本
研究では，標的組織の内部情報を有する攻撃者に対するセキュリティ対策技術の有効性を評価する．特に
シグネチャによる検知が困難な標的型攻撃に対して有効とされる，サンドボックス型のセキュリティアプ
ライアンスを対象にし，内部情報を有する攻撃者によってセキュリティアプライアンスによる検知の回避
がどのように行われうるかを考察する．また，実組織において運用されているあるセキュリティアプライ
アンスに対して内部情報を有する攻撃者による侵入が可能であるかを検証する．検証の結果，評価対象の
アプライアンスに導入されたサンドボックスとユーザマシンとの間には環境に大きな差異が存在し，攻撃
者はこれらの特徴を用いて検知を回避する可能性があることを確認した．
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Abstract: It is becoming more difficult to defend against persistent cyber-attacks, which targets specific
organizations. Some attackers have prior knowledge of target organization from the experience of successful
intrusion in the past or by reconnaissance. To prevent further intrusion and information leakage, countermea-
sures against these persistent attackers who have the information of target systems including their defense
mechanism are required. Therefore, we evaluate the capability of security appliances against attackers whom
have prior knowledge of target organization. In this paper, we focus on evaluating sandbox appliances, which
are expected to be effective against advanced attacks that evade signature-based detection. We consider how
attackers evade sandbox appliances by abusing information of target system and sandboxes. Moreover, we
evaluate an actual security appliance deployed in an existing organization to see if it is effective against an
attacker who has the prior knowledge of the organization. From the experiment, we found that there is a
critical gap between the environment of user machines and that of sandboxes inside the evaluated appliance,
showing that the defense can be easily bypassed.
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1. はじめに

近年，特定の企業や組織を狙ったサイバー攻撃による被

害が深刻化している．たとえば，2015年に発生した日本

本論文の内容は 2016年 10月のコンピュータセキュリティシンポ
ジウム 2016/マルウェア対策研究人材育成ワークショップ 2016
にて報告され，同プログラム委員長により情報処理学会論文誌
ジャーナルへの掲載が推薦された論文である．
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年金機構を狙った攻撃では，125万件の年金情報が漏えい

した．当該攻撃では，不正サイトのリンクが記されたメー

ルや不正ファイルが添付されたメールが数週間にわたっ

て送信された．侵入に成功した攻撃者はネットワーク内で

感染を広げ，年金受給者に関する情報を外部に漏えいさせ

た [1]．このように，セキュリティ対策技術の導入が進んで

いる一方で，継続的かつ執拗に侵入を試みる攻撃に対して

組織を完全に防御することが困難な状況になっている．

継続的に標的組織に侵入し情報を収集する攻撃者は，様々

な偵察行為や標的組織への侵入行為により，標的組織の情

報システムやセキュリティ対策に関する内部情報を有して

いることが想定される．たとえば，標的マシンのセキュリ

ティ識別子（SID）を基に復号鍵を生成し，自身を復号して

動作するマルウェアが報告されている [35]．このため，標

的型攻撃の対策技術は，このような強い前提の攻撃者に対

しても有効に働くことが望ましい．本研究では，標的型攻

撃の対策技術として注目され，広く導入が進んでいる，サ

ンドボックスによるマルウェア検知を行うセキュリティア

プライアンスの有効性を評価する．まず，サンドボックス

アプライアンスが導入されている組織に対する攻撃を分類

し，どのような情報がサンドボックスアプライアンス回避

に有効であるかを検討する．そして，標的組織の内部情報

を利用した攻撃の具体例として，サンドボックスと実ユー

ザ環境の差異に着目してマルウェアの挙動を変えることで

アプライアンスによる検知回避を試みる攻撃者を想定し，

実際に組織に導入されたサンドボックスアプライアンスが

回避されうるかを検証する．

検証の結果，OSの言語設定や AVソフトの有無，IPア

ドレスなど，サンドボックスとユーザマシンには大きな差

異が存在し，これに着目したアプライアンスの回避が容易

であることが確認された．すなわち，実際に製品として導

入されたサンドボックスアプライアンスにおいても導入先

の組織内の環境と整合性のあるようなカスタマイズは行わ

れていない例が確認された．標的組織の内部情報を有する

攻撃者に対してサンドボックスアプライアンスが有効に働

くためには，組織内の環境と整合したサンドボックスを用

意する必要があるといえる．

以降では，2章でサンドボックスアプライアンスについ

て説明し，3章でサンドボックス解析を回避するマルウェ

アについて説明する．そして，4章で標的組織の内部情報

を有する攻撃者がどのような情報を用いてサンドボックス

アプライアンスを回避するか検討し，5章で実際に組織に

導入されたサンドボックスアプライアンスに対して内部情

報を有する攻撃者による侵入が可能であるか検証する．最

後に，6章で考察，7章で関連研究，8章でまとめと今後の

課題を説明する．

2. サンドボックスアプライアンス

セキュリティアプライアンスとは，ネットワーク内の機

器を不正侵入やマルウェア感染から守ることを目的とした

装置のことであり，ファイアウォールや IDS/IPS，AVソ

フト，アンチスパム，コンテンツフィルタリングなど様々

なセキュリティ機能を有する．本研究では，サンドボック

スによるマルウェア検知を行うセキュリティアプライアン

スをサンドボックスアプライアンスと呼ぶこととする．

サンドボックスアプライアンスは，ルータやスイッチな

どといったネットワーク機器に接続されている場合や，他

のセキュリティアプライアンスに接続されている場合が多

い．このため，保護対象組織内のネットワークトラヒック

を監視することで，メールに添付されたファイルやユーザ

がインターネット上からダウンロードしたファイルをサン

ドボックス上で解析する役割を持つ．なお，サンドボック

スアプライアンスの中にはユーザからファイルの投稿を受

け付け，解析レポートを作成する機能を持つものも存在す

る．サンドボックスアプライアンスには，クラウド上に存

在するサンドボックスを用いてマルウェア動的解析を行う

クラウド型と，導入先ネットワーク内でサンドボックスを

作成してマルウェア動的解析を行うオンプレミス型の 2種

類が存在する．一般に，クラウド型はオンプレミス型に比

べて安価であり，セキュリティベンダがサンドボックスの

管理を行うため，シグネチャの更新やメンテナンスが容易

である．一方，オンプレミス型の場合，検査対象ファイル

を外部に送る必要がないため，セキュリティポリシの厳し

い組織でも利用することができる．

多くのセキュリティベンダがサンドボックスアプライア

ンスの研究開発を行っている．表 1にサンドボックスアプ

ライアンスをまとめる．サンドボックスを構成する技術は

アプライアンスごとに様々であり，VMwareやVirtualBox

などの仮想化技術を用いて実現される場合や，Bochsなど

のエミュレータを用いて実現される場合がある．また，サ

ンドボックスにインストールされている OSやアプリケー

ションも様々である．このため，サンドボックスアプライ

アンスごとに exeファイルや docファイル，PDFファイ

ルなど解析可能なファイルの種類は様々である．

3. サンドボックス解析を回避するマルウェア

政府機関や企業などでサンドボックスアプライアンスの

導入が進んでいる一方で，サンドボックスによる解析を回

避するマルウェアが報告されている [22], [23]．これらのマ

ルウェアは，サンドボックス上で実行された場合には悪性

挙動を示さず，ユーザマシン上で実行された場合にのみ悪

性な活動を行うことで，サンドボックスアプライアンスを

回避する．本研究ではサンドボックスによる検知を回避す
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表 1 サンドボックスアプライアンス一覧

Table 1 List of Sandbox appliance.

る技術の中でも，サンドボックスが有する特徴をあらかじ

め把握し，この特徴の有無を調べることでサンドボックス

の検知を行い，サンドボックスとして判定された場合には

悪性な活動を行わないことでアプライアンスによる検知を

回避するサンドボックス検知型と，あらかじめ組み込んだ

起動条件が実行環境内で発生するまで悪性な活動を行わず

待機するトリガ型の 2種類に着目する．図 1にそれぞれの

回避技術を用いたサンドボックス回避方法をまとめる．以

降では，3.1節でサンドボックス検知型の回避技術につい

て説明し，3.2節でトリガ型のサンドボックス回避技術に

ついて説明する．

3.1 サンドボックス検知型の回避技術

サンドボックスの多くは仮想化技術やエミュレータを用

いて実現される場合が多い．また，サンドボックスの多く

は OSインストール直後の状態に近い．このため，ユーザ

が利用しているマシンとは差異が存在する．そこで，サン

ドボックスを構成するハードウェアやシステム，アプリ

ケーション，ネットワークなどの情報を用いてサンドボッ

クスを回避する技術をサンドボックス検知型の回避技術と

呼ぶこととする．当該技術を用いてサンドボックスを回避

する場合，まず初めに実行環境をサンドボックスと判断す

るための条件を設定する．たとえば，プロセッサの数やメ

モリの大きさなどのハードウェアに関する情報，ホスト名

やプロダクト IDなどの OSに関する情報，Web閲覧ソフ

図 1 サンドボックス検知型・トリガ型のサンドボックス回避技術を

用いたサンドボックス回避

Fig. 1 Sandbox evasion using Sandbox-detection based and

Trigger based Sandbox evasion technique.

トや文書作成ソフトなどのアプリケーションに関する情報，

IPアドレスやMACアドレスなどのネットワークに関する

情報などが想定される．そして，実行環境の情報を取得し，

取得した情報が設定した条件と一致した場合にサンドボッ

クスと判断する．一方，取得した情報が条件と一致しない

場合に悪性挙動を行う．実際に，特定の OSやアプリケー

ション上でのみ動作するマルウェアが報告されている [24]．

また，VMwareに関連するサービスの有無やVMwareに固

有のファイルの有無，VMwareが仮想マシンとの通信に利

用するバックドアポートの有無を条件にサンドボックスを

回避するマルウェアが報告されている [24], [25]．加えて，

デバッガや解析ツールの有無，インターネット接続の有無

を条件にサンドボックスを回避するマルウェアが報告され

ている [25], [26]．

3.2 トリガ型のサンドボックス回避技術

サンドボックスの多くは，短時間で大量のマルウェアを

解析する必要があるため，マルウェア検体実行後一定時間

が経過すると解析を終了する．また，検体の転送や実行は

自動で行われる．このため，ユーザが利用しているマシン

とは差異が存在する．そこで，プログラム内に組み込んだ

起動条件が発生するまで不正な活動を行わない技術をトリ

ガ型のサンドボックス回避技術と呼ぶこととする．当該技

術を用いてサンドボックスを回避する場合，まず初めに悪

性挙動を開始する条件を設定する．たとえば，一定時間経

過後に不正活動を開始するといった条件や，特定の日付に

なったら不正活動を開始する，再起動後に不正活動を開始

する，キーボード入力やマウス操作が観測されたときに不

正活動を開始するといった条件が想定される．そして，実

行環境内で起動条件が発生するまで不正活動を行わずに待

機する．一方，条件が発生した場合に不正活動を行う．実

際に，スリープ関数や実行環境の現在の時刻を取得する関

数を用いてサンドボックス解析を回避するマルウェアが報

告されている [24], [25], [26]．また，マスタブートレコー
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ドに感染するなどしてシステム再起動時に不正活動を行う

マルウェアが報告されている [22], [26]．加えて，マウスイ

ベントやダイアログボックスのクリックを条件に，サンド

ボックス解析を回避するマルウェアが報告されている [24]．

4. 標的組織の内部情報を有する攻撃者による
サンドボックスアプライアンスの回避

標的組織を狙った攻撃の手口は様々であるが，情報処理

推進機構では攻撃のステップを， 1© 計画立案， 2© 攻撃準

備， 3© 初期潜入， 4© 基盤構築， 5© 内部侵入・調査， 6© 目
的遂行， 7© 再侵入，の 7つに分類している [27]．標的型攻

撃の多くは，標的組織内に存在する重要情報の漏えいや改

ざんを目的としているが，より多くの情報を得るためには

組織内のセキュリティ対策を回避し，継続的かつ秘密裏に

不正活動を行う必要がある．そのため，標的組織のセキュ

リティ対策に関する情報も攻撃者にとって重要であり漏え

いの対象と考えられる．以降では，4.1節で標的組織から

のセキュリティ対策情報の漏えいについて特にサンドボッ

クスアプライアンスの回避に関係する情報やその特徴につ

いて説明する．

4.1 標的組織からのセキュリティ対策情報の漏えい

攻撃者は，事前に標的組織の情報システムやセキュリ

ティ対策に関する情報を収集し，セキュリティ対策の迂

回を試みる．標的組織に関する情報が多いほど，セキュリ

ティ対策を迂回できる可能性が高くなる．収集対象の情報

には，当該組織について一般に公開されているものから，当

該組織内に侵入することで得られる情報，他の攻撃者や標

的組織内部者からの情報など様々であるが，サンドボック

スアプライアンスによる検知に有効な情報としては，標的

組織内で運用されているサンドボックスアプライアンス製

品の種類や具体的な環境などが考えられる．加えて，組織

内のユーザマシンやそのマシンを利用しているユーザに関

する情報，ネットワーク構成など，標的組織の情報システ

ムに関する情報も重要である．攻撃者は，これらの情報を

用いてサンドボックスアプライアンスを回避して，標的マ

シンでのみ不正活動を行うマルウェアを作成する．そして，

次のステップとして作成したマルウェアを標的に送る．こ

のとき，標的組織のセキュリティポリシやセキュリティ対

策技術に関する情報が重要である．たとえば，標的組織に

おけるメールポリシに応じて，マルウェアをメールに直接

添付して送信するのか，あるいは圧縮ファイルやDrive-By

Download攻撃を行う URLにして送信するのかといった

マルウェアの送信方法を検討する必要がある．また，攻撃

者は作成した標的メールやマルウェアが，スパムフィルタ

や AVソフトなどのセキュリティ対策技術に検知されない

ようにする必要がある．攻撃者は，このように収集した情

報の中から標的組織のセキュリティ対策を回避するのに有

効な特徴を特定し，一連の攻撃を行う．サンドボックスア

プライアンスを回避するマルウェアを作成するのに有効な

特徴は様々考えられるが，本研究ではサンドボックスと実

ユーザ環境の差異に着目してマルウェアの挙動を変えるこ

とでサンドボックスアプライアンスによる検知回避を試み

る攻撃者を想定する．

5. 検証実験

検証実験では，標的組織の内部情報を利用した攻撃の具

体例として，サンドボックスと実ユーザ環境の差異に着目

してマルウェアの挙動を変えることでアプライアンスによ

る検知回避を試みる攻撃者を想定し，実際に組織に導入さ

れたサンドボックスアプライアンスが回避されうるかを検

証する．以降では，5.1節でサンドボックス情報とユーザ

マシン情報の収集について説明し，5.2節で実験に用いた

サンドボックスとユーザマシンの環境の差異について説明

する．そして，5.3節でサンドボックスとユーザマシンの

環境の差異に着目したサンドボックスアプライアンスの回

避について説明する．

5.1 サンドボックス情報とユーザマシン情報の収集

標的組型攻撃を再現するため，ある組織で実際に運用さ

れているクラウド型サンドボックスアプライアンスの監視

下にある 20台のユーザマシンに対して，実行環境の情報

を取得するツールを送信し，標的組織に関する情報を収集

した．図 2に実験環境をまとめる．ユーザマシンはそれぞ

れルータに接続しており，クラウド型サンドボックスアプ

ライアンスはネットワーク内を流れるトラヒックのうち，

HTTP(80/tcp)と SMTP(25/tcp)に関する通信をミラーリ

ングすることでネットワークの監視を行っている．実行環

境の情報を取得するツールは実行可能ファイルでありC言

図 2 実験環境のネットワーク構成

Fig. 2 Network architecture of experiment environment.
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語を用いて作成した．Windows APIやWindowsコマンド

を用いて情報を取得し，HTTP通信を介して外部に情報を

漏えいさせる．ツールの送信は実際の攻撃を想定し，3種

類の方法を試した．まず初めに，実行形式のファイルの送

受信が許可されていない組織を想定し，ツールを圧縮ファ

イルにしてユーザに送信した．ユーザにはあらかじめ実験

内容を伝え，受け取ったファイルを解凍し，ツールの実行

を行うように指示した．この結果，すべてのユーザマシン

から実行環境の情報を収集することができた．一方，サン

ドボックスアプライアンスは圧縮ファイルを解凍すること

ができなかった．次に，実行形式のファイルの送受信を許

可している組織を想定し，あるユーザに対して当該ツール

をメールに直接添付して送信した．ユーザにはあらかじめ

実験内容を伝え，メールに添付されたファイルの実行を行

うように指示した．この結果，再度ユーザマシンから実行

環境の情報を収集することができた．また，サンドボック

スアプライアンスが当該ツールを実行し，情報を収集する

ことができた．このように，マルウェアをメール経由で直

接送信する攻撃者は標的組織のメールポリシを把握する必

要がある．最後に，当該ツールをダウンロード可能なWeb

サーバを構築し，数人のユーザに URLを送信した．ユー

ザにはあらかじめ実験内容を伝え，受け取った URLから

ツールをダウンロードし，実行を行うように指示した．こ

の結果，再度ユーザマシンから実行環境の情報を収集する

ことができた．また，再度サンドボックスアプライアンス

が当該ツールを実行し，情報を収集することができた．な

お，実験は 2016年 2月から 2016年 5月の間に行った．

5.2 サンドボックスとユーザマシンの環境の差異

クラウド型サンドボックスアプライアンスでは，実行環

境の情報を収集するツールが複数回実行され，2種類のサ

ンドボックスの情報を収集することができた（以降では，

サンドボックス 1とサンドボックス 2と呼ぶこととする）．

また，すべてのユーザマシンから 1回以上実行環境の情報

を収集することができた．表 2に収集した情報の一部をま

とめる．どちらのサンドボックスも検体が実行されるたび

にプロダクト IDとホスト名をランダム化していた．また，

サンドボックス 1についてはシステム製造元をランダム化

していた．このように，サンドボックスの特徴の一部はラ

ンダム化されているが，サンドボックスとユーザマシンに

は大きな差異が見られた．サンドボックスとユーザマシン

に差異が見られる原因は様々考えられるが，サンドボック

スの多くは限られたリソースで実現されることや，デフォ

ルト設定のまま利用されること，スナップショットを用い

て復元されるなど，サンドボックスに共通して見られるが，

ユーザマシンには見られない特徴が存在する [29]．一方，

同一組織内のユーザマシンはネットワークの設定やシステ

ムの設定が類似していることや，同じアプリケーションソ

フトを利用していることなど，標的組織のユーザマシンに

共通して見られるが，サンドボックスアプライアンスには

見られない特徴が存在する．以下に，検証実験において差

異が見られた特徴をまとめる．

ネットワーク情報：標的組織のユーザマシンは ARPリス

ト内のホスト数，ネットワークコネクション数が複数存在

した．一方，サンドボックスは一般に感染拡大を防止する

ため同一ネットワーク内のホストとの通信を制限している．

また，ユーザマシンと利用目的が異なるため，ネットワー

クコネクション数や ARPリスト内のホスト数は限られて

いた．標的組織のユーザマシンはグローバル IPアドレス

の国情報が同じであった．また，ローカル IPアドレスも

同一ネットワーク内の IPアドレスであった．一方，サン

ドボックスにはこれらの特徴は見られなかった．これらの

特徴は他の組織では異なる国情報や IPアドレスになる可

能性があるが，同一組織内のユーザマシンは類似した特徴

になることが予想される．

ハードウェア情報：標的組織のユーザマシンは複数の外部

機器が接続されているとともに，比較的新しい外部機器が

接続されていた．また，ディスプレイの大きさや Cドライ

ブの容量，物理メモリの容量などのリソースが大きかった．

サンドボックスはユーザマシンと異なりマルウェアの解析

や検知を目的としているため，古いマウスやキーボードが

接続されていた．また，外部接続機器の数も限られていた．

メモリ容量やディスプレイなどもリソースが低かった．

システム情報：標的組織のユーザマシンは登録されている

組織やタイムゾーン，システムロケールが共通しており，

サンドボックスとは違う特徴になった．これらの特徴は他

の組織では異なる可能性があるが，同一組織内のユーザマ

シンは類似したシステムになることが予想される．

ユーザ利用履歴：標的組織のユーザマシンは多数のプロセ

スが立ち上がっていた．また，デスクトップフォルダ内の

ファイル数，壁紙などが設定されていた．加えて，ファイ

ルアクセス履歴の数やシステム稼働時間，最終ログイン日

時など，ユーザ利用履歴が存在した．一方，サンドボック

スはスナップショットを用いて復元されることからユー

ザ操作は限られていた．標的組織内のユーザマシンは同じ

AVソフトのプロセスが起動していた．また，MS Officeソ

フトがインストールされていた．しかし，サンドボックス

にはインストールされていなかった．これらの特徴は他の

組織では異なる可能性があるが，同一組織内のユーザマシ

ンには共通したソフトウェアがインストールされている可

能性がある．

検体実行方法：標的組織のユーザマシンはツールをデスク

トップ上で実行するとともに，ツール実行時のファイル名

に変更は見られなかった．一方，サンドボックスは解析を

自動化しているため，検体を特定のフォルダ上で実行して

いた．また，検体実行時のファイル名を変更していた．

c© 2018 Information Processing Society of Japan 557



情報処理学会論文誌 Vol.59 No.2 553–563 (Feb. 2018)

表
2
サ
ン
ド
ボ
ッ
ク
ス
ア
プ
ラ
イ
ア
ン
ス
と
ユ
ー
ザ
マ
シ
ン
の
情
報
収
集
結
果

T
a
b
le

2
F
ea

tu
re

fi
n
g
er

p
ri

n
ti

n
g

re
su

lt
o
f
S
a
n
d
b
o
x

a
p
p
li
a
n
ce

a
n
d

U
se

r
m

a
ch

in
es

.

c© 2018 Information Processing Society of Japan 558



情報処理学会論文誌 Vol.59 No.2 553–563 (Feb. 2018)

表 3 サンドボックスアプライアンスの回避に有効な特徴とその条件

Table 3 Feature and observation result exfilterated for evading

target sandbox appliance.

なお，サンドボックス 1，2それぞれ情報の取得に 11回

成功しており，取得したサンドボックス情報のうち，OS

インストール日時，登録されているユーザ，シリアル番号

が一致するものは同一のサンドボックスであると判断して

いる．このため，実際にはさらに多くのサンドボックスが

運用されている可能性がある．

5.3 サンドボックスとユーザマシンの環境の差異に着目

したサンドボックスアプライアンスの回避

実験に用いたサンドボックスとユーザマシンの環境には

大きな差異が存在したため，攻撃者はこの差異を用いて

サンドボックスアプライアンスを回避する可能性がある．

表 3に当該アプライアンスを回避して，ユーザマシン上で

不正活動を行うマルウェアを作成するのに有効な 23種類

の特徴とその条件をまとめる．表 3における条件とは，作

成したマルウェアが条件を満たす場合に実行環境はサンド

ボックスであると判断し，そうでない場合にユーザマシン

であると判断するための指標である．ARPリスト内のホ

スト数，現在のネットワークコネクション数，起動中のプ

ロセス数，デスクトップフォルダ内のファイル数，ファイ

ルアクセス履歴の数，システム稼働時間は定常的に変わる

特徴であり，表 3における条件も小さい，あるいは少ない

としている．ただし，サンドボックスよりも小さい，ある

いは少ない特徴になるユーザマシンも存在したため，特徴

を個別に用いた場合にはユーザマシンをサンドボックスと

判断する可能性がある．キーボードデバイスの種類，マウ

スデバイスの種類，ディスプレイの大きさ，Cドライブの

容量，登録されている組織は 1度設定したら頻繁には変わ

らない特徴であり，表 3における条件も古い，小さい，あ

るいは設定の有無としている．これらの特徴についても，

サンドボックスと同じ特徴や，サンドボックスよりも小さ

い値になるユーザマシンが存在した．表 3における AVソ

フト，MS Officeソフトについてはインストールの有無，壁

紙については設定状況，最終ログイン日時については古さ

を条件としている．これらの特徴についても，サンドボッ

クスと同じ特徴を持つユーザマシンが存在した．上記の特

徴については，複数の特徴を組み合わせることで実験に用

いたサンドボックスとユーザマシンを正しく区別できる可

能性がある．一方，グローバル IPアドレスの国情報，ロー

カル IPアドレス，タイムゾーン，システムロケール，検体

実行時のフォルダ名，検体実行時のファイル名はすべての

ユーザマシンで同じ特徴になった．また，これらの特徴は

いずれのサンドボックスにおいても見られなかった．外部

接続機器の数，物理メモリの大きさについてもユーザマシ

ンとサンドボックスに大きな差異が見られた．このような

特徴については，個別に用いた場合でも実験に用いたサン

ドボックスとユーザマシンを正しく区別できる可能性があ

る．検証実験では，これらの特徴の選定や条件の設定は手

動で行ったが，機械学習などを用いて自動化することも可

能であり今後の課題とする．

実際の攻撃では，攻撃者は標的組織から収集したユーザ

マシンとサンドボックスの情報を比較し，差異が見られる

特徴やその条件を特定する．そして，その特徴を用いてサ

ンドボックスアプライアンスを回避する機能を有するマル

ウェアを実装する．マルウェアの実装には，特定した特徴

を個別に利用する場合や，複数の特徴を組み合わせる場合

が考えられる．一般に，特徴を組み合わせることでユーザ

マシンとサンドボックスを区別できる可能性は高くなる

が，サンドボックスアプライアンスの中にはサンドボック

スの情報を収集する挙動を検知するものが存在する．この

ため，特徴の選び方は攻撃者の目的によって様々である．

同様に，サンドボックスがユーザマシンと判断される可能

性を低くしたいのか，ユーザマシンがサンドボックスと判

断される可能性を低くしたいのかなど攻撃者の目的によっ

て特徴の組合せやその条件の設定方法も様々である．その

ため，検証実験で特定した特徴や条件を攻撃者が利用する

とは限らない．しかし，検証実験の結果から実際に製品と

して導入されたサンドボックスアプライアンスにおいて

も，導入先の組織内の環境と整合性のあるようなカスタマ

イズは行われていない例が確認された．また，攻撃者は同

様の方法を用いて標的組織のサンドボックスアプライアン

スを回避するマルウェアを作成することが可能である．標

的組織の内部情報を有する攻撃者に対してサンドボックス

アプライアンスが有効に働くためには，組織内の環境と整

合したサンドボックスを用意する必要がある．具体的な対

策については 6章で考察する．
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一方，攻撃者はユーザマシンとサンドボックスに差異が

見られる特徴以外にも，サンドボックスに固有な特徴をブ

ラックリストとして用いることで，サンドボックスアプラ

イアンスを回避することができる．たとえば，検証実験に

使用したサンドボックスは，OSインストール日時，bios

情報，キーボードデバイス ID，マウスデバイス ID，登録

されているユーザ，シリアル番号，システム所有者がつね

に同じ値/文字列になった．攻撃者はこれらの特徴を用い

てサンドボックスを回避するマルウェアを作成することが

できる．同様に，過去の侵入成功経験などからすでに標的

のマシン情報を有する攻撃者は，標的マシンに固有な情報

をホワイトリストとして用いることで，特定のマシン上で

のみ動作するマルウェアを作成することができる [35]．

6. 考察

6.1 検証実験結果の一般性

検証実験では，あらかじめユーザに実験内容を伝え，意

図的に情報収集ツールを実行するように指示した．このた

め，すべての攻撃者が我々と同様の情報を収集できるとは

限らない．しかし，情報収集ツールを用いて収集した情報

の中には，ユーザから情報を収集しなくても推測できる情

報が存在する．たとえば，実験環境のユーザの多くが日本

人であることから，使用しているマシンの言語設定は日本

語設定であることが推測できる．実際に，実験に使用した

ユーザマシンはすべて日本語環境であるのに対し，サンド

ボックスはいずれも英語環境であった．同様に，IPアドレ

スの国情報やタイムゾーンの情報も容易に推測することが

できる．また，情報収集ツールを実行させる以外にも，標

的組織の構成員がアクセスする可能性のあるWebサイト

に情報収集用の JavaScriptなどを用意しておき，これを介

して情報収集する方法，いわゆる水飲み場型攻撃や，これ

らのWebサイトへのアクセスを誘引するメールを送付す

る方法が考えられる．JavaScriptで取得できる情報は実行

形式のファイルに比べて限られているが，たとえばブラウ

ザの種類やバージョン，利用可能なフォント，プラグイン，

言語などの情報を収集することができる [28]．

検証実験を行ったユーザは研究を行う組織に所属してお

り，論文の調査や資料の作成を業務としている．また，多

くのマシンが組織内の DNSサーバを用いてインターネッ

トと通信を行うとともに，DHCPサーバからローカル IP

アドレスを取得しており，典型的なネットワーク構成をし

ている．実験に用いたマシンは，比較的新しいものから数

年前に購入されたデスクトップマシン，ノート PCが含ま

れている．このため，マシンの性能には差異が見受けられ，

5.3節で説明したようにサンドボックスと同じ特徴を持つ

マシンが存在した．一般に，組織の種類や規模，部署ごと

にユーザ環境は異なるため，表 3に示す結果が他の組織で

有効とは限らない．しかし，検証実験の結果から標的組織

の内部情報を有する攻撃者はこれらの特徴以外にも，攻撃

対象組織のサンドボックスとユーザマシンの間で差異が存

在する特徴を特定することで，サンドボックスアプライア

ンスを回避するマルウェアを作成する可能性がある．この

ため，複数の組織に対して実験を行うことが望ましく，今

後の課題とする．

サンドボックスアプライアンスは標的型攻撃や未知の脅

威に対抗する手段として人気を集めており，研究開発が進

んでいる．セキュリティベンダのもとには世界中に設置

したセンサから日々脅威情報が届き，アプライアンスに

フィードバックすることでより多くのマルウェアの検知が

可能となっている．一方，マルウェア解析サービスや研究

者が管理しているサンドボックスはマルウェア検体の解析

を目的としている．このため，サンドボックスアプライア

ンスはこれらのサンドボックスに比べ回避耐性を有するこ

とが予想される．検証実験では，ある特定の組織に導入さ

れているクラウド型サンドボックスアプライアンスの回避

可否を検証した．しかし，サンドボックスが導入先の組織

内に設置されているオンプレミス型サンドボックスアプラ

イアンスに比べ，回避耐性が低い可能性がある．また，導

入先の組織内の環境と整合性のあるサンドボックスを運用

している組織も存在するため，複数の組織に対して実験を

行うことが望ましい．セキュリティアプライアンスを導入

している組織に対して検証実験を行うのは難しい場合が多

いため，今後はより多くのアプライアンスで実験を行うこ

とを目標とする．

6.2 サンドボックスアプライアンス回避攻撃への対策

一般に，組織ごとにサンドボックスアプライアンスの種

類やユーザ環境は異なるため，表 3に示す結果が他の組

織で有効とは限らない．しかし，標的組織のサンドボック

スとユーザマシンの間で差異が存在する特徴を特定するこ

とで，攻撃者はサンドボックスアプライアンスを回避する

ことが可能である．このため，サンドボックス運用者は組

織内の環境と整合したサンドボックスを用意する必要があ

る．組織内の環境と整合したサンドボックスを用意するた

めには，5.2節で特定した標的組織のユーザマシンに共通

して見られるがサンドボックスアプライアンスには見られ

ない特徴を改善することや，その一方でサンドボックスに

共通して見られるがユーザマシンに見られない特徴を改善

する必要がある．

検証実験では，グローバル IPアドレスの国情報やローカ

ル IPアドレス，タイムゾーン，システムロケールはすべて

のユーザマシンで同じ特徴になり，サンドボックスには見

られなかった．オンプレミス型サンドボックスを運用して

いる組織では，サンドボックスの設定を変更することで容

易に改善することができる．一方，クラウド型サンドボッ

クスアプライアンスの場合，セキュリティベンダがサンド
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ボックスの管理を行っているため，セキュリティベンダが

アプライアンスを導入している組織ごとに整合性のあるサ

ンドボックスを用意するか，マルウェア検体を実行する前

にサンドボックスの特徴を変更する必要がある [37]．また，

検証実験に用いたユーザマシンの多くは特定のソフトウェ

アをインストールしていたが，サンドボックスには見られ

なかった．サンドボックスにこれらのソフトウェアをイン

ストールするにはコストがかかるが，ファイル名やプロセ

ス名，ディレクトリ構造が同じダミーのプログラムを用意

することでサンドボックスを改善できる可能性がある．

サンドボックスに共通して見られるがユーザマシンに見

られない特徴を改善する方法については，研究開発が進ん

でいる．論文 [36]において，プロダクト IDなどを用いて特

定のサンドボックスを検知する手法が明らかにされており，

実運用されているサンドボックスの中にも一部の値をラン

ダム化することで，サンドボックス検知を困難にするもの

が存在する．同様に，サンドボックスの中には，サンドボッ

クスの値を実マシンと同等の値にすることで，サンドボッ

クス検知を困難にするものが存在する．検証実験で観測し

たサンドボックスにおいても，検体が実行されるたびにプ

ロダクト IDやホスト名，システム製造元がランダム化され

ていた．また，プロセッサの数などは実マシンと同等の値

になっていた．このため，検証実験に用いたサンドボック

スアプライアンスも検知耐性があることが分かる．しかし，

サンドボックスはマルウェア検体を実行するために作成さ

れるため，インストール直後の状態で運用されることが多

い．一方で，ユーザマシンは日常の業務に用いられるため，

デスクトップやツールバーに，デフォルトではインストー

ルされていないソフトウェアのアイコン（ブラウザ，プラグ

イン，クライアントソフトなど）などのユーザ利用履歴が存

在することが多い [29]．また，サンドボックスの多くは解析

を自動化しているため，検体実行時のフォルダ名や検体実

行時のファイル名がユーザマシンと大きく異なる．このた

め，サンドボックス開発者はこれらの特徴を改善すること

で，サンドボックスの検知を難しくすることが重要である．

6.3 研究倫理的対応

本研究は，標的組織内の環境と整合したサンドボックス

を実装することで攻撃者によるサンドボックス検知を困難

にし，サイバー攻撃の標的となりうる組織のセキュリティ

向上に資することを目的とする．そのため，本研究成果を

サンドボックスオペレータやセキュリティベンダに正確か

つ詳細に伝えるとともに，攻撃者に悪用されるデメリット

を減らすために，以下のような方策をとった．まず，本研

究成果による直接的な影響があると予想されるサンドボッ

クスオペレータとセキュリティベンダ計 23者に対して，サ

ンドボックスの特徴が検知回避に利用される恐れがある点

の指摘や実験に用いた情報収集ツールの提供，推奨される

対策方法などの情報提供を行った．このうち，2者からは

提供情報に基づき，システムの改善を行った旨の連絡を受

けている．また，表 3におけるサンドボックス回避有効な

23種類の特徴については，判定のための明確な基準を示す

ことを避け，論文の情報が攻撃者に直接的に悪用されない

ようにしている．このように，本研究はサンドボックスの

性能向上に貢献していると考える．

7. 関連研究

サンドボックス解析を回避するマルウェアが増加してお

り，対策が求められている．サンドボックス解析を回避す

るマルウェアに関する研究は様々存在するが，サンドボッ

クスの多くは仮想化技術やエミュレータを用いて実現され

ため，実マシンと区別がつきにくいサンドボックスを実現

する研究が行われている．論文 [30]では，マルウェアが解

析環境を検知するのに使う情報を調べ，サンドボックスの

情報を実マシンのものに置き換える手法が提案されてい

る．また，論文 [31]ではハードウェアに Intel VTのよう

な仮想化支援技術を用いることによって実マシンと区別の

つきにくいサンドボックスを実現する方法が提案されてい

る．論文 [32]では，サンドボックスを実ハードウェア上で

実現する方法が提案されている．

サンドボックスの実現方法に関する研究が行われている

一方で，複数の実行環境でマルウェア検体を実行し，実行

環境ごとに見られる挙動の違いを利用してサンドボックス

解析を回避するマルウェアを発見する研究が行われてい

る．論文 [33]では，サンドボックス内にマルウェアの挙動

を観測する技術が組み込まれたものとそうでないものを用

意し，解析結果を比較することでサンドボックスを回避す

るマルウェアを発見する手法が提案されている．また，論

文 [34]ではマルウェアの挙動をモデル化する手法を提案

し，サンドボックス実現技術の異なるサンドボックス上で

マルウェア検体を実行したときの解析結果を比較すること

で，サンドボックスを回避するマルウェアを発見する手法

が提案されている．

我々は，論文 [29]において標的組織の内部情報を持たな

い攻撃者でも，サンドボックスに共通して見られる特徴を

用いてサンドボックスアプライアンスを回避できることを

示した．本研究では，さらなる侵入や継続的な情報漏えい

を防ぐために，標的組織の情報システムやセキュリティ対

策に関する内部情報を有している攻撃者に対する，サンド

ボックスアプライアンスの回避耐性を調査した．

8. まとめと今後の課題

標的組織の内部情報を有する攻撃者に対するセキュリ

ティアプライアンスの有効性を評価するため，サンドボッ

クスアプライアンスが導入されている組織に対する攻撃を

分類し，どのような情報がサンドボックスアプライアンス
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回避に有効であるかを検討した．また，内部情報を利用し

た攻撃の具体例として，サンドボックスと実ユーザ環境の

差異に着目してマルウェアの挙動を変えることでアプライ

アンスによる検知回避を試みる攻撃者を想定し，実際に組

織に導入されたサンドボックスアプライアンスが回避され

うるか検証した．

今後の課題は，情報収集方法を改善するとともに，さら

に多くの環境下で実験を行うことである．また，サンド

ボックスアプライアンスを回避するマルウェアへの対策方

法について検討することである．
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推薦文

本研究は攻撃者の視点でセキュリティアプライアンスを

みた際に，攻撃者がいかにサンドボックスを検知できるか

を明らかにしている．このような知見は今後さらに進化す

るマルウェア対策の方向性に示唆を与えるものである．本

研究で明らかになったサンドボックスと実ユーザ環境の差

異は，サンドボックスを活用する研究者および実務家の両

者が前提知識として知っておくべき事実であり，実用性が

高い．よって推薦論文として推薦する．

（マルウェア対策研究人材育成ワークショップ 2016

プログラム委員長 森 達哉）
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