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災害時におけるPublish/Subscribe通信を用いた
ネットワークとアプリケーションの相互制御機構

西山 潤1,a) 多幡 早紀 小林 裕樹1,b) 重野 寛1,c)
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概要：大規模災害が発生した際には，通信設備に甚大な被害が及ぶことが想定される．災害時は通常時と
比較し，通信要求回数が増加するため，ネットワークに流入する通信量がネットワークの許容量を超える
ことが考えられる．通信量を抑制するためには，ネットワークとアプリケーションの両面から通信制御を
行うことが効果的である．しかし，災害時には誤った情報を含む多くの情報が送受信されるため，通信制
御を一律に行うのではなく，通信内容を反映した制御を行う必要がある．本論文では OpenFlow による
ネットワーク制御と Publish/Subscribeモデルのメッセージング機構に焦点を当てた，ネットワークとア
プリケーションの相互制御機構を提案する．提案機構のプロトタイプシステムを実装し，ネットワークの
状況に基づくメッセージング制御および低オーバヘッドの送信制御の観点から提案機構の有用性を示す．
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Abstract: The amount of communication data extremely increases compared with normal times at times
of disaster. Therefore, the communication traffic is expected to be beyond the marginal capacity of the
networks. In order to reduce communication traffic effectively, both the applications and the networks must
work on the restriction control. In case that traffics are required to be restricted, it is desirable to reflect
the priority of the messages to. We focus on OpenFlow and Publish/Subscribe messaging architecture that
messages are published with topics. We propose the mechanism that realizes interaction between a network
and applications to control the behavior of each other. We implement the prototype system of the proposed
mechanism and show the usefulness of the proposed mechanism from the viewpoint of messaging control
responding to the network conditions and low-overhead topic based transmission control.
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1. はじめに

大規模災害発生時において，被災者に関する情報を迅速

に共有することは，救命率を向上させるうえで非常に重要
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である．災害時には通信トラフィックは通常時と比べて増

加するため，ネットワークの限界容量を超過することが考

えられる．これは被災者の安否確認や SNSから発信される

デマ情報等が影響を及ぼしている．通信トラフィックを効

果的に削減するためには，ネットワークとアプリケーショ

ンの両面から制御をかけることが必要である．しかし，通

信トラフィックに一律に制御をかけた場合，トラフィック

量が増加している環境下では重要なメッセージの送受信に

影響を及ぼすことが想定される．そのため，被災者に関す
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る情報等の重要度の高い情報は，通信内容に基づいて優先

度を考慮する必要がある．

通信内容に基づいた優先制御を実現する方法として，

Publish/Subscribe モデル [1] がある．Publish/Subscribe

モデルではトピックと呼ばれるメッセージ内容を識別し

た情報を持つため，トピック情報に基づいたメッセージの

選別や制御が可能となる．災害時にはネットワークリソー

スを考慮し，重要な情報のみを効果的に抽出する必要があ

る．このことから，Publish/Subscribeモデルは通信トラ

フィックの観点から，災害通信に適していると考えられる．

ネットワークの状況に応じた柔軟な制御を可能とする通

信インタフェースとして OpenFlow [2], [3]がある．Open-

Flowはパケットヘッダの任意のフィールドにアクセスす

ることでトラフィックのフローを分類することが可能で

ある．OpenFlowではトラフィックのフローを識別する方

法として，パケットのヘッダ情報から識別する方法とペイ

ロード情報から識別する方法の 2種類がある．OpenFlow

では，OpenFlowコントローラのみがペイロード情報にア

クセス可能である．そのため，通信内容によりメッセージ

を識別するためには，OpenFlowコントローラへの転送が

必要があり，コントローラへの負荷が増大する．

そこで，本論文では OpenFlowによるネットワーク制御

と Publish/Subscribeモデルのメッセージング機構に焦点

を当てた，ネットワークとアプリケーションの相互制御機

構を提案する．提案機構の目的は以下の 2点である．

( 1 ) アプリケーションがトラフィックを制御可能とするこ

とによる不要なメッセージの送信の削減

( 2 ) 災害時における通信内容に応じたネットワークリソー

スの割当て

提案機構は，OpenFlowを活用した被災者の情報共有を

実現する救命情報共有システム [4], [5], [6]に適用するこ

とを想定している．提案機構では，主に 2つの要素を導入

する．1つ目はリアルタイムにネットワークの状態をアプ

リケーションの挙動に反映させたメッセージング制御であ

り，2つ目はアプリケーションからの要求に応じたトピッ

クベースの送信制御である．Publish/Subscribeモデルで

は，メッセージはアプリケーションヘッダで表されるト

ピックに基づき送信される．そのためトピックを解析する

ことで，フローの分離が実現でき，OpenFlowコントロー

ラのパケット転送処理における負荷を軽減することができ

ると考えられる．

以下，2章で関連研究を示し，3章で今回提案するシス

テムについての説明を行い，4章で提案機構のプロトタイ

プシステムと評価方式を説明する．そして 5章で提案機構

の有用性を示し，6章で結論を示す．

2. 関連研究

本章では，不安定なネットワーク環境下における情報共

有に関する研究および Publish/Subscribeモデルについて

述べ，本研究のアプローチについて説明する．

2.1 災害時の情報共有

災害医療派遣チームである DMATs（Disaster Medical

Assistance Teams）[7]は，災害発生 24時間以内に被災地に

到着することが求められる．しかし，Kitsutaらの報告 [8]

では DMATs は被災地到着後，即座に被災者を救助する

ことが難しいと指摘されている．これは，DMATsは被災

地到着直後から被災者に関する情報を収集しなければな

らないのが原因である．そこで，DMAT間の情報共有を

支援し，救助活動の早期開始と被災者の救命率の向上を

実現する救命情報共有システム [4], [5], [6]が研究されて

いる．また，日本においては EMIS（Emergency Medical

Information System）[9]と呼ばれる病院の稼働状態に関す

る情報を収集する医療機関向けのシステムも運用されてい

る．これらのシステムは，ネットワークを用いて情報を収

集するため，災害時の不安定なネットワーク環境を考慮す

ることに重点が置かれている．

2.2 不安定なネットワーク環境下における情報伝達

2.2.1 Delay/Disruption Tolerant Networking

（DTN）

DTNは高遅延かつ頻繁に回線が切断される災害通信の

研究で注目されている．Kawamotoら [10]は，DTNベー

スのワイヤレス災害情報システムを提案した．この提案で

はメッセージ収集性能を向上させるために，送信者と受信

者との位置に応じたメッセージリレーアルゴリズムに基づ

いて動作する．また，Krugら [11]は災害時の情報収集に

おいて，MANETs（Mobile Ad hoc Networks）の高速展

開に焦点を当てている．MANETsは高可用性を備えてい

るため，災害時の状況に適していると考えられている．

2.2.2 Software Defined Networking（SDN）

SDNは，ソフトウェア制御によりネットワーク構成を

動的に制御することができる．SDNを実現する代表的な

技術としてOpenFlowがある．OpenFlowネットワークで

は，OpenFlowコントローラは柔軟なマッチングルールと

Packet Inメカニズムにより，ネットワーク全体を自由に

制御することが可能である．災害時の情報伝達には SDN

に基づく研究が行われている．Manicら [12]は，SDNに

よるネットワーク仮想化技術を活用した ECS（緊急通信シ

ステム）のフレームワークを提案した．また，Satoら [13]

は OpenFlowを導入することで，コグニティブ無線ネット

ワークシステムを制御し，ネットワークの接続性を向上さ

せる．コグニティブ無線ネットワークでは，通信パラメー

タは無線ネットワークの利用状況に応じて動的に変更され

るため，不安定なネットワーク環境下において効果的に適

応する．
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2.2.3 移動体基地局

移動体基地局を用いることで，通信設備が被害を受けた

地域においても情報の送受信が可能となる．MDRU（Mov-

able and Deployable Resource Unit）[14]もその 1つであ

る．Ngoら [14]は分散画像データベースを用いた複数の

MDRUを用いたネットワーク環境下での安全確認アプリ

ケーションを提案している．

また，近年，V2V（Vehicle-to-Vehicle）通信が活発に議論

され，通信機器を搭載した車両が実用化されている．ARIB

SD-T109 [15] は，700 MHz 帯を使用した車車間通信の規

格の 1つである．今回の提案機構は，MDRUと比較して

OpenFlowによる車両間の通信およびOpenFlowを用いた

積極的なネットワークリソースの管理に特徴がある．

2.3 Publish/Subscribeモデル

Publish/Subscribeモデルは，メッセージの送信者が特

定の受信者を想定せずにメッセージを送信する非同期デー

タ配送機構である．メッセージの送信者は Publisher，受

信者は Subscriberと呼ばれ，この 2つを相互接続するサー

バをブローカと呼ぶ．各 Subscriberは受信したいトピック

が異なるため，ブローカは Publisherから届いたメッセー

ジをどの Subscriberに送信するのか，逐一判断する必要が

ある．そのため，Subscriberは必要な情報のみを受信する

ことが可能となる．災害時には，誤りを含む多くの情報が

送受信されるため，重要な情報のみを効果的に抽出する必

要がある．このことから，Publish/Subscribeモデルは通

信トラフィックの観点から，災害通信に適していると考え

られている．

2.4 問題点

通信トラフィックを効果的に削減するためには，ネット

ワークとアプリケーションの両面から制御をかける必要

がある．また，災害時にはネットワークへ流入するトラ

フィック量が増加するため，通信トラフィックに一律に制

御をかけた場合，重要なメッセージの送受信に影響を及ぼ

すことが想定される．そのため，被災者に関する情報等の

重要度の高い情報は，通信内容に基づいて優先度を考慮す

る必要がある．しかし，アプリケーションからのメッセー

ジ内容を反映したメッセージレベルでのネットワーク制御

を行うシステムは考慮されていない．

3. 提案

本論文では OpenFlowによるネットワーク制御と Pub-

lish/Subscribeモデルのメッセージング機構に焦点を当て

た，ネットワークとアプリケーションの相互制御機構を提

案する．

図 1 通信環境

Fig. 1 Communication environment.

3.1 提案環境

救命情報共有システムの全体像を図 1 に示す．このシス

テムは，災害発生時における救助活動の早期開始および被

災者の救命率を向上させることを目的とする．このシステ

ムでは，被災地における通信回線を確保のため，公共車両

に中継器を搭載する．中継器は臨時の基地局として，周囲

の端末から発信される要救助者に関する情報を受信し，メ

インサーバへ情報を中継する．また，情報の宛先であるメ

インサーバが接続する有線ネットワークは，メインサーバ

に加えて，関連機関の機器等にも接続されており，このシ

ステムの中心となるネットワークである．Gatewayスイッ

チは，各地から無線ネットワークを用いて送信された情報

を受信し，有線ネットワークに送信する．

中継器と Gatewayスイッチ間の通信には，複数の無線

回線が使用可能である．これは，災害時は回線の状態が不

安定であることを考慮し，冗長化を狙ったものである．救

命情報共有システムでは，不安定なネットワーク環境下で

効率的に回線を使用するために OpenFlow が導入されて

いる．本論文では，回線の優先度にコントローラによる回

線の監視結果や外部から与えられる情報を使用し，回線の

制御を行うものとする．有線ネットワークおよび中継器と

Gatewayスイッチ間の無線区間を制御する OpenFlowコ

ントローラを中央コントローラと呼ぶ．また，全回線切断

時に中継器の制御を行う車載コントローラと情報を一時的

に保持しておく中間サーバが導入されている．

3.2 提案概要

提案機構は，救命情報共有システムの環境下で動作する

ことを想定する．Publish/Subscribeモデルのプロトコル

としてMQTT [16]を使用し，被災地を移動する車両に車

載ブローカと車載エージェントを導入する．車載エージェ

ントは，車載ブローカと災害対策本部に設置された中央ブ

ローカとの間のメッセージを中継する．

提案機構ではネットワークとアプリケーション間の相互

制御を実現する．図 2 に提案機構のブロック図を示す．本

機構は主に 2つのメカニズムで構成される．1つ目は図 2

に実線で示されているメッセージング制御メカニズムであ

り，もう 1点は破線で示されたトピックベースの送信制御

メカニズムである．
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図 2 提案機構のブロック図

Fig. 2 Block diagram of the proposed mechanism.

メッセージング制御は，OpenFlowコントローラがネッ

トワークの状況に応じてアプリケーションを制御するため

のものである．車載OpenFlowコントローラによってネッ

トワークの状態を監視し，その結果をアプリケーションの

動作に反映させる．アプリケーションがトラフィックを制

御可能とすることで，ネットワーク内を不要なメッセージ

の送信が削減され，ネットワークの管理が容易になる．

一方，トピックベースの送信制御はアプリケーションが

ネットワークを制御するためのものである．OpenFlowの

データプレーンでメッセージ内容を識別するために，メッ

セージのトピック情報をパケットのヘッダに符号化する．

そのため，OpenFlowスイッチが OpenFlowコントローラ

に転送することなく，パケットを識別することが可能とな

る．したがって，OpenFlowコントローラの処理負荷を大

幅に軽減できると考える．また，災害時において，可用性

を向上させるために OpenFlowと Publish/Subscribeの両

方で冗長化と分散アーキテクチャを導入している．これら

の提案された機構により，不要なメッセージの送信を削減

し，災害時の限られたネットワークリソースを通信内容に

応じて割り当てることが可能となる．

3.3 車載ブローカと車載エージェント

図 3 に提案機構の想定環境を示す．提案機構には 2種

類の Publish/Subscribeブローカを導入する．1つ目は救

命隊本部に設置された中央ブローカ，もう 1つは公共車両

に搭載された車載ブローカである．中央ブローカは安定し

たネットワーク環境下での一般的なブローカとして動作

する．車載ブローカは被災地において被災者に関する情報

を収集する役目を担い，収集したメッセージは最終的に中

央ブローカによって収集される．車載エージェントは中央

ブローカとの通信が可能な際に，受信したメッセージを中

央ブローカに送信する．また，通信が不能な場合には車載

エージェントは中央ブローカとの通信が可能となるまで，

受信メッセージを一時的に保存する．

車載ブローカと中央ブローカとの間でメッセージの送

図 3 ネットワークの構成要素

Fig. 3 Network components of the proposed mechanism.

受信を行うために車載エージェントを導入する．これは，

Publish/Subscribeモデルではメッセージの送受信にブロー

カが必要であり，単一障害点となりうるからである．車載

ブローカと中央ブローカとを切り離すことにより，中継器

は中央ブローカと通信不能な場合においてもメッセージを

中継することが可能となる．また，受信したメッセージは

車載エージェントを一度経由することにより，メッセージ

の編集やフィルタリングが可能となる．たとえば，災害時

の限られたネットワークリソースを考慮し，被災者から受

け取った大量の画像を車載エージェントで圧縮するといっ

たことが可能となる．

3.4 メッセージング制御

車載エージェントは回線の状況に応じて中央ブローカへ

の送信量を調整する．救命情報共有システムでは，中央コ

ントローラと車載コントローラの両方が中継器とGateway

スイッチとの間の無線回線の状況を監視する．その監視結

果に基づき，OpenFlowコントローラは経路情報を更新し，

帯域保証等の無線区間におけるトラフィック制御を実現す

る．車載コントローラは車載エージェントと回線状況を共

有し，車載エージェントのメッセージング制御を実施する．

車載コントローラは Keep Aliveパケットによる無線回

線の接続状況を検出する．回線の切断を検知した場合，車

載コントローラは車載エージェントに対してメッセージの

送信を一時的に中断させる．また，回線が復旧した場合に

は，車載エージェントに対してメッセージの送信を再開さ

せる．提案機構では，無線区間におけるトラフィック制御

を実現するために，メッセージの送信の開始と停止に加え，

ネットワークの輻輳レベルに基づいて車載エージェントか

らのメッセージ送信量を調整する．

3.5 トピックベースの伝送制御

提案機構では，OpenFlowのデータプレーンがメッセー

ジの識別を可能にするためにメッセージのトピック情報

をパケットヘッダに符号化する．トピック情報は車載コン

トローラでパケットのヘッダに符号化される．そのため，

OpenFlowスイッチは OpenFlowコントローラにパケット
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を転送することなく，パケットに符号化されたトピック情

報に基づいてトラフィックを制御することが可能となる．

図 4 にトピック情報をパケットヘッダに符号化する手順

を示し，以下に詳細を示す．

( 1 ) 中継器がMQTTメッセージを受信した際に，中継器

は車載コントローラに Packet Inメッセージを送信す

る．一部のTCPポート番号は事前にMQTTメッセー

ジ用に中継器に登録されており，中継器は TCPヘッ

ダでMQTTメッセージを識別することが可能となる．

( 2 ) 車載コントローラは受信したパケットが Publishメッ

セージであることを確認し，MQTTのヘッダを識別

することでメッセージタイプ情報を抽出する．

( 3 ) Publishメッセージの場合には，MQTTのヘッダから

トピック情報を抽出する．

( 4 ) 抽出されたトピック情報が Publish/Subscribeアプリ

ケーションにおいて制御可能であるかを確認する．

本論文では，トラフィックの制御要求は外部アプリ

ケーションによって与えられる．トピック情報にトラ

フィック制御の必要がない場合，車載コントローラは

メッセージに対して処理を加えることなく送信を行う．

( 5 ) トピック情報をパケットヘッダに符号化する．トピッ

ク情報の符号化方式については，OpenFlow コント

ローラ間で共有する必要がありネットワーク全体で整

合がとれている必要がある．

( 6 ) トピック情報が符号化されたパケットと一致するフ

ローエントリを OpenFlow スイッチに追加する．中

央コントローラはメッセージの宛先であるエッジの

OpenFlowスイッチに対して，トピック情報を復号化

するためのフローエントリの追加の指示を出す．

( 7 ) 符号化されたパケットを中継器に送信する．符号化さ

れたフィールドはメッセージの宛先ノードが適切に受

図 4 トピック符号化の流れ

Fig. 4 Flow of topic encoding.

信するように復号化する必要がある．トピック情報を

エッジの OpenFlowスイッチで復号化することで，ト

ピックベースのメッセージの送信が可能となる．

3.6 データプレーンの動作

トピックベースの送信制御は OpenFlow スイッチがフ

ローテーブルを参照することで実現される．OpenFlow

ネットワークのエッジにおいて，スイッチは符号化された

パケットヘッダを復号化する．OpenFlowスイッチではパ

ケットヘッダの書き換えが可能であるため，トピックの復

号化はOpenFlowコントローラを用いることなく実現でき

る．したがって，提案機構ではトピックベースの送信制御

を実現するために，1つのパケットに対して一度の Packet

Inメッセージのみが必要である．これにより，OpenFlow

コントローラの処理オーバヘッドを大幅に削減できると考

えられる．

4. 評価方式

本章では，実装したプロトタイプシステムの概要および

提案機構の評価項目と実験概要を示す．

4.1 プロトタイプシステム実装

提案機構の動作確認および評価を行うために，プロトタ

イプシステムを実装した．図 5 に実装したプロトタイプ

システムの各コンポーネントに実装された機能および実験

環境を示す．また，表 1 にプロトコルのバージョンおよび

ハードウェアの仕様等のプロトタイプシステムの詳細情報

を示す．プロトタイプシステムでは中継器と Gatewayス

イッチ間は，ネットワークエミュレータを用いることで無

線接続を再現した．

トピック符号化機能およびトラフィック制御機能は車載

コントローラに実装されており，メッセージのトピック情

報はパケットの TCPソースポートに符号化される．また，

メッセージの各トピック情報は外部アプリケーションか

ら与えられる帯域幅を保証するように動作する．車載エー

ジェントには中間処理機能を実装しており，メッセージの

図 5 実験環境の構成図

Fig. 5 Implemented functions.
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表 1 実装環境の構成

Table 1 Specifications of prototype system.

Protocol

OpenFlow OpenFlow 1.3

Publish/Subscribe MQTT v3.1

Software

OpenFlow コントローラ Ryu ver.3.18 [17]

OpenFlow スイッチ Open vSwitch ver. 2.0.2 [18]

MQTT ブローカ Mosquitto ver. 1.4.9 [19]

Hardware

車載機器 OpenBlocks AX3

（コントローラ/中継器， (ARMADA XP 1.33 GHz,

ブローカ/エージェント） RAM 1 GB,

1000Base-T 4ports)

Intel-based server

中央コントローラ (Xeon E3-1220, RAM 4 GB,

1000Base-T 2ports)

Gateway Pica P-3297

中間処理として，Publisherからの画像付きメッセージを

受信した際にはサムネイルを作成する．

4.2 評価項目

本実験での動作確認および評価項目は以下の 3点である．

( 1 ) リアルタイムにネットワークの状態をアプリケーショ

ンの挙動に反映させたメッセージング制御

( 2 ) アプリケーションからの要求に応じたトピックベース

のトラフィック制御

( 3 ) トピックベースのパケット転送処理によるネットワー

ク機器の負荷軽減

上記 3種類の実験により，ネットワーク状況に基づくメッ

セージング制御および低オーバヘッドの送信制御の観点か

ら提案機構の有用性を示す．

4.3 各実験におけるシナリオとパラメータ

4.3.1 動作確認シナリオ 1：メッセージング制御

動作確認シナリオ 1 では，ネットワークの状況を車載

エージェントの動作に反映させ，宛先に到達できない不要

なトラフィックを削減できているかを確認した．動作確認

シナリオ 1で使用したシナリオを図 6 に，パラメータを

表 2 に示す．Publisherはパブリッシュメッセージを定期

的に送信し，車載エージェントは車載ブローカからメッ

セージを Subscribeする．また．車載エージェントは受信

したメッセージを中央ブローカへと Publishする．ネット

ワークエミュレータがパケット損失率の値を操作すること

で，リンクの切断と復旧を実現した．一定時間内の Keep

Aliveパケットの受信数に基づいた回線のパケットロス率

をもとに優先度の設定を行い，送信間隔を 0.9秒，タイム

アウト時間を 1秒に設定した．

図 6 メッセージング制御の動作確認シナリオ

Fig. 6 Message flow of scenario 1.

表 2 動作確認シナリオ 1 で用いたパラメータ

Table 2 Parameters in scenario 1.

メッセージサイズ 1.5 [KB]

回線の帯域 100 [Mbps]

KeepAlive パケットの送信間隔 0.9 [sec]

リンク切断検知時間 1.0 [sec]

図 7 トラフィック制御の動作確認シナリオ

Fig. 7 Traffic flow of scenario 2.

表 3 動作確認シナリオ 2 で用いたパラメータ

Table 3 Bandwidth allocation configuration in scenario 2.

コンテンツ メッセージ 帯域（最小） 帯域（最大）

サイズ [Mbps] [Mbps]

デフォルト - - 10

テキスト 1.5 [KB] 10 30

サムネイル 46 [KB] 30 -

画像 2.1 [Mb] 50 -

4.3.2 動作確認シナリオ 2：トラフィック制御

動作確認シナリオ 2では，トピックに基づいた各キュー

へのトラフィックの割当てを確認した．今回使用したシ

ナリオを図 7 に，パラメータを表 3 に示す．本実験で

は 10秒間隔でテキストと画像の Publishを行った．また，
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Subscriberは受信したサムネイルの元画像にアクセスする

ためのリクエスト機能を提供する．この機能はメッセージ

の送信を開始してから 300秒後に有効になる．

中継器のキューは動作確認用としてキュー 0，1，2，3の

4種類を用いた．キュー 1，2，3はそれぞれテキストメッ

セージ，サムネイル，画像情報用に割り当てられたキュー

である．キュー 0に関しては，一般的なスイッチで動作し

ているデフォルトのキューが設定されている．本実験は，

トピックに基づく各キューへのトラフィック割当てを確認

するものであるため，帯域幅は決め打ちの値を用いた．ま

た，テキスト情報は，救命情報共有システムで用いられる

METHANE情報を使用し，画像サイズは一般的に普及し

ている携帯端末で撮影した画像を使用した．

4.3.3 評価実験：ネットワーク機器の負荷軽減

評価実験では，OpenFlowコントローラにかかる負荷軽

減が実現できているかを確認した．中継器と Gatewayス

イッチからの Packet Inメッセージ量を測定し，トピック

ベースの転送処理を適応することで Packet Inメッセージ

量の削減を確認した．

5. 動作確認と評価

本章では，実装したプロトタイプシステムを用いて行っ

た評価結果を示す．

5.1 動作確認 1：メッセージング制御

図 8 にネットワークエミュレータが監視したトラフィッ

クを示す．この図はWireshark [20]を用いてネットワーク

エミュレータでパケットをキャプチャした様子である．本

実験では，開始 60秒から 120秒の間で回線を切断した．そ

の間，図 8にはリンク接続検出用のKeep Aliveパケットの

みが示されている．そのため，車載エージェントからの送信

は回線が使用できない際には停止している様子が確認され

る．したがって，ネットワークの状況を車載エージェントの

動作に反映できていることを確認した．これにより，ネット

ワークの状況をアプリケーションの動作に反映させること

で，宛先に到達できない不要なトラフィックの量を減らし，

ネットワークリソースの節約を実現できることを確認した．

5.2 動作確認 2：トピックベース送信制御

5.2.1 受信データ量

図 9 に Subscriberのトピック別の受信メッセージ量を

示す．本実験では，車載エージェントはテキストメッセー

ジと画像メッセージの両方を受信し，Subscriberはテキス

トメッセージとサムネイルを受信する．車載エージェント

は受信した画像に中間処理を施し，サムネイルを作成する

ことで Subscriberが受信するデータ量は大幅に減少させ

る．Subscriberは受信したサムネイルの元画像を要求する

リクエスト機能を保持しており，車載エージェントは過去

図 8 回線状況に応じたトラフィック制御

Fig. 8 Traffic control based on link conditions.

図 9 受信したメッセージ量

Fig. 9 The amount of received messages.

に送信したサムネイルに対応するリクエスト・メッセージ

を受信すると，そのサムネイルの元画像の送信を開始する．

Subscriberは，このリクエスト機能により 300秒後から受

信したサムネイルの元画像を受信している．これにより，

Subscriberが要求した情報を取得できていることが確認さ

れた．この実験から，車載エージェントで中間処理を加え

ることにより送信量を節約できることを確認した．

5.2.2 キューごとのトラフィック量

図 10 に，中継器での各キューにおけるトラフィック量

を示す．図 9 では各キューに応じたトラフィック量を測

定し，図 10 では Subscriberが受信したメッセージ量を測

定した．これにより，パケットヘッダ分の違いが確認され

るが，キューを通過するトラフィック量は Subscriberが受

信したテキスト，サムネイル，画像情報のトラフィック量

とほぼ同等であることが読み取れる．また，キュー 0に割

り当てられたパケットは Publishメッセージ以外に用いら

れた，リンク検出や MQTTトラフィックのための Keep

Aliveパケット等である．この結果から，提案機構が各メッ

セージに対して適切なキューが割り当てられ，トピックに

応じたメッセージング制御を実現していることを確認した．

図 11 にネットワークエミュレータの帯域幅使用量を示

す．各トピックによって最低帯域幅と最高帯域幅を設定し
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図 10 各キューに応じたトラフィック量

Fig. 10 Traffic value of each queue.

図 11 各キューの帯域

Fig. 11 Bandwidth in each queue.

ており，合計のトラフィック量は回線の許容量を超過しな

いように制御した．元画像の送信が開始されると，トピッ

ク 1とトピック 2によって利用される帯域幅が減少し，ト

ピック 1，トピック 2，トピック 3のフローは，約 12 Mbps，

約 35 Mbps，および 55 Mbpsの帯域幅を利用している様子

が確認された．これらの結果から，提案手法がトピック

ベースの帯域割当てを実現することを確認した．

5.2.3 評価実験：OpenFlowコントローラの処理負荷

図 12 に，中継器と Gatewayスイッチからの Packet In

メッセージの量を示す．通常，中継器からのPacket Inメッ

セージの量は画像サイズの増加とともに増加する．プロト

タイプシステムでは，Packet Inメッセージ量は送信され

たメッセージ量と同等となるように，Packet Inメッセー

ジを車載コントローラに向けて送信する．一方，Gateway

スイッチからの Packet Inメッセージ量は，画像サイズに

応じた変化が見られなかった．これは，Gatewayスイッチ

が OpenFlowコントローラに転送することなく，パケット

を復号しているためだと考えられる．

提案機構では，中継器から車載コントローラへの Packet

Inメッセージは車両内で完結するため，ネットワーク全体

に影響を及ぼすことはない．このため，トピックをパケッ

トに付与し，Packet Inメッセージが発生することなくトラ

フィックの転送を可能としたことは，通信トラフィックが通

常時と比べて増加する災害時において，ネットワーク機器の

図 12 トラフィック量

Fig. 12 Packet in statistics.

負荷軽減の観点から有用性があることが理解できる．また，

Packet Inメッセージや Packet Outメッセージの送受信時

間やコントローラでの処理時間を短縮できると考えられ，

全パケットをPacket Inさせる場合と比較し，Subscriberの

情報の取得時間において改善効果が見込めると考えられる．

6. おわりに

本論文では OpenFlowによるネットワーク制御と Pub-

lish/Subscribeモデルのメッセージング機構に焦点を当て

た，ネットワークとアプリケーションの相互動作制御機構

を提案した．提案機構では，メッセージング制御とトピッ

クベースの送信制御により，ネットワークとアプリケー

ション間の相互連携を可能とした．メッセージング制御メ

カニズムでは，OpenFlowネットワークが回線状況を監視

し，その結果をネットワーク上で動作するアプリケーショ

ン動作に反映させる．また，トピックベースの送信制御メ

カニズムではアプリケーションからの要求に応じてメッ

セージレベルのトラフィックを制御する．

提案機構のプロトタイプシステムを実装し，提案機構の

動作確認と評価を行った．動作確認により，リアルタイム

にネットワークの状態をアプリケーションの挙動に反映さ

せたメッセージング制御，および符号化されたパケットが

帯域幅の保証の制御に基づいたトピックベースの送信制御

の実現を確認した．また，実験からトピックをパケットに

符号化することで，OpenFlowコントローラによる負荷を

軽減することを可能とした．以上から，提案機構はネット

ワークの状況に基づくメッセージング制御および低オーバ

ヘッドのトピックベース送信制御を確認した．
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