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仮想化を利用した設備機器の状態監視における
計測時刻誤差の推定手法

金子 雄1,a) 伊藤 俊夫1,b) 原 隆浩2,c)

受付日 2017年5月9日,採録日 2017年11月7日

概要：ビルの設備機器を遠隔から管理する遠隔ビル管理システムには，設備機器の状態を計測するクロー
ラと呼ばれるソフトウェアが存在する．計算機の仮想化（VM; Virtual Machine）を利用し，各クローラを
VM上で実行することで，クローラの障害の波及範囲を制限しつつ，遠隔ビル管理システムに必要な物理
マシン数を減らせる．多くのクローラを単一の物理マシン上で実行すると，計測のタイミングが乱れやす
くなるため，計測時刻の誤差を許容できる範囲で，多くの VMを実行することが重要となる．本論文では，
物理マシンや VMのモデルに基づくシミュレーションにより，クローラの計測時刻の誤差を推定する方法
を提案する．提案手法による推定値と，実機による実測値とを比較し，提案手法の推定精度を検証する．
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Abstract: In a remote building management system (BMS) that manages facilities of buildings, there is an
application called a crawler that measures statuses of facilities via a network. By running a crawler on a
Virtual Machine (VM) for each building owner, the number of physical machines in the remote BMS can be
reduced. However, running multiple crawlers on the same physical machine causes measurement time fluctu-
ation, which may result in inaccurate monitoring and control of facilities. We propose an estimation method
for measurement time accuracy of crawlers according to simulation with a model of crawlers, VMs, and
physical machines. The relationship between the number of crawlers running on the same physical machine
and their measurement time accuracy can be determined by the proposed method. We verify the estimation
accuracy of the proposed method by comparing with measurement time accuracy of real machines.
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1. はじめに

インターネットなどのWide Area Network（WAN）を経

1 株式会社東芝研究開発センター
Research & Development Center, Toshiba Corporation,
Kawasaki, Kanagawa 212–8582, Japan

2 大阪大学大学院情報科学研究科
Graduate School of Information Science and Technology,
Osaka University, Suita, Osaka 565–0871, Japan

a) yu1.kaneko@toshiba.co.jp
b) toshio9.ito@toshiba.co.jp
c) hara@ist.osaka-u.ac.jp

由して，複数のビルに設置された設備機器を管理する遠隔

ビル管理システム（BMS; Building Management System）

がある [1]．従来の BMSのようにビル内に専用の監視室を

設ける必要がないため，中規模・小規模のビルへ適用しや

すい．遠隔 BMSの管理対象は，空調や照明などの設備機

器の稼働状態や，室内の温度や湿度などである．以降，こ

れらの管理対象のことを「監視点」，また監視点から得られ

るデータのことを「監視点データ」と呼ぶ．

遠隔 BMSの監視制御機能は通常の BMSと類似してお

り，たとえば以下である．
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• 可視化機能：監視点データを，ビル管理者に分かりや
すく表示する機能．最新値を表示したり，値の推移を

グラフとして表示したりする．

• 課金機能：監視点データから設備機器の稼働時間を計
算し，テナントに対する課金額を計算する機能．

• フィードバック制御機能：ある設備機器に対してフィー
ドバック制御を行う機能．たとえば，バルブを調節す

ることで空調用の冷却水の流量を一定に保つ処理が

ある．

遠隔 BMSには，ビル群の監視点データを計測し，上記

の監視制御機能に提供するための機能が存在する [2]．以

降，本機能のことを「クローラ」と呼ぶ．

遠隔 BMS が管理する各ビルにはオーナがいる．ビル

オーナごとに専用の物理マシン（PM; Physical Machine）

を用意し，各 PM上でクローラを実行することで，あるク

ローラに障害が発生しても，他のビルオーナへの監視制御

機能の提供を継続できる．しかしこの構成は，PMやその

電気代，PMが占有する物理スペースに対する設備投資を

増大させる．

クローラの障害の影響範囲を制限しつつ，必要な PM

数を減らすための方法として，計算機の仮想化技術があ

る [3], [4]．仮想化技術により，PM上に複数の仮想的な計

算機（VM; Virtual Machine）を作成できる．各 VMは個

別のOperating System（OS）を実行できるため，OSやク

ローラの障害の影響を，それを実行する VM内に制限で

きる．

設備投資を節約するためには，各 PM上で，できるだけ

多くのクローラ/VMを実行したい．しかし，VM上で動

作するアプリケーションの性能は，複数の VMの並列実行

により低下する [5], [6]．そのため，多くのクローラを単一

の PM上で実行すると，監視点データの計測時刻の誤差が

大きくなり，監視制御機能の正常な動作を阻害する．した

がって，計測時刻誤差が許容値を超えない範囲で，できる

だけ多くのクローラを実行できるとよい．

そこで我々は，VM上で動作するクローラの計測時刻誤

差を推定する手法を提案する．本手法は，PM や VM の

モデルに基づくシミュレーションにより，複数のクロー

ラ/VMを単一の PM上で実行した場合の計測時刻誤差を

推定する．遠隔 BMSの運用者は，この推定結果と，計測

時刻誤差の許容値から，PM上で実行できるクローラ/VM

の最大数を得ることができる．

以降，2 章で関連研究を説明し，3 章で遠隔 BMSの概要

を述べる．4 章で提案手法を説明する．5 章で提案手法に

よる推定の結果を実機評価の結果と比較し，提案手法の推

定精度を評価する．最後に 6 章でまとめる．

2. 関連研究

近年，仮想化技術の成熟にともない，監視制御アプリ

ケーションをVM上で実行することを想定した研究が行わ

れている [7], [8], [9]．VMよりもオーバヘッドが小さい仮

想化技術としてコンテナ [10]があるが，本論文では，高可

用性の観点で優位な VMに着目する [11]．

監視制御アプリケーションは性能要件が厳しいため，VM

を適用した場合の性能の低下に注意すべきである．複数の

VMを単一の PM上で実行する場合，アプリケーションの

性能は低下する [12], [13]．この性能低下を考慮し，それで

もアプリケーションの性能要件を満たせると判断できた場

合に限り，PMに VMを追加するべきである．

PMのリソース残量に基づいて，アプリケーションの性

能要件を満たせるかを判断する手法がある．このリソース

ベースの手法は，追加する VMのリソース消費量の予測

値よりも，PMのリソース残量が大きい場合に，VMの追

加を許可する [14], [15], [16]．しかし監視制御アプリケー

ションは，PMのリソースが余っていても，VM間の干渉

により性能要件を満たせない場合があるため [12]，リソー

スベースの手法では性能要件の達成が難しい．

DeepDive [17]は，追加する予定の VMと類似する負荷

を PMに与えることで，稼働中のアプリケーションの性能

が低下するかを確認する．稼働中の PMに負荷を与えるた

め，性能低下を正確に把握できるが，稼働中のアプリケー

ションの性能を低下させるリスクが生じる．文献 [18]で提

案されている手法は，稼働中の VMをコピーすることで製

品環境と同じテスト環境を構築し，テスト環境で性能を評

価する．この手法は稼働中のアプリケーションの性能に影

響を与えないが，テスト用のサーバやネットワーク機器，

設備機器などへの設備投資が必要となる．

文献 [19]で提案されている手法は，事前の性能評価の結

果に基づいて，アプリケーション追加時に性能が低下する

かを判断する．この手法は，稼働中のアプリケーションに

影響を与えず，かつ，設備投資を抑えられるが，どのくら

い性能が低下するかを推定できない．文献 [20]で提案され

ている手法は，VM間の性能干渉を考慮して，VMの性能

変化を定式化している．文献 [20]では，円周率演算の速度

を性能として，提案の式の正しさを検証している．しかし，

本論文が想定するクローラの性能（計測時刻の正確さ）の

変化は，文献 [20]の式にあてはまらなかった．クローラの

挙動は通信処理を含み，通信処理は VM群を管理する仮想

化ソフトウェアにも負荷を与えるため，処理が VM内で

完結する円周率演算と比べて，性能の定式化が難しいと考

える．そこで我々は，クローラや VMの処理をシミュレー

ションにより模擬することで，クローラの計測時刻誤差を

推定する方法を提案する．

3. 遠隔ビル管理システムの概要

3.1 クローラによる機器状態の計測

図 1 は，遠隔 BMSとビル群のシステム構成である．遠
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図 1 遠隔 BMS とビル群のシステム構成

Fig. 1 System architecture of a remote BMS and buildings.

隔BMSはクローラや，監視点データを保存するデータベー

ス（DB），監視制御機能が動作するサーバ，運用者が操作

する Human Machine Interface（HMI）を備える．図では

それぞれ 1つだけだが，実際には複数個が存在しうる．遠

隔 BMSとビル群はWANで接続される．

クローラは，監視点データを取得するため，ビルに設置

されたゲートウェイ（GW）にデータ要求を送信する．ク

ローラとGWは，BACnet/WS [21]や IEEE1888 [22]など

の遠隔監視制御向けプロトコルを使い監視点データを送受

信する．GW はデータ要求を受けると，ローカルコント

ローラ（LC; Local Controller）または機器から監視点デー

タを取得する．GWはデータ応答として監視点データをク

ローラに返し，クローラは監視点データをDBに蓄積する．

本論文では，クローラから通信を開始するリクエスト/

レスポンス型の通信パターンを想定する．ビル側から遠隔

BMSに対して監視点データを送信する通信パターンも考

えられるが，両者は一長一短である．リクエスト/レスポ

ンス型の通信パターンの長所は，いつ，どの監視点データ

を計測するかという設定情報を，遠隔 BMSで集中管理で

きる点である．そのため，設定情報の変更が容易であり，

GWや LCなどのビル側の装置を簡素化できる．この長所

は遠隔 BMSの適用を容易にすることにつながると考え，

リクエスト/レスポンス型を想定する．

3.2 クローラの要件

クローラは，事前に定められた時刻に監視点データを計

測し，監視制御機能に提供する必要がある．この事前に定

められた時刻と，クローラが実際に計測した時刻の差を，

計測時刻誤差と呼ぶ．計測時刻誤差は小さいほうがよい．

以下にその理由を述べる．

• 可視化機能は，監視点データが正時に正確に計測され
ていれば，ビル管理者にとって見やすいグラフを表示

できる．

• 課金機能は監視点データから機器の稼働時間を計算し，

テナントへの課金額を計算する．そのため，一定間隔

で稼働または非稼働を判定することが重要である．

• 監視点データが計画どおりに計測されないと，フィー
ドバック制御機能の品質が低下する．たとえば，制御

対象の機器の状態が不安定になる．

許容できる計測時刻誤差は，監視制御機能の種類や，目

指す品質に依存する．たとえば，可視化機能や課金機能は

1秒間隔で監視点データを計測する場合があるため，1秒

の誤差は許容できない．またフィードバック制御機能は，

50～100ミリ秒の誤差を許容できない場合がある．このよ

うに，計測時刻誤差を許容範囲内で抑えることが，クロー

ラの性能要件である．

またクローラは，性能要件を高い確率で達成する必要が

ある．本論文では，IEC61508 Safety Integrity Levelの連

続動作モードのレベル 1に基づき，99.999%を目標とする．

SIL1は「故障しない確率」を 99.999%以上と定義している

が，本論文では「性能要件を満たせない状態」も「故障」と

見なす．監視制御システムでは，性能要件を満たせないこ

とは，異常事態と同等だからである．以上より，99.999%以

上の確率で，計測時刻誤差を許容範囲内で抑えることを，

クローラの要件とする．

厳密には，計測時刻誤差がゼロでも，クローラとビルの

間のWANにおける通信遅延のばらつきや，ビル側の装置

における処理時間のばらつきが存在する．しかし，通信品

質を保証可能なWAN回線を利用すれば，通信遅延のばら

つきは抑えられる．また，ビル側の装置は，監視制御シス

テムで使用される機器であるから，そもそも処理時間のば

らつきは小さい．また，本論文では，計測を行うクローラ

と，制御を行うフィードバック制御機能とを，別のアプリ

ケーションとして実装することを想定するため，クローラ

においては，計測のための通信処理のみを考慮すればよい．

以上より，本論文では，クローラの計測処理時間のばらつ

き（計測時刻誤差）に着目し，性能指標とする．

3.3 クローラを追加するユースケース

クローラは，ビルオーナと遠隔 BMS事業者との間でビ

ル管理契約が締結された場合に追加される．ビル GWの

IPアドレスや通信プロトコル，各監視点の識別子や計測時

刻などを DBに登録してから，クローラを追加する PMを

選択する．そして選択された PM上にVMを作り，クロー

ラを実行する．PMごとにクローラを追加した場合の計測

時刻誤差を推定できれば，性能要件を満たせる PMを適切

に選択できる．

ビル管理契約の締結には人が介在するため，遠隔 BMS

の運用者は，クローラ/VMを追加するタイミングを調節

できる．仮に同時に複数のビル管理契約が成立したとして

も，クローラの追加は逐次的に行える．別のいい方をする

なら，クローラを同時に追加することはない．また，1度

c© 2018 Information Processing Society of Japan 364



情報処理学会論文誌 Vol.59 No.2 362–371 (Feb. 2018)

図 2 シミュレーションのモデル

Fig. 2 Model of crawlers, VMs and physical machines.

追加したクローラを，別の物理マシンに移動することは考

えない．VMのライブマイグレーションを使えば，クロー

ラを停止することなく別の物理マシンへ移動できるが，移

動中はクローラの性能が低下するためである．

4. 提案手法

提案手法は，クローラや VM，物理マシンのモデルに基

づくシミュレーションにより，計測時刻誤差を推定する．

4.1 シミュレーションのモデル

監視点データの計測処理は，送信処理と受信処理に分割

できる．また，クローラ/VMと仮想化ソフトウェアの双方

が，両方の処理に関わる．提案手法は，この粒度で，クロー

ラや仮想化ソフトウェアの挙動をモデル化する．詳細な挙

動をモデル化しないことで，異なるアプリケーションや仮

想化ソフトウェアに対しても適用しやすい手法を目指す．

図 2 に，シミュレーションのモデルを示す．以下，各要

素を説明する．

• 仮想化ソフトウェア/PM は，1 個以上の物理 CPU

（pCPU）を持つ．仮想化ソフトウェアは，pCPU と

仮想 CPU（vCPU）との関連付けを管理する．クロー

ラの処理は CPUバウンドであるため，メモリやスト

レージなどは考慮しない．

• VMは，1個以上の vCPUと 1個のクローラを持つ．

vCPUの状態遷移は 4.3 節で説明する．

• クローラは，監視点データを計測するスケジュール
（計測スケジュール）とタスクキューを持つ．計測スケ

ジュールは，いつ，どの監視点を計測するかを定めて

いる．クローラの計測処理は「タスク」としてモデル

化する．タスクはタスクキューに格納され，vCPUに

より処理される．タスクの詳細は 4.2 節で説明する．

• 通信プロセスは，物理的な NICを使用し，別の物理

マシンとの通信を行うソフトウェアである．実際には

仮想化ソフトウェアの一部として実装される場合も

あり，たとえば Xenの Dom0や，KVMのホスト OS

に相当する．通信プロセスの通信処理もタスクとして

モデル化する．通信プロセスは 1個以上の vCPUと，

VMごとに有限サイズのタスクキューを持つ．

• ネットワークは，データ要求をビルGWに送信してか

ら，データ応答が返ってくるまでの応答時間を模擬す

るためのタスクプールである．

4.2 監視点データの計測処理のモデルの詳細

前節で述べたように，提案手法では，監視点データの計

測処理を送信処理と受信処理という 2つの処理に単純化し

てモデル化する．クローラ/VMにおける両処理を，VM

送信タスク（STvm）と VM受信タスク（RTvm）としてモ

デル化する．STvm は，データ要求の作成や，データ要求

を通信プロセスに渡す処理に相当する．RTvm は，データ

応答を受信して解析する処理に相当する．どちらのタスク

も，タスクを処理するために必要な時間を表すパラメータ

Tvm を持つ．

同様に，通信プロセスにおける両処理を，通信プロセス

送信タスク（STcp）と通信プロセス受信タスク（RTcp）と

して定義する．どちらのタスクも，タスクを処理するた

めに必要な時間を表すパラメータ Tcp を持つ．また，ビル

GWの応答時間をネットワークタスク NT として定義す

る．NT も，タスクを処理するために必要な時間 Tnet を

持つ．

つまり，ある監視点データの計測処理を，STvm，STcp，

NT，RTcp，RTvm の 5つのタスクとしてモデル化する．

これらのタスクは，以下のようにシミュレーションされる．

( 1 ) クローラの計測スケジュールに従い，STvm が作成さ

れ，タスクキューに格納される．

( 2 ) STvm の処理が完了すると，通信プロセスのタスク

キューに STcp を格納する．ただし，タスクキューが

一杯の場合は格納できない．STvm は削除される．

( 3 ) 処理が完了した STcpはタスクキューから削除される．

そして，代わりにNT が生成され，ネットワークのタ

スクプールに格納される．

( 4 ) 時間 Tnet が経過すると，NT は削除される．そして

RTcp が通信プロセスのタスクキューに格納される．

( 5 ) RTcpの処理が完了すると，RTcpは削除され，代わりに

RTvm が対応する VMのタスクキューに格納される．

( 6 ) RTvm の処理が完了すると，RTvm は削除される．こ

れをもって監視点データの計測処理は完了となる．

以上の処理において，STvm が VMのタスクキューに挿

入された時刻と，その STvm がタスクキューから削除され

た（処理が完了した）時刻の差を，計測時刻誤差とする．

STcp の処理が完了した時刻を用いて計測時刻誤差を計算

することも可能だが，今回の評価で用いるクローラは，ク
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図 3 モデル化した仮想 CPU（vCPU）の状態遷移

Fig. 3 State machine of model of virtual CPUs.

ローラにおける送信処理が完了した時刻を用いて計測時刻

誤差を計算するため，それに合わせる．

4.3 物理 CPUと仮想 CPUのモデルの詳細

PMのリソースが余っていても，VM間の CPU競合に

よりアプリケーションの性能は低下する [12]．CPU競合と

は，pCPUを使用したいVMの vCPUが，pCPUを使用で

きない状態のことである．ある時点において，「pCPUを

使用したい VMの vCPUの数」が「PMが持つ pCPUの

数」を超えると，CPU競合が生じる．CPU競合はクロー

ラの計測時刻誤差の主要因であるため，これを模擬できる

ように pCPUと vCPUをモデル化する．

図 3 はモデル化した vCPUの状態遷移図である．vCPU

の初期状態は「待機状態」である．1つ以上の STvm また

は RTvm がタスクキューにあるとき，そのクローラを実行

するVMの vCPUは，「実行可能状態」となる．pCPUは，

実行可能状態である vCPUをランダムで 1つ選ぶ．pCPU

に選ばれた vCPUは，タイムスライスが割り当てられ，「実

行状態」となる．タイムスライスとは，pCPUを解放する

ことなく使用し続けられる時間である．vCPUに割り当て

るタイムスライスの量については，4.4.2 項で述べる．

実行状態の VMの vCPUは，タスクキューから First-In

First-Out（FIFO）でタスクを選ぶ．そして，自身に割り

当てられたタイムスライスを消費し，消費した分だけ，タ

イムスライスを消費することでタスクを処理する．タスク

は，処理された時間が Tvm に達すると，処理完了となる．

ここで，タスク（VM送信タスクと VM受信タスク）の処

理完了に必要な時間は，等しく Tvmとする．pCPUに選ば

れなかった vCPUは，タスクを処理できない．いずれかの

pCPUが解放され，次に自身が選ばれることを待つ必要が

ある．この待ち時間が CPU競合を表すことになる．

同様に，実行状態の通信プロセスの vCPUは，いずれかの

タスクキューから，FIFOでタスクを取得し，処理する．タス

クは，処理された時間が Tcpに達すると，処理完了となる．

pCPUに選ばれた vCPUは，以下のいずれかの条件を満

たした場合に，pCPUを解放する．

• タスクキューにタスクが存在しない場合
• 自身に割り当てられたタイムスライスを使いきった
場合

pCPUを解放した vCPUは，タスクキューにタスクがあ

るなら実行可能状態に，タスクがないなら待機状態に遷移

する．解放された pCPUは，再び，実行可能状態の vCPU

を選ぶ．

4.4 モニタリング情報に基づくパラメータの決定

タスクの処理にかかる時間や，vCPUが pCPUを解放す

るまでの時間は，PMの性能に依存する．実機を用いたテ

スト環境を構築し，十分な評価を行うことで，これらのパ

ラメータを正確に求められるかもしれないが，そのために

はテスト用のサーバやネットワーク機器，設備機器に対す

る設備投資が必要となる．そこで提案手法では，実際にビ

ル群に対して稼働している PM（製品環境の PM）から得

られる情報を用いて，これらのパラメータを決定する．

4.4.1 タスクの処理時間の決定

Tvmと Tcpを決定するために，製品環境の PMで，一定

期間 Dごとに，以下のデータを計測する．

• Uvm：PM上の VM群の CPU使用時間の合計（秒）

• Ucp：通信プロセスの CPU使用時間（秒）

• N：期間Dにおいて，PM上のクローラ群が計測した

監視点データの合計

CPU使用時間は仮想化ソフトウェアが提供するコマン

ドにより計測できる．たとえばXenであれば xentop コマ

ンドや xl コマンドで計測できる．

Tvm は，以下のように計算する．

Tvm =
Uvm

N
× 1

2
(1)

今回，送信タスクと受信タスクの処理にかかる時間は等

しく Tvm という前提をおいている．そのため，1回の計測

処理にかかる時間（Uvm

N ）を半分にした値を，Tvmとする．

同様に，Tcp は以下のように計算する．

Tcp =
Ucp

N
× 1

2
(2)

また，監視点データを計測するごとに，ビルGWの応答

時間を計測し，その平均値を Tnet とする．

4.4.2 タイムスライスの決定

製品環境の PMで，vCPUが pCPUを解放するまでの

時間を計測し，それをタイムスライスとする．Xenであれ

ば xentrace コマンドを使用することで，この時間を計測

できる．ただし，vCPUが pCPUを解放するまでの時間

は，一定ではなく，状況により変化する．xentrace コマ

ンドによれば，vCPUが pCPUを解放するまでの時間と，

その発生頻度の組合せを取得できるため，それを線形補間

したものを，タイムスライスの割当て量を決定するための

確率密度関数とする．

5. 評価

提案手法の有効性を検証するために，実機の計測時刻誤
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図 4 実機評価の環境

Fig. 4 Experimental environment using real machines.

差と，提案手法により推定した計測時刻誤差を比較する．

5.1 実機評価の環境

実機評価の環境を図 4 に示す．評価には 2つの PMを

用いる．1つはクローラを実行するために，もう 1つはビ

ルGW群と監視点を模擬するために用いる．2つの PMは

1000BASE-T で接続する．クローラ用の PM は Intel(R)

Xeon(R) 1.80GHz CPU（8コア），32 GBメモリを備える．

仮想メモリアドレスと物理メモリアドレスの変換処理を

効率化する Extended Page Tables機能は有効化する．ビ

ル GW用の PMは Intel(R) Xeon(R) 2.60 GHz CPU（32

コア），80 GBメモリを備える．PMと VMの OSとして

Ubuntu 16.04 LTS（Linux 4.4.0）を使用する．

仮想化ソフトウェアとして Xen [4]を採用する．Xenは，

動作の安定性とメンテナンス性を重視した設計となって

おり，監視制御アプリケーションに適している [23]．バー

ジョン 4.6.0の Xenを使用し，デフォルトのスケジューラ

である creditスケジューラを使用する．creditスケジュー

ラの timesliceパラメータは，デフォルト値である 30ミリ

秒を使用する．通信プロセスに pCPUを占有させること

で，性能が向上することが知られているため [24]，Dom0

（通信プロセス）に pCPUを 1つ占有させる．また，完全

仮想化よりも準仮想化のほうが性能が高いことも知られて

いるため [12]，準仮想化を使用する．

本評価で用いるクローラは C言語で実装されており，実

用化されたソフトウェアである [2], [25]．クローラは，各監

視点の計測周期を考慮して計測スケジュールを作成する．

計測スケジュールで定められた時刻 t1になると，クローラ

はデータ要求の送信処理を開始する．そして，t1 と，デー

タ要求の送信を完了するまでの時刻 t2の差を計測時刻誤差

として計算する．ここでの「データ要求の送信」とは，ク

ローラにとっての送信処理であり，実際には Dom0への送

信処理である．

データ要求には BACnet/WS [21]の getValuesリクエス

トを使う．BACnet/WSは HTTPをベースとする通信プ

ロトコルである．ビルの GWは，Apache HTTP サーバ

（バージョン 2.4.18）を用いて模擬する．

5.2 実機を用いた評価

実機を用いた評価を実施した．表 1 に実機評価のパラ

表 1 実機評価のパラメータ

Table 1 Parameters of evaluation with real machines.

パラメータ 値

クローラ/VM の数 1 から 20

クローラ/VM の追加間隔（分） 10

各クローラの監視頻度（rps） 100，200，300

各 VM の vCPU 数 1

クローラ/VM 群が使用できる物理 CPU の数 7

試行回数 10

表 2 シミュレーションのパラメータ

Table 2 Parameters of simulation.

パラメータ 値

クローラ/VM の数 2 から 20

クローラ/VM が使用できる物理 CPU の数 7

各 VM の vCPU 数 1

計測スケジュール 実機評価と同じ

Tnet（マイクロ秒） 660.855

通信プロセスのタスクキュー長 256

シミュレーション期間（秒） 30

シミュレーションの単位時間（マイクロ秒） 1

メータを示す．クローラ/VMは 10分間隔で 20個まで追

加した．今回，各クローラが管理する監視点数は 100，200，

300 のいずれかとし，各監視点の計測周期はすべて 1 秒

とした．つまり各クローラの監視頻度（rps; Request per

Second）を 100，200，300のいずれかとした．100 rpsは，

ビル数棟分の計測に相当する頻度である．また，各クロー

ラの監視頻度が同じ場合と，異なる場合を評価した．監視

頻度が異なる場合として，1) 100 rpsのクローラと 300 rps

のクローラを交互に追加する場合，2) 200 rpsのクローラ

と 300 rpsのクローラを交互に追加する場合，3) 100 rps，

200 rps，300 rpsのクローラを順番に追加する場合の 3通り

を評価した．各VMの vCPUは 1個とした．1個の vCPU

は，VMが 1個であれば，300 rpsの処理に対して十分な計

算リソースである．

評価では計測時刻誤差の 99.999パーセンタイル値を計

測した．以降，単に計測時刻誤差と記述する場合は，計測

時刻誤差の 99.999パーセンタイル値を意味する．評価で

得られた計測時刻誤差は，5.3 節でシミュレーションによ

る推定値と比較する．

実機評価の際，4.4.1 項で述べた方法に基づき，タスクの

処理時間を求めた．Tnetの値は表 2に示す．Tvmと Tcpは

rpsや VM数に応じて変化した．その様子を図 5 に示す．

Tvm と Tcp は，rpsが大きくなると小さくなった．Dom0

は各 VMと，専用のメモリ領域を利用してデータを交換す

る．rpsが大きくなると，1度のメモリコピーで複数のデー

タ要求/データ応答のデータが交換されるようになるため，

タスクあたりの処理時間は減少する．Tcp が VM数に対し

て反比例する理由も同様であり，ネットワークに対して送
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図 5 VM 数，rps とタスクの処理時間の関係

Fig. 5 Time to complete measurement point data task.

図 6 vCPU が pCPU を解放するまでの時間の CDF

Fig. 6 CDF of time from grabbing pCPU to releasing it.

受信するデータが増加するに従い，Dom0と NICの間の

データ交換の効率が上がるためである．

また，4.4.2 項で述べた方法に基づき，タイムスライスの

確率密度関数を求めた．vCPUが pCPUを解放するまでの

時間は，xentrace コマンドを用いて計測した．計測結果

の累積分布関数（CDF）を図 6 に示す．Xenの creditスケ

ジューラの timesliceパラメータを 30ミリ秒としたため，

pCPU解放までの時間の最大値はほぼ 30ミリ秒となった．

5.3 実機評価とシミュレーション評価の比較

本節では，実機評価で得られた計測間隔誤差と，シミュ

レータにより推定した計測時刻誤差を比較した結果につい

て述べる．

シミュレーション評価のパラメータを表 2 に示す．VM

の数は 2個から 20個までとした．最初に VMを追加する

時点では，モニタリング情報が存在しないため，タスクの

処理時間（Tvm と Tcp）を計算できず，よって計測時刻誤

差を推定できないためである．また，Tvm と Tcp は rpsと

VM数に応じて変化したため（図 5），最新の値を用いて推

定した．たとえば，クローラを 5個実行する場合の計測時

刻誤差を推定する場合は，すでに 4個のクローラが稼働中

であるから，クローラが 4個のときの Tvm と Tcp を使用

して推定した．通信プロセスのタスクキュー長は，Xenの

Dom0と VMがデータ交換するためのリングバッファのサ

イズと同じ 256とした．

また，提案手法に対する比較手法として，近似式による

推定手法を用いる．計測時刻誤差は指数的に増加するた

め，実測値を指数関数 exp(a × VM + b) + cにフィッティ

ングすることで近似式を求め，その近似式を用いて計測時

刻誤差を予測する．近似式は，VMを追加するごとに求め

なおす．すなわち，実行中の VM数が N のとき，VM数

が 1から N までの計測時刻誤差の実測値から近似式を求

め，VM数が (N + 1)のときの計測時刻誤差を推測する．

この単純な推定手法と比較することで，提案手法の有効性

を検証する．

5.3.1 各クローラの監視頻度が等しい場合

図 7 に，各クローラの監視頻度が等しい場合の，計測

時刻誤差の実測値と推定値の比較結果をまとめる．図中の

real は実測値，proposal は提案手法，exp は近似式によ

る推定値を表す．

計測時刻誤差の実測値は，VM数に対して指数的に増加

している．100 rpsの場合は 20 VMでも 5ミリ秒程度だが

（図 7 (a)），300 rps の場合は 18 VM の時点で 100 秒を超

えた（図 7 (c)）．そのため，17 VM以降，グラフがほぼ真

上に伸びている．この計測時刻誤差の増大は，Dom0がク

ローラ群からの通信要求を処理しきれなくなったために生

じている．

提案手法による推定値は，実測値と同様に，VM数に対

して指数的に増加しているが，増加率を正確に再現でき

ていない．100 rpsと 200 rpsの場合は，12 VM以降は実測

値よりも大きく推定しているが，300 rpsの場合は 15から

17 VMにおいて実測値よりも小さく推定している．つま

り，実測値のほうが推測値よりも，rpsの増加に対する計

測時刻誤差の増加率が高い．一方，18 VMで計測時刻誤差

が増大する傾向は再現できた（図 7）．提案手法は，通信プ

ロセス（Dom0）に VMごとの有限長のタスクキューを設

けたが，このキューがタスクで一杯になることで，Dom0

のボトルネック状態を再現できた．

指数関数による推定値は，実測値よりも低く推定した．

特に 300 rpsの場合は実測値との差が大きく，計測時刻誤

差が増大する VM数の推定に失敗している．計測時刻誤差

の増大は，監視制御機能への影響が大きいことから，最も

推定したい現象である．したがって，提案手法は指数関数

近似による推定よりも役立つといえる．

5.3.2 各クローラの監視頻度が異なる場合

図 8 に，各クローラの監視頻度が異なる場合の，計測

時刻誤差の実測値と推定値の比較結果をまとめる．100 rps

と 300 rpsのクローラが混在する場合（図 8 (a)）の，各ク

ローラの平均監視頻度は 200 rpsである．Dom0の処理量

は各クローラが 200 rpsの場合（図 7 (b)）と同等のはずだ

が，計測時刻誤差の実測値が 20 VM の時点で増大した．

100 rps，200 rps，300 rpsのクローラが混在する場合も同

様の傾向であり，20 VMの時点で増大した（図 8 (c)）．

今回，Xenの creditスケジューラをデフォルトの状態で

使用した．つまり，VMの負荷の量によらず，各 VMにほ
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図 7 計測時刻誤差の 99.999 パーセンタイル値の実測値と推定値の比較（単一の rps）

Fig. 7 Comparison of 99.999th of measurement time errors between actual values and

estimated values under constant rps.

図 8 計測時刻誤差の 99.999 パーセンタイル値の実測値と推定値の比較（異なる rps）

Fig. 8 Comparison of 99.999th of measurement time errors between actual values and

estimated values under different rps.

ぼ均等に CPUリソースが配分される．そのため，200 rps

均一の場合よりも，100 rpsと 300 rpsが混在している場合

のほうが，300 rpsのクローラの CPUリソースが不足しや

すく，動作が不安定になりやすい．その影響が，20 VMの

時点で発生した結果，計測時刻誤差が増大したと考える．

一方で提案手法は，Xenの creditスケジューラの CPU

リソースの配分アルゴリズムは考慮していない．これは

VMの負荷に応じて CPUリソースが配分される状態であ

るため，CPUリソース不足によりクローラの動作が遅れる

という状況が，実機よりも起こりにくい．そのため図 8 (c)

において，提案手法は 20 VMでも計測時刻誤差が増大して

いない．また，図 8 (a)においても，20 VMの時点で，実

測値よりも小さく推定している．ただし，監視頻度が同じ

場合（図 7）と同様に，指数関数による推定値と比べると，

提案手法による推定値のほうが計測時刻誤差の増加傾向を

再現できている．また，図 8 (b)のように，Dom0がボト

ルネックになる状況が発生している場合は，計測時刻誤差

が増大する VM数を推定できている．

5.3.3 評価のまとめ

本評価を通じて，提案手法は，指数関数近似による推定

よりも計測時刻誤差の増加の傾向を再現できることが分

かった．表 3 に，実測値と推定値の差の平均値をまとめ

る．全クローラが 100 rpsの場合と 200 rpsの場合は，近似

式による推定手法のほうが差が小さいが，それ以外の場合

表 3 実測値と推定値の差の平均値

Table 3 Average difference between actual values and esti-

mated values.

クローラの rps 提案手法 近似式による推定手法

100（図 7 (a)） 4.569 0.394

200（図 7 (b)） 8.600 3.321

300（図 7 (c)） 60,481.341 60,642.515

100，300（図 8 (a)） 700.626 712.007

200，300（図 8 (b)） 5,189.272 5,294.112

100，200，300（図 8 (c)） 714.055 714.717

は提案手法のほうが差が小さい．これは，計測時刻誤差が

増大する場合（図 7 (c)，図 8 (a)，図 8 (b)，図 8 (c)）にお

いて，提案手法が増大の傾向を再現できているためだと考

える．

一部の評価において，提案手法による推定値は実測値よ

りも小さかった．たとえば，図 7 (c)の 17 VMにおいて，

提案手法による推定値は 50ミリ秒未満だが，実測値は 50

ミリ秒以上である．仮に許容可能な計測時刻誤差が 50ミ

リ秒であった場合，提案手法は 17 VMまで追加可能だと

判断するが，その結果，計測時刻誤差は許容範囲を超えて

しまう．これは監視制御システムにとって問題となる．提

案手法の実用性を十分なものとするためには，この「推定

値が実測値よりも小さくなる」という現象をなくし，かつ，

実測値と推定値の差を数ミリ秒程度まで改善する必要があ
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ると考える．この観点から，本評価においては図 8 (a)の

みが実用可能な結果であり，そのほかの場合は改善が必要

な結果だといえる．

仮想化ソフトウェアの CPUリソースの配分アルゴリズ

ムをシミュレーションのモデルに組み込むことで，推定の

精度を高められる可能性がある．仮想化ソフトウェアの挙

動を正確にモデル化するほど，推定精度は向上すると考え

られるが，それは特定の仮想化ソフトウェアに対する提案

手法の依存度を高め，汎用性を低下させることを意味する．

複数の仮想化ソフトウェアに共通する CPUリソースの配

分アルゴリズムを抽象化して，シミュレーションのモデル

に組み込めるとよい．

6. まとめと今後の課題

本論文では，監視制御アプリケーションの 1つであるク

ローラを想定し，VM上で動作するクローラの計測時刻の

誤差を推定する手法を提案した．実機を用いた評価結果

と，提案手法による推定結果と，指数関数の近似式による

推定結果を比較した結果，提案手法は指数関数による推定

よりは有用であることが分かったが，その推定精度には改

善の余地があることも分かった．

今後は，推定精度の向上のために，シミュレーションの

モデルの見直しを検討する．特に，VMごとの負荷が異な

る場合における推定精度を向上させるために，仮想化ソフ

トウェアの CPUリソースの配分アルゴリズムをモデルに

取り込むことを検討する．また，今回の評価で用いた物理

マシンとは異なるスペックの物理マシンを用いた評価や，

クローラとは別のアプリケーションを用いた評価を行い，

提案手法の有効性を検証する．
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