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暗号化データベースシステムにおける
クエリベースのデータ販売スキーム
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受付日 2017年6月10日,採録日 2017年8月6日

概要：クラウドサービスの発達にともない，暗号化データベースシステムに関する研究がさかんに行われ
ている．暗号化データベースシステムはデータを暗号化して保存し検索を行うことができるため，データ
所有者はクラウドサービスのプロバイダに対してデータを秘匿することができる．一方，データ所有者は
クライアントに対してもデータ開示の制御を要求する場合がある．その一例としてデータ所有者がクライ
アントにデータを販売し，クエリによって得られた情報に対して検索結果を提供する前に費用を要求する
ことなどが考えられる．本稿では，暗号化データベースでの秘匿検索フレームワーク OSITにおいてデー
タ販売をする場合のクエリマーケットスキームを提案する．クエリによってクライアントが得る情報をヒ
ストグラムで表し，情報利得スコアをエントロピーで定義した．実験ではこのスコアが問合せによって減
少し，すべてのデータがクライアントにわたったときに 0となることを示した．
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Abstract: With the development of cloud services, privacy preserved query schemes for encrypted database
systems have been proposed. In the system, queries can be processed without decryption, therefore the data
owner can preserve the confidential data against the cloud service provider. On the other hand, the data
owner may require the data disclosure control towards the clients in case that the data owner sells the data
to the client. In this case, we consider that the data owner may require the fee according to the amount
of data the client obtains before returning the result. In this paper, we propose a data marketing scheme
by using the secure query processing framework OSIT on the encrypted database system. We express the
information which the client obtains from a query by histogram, and we define the information gain score by
conditional entropy. From experiment, we show the score decreases by a query, and the score is zero when
the client obtains all attribute values in the data. We assume the contract of buying and selling data between
the data owner and the client. Then, we propose a method to calculate the information gain score for the
query result.
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1. はじめに

クラウドサービスの発達により，膨大なデータをクラウ

ド上で管理することが可能になった．サービス利用者とし

ては個人や企業等が想定でき，データ所有者がクラウド

サーバに預けたデータに対してクライアントに検索権限を

与えることで，データの検索サービスも実現可能となる．

しかしながら，自身の所有するデータを外部委託して

サービスを提供する場合，様々な要求が考えられる．まず，

データ所有者はサーバ管理者に対し，預けたデータの中身

を知られたくないという要求を持つ．次に，クライアント

はデータ所有者およびサーバ管理者に対し，発行したクエ

リの内容を知られたくないという要求を持つ．

これらの要求を満たすために，近年では暗号化データ

ベースシステムの研究がさかんに行われている [5], [6]．暗

号化データベースシステムでは，データとクエリを暗号化

して機密性を保証する．暗号化に検索可能暗号を用いるこ

とで，暗号化データを復号せずに検索が可能である．篠塚

らが提案した秘匿検索フレームワークOSIT [8]では，クラ

イアントがサーバ上の索引を探索することで効率的な検索

を実現し，準同型暗号でデータとクエリを暗号化し，暗号

化したまま検索を行うことで安全性を保証している．

ところで，実際にクラウド上でのデータの検索サービス

を考えた場合，サービスプロバイダに対してデータやクエ

リの機密性を保証するだけでなく，クライアントに対して

のデータ保護の保障が必要となる場合がある．それはデー

タ所有者がクライアントに対し，無制限にデータを提供す

るのではなく，データ所有者とクライアントとの間でデー

タ利用に関しての契約を取り決め，その契約の範囲内で

データを提供する場合である．データ利用契約の分かりや

すい形として，データ所有者がクライアントに対してデー

タ販売をすることを想定すると，クライアントがクエリを

発行した際問合せ結果に対応して価格を設定し，結果入手

前にクライアントに支払いを要求する形式が考えられる．

Deepら [1]やKoutrisら [2], [3]は，クエリに対して価格を

つける価格設定関数を提案している．

本研究では秘匿検索スキーム OSITを用いてデータ販売

プラットフォームを提供することを想定し，問合せ結果に

応じた価格設定スキームを提案する．OSITでは，クラウ

ドサーバに暗号化索引として対象とする属性値でソートさ

れた配列を格納し（ただしその配列の順序はサーバには分

からない），m分探索することで検索を行う．クライアント

は，問合せ前に対象データのレコード数のみデータ所有者

から取得し，問合せをすることでデータを取得する．我々

はクライアントが各属性に対して持つ情報をヒストグラム

で表し，問合せ結果を得ることでヒストグラムが詳細化さ

れることを利用し，問合せ後に得られるヒストグラムのエ

ントロピーを価格関数とする．

図 1 属性 A における暗号化索引の作成

Fig. 1 Construction of encrypted index on attribute A.

2. OSITフレームワーク

我々が提案している暗号化データベースでの秘匿検索ス

キーム OSIT [8]について述べる．OSITでは，データ所有

者，クライアント，サービスプロバイダの 3者を想定する．

データ所有者がクラウドサーバにデータを預け，サービス

プロバイダが管理をする．クライアントはデータ所有者か

ら問合せの権限を受け，サーバに問合せをして結果を受け

取る．OSITではサーバ上に暗号化されたレコードを格納

し，各属性に対し暗号化された索引を用意する．索引はク

ライアントとサーバで分散管理し，問合せの際にはクライ

アントとサーバが通信することでクライアントとサーバ双

方から索引の情報を秘匿でき，高速で安全な探索ができる．

具体的な索引配置および問合せプロトコルについて述べ

る．データ所有者が nレコードのテーブルを持つとすると，

データ所有者はテーブルをレコードごとに暗号化し，暗号

化索引を作成してサーバに保管する．図 1 に nレコード

のテーブルに対する属性 Aの暗号化索引作成方法を示す．

データ所有者は属性値をキーに，レコード IDを値にした

ハッシュテーブルを作成し，ハッシュテーブルのレコード

をキー値（key）で昇順にソートする．次に keyを Paillier

暗号 [4] E(·)で暗号化し，ハッシュテーブルの値（ridのリ

スト 〈EA(rid)〉）を加法準同型性を持つWongらの暗号化

スキーム [6] EA(·)で暗号化する（図 1 (1)）．このテーブル

は keyでソートされているため，属性Aに対するクエリに

おいて探索ができる一方で，この状態でサーバに保管する

とレコードの順序関係から属性Aの値を推測される可能性

がある．そこで，データ所有者は元の索引の順序関係を秘

匿するために，配列のアドレス addr をハッシュ関数 h(·)
でハッシュし，配列の要素にハッシュ値を加えたエントリ

情報をサーバに保存する（図 1 (2)）．また，データ所有者

はクライアントに h(·)，key，ridの暗号鍵，復号鍵を与え

る（図 1 (3)）．索引を分散管理することで，サーバは索引

のノード間関係を把握できず，クライアントは各ノード対
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してサーバ上のアドレスのみを知り，ノード自体を取得で

きない．サーバは復号鍵を持たないため，サーバのデータ

に対する機密性が保証される．

索引の探索処理を Algorithm 1 に示す．クライアントは

検索条件に含まれる属性の索引を m分探索する．索引の

エントリ数を N，クエリ値 q とする．クライアントでは

探索領域 (l, u)を分割する点をm − 1個選択し，暗号化し

たクエリ値 E(q)とハッシュ値 h(i1), h(i2), . . . , h(im−1)を

サーバに送る．サーバでは，各ハッシュ値に対応する暗号

化キー E(k)とクエリ値との差を暗号化したまま計算して

クライアントに送る．クライアントはサーバから返った値

を復号し，探索領域を更新する．このように，クライアン

トのみがクエリ値とエントリ値の比較結果を知ることで索

引の探索を実現する．

OSITでは索引を用いない検索手法 [6]に比べ，レコード

数 100,000で約 120倍高速に検索が可能であり [10]，範囲

検索 [7]，文字列検索 [9]をサポートしている．

Algorithm 1 先行研究における索引の探索
Procedure: 索引のエントリ数 N，クエリ値 q
1: クライアントでの処理
2: 探索領域の初期化 (l, u)← (1, N)
3: E(q) をサーバに送る
4: while l < (u− 1) do
5: (l, u) を m 分割する i を (m− 1) 個選択
6: h(i1), h(i2), . . . , h(im−1) をサーバに送る
7: サーバでの処理
8: for j = i1 to im−1 do

9: h(j) に対応する E(kj) を取得

10: E(c) = (E(kj) · E(q)−1)r を計算し，クライアントに送る
11: end for
12: クライアントでの処理
13: E(c1), E(c2), . . . , E(cm−1) の復号
14: c1, c2, . . . , cm−1 に基づき (l, u) を更新
15: end while

3. 提案手法

クラウド上でのデータの検索サービスを考えた場合，デー

タ所有者とクライアントの間でデータ利用に関して契約を

取り決め，契約の範囲内でデータを提供する必要がある．

具体的には，クライアントがクエリを発行した際問合せ結

果に応じて価格を設定し，結果の入手前にクライアントに

支払いを要求するという契約が考えられる．このような場

合，どのように価格を決定するかが課題となる．

OSITではクライアントがサーバにある索引を探索して

検索を行う．そのため，「SELECT b FROM R WHERE

a < q」のような問合せを実行した場合，索引の探索によっ

て qより小さなレコードの数を知ることができる．これに

より，OSITでクライアントが各属性に対して持つ情報は

ヒストグラムで表すことができる．例として，属性 ageを

含むレコード数 6のテーブルに対して問合せを繰り返した

ときのクライアントが持つ情報について考える．図 2 の

分布 1に示すように，問合せ前，クライアントが知る情報

はレコード数（= 6）のみである．ここで「SELECT age

FROM db WHERE age = 20」の問合せを実行すると，索

図 2 複数回の問合せにおけるヒストグラムの変化

Fig. 2 Changes of the histogram over multiple queries.

引の探索の結果 age = 20を満たすレコードは 2レコード

あることが分かり，図 2 の分布 2のようにヒストグラムを

分割できる．分布 3は age = 21，分布 4は age = 22，23

の順に問合せた結果によるヒストグラムの変化を示してお

り，問合せを行うごとに分布が詳細になっていくことが分

かる．

我々はヒストグラムにおけるデータの分布確率を利用し

たエントロピー計算によりクエリ結果の価格を設定する．

エントロピーを利用する理由としては，データの分布が詳

細になるほど値が減少していくという性質を示すからであ

る．したがって，クライアントに開示される情報が多いほ

どエントロピーの値は小さくなると考えられる．

以上をふまえて，本研究では価格設定スキームを条件付

きエントロピーで定義する．

ある属性の各属性値 y について，属性値が y であるレ

コード数が xである確率 P (X = x|Y = y) = px,y を考え

る．問合せ前はすべての属性値について 0件から n件ま

での可能性があり，問合せを繰り返してヒストグラムが詳

細化するにつれてその可能性は絞られてくる．これをエン

トロピーで表す．2つの確率変数 X，Y，属性値を y，属

性値が y であるレコード数を x，条件付きエントロピー

H(X|Y )とし，価格設定スキームを式 (1)で定義する．

H(X|Y ) =
∑

y

px,yH(X|Y = y) (1)

ヒストグラムに含まれるレコード数を n，Y = yにおける

xの選び方を nCx，yの最大値をM − 1，最小値をmとす

る．条件付き確率 px,y は式 (2)で表せる．

px,y = nCx
(M − m − 1)n−x

(M − m)n
(x = 0, 1, . . . , n) (2)

(M − m)n は m ≤ y ≤ M − 1 におけるレコードの分布

の選び方の総数，(M − m − 1)n−x は Y �= y におけるレ

コードの分布の選び方の総数を表し，n，m の値は問合

せを繰り返すことで更新されていく．また，図 2 の分布

2の age = 20である部分に着目して式 (2)を計算すると

c© 2017 Information Processing Society of Japan 33
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M = 21，m = 20，n = 2であり，分母がつねに 1，分子は

0n−xとなる．px,20はすべての xで計算したときに，x = 2

のときのみ 1を，それ以外では 0をとる．これにより，問

合せで分かった部分についてはエントロピー計算を行って

も 1log1 = 0または 0log0 = 0となることが分かる．すな

わち，H(X = x|Y = y)の計算は問合せ結果以外のヒスト

グラムについて行えばよいことになる．また，問合せ結果

以外のすべての yについて考えると，xは 0件から n件の

すべての値をとりうることからH(X = x|Y = y)の値は x

が決まれば y の値に関係なく同じ値をとるので，属性値 y

の最大値をM0 − 1，最小値をm0 とすると，yのとりうる

値の種類はM0 − m0 となり P (Y = y) = 1
M0−m0

である．

これらの結果を式 (1)に代入すると，価格設定スキームは

式 (3)のようになる．

H(X|Y )

=
−∑

y,x
nCx(M−m−1)n−x

(M−m)n log nCx(M−m−1)n−x

(M−m)n

M0 − m0
(3)

4. 評価実験

実験では提案した式 (3) に基づき価格設定を行えるか

を確認する．提案手法のエントロピー計算を Adult Data

Set *1を用いて行った．その際，Adult Data Setをそのま

ま利用すると計算に時間がかかり結果を得ることができ

なかったため，Adult Data Setのレコードの中から重複

なく無作為に 10,000件抽出したデータを利用した．実験

では，(1)「SELECT age FROM db WHERE age = x」，

(2)「SELECT hours-per-week FROM db WHERE hours-

per-week = x」の 2つの属性に対する問合せを考え，xの

値を増加させ繰り返し問合せを行うことでエントロピーの

値の変化を確認する．問合せ結果以外のデータは一様分布

に従っていると仮定し，クライアントはレコード数，属性

値の最小値，最大値をもとにエントロピーを計算する．提

案したスキームは問合せを繰り返すことによりエントロ

ピーの値が単調に減少し，すべての結果が得られた際にエ

ントロピーの値が 0になると考えられるので，実験により

確認する．

(1)，(2)の問合せにおける実験結果を図 3 に示す．図 3

は属性 age，hours-per-weekに対して繰り返し問合せを行

うことによるエントロピーの変化を示している．縦軸はエ

ントロピーの値，横軸は問合せ実行回数を表す．図 3 か

らどちらの属性に対しても問合せによりクライアントに開

示されるレコードが増加するにつれ，エントロピーの値が

単調減少することを確認できた．また，属性ごとの分布の

違いにより減少の仕方は異なるが，すべてのレコードが開

示された場合にエントロピーの値が 0になることも確認で

きた．

*1 http://archive.ics.uci.edu/ml/datasets/Adult

図 3 繰返し問合せによるエントロピーの変化

Fig. 3 Changes of the entropy over multiple queries.

5. おわりに

本稿では OSIT上でのデータ販売を想定し，価格設定ス

キームを提案し，問合せの際に変化するデータの分布確率

に注目してエントロピーを計算することで価格の設定を

行った．実験から，提案スキームは全区間において単調減

少することが確認でき，エントロピーが小さいほど高い価

格を設定することで価格決定が行えることを示せた．今後

の課題としては，エントロピー計算をクライアント，サー

バ，データ所有者のいずれが行うかを検討し，秘密計算等

を用いてエントロピー計算を安全に行うことがあげられる．
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