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概要：現在も一定数報告があるメモリ破壊脆弱性は，端末の制御の奪取などを目的としたメモリ破壊攻撃に
悪用される可能性がある．これまでにメモリ破壊攻撃に対して多くの対策技術が考案され，現在の Linux

ディストリビューションのバイナリではコンパイラのセキュリティオプションを指定して対策技術が含ま

れている．しかし，対策技術が機能しているかは不明である．そこで本論文は，3種類の 32bit Linuxディ

ストリビューション（CentOS，Ubuntu，openSUSE）の 3世代に含まれる計 10000個以上のバイナリに

対して，4つの対策技術（RELRO，SSP，PIE，Automatic Fortification）の適用状況を調査した．本論文

では，調査の結果，ディストリビューションごとに普及度が違うことや一部の対策技術しか機能していな

いケースが存在したことを示す．
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Abstract: The memory corruption vulnerability, which has a certain number of reports, can be abused for
memory corruption attacks which aim at hijacking an application control flow and so on. Until today, many
countermeasures against memory corruption attacks has been proposed. The current Linux distribution
binaries include countermeasures specifying the compiler security options. However, it is unclear whether
countermeasures function. In this paper, we surveyed the application status of more than 10,000 binaries
of 4 prevention technologies for 3 generations of 3 Linux distributions. As a result of a survey, we revealed
that the spread is different from each distributions and there are a certain number of binaries that only some
countermeasures are applied.
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1. はじめに

CWE-119[1]に分類されるメモリ破損脆弱性は，現在も

一定数が報告され続けている．この脆弱性は，メモリ上に
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配置されるプログラムの制御情報を書き換えることでサー

ビスのクラッシュや端末の制御の奪取を引き起こすメモリ

破損攻撃に悪用される．これまでにメモリ破損攻撃に向け

て様々な対策技術が考案されてきた．既に一部の対策技術

は OSや主要なコンパイラに標準で組み込まれ，容易に適

用できるようになっている．

一方，近年はメモリ破損攻撃の多様化も進んでいる．

ROP（Return Oriented Programming）に代表されるコー

ド再利用攻撃は，先行研究 [2]や [3]のようにさらに高度

ⓒ 2017 Information Processing Society of Japan

コンピュータシステム・シンポジウム
Computer System Symposium

78

ComSys2017
2017/12/7



な手法に派生しており，既存の対策技術を回避する攻撃が

次々に発見されている．このように多様化するメモリ破損

攻撃を防御，緩和する観点では，一つの対策技術を適用す

るだけでは不十分であり，複数の対策技術を組み合わせて

適用することが望ましいとされている．

現在の Linuxディストリビューションのバイナリは，コ

ンパイラのセキュリティオプションを指定してビルドされ

る．しかし，セキュリティオプションを指定しても対策技

術が機能しているかどうかは不明である [4]．

既存研究 [5]において，Ubuntu，Debian，CentOSの 3

種類の 32bit Linuxディストリビューションに標準で含ま

れる ELFバイナリを解析することで，GCCに組み込まれ

ている対策技術のうち SSP，RELRO，PIEの 3つについ

て適用状況の調査が行われた．その結果，RELROと PIE

は全体的に適用率が低く，安全とは言い切れないバイナリ

が一定数存在することが示された．

本論文では，3つのディストリビューション（CentOS，

OpenSUSE，Ubuntu）の 3世代において，4つのセキュリ

ティ対策技術（RELRO，SSP，PIE，Automatic Fortifica-

tion）の導入傾向や個々のディストリビューションのバー

ジョン間での対策技術の適用状況の変化を明らかにするこ

とを目的として調査を行った．調査対象とした CentOS，

OpenSUSE，Ubuntuのバイナリ数は，それぞれ，4,711個，

6,396個，3,385個で，総数 14,492個である．調査は，各

ディストリビューションに標準で含まれる ELFバイナリ

を解析した．

その結果，以下のことがわかった．

( 1 ) ディストリビューションごとに，対策技術の適用状況

が違っていた

( 2 ) 対策技術が，バイナリに一旦適用されたのち，後の世代

で意図的に，非適用・弱化されたケースが散見された

( 3 ) コンパイルオプションは指定されていたが，実際には，

機能していないケースがあった

特に，(3)については，対策技術が特定の条件下でしか適

用されないことに起因するが，その適用条件については，

プログラマへの周知が必要であると言える．

2. 調査対象とするGCCで実装されている対
策技術

メモリ破損攻撃への対策技術はこれまでに様々なものが

提案され，一部の対策技術はOSや，GCCに代表される主

要なコンパイラに標準で組み込まれている．本章では，調

査対象とする 4つの対策技術について取り上げる．

2.1 RELRO（RELocation Read-Only）

RELROは，仮想アドレス空間内の.gotセクションを読

み込みのみ可能にするリンカによる対策技術である．一般

的な関数のアドレス解決は，初回の関数の呼び出し時に行

うが，RELROが有効の場合，実行ファイルのロード時に

シンボルのアドレス解決を行い，.gotセクションを読み込

みのみ可能にする．そのため，GOT書き換え攻撃 [6]に対

して有効である．コンパイル時にリンカオプションを指定

することで，この対策技術が適用される．

RELROは遅延バインドが有効な場合は Partial RELRO

が適用され，仮想アドレス空間内に.gotセクションとは別に

読み書き可能な.got.pltセクションが生成される．Partial

RELROの場合は，.got.pltセクションへの書き込みが可能

なので.got.pltへの書き換えを許してしまう．遅延バイン

ドが無効の場合は Full RELROが適用され，.got.pltセク

ションは生成されず，データセグメント以外読み込み専用

となる．Full RELROでは，.gotセクションへの書き込み

ができないので GOT書き換え攻撃は行えない．しかし，

Full RELROは，ロード時に全てのシンボルのアドレス解

決を行うので，実行時のオーバーヘッドが高くなる．

2.2 SSP（Stack Smashing Protector）

SSP は，関数の呼び出し時にスタック領域内の変数と

フレームポインタの間に canaryという値を挿入し，関数

の終了時に canaryの値の書き換えの有無をチェックする

ことで Stack-based Buffer Overflow 攻撃を検知する対策

技術である [7]．canaryの値が書き換えられていた場合は，

プログラムの実行を停止する．この対策技術は，適用対象

のプログラムのコンパイル時に関数の先頭に canaryを挿

入する命令を挿入し，関数の末尾に canaryの書き換えを

チェックする命令を挿入する．SSPは GCCのバージョン

4.1からデフォルトで適用される．

これらの検査コードは，ローカル変数に文字配列がない

関数や，文字配列が 8 バイト未満である関数には挿入さ

れない [8]．デフォルトの文字配列の閾値は 8バイトであ

り，GCCの --param ssp-buffer-size=N オプションを

用いて変更できる．また，全ての関数に検査コードを挿入

する，-fstack-protector-all オプションも提供されて

いる．なお，Ubuntuでは，バージョン 10.10以降，デフォ

ルトの文字配列の閾値は 4バイトとなっている [9]．

2.3 PIE（Position Independent Executable）

PIEは，ASLR（Address Space Layout Randomization）

によるテキスト領域のランダマイズ化を実現する対策技術

である．実行ファイルのアドレス参照を相対アドレスにす

ることで，その実行ファイルが仮想アドレス空間のどこに

配置されても正常に実行できるようにする．PIEは ASLR

と併せて適用することで，テキスト領域，データ領域，ヒー

プ領域，スタック領域のベースアドレスがランダマイズ化

されるので，ROPに代表されるコード再利用攻撃の緩和

に一定の効果がある．PIEは GCCのバージョン 3.4から

導入された．
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表 1 調査対象のディストリビューションとバージョン
ディストリビューション バージョン

Red Hat 系 CentOS5.0 CentOS6.0 CentOS7.3

CentOS リリース日：2007-04-12 リリース日：2010-11-09 リリース日：2016-12-12

サポート終了日：2017-03-31 サポート終了日：2020-11-30 サポート終了日：2024-06-30

Slackware 系 openSUSE12.1 openSUSE13.1 openSUSE13.2

OpenSUSE リリース日：2011-11-16 リリース日：2013-11-19 リリース日：2014-11-04

サポート終了日：2013-05-06 サポート終了日：2016-02-03 サポート終了日：2017-01-17

Debian 系 Ubuntu10.04 Ubuntu12.04 Ubuntu14.04

Ubuntu リリース日：2010-08-17 リリース日：2012-04-26 リリース日：2014-04-17

サポート終了日：2013-05-09 サポート終了日：2017-04-28 サポート終了日：2019-04

2.4 Automatic Fortification

Automatic Fortification はコンパイル時に，バッファ

オーバーフロー脆弱性の原因となりうるライブラリ関数を

書き込み先のバッファの境界検査を行う安全な代替関数に

置換する対策技術である．置換された関数によって，バッ

ファオーバーフローを検出した場合，プログラムの実行を

停止する．

この対策技術はGCCのバージョン 4.0以降および，glibc

のバージョン 2.3.4以降を必要とし，コンパイル時に -O1

以上の最適化と -D FORTIFY SOURCE=N（N=1，2）を指定し

た場合に有効となる．特に， -D FORTIFY SOURCE=2 を指

定した場合，フォーマット文字列攻撃も検出可能となる．

-D FORTIFY SOURCE を有効にした時のコンパイラによる関

数の置換は，書き込み先のバッファサイズおよび書き込む

データサイズによって以下のように変化する [10][11]．

( 1 ) 書き込み先のバッファサイズと書き込むデータサイズ

を判定でき，書き込み先のバッファサイズが書き込む

データサイズより大きい場合，境界検査を行う関数へ

置換しない．

( 2 ) 書き込み先のバッファサイズを判定でき，書き込む

データサイズを判定できない場合，境界検査を行う関

数へ置換する．

( 3 ) 書き込み先のバッファサイズと書き込むデータサイズ

を判定でき，書き込むデータサイズが，書き込み先の

バッファサイズより大きい場合，警告を表示すると共

に，境界検査を行う関数へ置換する．

( 4 ) 書き込み先のバッファサイズを判定できない場合，境

界検査を行う関数へ置換しない．

上記のように，Automatic Fortificationは，対象のライ

ブラリ関数の全てを置換するわけではない．(4)によって

置換されていないライブラリ関数に起因するバッファオー

バーフローは防ぐことができない．

3. 調査方法

3.1 調査対象

本論文で，調査の対象とする Linux ディストリビュー

ションとそのバージョンを表 1に示す．

ディストリビューションは，Red Hat系から CentOS，

Slackware系から openSUSE，Debian系から Ubuntuを選

定した．各ディストリビューションは 32bitのデスクトッ

プバージョンである．

CentOSは，サポートが切れている 5.0，現在サポートされ

ている 6.0と 7.3の 2種類の計 3種類を選定した．CentOS

7.3は Alternative Architecture Special Interest Groupに

よってサポートされているものを選定した．openSUSEは

サポートが切れている 3 種類のバージョン（12.1，13.1，

13.2）を選定した．Ubuntuはサポートが切れている 10.04

と 12.04の 2種類と現在サポートされているバージョンで

最も古い 14.04の計 3種類を選定した．

ウィンドウマネージャーは，それぞれのディストリ

ビューションでデフォルトのウィンドウマネージャー

を使用した．CentOS の 3 バージョンと Ubuntu10.04 は

GNOME，openSUSEの 3バージョンはKDE，Ubuntu12.04

とUbuntu14.04はUnityである．さらに，CentOSの 3バー

ジョンと Ubuntuの 3バージョンは OSをインストールし

た後に追加でソフトウェアをインストールしていない状態

である．openSUSEは，調査に必要な readelfコマンドが

存在しなかったので，binutilsをインストールした．

上記の 9 種類のディストリビューションに含まれるデ

フォルトで PATH が通っているディレクトリ内のバイ

ナリについて，RELRO，SSP，PIE，および，Automatic

Fortificationの 4種類の対策技術の適用状況を調査した．

3.2 調査手法

3.2.1 全体の進め方

調査手法は各ディストリビューションの rootユーザに

おける環境変数 PATHが通っているディレクトリ内のバ

イナリに対して，trapkit[12]の checksecを参考に作成した

スクリプトを実行するというものである．スクリプトの実

行結果から，ディストリビューションおよびバージョンご

とで対策技術の適用状況を比較する．
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3.2.2 RELROの調査方法

RELRO の有効および無効の分類は対象のバイナ

リの GNU RELRO セグメントの有無で行っている．

GNU RELROセグメントが存在すれば，RELROが有効

であり，さらに対象のバイナリの.dynamicセクションのエ

ントリタイプに BIND NOWが存在すれば Full RELRO，

存在しなければ Partial RELROとして分類する．

3.2.3 SSPの調査方法

SSPの有効および無効の分類は，canaryの検査コードと

して追加される stack chk fail 関数の有無で行ってい

る．検査コードはローカル変数に文字配列がない関数や，

文字配列が 8バイト未満である関数では挿入されない．対

象のバイナリの全ての関数で検査コードが挿入されていな

い場合，SSPが有効でコンパイルされていても，本論文の

調査では無効に分類される．

3.2.4 PIEの調査方法

PIEの有効および無効の分類は対象のバイナリの ELF

ヘッダーのタイプがDYNかどうかで行っている．DYNで

あれば PIEが有効でコンパイルされているので，有効とし

て分類し，それ以外は無効として分類している．

3.2.5 Automatic Fortificationの調査方法

Automatic Fortificationの有効および無効の分類は，書

き込み先のバッファの境界検査を行う安全な代替関数と

して追加される chk を接尾辞に持つ関数の有無で行って

いる．Automatic Fortificationの安全な代替関数の置換条

件を満たしておらず，置換が行われなかったバイナリは，

Automatic Fortificationが有効としてコンパイルされてい

る場合でも，本論文の調査では無効に分類される．

4. 調査結果

ディストリビューションごとのバイナリ数を表 2に示

す．CentOSでは，5.0が他のバージョンに比べ総バイナリ

数が一番多く，6.0が他のバージョンに比べ総バイナリ数

が一番少ない．openSUSEでは，バージョンが上がるにつ

れて総バイナリ数が増えている．Ubuntuでは，12.04が他

のバージョンに比べ総バイナリ数が一番少なく，14.04が

他のバージョンに比べ総バイナリ数が一番多い．

表 2 調査したバイナリの総数
CentOS5.0 CentOS6.0 CentOS7.3

1,700 1,432 1,579

openSUSE12.1 openSUSE13.1 openSUSE13.2

2,033 2,169 2,194

Ubuntu10.04 Ubuntu12.04 Ubuntu14.04

1,131 1,094 1,160

4.1 各ディストリビューションの対策技術の適用状況と

バージョン間の共通バイナリの調査

調査した 4つの対策技術の適用状況のグラフを図 1～4

に示す．

4.1.1 RELROの適用状況

図 1は RELROの適用状況である．

図 1 RELRO の適用状況

CentOS5.0とCentOS6.0では，RELROが適用されてい

ないバイナリがそれぞれ 1,639個（96%），1,329個（93%）

であり，他の 7 種類のディストリビューションに比べそ

の割合は大きかった．一方で，これら 7種類のディストリ

ビューションでは，Partial RELROが適用されているバ

イナリが多く，openSUSEの 3バージョンでは，それぞれ

2,000以上，Ubuntuの 3バージョンでは，それぞれ 1,000

前後であった．

Full RELRO が適用されているバイナリの数は Cen-

tOS7.3以外の 8種類のディストリビューションにおいて

は少なかった．適用率が一番高いもので Ubuntu14.04の

153個（13%）であった．CentOS7.3ではその数は 400個

（25%）であった．

4.1.2 SSPの適用状況

図 2は SSPの適用状況である．

図 2 SSP の適用状況

どのバージョンにおいても，SSPが適用されているバイ

ナリの方が多かった．特に，CentOS7.3では SSPが適用
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表 3 CentOS の対策技術の適用状況の変化
CentOS5.0 と CentOS6.0 CentOS6.0 と CentOS7.3

共通のバイナリの総数 957 1,004

対策技術 RELRO SSP PIE
Automatic
Fortification RELRO SSP PIE

Automatic
Fortification

変化しているバイナリの数 33 80 30 78 977 182 127 28

強化されているバイナリの数 25 59 18 64 977 178 127 12

弱化されているバイナリの数 8 21 12 14 0 5 0 16

されているバイナリの数が 1,432個（91%）と適用率は一

番高かった．

4.1.3 PIEの適用状況

図 3は PIEの適用状況である．

図 3 PIE の適用状況

どのバージョンにおいても，PIEが適用されているバイ

ナリの方が少なく，特に Ubuntu10.04 では 75 個（7%），

openSUSE12.1では 177個（9%）であった．CentOS7.3で

は，その数は 409（26%）であり，適用率が一番高かった．

4.1.4 Automatic Fortificationの適用状況

図 4は Automatic Fortificationの適用状況である．

図 4 Automatic Fortification の適用状況

どのバージョンにおいても，Automatic Fortificationが

適用されているバイナリの方が多く，CentOS6.0では 1,243

個（87%），CentOS7.3では 1,340個（85%），Ubuntu10.04

では 960個（85%）であった．

4.1.5 適用状況の変化

本論文では，各ディストリビューションのバージョン間

で共通するバイナリについて対策技術の適用状況の変化に

ついても調査した．以降，非適用から適用または Partial

RELROから Full RELROへの変化を強化，適用から非適

用または Full RELROから Partial RELROへの変化を弱

化と言う．表 3～5にディストリビューションのバージョ

ン間で共通するバイナリの総数と適用状況が変化したバイ

ナリの数を示す．

表 3に CentOSにおける調査した対策技術の適用状況の

変化を示す．CentOS5.0から CentOS6.0では，対策技術

の適用状況が弱化されたバイナリの数よりも強化されたバ

イナリの数の方が多かった．CentOS6.0と CentOS7.3で

は，CentOS5.0とCentOS6.0の場合と比較するとRELRO，

SSP，PIEの適用状況が変化しているバイナリの数は多く

なっている．特に，RELROでは，変化しているバイナリ

の数が 977個あり，それらすべてで適用状況が強化されて

いた．一方，Automatic Fortificationは適用状況が強化さ

れたバイナリの数よりも適用状況が弱化されたバイナリの

数が多くなっていた．

表 4に openSUSEにおける調査した対策技術の適用状

況の変化を示す．openSUSE12.1と openSUSE13.1では，

RELRO，SSP，PIEの適用状況が弱化されたバイナリの数

よりも強化されたバイナリの数の方が多かった．一方，Au-

tomatic Fortificationは弱化されたバイナリの数の方が多

かった．openSUSE13.1と openSUSE13.2では，RELRO，

SSP，Automatic Fortificationの適用状況が強化されたバ

イナリの数の方が多かった．PIEは適用状況が変化してい

るバイナリすべてで適用状況が弱化されていた．

表 5に Ubuntuにおける調査した対策技術の適用状況の

変化を示す．Ubuntu10.04とUbuntu12.04では，RELRO，

SSP，PIEの適用状況が弱化されたバイナリの数よりも強

化されたバイナリの数の方が多かった．一方で Automatic

Fortificationは適用状況が弱化されたバイナリの数の方が

多かった．Ubuntu12.04とUbuntu14.04では，RELROと

PIEの適用状況が強化されたバイナリの数の方が多く，SSP

とAutomatic Fortificationでは適用状況が弱化されたバイ

ナリの数の方が多かった．
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表 4 openSUSE の対策技術の適用状況の変化

openSUSE12.1 と openSUSE13.1 openSUSE13.1 と openSUSE13.2

共通のバイナリの総数 1,623 2,052

対策技術 RELRO SSP PIE
Automatic
Fortification RELRO SSP PIE

Automatic
Fortification

変化しているバイナリの数 28 88 45 21 10 33 3 22

強化されているバイナリの数 28 74 45 7 8 24 0 14

弱化されているバイナリの数 0 14 0 14 2 9 3 8

表 5 Ubuntu の対策技術の適用状況の変化
Ubuntu10.04 と Ubuntu12.04 Ubuntu12.04 と Ubuntu14.04

共通のバイナリの総数 965 1,006

対策技術 RELRO SSP PIE
Automatic
Fortification RELRO SSP PIE

Automatic
Fortification

変化しているバイナリの数 61 33 38 28 100 15 39 60

強化されているバイナリの数 36 23 38 7 54 4 32 20

弱化されているバイナリの数 25 10 0 21 46 11 7 40

表 6 ビルド日とリリース日の差の平均
CentOS openSUSE

5.0 6.0 7.3 12.1 13.1 13.2

64 257 403 17 48 30

4.2 パッケージのビルド日の調査

本論文では，ディストリビューションにインストール

されているパッケージのビルド日がリリース日とどのく

らい離れているのかを調査した (表 6参照)．調査対象は，

CentOSの 3バージョンと openSUSEの 3バージョンにイ

ンストールされているすべてのパッケージである．

調査方法は，それぞれのディストリビューションのリ

リース日と，パッケージのビルド日との差を求め，平均を

取った．

CentOS ではどのバージョンにおいてもリリース日と

パッケージのビルド日の差の平均が 2ヶ月以上であった．

特に，CentOS7.3では 403日であった．

他方，openSUSEはどのバージョンも平均が 2ヶ月以内

となった．特に，openSUSE12.1では 17日であった．

本論文ではさらに，CentOS の一部のパッケージに関

して，パッケージのビルド日をプロットした．選定した

パッケージは，Ubuntuの security-critical packages[13]に

挙げられているものである．プロット図を図 A·1に示す．
図 A·1から，CentOS7.3の一部のパッケージはリリース日

から 2年以上前にビルドされたパッケージを使用している

ことがわかった．

5. 考察

5.1 ソースコード解析とバイナリ解析の比較

本論文の調査では，各ディストリビューションに標準

で含まれる ELFバイナリを解析した．これは，”WYSIN-

WYX: What You See Is Not What You eXecute”，すなわ

ち，ソースコード解析だけでは，セキュリティに関する機

能が実行時にどのように振る舞うのかを示せないからであ

る [4]. さらに，コンパイル時に，ある対策技術 Xを有効に

するオプション指定をしても，その対策技術 Xが適用され

たバイナリが必ずしも生成されるわけではない．例えば，

Ubuntu 14.04のソースパッケージ（cups-1.7.2）に含まれ

る cupsacceptは，ビルド時に Automatic Fortificationを

有効にするオプションが指定されるが，生成されたバイナ

リを解析すると関数の置換が行われていなかった．同様に，

ソースパッケージ（util-linux-2.20.1）に含まれる ldattach

は，ビルド時に SSPを有効にするオプションが指定されて

いるが，生成されたバイナリには，SSPの検査コードは挿

入されていなかった．

5.2 バージョン間における対策技術の適用状況の変化

表 3，表 4，表 5にあるように，ディストリビューション

のバージョンが上がる一方，対策技術が非適用となるバイナ

リが一定数存在することがわかった．特に，Ubuntu12.04

とUbuntu14.04間では，Automatic Fortificationが非適用

に変化しているバイナリが 40個存在した．

これら 40 個のうち，33 個のバイナリは，Automatic

Fortificationが非適用となると同時に，RELROも Plartial

RELROから非適用となっていた．この 33個のバイナリ

は，3つのパッケージ（x11-apps，x11-xfs-utils，x11-xkb-

utils）に属し，いずれも，X Window Systemに関係する

ものであった．これらのバイナリのビルド時のコンパイ

ルオプションを確認した．その結果，Ubuntu12.04では，

Automatic Fortificationと Partial RELROのオプション

が明示的に指定されていたが，Ubuntu14.04では，そのど

ちらのオプションも指定されてないことがわかった．ま

た，残りの 7 個のバイナリのうち 5 個のバイナリは，1

つのパッケージ（xfonts-utils）に属する．これらのバイ

ナリのビルド時のコンパイルオプションを確認したとこ

ろ，Ubuntu12.04 でも Ubuntu14.04 でもコンパイルオプ

ションが指定されていなかった．しかし，Ubuntu12.04で

ⓒ 2017 Information Processing Society of Japan

コンピュータシステム・シンポジウム 
Computer System Symposium

83

ComSys2017
2017/12/7



は，Automatic Fortificationによる関数の置換が行われて

いた．残り 2個のバイナリは，2つのパッケージ（evince，

nautilus）に属する．これらのバイナリは，Ubuntu12.04

とUbuntu14.04のどちらもビルド時のコンパイルオプショ

ンが指定されていた．しかし，Ubuntu14.04においては置

換対象の関数のシンボルが存在しなかった．

さらに，PIEが非適用に変化したバイナリも調査した．

Ubutun12.04とUbuntu14.04間では，PIEが非適用に変化

しているバイナリが 7個あり，全て dbusパッケージに属

していることがわかった．Automatic Fortificationのケー

スと同様に，このパッケージのコンパイルオプションを確

認したところ，Ubuntu14.04では，PIEを有効にするコン

パイルオプションが指定されていなかった．この原因を調

査したところ，Ubuntu14.04の dbusパッケージでは PIE

を有効にすると正しく動作しないという理由 [14]から，明

示的に PIEが無効化されていることが分かった [15]．

最後に，SSPが非適用に変化したバイナリも調査した．

Ubuntu12.04と Ubuntu14.04間で，SSPが非適用に変化

しているバイナリが 11個存在した．これら 11個のうち 2

個のバイナリは，2つのパッケージ（intel-gpu-tools，x11-

xkb-utils）に属する．これらのバイナリのビルド時のコン

パイルオプションを確認した．Ubuntu12.04では，コンパ

イルオプションが指定されていたが，Ubuntu14.04ではコ

ンパイルオプションが指定されていなかった．残りの 9個

のバイナリでは，どちらのディストリビューションもコン

パイルオプションが指定されていた．9個のうち 3個のバ

イナリは，2つのパッケージに分類することができる．こ

れら 3個のバイナリで，ソースコード中にバッファが存在

するかどうかを確認した．その結果，これらのバイナリで

はバッファが存在しなかった．これは，SSPのコンパイル

オプションを指定しても，ソースコード中にバッファがな

いという理由で SSPの検査コードが挿入されなかったこ

とが考えられる．残りの 6個のバイナリは，どちらのディ

ストリビューションもコンパイルオプションが指定されて

おり，ソースコード中にバッファが存在しているにもかか

わらず，SSPの検査コードが挿入されていなかった．

5.3 PIEの適用率が低い理由

図 3が示すように，ディストリビューションの種類によ

らず，PIEの適用率は低いことがわかった．

これは，セキュリティの効果が高くないうえに，パフォー

マンスへの悪影響があることが原因であると推察される．

セキュリティの効果の観点では，32bitの Linux環境に

おける ASLRのエントロピーは低く，ブルートフォース攻

撃によって回避されることが知られている [16]．

x86環境において，PIE形式のバイナリは通常のバイナ

リと比較して実行速度が大きく低下してしまう．GCCで

PIEを適用したバイナリは，実行時にランダマイズ化した

テキスト領域のベースアドレスを汎用レジスタの 1つに保

持する実装となっているので，結果として演算に使用でき

るレジスタが 1つ少なくなる．x86は汎用レジスタの数が

8個と少ないので，これにより実行速度に大きな影響を受

ける．先行研究 [17]は，x86対象の Ubuntu11.04を実験環

境として，SPEC CPU 2006が提供する 19個のバイナリ

について PIE適用時と非適時の実行時間の比較を行って

おり，適用時は非適用時と比較して平均約 10%のオーバー

ヘッドが生じたと述べている．また，Ubuntu Wiki[18]に

おいても，x86環境では PIE形式のバイナリの実行時に通

常の 5～10%のオーバーヘッドが生じるので，デフォルト

ではセキュリティ的に重要度の高いパッケージにのみ PIE

を適用していることが述べられている．

CentOSと openSUSEにおいてPIEの適用率が低くなっ

た理由も Ubuntuと同様の理由だと推測する．

5.4 パッケージのビルド日の調査

図 A·1 から，CentOS において security-critical pack-

ages[13]で挙げられているパッケージは，リリース日から

1年以内にビルドされたものが多かった．このことから，

これらのパッケージはリリースに伴い更新されているこ

とがわかった．しかし，security-critical packages以外の

パッケージの中には更新が行われていないパッケージが存

在する可能性がある．また，本論文ではディストリビュー

ション間でリリース日が離れているものを選定している．

リリース日が近いディストリビューション間で調査を行え

ば，security-critical packagesのパッケージでも更新され

ていないパッケージを使用しているディストリビューショ

ンが存在している可能性がある．

5.5 対策技術とセキュアプログラミング

Automatic Fortificationの調査結果を用いて，セキュア

プログラミングの観点で考察する．

たとえば，Ubuntu14.04において，cups-1.7.2のMakedefs

ファイルを確認したところ，コンパイルオプションにて，

Automatic Fortificationを有効にするものが指定されてい

た．しかし，本論文におけるバイナリの解析によると，この

パッケージに含まれる cupsacceptというバイナリ中で chk

を接尾辞にもつ関数が存在せず，Automatic Fortification

による関数の置換が行われていなかった．このことは，コ

ンパイラではオプションが有効になっているが，Automatic

Fortificationは機能しておらず，コンパイラは無駄なビル

ド作業を行っているともいえる．この現象の理由は，セ

キュアなプログラミングが浸透してきており，Automatic

Fortificationが変換の対象とする脆弱な関数を，プログラ

マが使うケースが減ってきたとが推察される．

一方で，Automatic Fortificationは，すべての対象のライ

ブラリ関数を置換できるわけではない．コンパイル時に書
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き込み先のバッファサイズを決定できない関数は置換され

ず，その関数呼び出しに起因するバッファオーバーフロー

は検知できない．具体的な例として，CVE-2009-2957に報

告されている dnsmasq[19]の Heap-based Buffer Overflow

脆弱性がある [20]．この脆弱性は，strncat関数における

TFTP パケットの処理の不備に起因する．本論文での検

証実験において，Automatic Fortificationを明示的に有効

にし，この dnsmasqをコンパイルしたが，strncat関数は

置換されず，バッファオーバーフローを防ぐことはできな

かった．実験環境は，Ubuntu14.04 32bit，dnsmasq-2.49，

gcc-4.8.4，glibc2.19である．以上より，Automatic Forti-

ficationの適用の有無に関わらず，アプリケーションプロ

グラマは適切な教育を受けるなどして，安全でない関数を

利用しないことが望ましいといえる．

6. まとめ

本論文では，主要な Linux ディストリビューションに

おける対策技術の適用状況を調査した．調査対象とした

CentOS，OpenSUSE，Ubuntuのバイナリ数は，それぞれ，

4,711個，6,396個，3,385個で，総数 14,492個である．そ

の結果，以下のことがわかった．

( 1 ) ディストリビューションごとに，対策技術の適用状況

が違っていた

( 2 ) 対策技術が，バイナリに一旦適用されたのち，後の世代

で意図的に，非適用・弱化されたケースが散見された

( 3 ) コンパイルオプション指定はされていたが，実際には，

機能していないケースがあった
特に，(3)については，対策技術が特定の条件下でしか適
用されないことに起因するが，その適用条件については，
プログラマへの周知が必要であるといえる．
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付 録

図 A·1 CentOS のパッケージのビルド日のプロット図
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