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概要：IaaS型クラウドではユーザが仮想マシン（VM）にアクセスできるようにするために，帯域外リモー
ト管理と呼ばれる機能を提供している．帯域外リモート管理は，VMの仮想デバイスを経由して VMに間
接的にアクセスする管理手法である．仮想デバイスは仮想化システム内で動作しているが，クラウドにお
いては仮想化システムを管理する管理者は必ずしも信頼できるとは限らない．悪意のある管理者は仮想デ
バイスから帯域外リモート管理の入出力を容易に盗聴することができる．従来，仮想化システム内のハイ
パーバイザを信頼することで管理者への情報漏洩を防ぐ手法が提案されてきたが，セキュリティや管理な
どの面で問題があった．そこで本稿では，強制パススルーと呼ぶ手法を用いて仮想化システムの外側で安
全に帯域外リモート管理を実現する VSBypassを提案する．VSBypassではネストした仮想化を用いて仮
想化システム全体を VM内で動作させ，ユーザの VMが行う入出力を横取りして仮想化システム外部の
シャドウデバイスで処理する．これにより，帯域外リモート管理の入出力が仮想化システム内の管理者に
漏洩することを防ぐ．我々は VSBypassを Xenに実装し，情報漏洩が防止できることの確認および，仮想
シリアルコンソールを用いた帯域外リモート管理の性能測定を行った．

1. はじめに

Iaa 型クラウドでは，ユーザは必要な数の仮想マシン

（VM）を使用し，大規模なシステムを構築することができ

る．クラウドによって提供された VM（ユーザ VM）を管

理するために，ユーザは SSHや VNCなどのリモート管理

ソフトウェアを用いて遠隔地からアクセスを行う．クラウ

ドでは，ユーザがネットワーク経由で直接 VMにアクセス

する管理手法に加えて，帯域外リモート管理と呼ばれる管

理手法を提供している．帯域外リモート管理は，仮想シリ

アルデバイスや仮想キーボードといった仮想デバイスを経

由してユーザ VMにアクセスする手法である．この管理手

法には，ユーザ VMのネットワーク障害時でも VM内の

システム管理を行えるという利点がある．

しかし，仮想デバイスはクラウドのシステム管理者に

よって管理されているため，悪意あるシステム管理者は帯

域外リモート管理の入出力を盗聴することができる．従

来，ハイパーバイザを信頼してリモート管理クライアント

とハイパーバイザの間で入出力を暗号化する手法が提案さ

れてきた [1][2]．この手法により仮想デバイスからの情報

漏洩を防ぐことができるが，仮想化システム内で管理者が

ハイパーバイザを攻撃するのは比較的容易であるという問

1 九州工業大学
Kyushu Institute of Technology

題がある．その上，ハイパーバイザを信頼するためには，

信頼できる管理者だけが仮想化システム全体を管理する必

要がある．また，ハイパーバイザやリモート管理クライア

ントのサポートが必要なため，適用範囲が限定される．

そこで本稿では，強制パススルーと呼ぶ手法を用いて，

仮想化システムの外側で安全に帯域外リモート管理を実現

する VSBypassを提案する．VSBypassでは，ネストした

仮想化を用いて従来のクラウド環境における仮想化シス

テム全体を VM内で動作させる．ユーザ VMで入出力ア

クセスが行われると，仮想化システムの外側で入出力を横

取りし，シャドウデバイスを用いて入出力の処理を行う．

VSBypassでは仮想化システム内のハイパーバイザを信頼

する必要がなく，仮想化システム内の信頼できない管理者

が帯域外リモート管理の入出力を盗聴することもできな

い．また，仮想化システムとリモート管理ソフトウェアに

は既存のものを利用することができる．

我々は仮想シリアルデバイスと仮想キーボード，仮想マ

ウス，仮想ビデオカードの強制パススルーを行うVSBypass

を Xen 4.8.0に実装した．VM内で動作させる仮想化シス

テムとして Xenと KVMに対応している．仮想化システ

ム内のユーザ VMが入出力アクセスを行うと，仮想化シ

ステムの外側で動作しているハイパーバイザに直接 VM

Exitが発生する．この入出力を処理するシャドウデバイス
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図 1 ユーザ VM の帯域外リモート管理

はユーザ VMと１対１に対応するように作成したプロキシ

VMによって提供される．シャドウデバイスにおいて発生

した仮想割り込みは仮想化システム経由でユーザ VMに転

送される．実験により，VSBypassを用いることで仮想化

システム内での盗聴を防ぐことができることを確認した．

また，仮想化システムに Xenを用いた場合，仮想シリアル

コンソールの応答時間が従来のクラウド環境より 1.3ミリ

秒長くなり，スループットは 2%低下することがわかった．

以下，2章で帯域外リモート管理における情報漏洩と従

来のアプローチの問題点について議論する．3章でそれら

の問題点をふまえて提案システムである VSBypassについ

て述べる．4章で VSBypassの実装について述べ，5章で

VSBypassと従来のクラウド環境との比較のために行った

実験の結果を示す．6章で関連研究について述べ，7 章で

本稿をまとめる．

2. 帯域外リモート管理における情報漏洩

帯域外リモート管理とは，図 1のように，仮想化システ

ム内の仮想デバイス経由で間接的にユーザ VMにアクセス

する管理手法である．ユーザは SSHや VNCなどのリモー

ト管理クライアントを用いてユーザ VMの仮想デバイスに

アクセスし，入出力情報のやりとりを行う．帯域外リモー

ト管理に用いられる仮想デバイスとしては，仮想シリアル

デバイスや仮想キーボード，仮想マウス，仮想ビデオカー

ドがある．ユーザによって仮想デバイスに書き込まれた入

力情報はハイパーバイザ経由でユーザ VMに渡される．一

方，ユーザの出力情報はハイパーバイザ経由で仮想デバイ

スに書き込まれる．

帯域外リモート管理で用いられる仮想デバイスはクラウ

ドのシステム管理者によって管理されている．しかし，ク

ラウド事業者は信頼できるとしても，仮想化システムを管

理しているシステム管理者は必ずしも信頼できるとは限ら

ない．実際，サイバー犯罪の 28%は内部犯行であるという

報告 [3]がある．信頼できない管理者としては悪意のある

システム管理者が考えられ，例えば，Googleの管理者が

ユーザのプライバシを侵害するという事件が発生してい

る [4]．また，管理者の 35%は機密情報に無断でアクセスし

たことがある [5]という報告からも分かるように，勤勉だ

が好奇心の強い管理者が存在することも知られている．こ

 

 

VM 
 

 

 

 

図 2 仮想デバイスに対する入出力の暗号化

のようなシステム管理者は仮想デバイスにおいて帯域外リ

モート管理の入出力情報を容易に盗聴することができる．

その結果，ユーザ VMのログインパスワードや閲覧した文

書などの機密情報が漏洩する恐れがある．

従来，リモート管理クライアントとハイパーバイザの間

で入出力を暗号化することで，仮想デバイスにおける情報

漏洩を防ぐ手法が提案されてきた．例えば，FBCrypt [1]

や SCCrypt [2]は，図 2のように，ユーザ VMの帯域外リ

モート管理を行う際に，SSHや VNCのクライアントにお

いて入力情報を暗号化する．そして，ユーザ VMが仮想デ

バイスから入力情報を取得する際にハイパーバイザが復号

化を行う．一方，ユーザ VMが出力情報を仮想デバイスに

書き込む際にはハイパーバイザが暗号化を行い，それを受

け取ったクライアントが復号化を行う．これにより，仮想

化システム内で動作する仮想デバイスは暗号化データのみ

を扱うことになるため，入出力情報を盗聴することはでき

ない．これらの従来の手法では，ハイパーバイザが信頼で

きることを前提としていた．

しかし，従来手法には以下の４つの問題点がある．

• 仮想化システム内でハイパーバイザを攻撃するのは比
較的容易

仮想化システムはハイパーバイザ，管理コンポーネン

ト，VMで構成されている．VMの管理ツールや仮想

デバイスなどの管理コンポーネントをハイパーバイザ

上で動作させるために，ハイパーバイザは様々な管理

用 APIを提供している．そのため，管理コンポーネ

ントはハイパーバイザと密接に結びついており，ハイ

パーバイザへの攻撃を比較的行いやすい．

• 仮想化システムの管理が困難
ハイパーバイザを信頼できるようにするには，信頼で

きない管理者がハイパーバイザの管理を行わないこと

を保証する必要がある．しかし，確実に信頼できる管

理者の人数は限られるため，信頼できる管理者だけが

仮想化システム全体を管理すると負担が大きくなる．

そこで，仮想化システムのハイパーバイザ以外の部分

は信頼できない可能性がある管理者に管理させること

が考えられる．その場合，仮想化システム全体の一括

アップデートを行うことができなくなるため，仮想化

ⓒ 2017 Information Processing Society of Japan

コンピュータシステム・シンポジウム 
Computer System Symposium

20

ComSys2017
2017/12/6



システムの整合性を保つのが難しくなる．

• 特定の仮想化システムにのみ適用可能
ハイパーバイザだけを信頼するには，ハイパーバイザ

とそれ以外のソフトウェアが明確に分離されている必

要がある．このような仮想化システムの例としては，

ハイパーバイザ型の Xenや Hyper-Vなどが挙げられ

る．一方，ホスト型の KVMなどではハイパーバイザ

がホスト OS内で動作するため，ハイパーバイザとホ

スト OSを分離するのは難しい．ホスト OS全体を信

頼する方法も考えられるが，ホスト OSはハイパーバ

イザよりもはるかに複雑であるため，TCBが大きく

なるという問題がある．

• リモート管理クライアントへの変更が必要
仮想デバイスで処理される入出力情報を暗号化する

には，リモート管理クライアントに入力の暗号化およ

び出力の復号化の処理を追加する必要がある．そのた

め，商用クライアントなどの既存のクライアントが使

えないという問題がある．

3. VSBypass

本稿では，強制パススルーと呼ぶ手法を用いて仮想化

システムの外側で安全に帯域外リモート管理を実現する

VSBypassを提案する．VSBypassでは，ネストした仮想

化を用いて仮想化システム全体を VM内で動作させる．そ

して，ユーザ VMの入出力を横取りし，仮想化システム

外部に用意したシャドウデバイスを用いて入出力処理を行

う．これにより，VSBypassでは従来の仮想化システムに

依存せずに帯域外リモート管理を行うことができる．その

ため，帯域外リモート管理の入出力情報が仮想化システム

内の管理者に漏洩することはない．

VSBypassのシステム構成は図 3のようになる．ユーザ

VMが動いている従来の仮想化システムはクラウド VMと

呼ばれる VM内で動作させる．クラウド VMの外側では，

強制パススルーによってユーザ VMがアクセスするシャド

ウデバイスを動作させる．シャドウデバイスは仮想化シス

テム内の仮想デバイスと同様にユーザ VMの入出力処理を

行う．クラウド VMやシャドウデバイスはクラウドハイ

パーバイザ上で動作させる．区別のために，仮想化システ

ム内のハイパーバイザはゲストハイパーバイザと呼ぶ．

VSBypassにおける帯域外リモート管理の流れは以下の

ようになる．まず，ユーザ VMの仮想デバイスに対する

入出力アクセスをクラウドハイパーバイザが直接，横取り

する．そして，仮想化システムの外側で動作している強制

パススルー先のシャドウデバイスを用いて入出力の処理を

行う．シャドウデバイスで発生した仮想割り込みはユーザ

VMに転送する．ユーザはリモート管理クライアントを用

いてシャドウデバイスにアクセスすることにより，従来通

りの帯域外リモート管理を行うことができる．

VM 

 

 

 

 

VM 
 

 

 

 

 

図 3 VSBypass のシステム構成

ネストした仮想化を用いることにより仮想化システム

の性能が低下するが，オーバヘッドを削減する様々な手

法が提案されている．それにより，Turtles Project [6]で

は一般的なワークロードの性能低下を 6%から 8%に抑え

ることができている．TinyChecker [7]では，軽量なハイ

パーバイザを用いることにより性能低下を約 1%に抑えて

いる．Xen-Blanket [8]は，仮想ネットワークを準仮想化

することにより，高速化する手法を提案している．VMCS

Shadowing [9]のような CPUサポートを用いることでも，

オーバヘッドを軽減することができる．

VSBypassでは，信頼できない可能性のあるシステム管

理者が仮想化システム全体を管理することを想定している．

一方，仮想化システムの外側のシャドウデバイスやクラウ

ドハイパーバイザはクラウド事業者が管理することを想定

している．クラウド事業者が信頼できるという仮定は多く

の研究 [10][11][12][13][14][15][16]で用いられており，一般

的である．本稿では，信頼できないシステム管理者が仮想

デバイスやゲストハイパーバイザにおいて帯域外リモート

管理の入出力を盗聴したり改ざんしたりする攻撃を考え

る．ユーザ VMに対する攻撃は CloudVisor [12]で防ぐこ

とを想定している．

VSBypassは従来の安全な帯域外リモート管理における

様々な問題を解決することができる．第一に，VSBypass

では仮想化システム内の信頼できない管理者がクラウド

VMの外側のクラウドハイパーバイザやシャドウデバイス

を攻撃するのは困難である．なぜなら，仮想化システム全

体が VM内で動作しており，VMとハイパーバイザ間の

インタフェースは管理コンポーネントとハイパーバイザ間

に比べて狭いためである．その分だけ，管理者が攻撃を行

える可能性は低くなる．第二に，VSBypassでは仮想化シ

ステム内の管理者が仮想化システム全体を管理することが

できる．仮想化システム内のハイパーバイザを信頼する必

要がないため，信頼できない可能性がある管理者にもハイ

パーバイザを管理させることができる．仮想化システムの

外側のシステムだけを信頼できるクラウド事業者が管理す

ればよいため，仮想化の境界できれいに管理を分担するこ

とができる．

第三に，VSBypassでは仮想化システム全体を仮想化す
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るため，どのような仮想化システムであっても利用するこ

とができる．ハイパーバイザ型の仮想化システムだけでな

く，ホスト型の仮想化システムであっても容易にサポート

することができる．これは仮想化システムにほぼ依存せ

ずに帯域外リモート管理を実現するためである．第四に，

VSBypassでは帯域外リモート管理の入出力を暗号化しな

いため，ユーザは既存のリモート管理ソフトウェアを用い

ることができる．リモート管理クライアントを暗号化に対

応させる必要はない．

4. 実装

我々は VSBypass を Xen 4.8.0 に実装した．VSBypass

を実装したハイパーバイザをクラウドハイパーバイザとし

て動作させ，クラウド VM 内では既存のハイパーバイザを

そのままゲストハイパーバイザとして動作させる．現在の

実装では，VSBypassは仮想シリアルデバイス，仮想キー

ボード，仮想マウス，仮想ビデオカードの強制パススルー

に対応しているが，仮想ビデオカードについては完全には

動作していない．

4.1 プロキシVM

VSBypassでは図 4のように，ユーザ VMごとにプロキ

シ VMと呼ばれる VMをクラウドハイパーバイザ上で動

作させる．プロキシVMは，ユーザVMに強制パススルー

先の仮想デバイスを提供するためだけに用いられる VM

である．プロキシ VMにはクラウド VMと同じ数の仮想

CPUを割り当てる．ユーザ VMが入出力を行う仮想 CPU

はクラウド VMのいずれかの仮想 CPUに割り当てられる

ため，クラウド VMの仮想 CPUと１対１に対応づけるこ

とでプロキシ VMの仮想 CPUに入出力アクセスをリダイ

レクトしやすくするためである．一方，メモリやディスク

の割り当ては最低限とし，NICは割り当てない．ユーザは

プロキシ VMの IDを指定してその仮想デバイス（シャド

ウデバイス）にアクセスすることで，対応するユーザ VM

の帯域外リモート管理を透過的に行うことができる．

ユーザ VMとプロキシ VMを１対１に対応づけるため

に，ユーザVMごとに一つずつ作られる拡張ページテーブル

（EPT）のアドレスを用いてユーザ VMを識別する．EPT

のアドレスは入出力の横取り時にユーザ VMの VMCSか

ら取得し，それが初めて検出された EPTのアドレスであ

れば新しいプロキシ VMと対応づける．現在の実装では，

プロキシ VMをあらかじめ作成しておき，新しい EPTの

アドレスが検出された時点でその内の一つを割り当ててい

る．この時点で動的にプロキシ VMを作成できるようにす

るのは今後の課題である．

4.2 ユーザVMの入出力の横取り

ネストした仮想化における従来の入出力の流れを図 5に

VM 

 

VM2 

 

2 
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1 

EPT1 EPT2 

VM1 VM2 

図 4 プロキシ VM を用いたシャドウデバイスの提供

VM
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VM Exit VM Exit VM Entry VM Entry 

図 5 従来のネストした仮想化における入出力処理

示す．ユーザ VMにおいて入出力を行う命令を実行した

時，そのユーザ VMが動作しているクラウド VMからク

ラウドハイパーバイザに対して VM Exitが発生する．ク

ラウドハイパーバイザはクラウド VMへの VM Entryを

行い，ゲストハイパーバイザにおいて命令エミュレーショ

ンを行う．ゲストハイパーバイザは仮想デバイスと通信

し，入出力の処理を行う．その後，ゲストハイパーバイザ

がユーザVMに対してVM Entryを行うと，クラウドハイ

パーバイザへの VM Exitが発生し，クラウドハイパーバ

イザからユーザ VMに VM Entryを行う．

VSBypassでは，ユーザ VMの入出力アクセスをゲスト

ハイパーバイザに転送せず，図 6のようにクラウド VMの

外側で処理する．ユーザ VMにおいて入出力を行う命令を

実行した時，従来と同様にクラウドハイパーバイザに対し

て VM Exitが発生する．入出力アクセスが I/Oマップト

I/Oであった場合，クラウドハイパーバイザは VM Exit

の原因となった入出力命令の対象ポート番号を調べる．そ

れがシリアルデバイス，キーボード，マウス，ビデオカー

ドによって使われているポート番号であった場合にはクラ

ウドハイパーバイザにおいて命令エミュレーションを行

う．一方，メモリマップト I/Oであった場合には，EPT

Violationの原因となった物理アドレスを調べる．それがビ

デオカードによって使われているアドレスであればクラウ

ドハイパーバイザにおいて命令エミュレーションを行う．

クラウドハイパーバイザはユーザ VMに１対１に対応す

るプロキシ VMの仮想デバイス（シャドウデバイス）に入
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図 6 VSBypass における入出力処理

出力要求を送るために，ユーザVMのVMCSから EPTの

アドレスを取得し，それを基に対応するプロキシ VMを見

つける．次に，入出力アクセスの際に使われていたクラウ

ド VMの仮想 CPUと同じ CPU番号を持つプロキシ VM

の仮想 CPU を見つける．そして，クラウド VM の仮想

CPUがもつ入出力要求用バッファの内容をプロキシ VM

の仮想 CPUがもつバッファにコピーする．最後に，プロ

キシ VMの仮想 CPUをブロック状態にし，シャドウデバ

イスにイベントを送信する．

VSBypass では入出力処理の結果を以下のようにして

ユーザ VMに返す．シャドウデバイスは入出力処理を完了

すると，クラウドハイパーバイザ経由でプロキシ VMにイ

ベントを送信する．クラウドハイパーバイザはイベントの

送信先がプロキシ VMであり，処理した入出力要求がシャ

ドウデバイスに対するものであった場合，対応するユーザ

VMが動作しているクラウド VMを見つける．次に，プロ

キシ VMの仮想 CPUがもつ入出力要求用バッファから，

対応するクラウド VMの仮想 CPUがもつバッファに入出

力の実行結果と状態をコピーする．最後に，その仮想CPU

のブロック状態を解除し，ユーザ VMへの VM Entryを

行って入出力アクセスの次の命令からユーザ VMの実行を

再開する．

4.3 ユーザVMへの仮想割り込みの転送

シャドウデバイスで発生した仮想割り込みはユーザ VM

へ転送しなければならないが，仮想化システムに依存せず

に行うのは難しい．割り込み機構が準仮想化されている場

合はゲストハイパーバイザしか仮想割り込みを送ること

ができず，準仮想化されていない場合でも割り込みコント

ローラがゲストハイパーバイザ内に実装されていること

が多いためである．できるだけ仮想化システムに依存しな

いようにするには，シャドウデバイスと仮想化システム

の間でネットワーク通信を行い，ゲストハイパーバイザ

経由で仮想割り込みを転送する方法が考えられる．しか

し，この方法は仮想ネットワークのオーバヘッドが大きい．

Xen-Blanket [8]では Blanketドライバを用いてこの通信
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図 7 仮想割り込みの転送

を高速化しているが，ドライバを組み込み，ハイパーコー

ルを追加する必要があるため，仮想化システムに大きく依

存する．

そこでVSBypassでは，図 7のようにウルトラコール [16]

と呼ばれる機構を用いてシャドウデバイスと仮想化システ

ムの間でリングバッファを共有し，ポーリングに基づく通

信を行う．仮想化システム内で動作する割り込みサーバは

ウルトラコールを用いて直接クラウドハイパーバイザに制

御を移すため，ゲストハイパーバイザへの変更は不要であ

る．そして，ウルトラコールで渡されたメモリ情報をシャ

ドウデバイスに転送することで，リングバッファを共有す

る．リングバッファの読み書きを通知できるようにするに

は仮想化システムの改変が必要となるため，リングバッ

ファを定期的にポーリングすることで割り込み情報の取得

を行う．これにより，Xenを用いた仮想化システムでは割

り込みサーバのプロセスを実行するだけで済む．KVMで

は実装上の問題で QEMUに割り込みサーバを組み込む必

要があるが，OSやハイパーバイザを改変する必要はない．

シャドウデバイスで発生した仮想割り込みをユーザ VM

に転送する処理の流れを図 7に示す．シャドウデバイスは

発生した仮想割り込みの IRQ番号と電圧レベルをリング

バッファに書き込む．割り込みサーバはリングバッファか

らこれらの情報を読み出し，ハイパーコールを発行してゲ

ストハイパーバイザ経由で仮想割り込みをユーザ VMに

送る．このように，仮想割り込みの転送は信頼できない割

り込みサーバおよびゲストハイパーバイザに依存している

ため，正しくユーザ VMに送られない可能性がある．しか

し，仮想割り込みには機密情報は含まれていないため，情

報が漏洩する恐れはない．

5. 実験

VSBypassにおいて，帯域外リモート管理の入力が盗聴で

きないことを確認する実験を行った．また，帯域外リモー

ト管理における入力の応答時間と出力のスループットを測

定した．比較対象として，ネストした仮想化を用いない従

来のクラウド環境，ネストした仮想化を用いるが強制パス
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スルーは行わない従来の仮想クラウド環境，仮想割り込み

の転送に仮想ネットワークを使う VSBypassを用いた．

仮想化システムに Xen を用いた実験では，Intel Xeon

E3-1290v2の CPU，8GBのメモリ，1TBの HDDを搭載

したマシンを用いた．クラウド VM内では Xen 4.4.0を動

作させ，仮想化システム内の管理 VMとユーザ VMでは

Linux 3.13を動作させた．クラウド VMには 2個の仮想

CPUと 4GBのメモリ，ユーザ VMには 2個の仮想 CPU

と 1GBのメモリをそれぞれ割り当てた．仮想化システムに

KVMを用いた実験では，Intel Xeon E3-1226v3の CPU，

8GBのメモリ，500GBの HDDを搭載したマシンを用い

た．クラウド VM内では QEMU-KVM 2.4.1を動作させ，

クラウド VMとユーザ VMのOSとして Linux 4.2を用い

た．クラウド VMには 2個の仮想 CPUと 3GBのメモリ，

ユーザ VMには 2個の仮想 CPUと 1GBのメモリをそれ

ぞれ割り当てた．どちらの実験でもクラウドハイパーバ

イザとして VSBypassまたは Xen 4.8.0を動作させた．一

方，リモート管理クライアントを動作させるために，Intel

Xeon E3-1270の CPU，8GBのメモリを搭載したマシンを

用いた．これらのマシンはギガビットイーサネットで接続

した．

5.1 仮想デバイスにおける入出力情報の盗聴

VSBypassおよび従来のクラウド環境において帯域外リ

モート管理の入力が仮想化システム内の仮想デバイスで盗

聴できるかどうかを確認する実験を行った．仮想シリアル

コンソールを用いる場合は，SSHクライアントでサーバに

接続し，シャドウデバイスまたは仮想シリアルデバイスに

アクセスした．GUIリモートアクセスを用いる場合には，

VNCクライアントでサーバに接続し，シャドウデバイス

または仮想キーボードにアクセスした．いずれの場合も，

従来のクラウド環境ではユーザが入力した文字を仮想デバ

イスにおいて盗聴することができた．一方，VSBypassで

は仮想デバイスにおいては盗聴することができなかった．

5.2 応答時間

帯域外リモート管理における入力に対する応答時間を測

定した．応答時間は SSHクライアントで文字を入力して

からその文字がユーザ VMによって処理され，エコーバッ

クされた文字が SSHクライアントに表示されるまでの時

間とした．仮想化システムとして Xenと KVMを用いた

時の測定結果をそれぞれ図 8, 図 9に示す．

仮想化システムに Xenを用いた場合，VSBypassでは従

来のクラウド環境と比べて，応答時間が 1.3ミリ秒長くなっ

た．ネストした仮想化のオーバヘッドによりユーザ VM内

での処理に時間がかかったことが原因と考えられる．仮想

割り込みの転送に仮想ネットワークを用いた場合は，その

オーバヘッドのために応答時間が 3.3ミリ秒長くなった．
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図 8 Xen における応答時間
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図 9 KVM における応答時間

一方，従来の仮想クラウド環境と比較すると応答時間が 1.4

ミリ秒短くなった．これは VSBypassではシャドウデバイ

スにおいてネストした仮想化のオーバヘッドを被らなかっ

たためだと考えられる．仮想化システムに KVMを用いた

場合も Xenを用いた場合とほぼ同様の結果となったが，全

体的に Xenよりも応答時間が長くなり，性能差は小さく

なった．仮想割り込みの転送に仮想ネットワークを用いた

場合の性能は Xenとは異なり，仮想クラウド環境よりもよ

くなった．これは KVMにおける仮想ネットワーク性能が

Xenよりも高いためと考えられる．

5.3 スループット

帯域外リモート管理を用いてログインしたユーザ VMで

catコマンドを実行し，テキストファイルの中身を表示し

た時のスループットを測定した．コマンドを実行してから

テキストファイルを表示し終わるまでの時間を SSHクラ

イアントにおいて測定し，スループットを算出した．仮想

化システムに Xenと KVMを用いた場合の測定結果をそ

れぞれ図 10，図 11に示す．

仮想化システムに Xenを用いた場合，VSBypassでは従

来のクラウド環境と比べて，スループットの低下は 2%だ

けであった．仮想割り込みの転送に仮想ネットワークを用

いると 52%低下したため，リングバッファにより大幅に高
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図 10 Xen におけるスループット
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図 11 KVM におけるスループット

速化できていることが分かる．一方，従来の仮想クラウド

環境と比較すると，スループットは 7.5倍に向上した．こ

の実験は仮想デバイスに大きな負荷をかけるため，仮想デ

バイスがネストした仮想化のオーバヘッドを被る場合に

は性能が著しく低下したと考えられる．仮想化システムに

KVMを用いた場合，従来のクラウド環境でのスループッ

トが非常に高く，VSBypassではスループットが 89%低下

した．仮想クラウド環境でのスループットも VSBypassよ

り高かったため，VSBypassの実装上の問題だと考えられ

る．また，仮想割り込みの転送に仮想ネットワークを用い

た場合と比べると，リングバッファを用いても 11%しか性

能が向上しなかった．

6. 関連研究

デバイスパススルーは VMから物理デバイスに直接ア

クセスすることを可能にする機構である．デバイスを仮

想化することによるオーバヘッドを削減し，VMの入出力

性能を向上させるために用いられる．PCI，VGA，GPU，

HDD，NICなど，様々なデバイスに対してパススルーを

用いることができる．VSBypassで用いる強制パススルー

は二つの点で従来のパススルーとは異なる．第一に，VM

にパススルーの設定を行うことなく，強制的にパススルー

が行われる．第二に，パススルーによってアクセスされる

デバイスが物理デバイスではなく，仮想デバイスである．

そのため，すべての VMに対して同じ種類の仮想デバイス

にパススルーでアクセスさせることができる．

BitVisor [17]は準パススルーと呼ばれる機構を提供し，

必要に応じて VMによるパススルーでのデバイスアクセス

をハイパーバイザが横取りすることができる．この機構を

用いて，BitVisorは暗号化などのセキュリティ機能を実現

したり，透過的なネットワークブートを実現したりしてい

る．VSBypassではパススルーを行う VMを動作させてい

るゲストハイパーバイザで横取りをするのではなく，その

下のクラウドハイパーバイザで横取りする点が異なる．

CloudVisor [12]はネストした仮想化を用いて仮想化シ

ステムの下にセキュリティモニタを導入することで，ユー

ザ VMを仮想化システム内の信頼できない管理者から守

る．VSBypassと同様に，信頼できない管理者が仮想化シ

ステム内の仮想デバイスおよびハイパーバイザを管理する

ことを想定している．CloudVisorでは，管理者がユーザ

VMのメモリにアクセスするのを制限することができる．

また，メモリやディスクを暗号化したり，ハッシュ値を付

加したりすることで，情報漏洩や改ざんを防ぐことができ

る．しかし，帯域外リモート管理で用いられる仮想シリア

ルデバイスや仮想キーボード，仮想ビデオカードについて

は保護を行っていない．

VMware vSphere [18]はハイパーバイザ内で仮想デバイ

スと VNCサーバを動作させるため，ハイパーバイザが信

頼できる場合は仮想デバイスからの情報漏洩を防ぐことが

できる．しかし，信頼できない管理者がハイパーバイザを

管理している場合には，入出力情報が漏洩する恐れがある．

VSBypassでは，従来の仮想化システム内のハイパーバイ

ザが入出力を扱わないようにすることで，ハイパーバイザ

における情報漏洩を防ぐことができる．

FBCrypt [1]と SCCrypt [2]は，帯域外リモート管理を

行う際に入出力情報の漏洩を防ぐ．VNCや SSHなどのリ

モート管理クライアントにおいて入力を暗号化し，仮想デ

バイスからユーザ VMに入力が渡される際にハイパーバ

イザが復号する．FBCryptでは入力の改ざんを検出する

ために，メッセージ認証コードを用いて整合性の検査も行

う．一方，ユーザ VMの出力は仮想デバイスに渡される

際にハイパーバイザによって暗号化され，リモート管理ク

ライアントによって復号される．VSBypassでは仮想化シ

ステム内の仮想デバイスで入出力処理を行わないため，こ

のような暗号化や整合性検査は不要である．FBCryptや

SCCryptでは準仮想化された入出力デバイスにも対応し

ているが，このような仮想デバイスにアクセスしても VM

Exit が発生しないため，VSBypass では対応するのが難

しい．
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7. まとめ

本稿では，強制パススルーと呼ぶ手法を用いて，仮想化

システムの外側で安全に帯域外リモート管理を実現する

VSBypassを提案した．VSBypassでは，ネストした仮想

化を用いて仮想化システム全体を VM 内で動作させる．そ

して，ユーザ VMの入出力を仮想化システムの外側で横取

りし，シャドウデバイスで処理する．これにより，仮想化

システム内の管理者は帯域外リモート管理における入出力

情報を盗聴することができない．仮想シリアルデバイス，

仮想キーボード，仮想マウス，仮想ビデオカードについて

強制パススルーを実装し，帯域外リモート管理の性能を測

定した．

今後の課題は，VNCを用いた帯域外リモート管理に対

応することである．現在のところ，仮想キーボードの強制

パススルーは正常に動作している．仮想ビデオカードにつ

いては入出力を横取りすることはできているが VNCクラ

イアントに表示することができていない．
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