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NIDS評価用データセット：Kyoto 2016 Datasetの作成
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概要：サイバー攻撃に対する防御法として，ネットワークベース侵入検知システム（Network-based Intrusion
Detection System：NIDS）による攻撃の検知があげられる．これまでさまざまな NIDSの高性能化に関す
る研究が行われ，特に機械学習による NIDSの高性能化が議論されてきた．これまで NIDSの評価用に使
われてきたデータセットには，DARPA Intrusion Detection Data Setsや KDD Cup 1999 Data，Kyoto
2006+ Datasetなどがある．しかしながら，これらのデータセットは作成から期間が経過して最新の攻撃
傾向を反映できていないことや，データの収集期間が短いといった問題がある．このため我々は，Kyoto
2006+ Datasetの作成に使用され，現在も稼働し続けているハニーポットのデータを使用して新たにKyoto
2016 Datasetを作成した．本論文では，作成した Kyoto 2016 Datasetについて基本的な統計情報を調査
した結果を述べる．加えて，Kyoto 2016 Datasetを基本的な機械学習手法によって分類した結果を示すこ
とで，ネットワークベース侵入検知に関する研究を行う研究者へ Kyoto 2016 Datasetに機械学習を適用す
る場合の分類精度に関する指標を与える．
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Abstract: Network-based Intrusion Detection System (NIDS) is widely used to counteract cyber-attacks, and
thus various studies have been conducted on high-performance NIDS based on machine learning techniques.
In the field of intrusion detection, we have famous datasets for evaluation like: DARPA Intrusion Detection
Data Sets, KDD Cup 1999 Data, and Kyoto 2006+ Dataset. However, these datasets do not reflect recent
trends of cyber-attacks because it has created in well before, and moreover they lack long-period observation.
For this reason, we generated Kyoto 2016 Dataset from the traffic data obtained from the honeypot that was
used to generate Kyoto 2006+ Dataset and continues operation. In this paper, we describe basic statistical
information of Kyoto 2016 Dataset. Furthermore, we provide the results classified by several basic machine
learning methods to give guidepost of classification precision for researchers in the field of network based
intrusion detection in the case of applying these methods to Kyoto 2016 Dataset.
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1. はじめに

サイバー攻撃に対する防御法として，ネットワークベー

ス侵入検知システム（Network-based Intrusion Detection

System：NIDS）による攻撃の検知があげられる．NIDS

はネットワーク通信を監視し，悪性の通信を発見すると

通知するものである．これまでさまざまな NIDS の高性

能化に関する研究が行われ，特に機械学習による NIDS

の高性能化は近年において特に注目されている分野であ

る [1], [2], [3], [4], [5], [6], [7], [8], [9], [10]．
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Ambusaidiらは，IDSに有効な特徴選択手法を考案し，そ

の特徴選択手法と Least Square Support Vector Machine

（LSSVM）を組み合わせた IDSを提案した [2]．Omらは，

k-Meansと k近傍法，ナイーブベイズを組み合わせたハイ

ブリッド IDSを提案した [3]．Hosseiniらは，蟻コロニー

最適化（Ant Colony Optimization：ACO）とホタルアル

ゴリズム（Firefly Algorithm）を組み合わせて最適化した

サポートベクタ回帰（Support Vector Regression：SVR）

を用いて，Denial of Service（DoS）侵入攻撃の検知手法

を提案した [4]．Eskinらは，教師なし学習手法であるクラ

スタベース分類法と k近傍法，One Class SVMを使用し

て，アノマリ検知による侵入検知手法を提案した [5]．RT

らは，Software-defined Networking（SDN）技術によって

制御されるネットワークが Distributed Denial of Service

（DDoS）攻撃に対して脆弱であることをあげ，Support

Vector Machine（SVM）を使用したDDoS攻撃の検知手法

を提案した [6]．Mukkamalaらは，ニューラルネットワー

クとサポートベクタマシンを用いた IDSを構築して比較

を行った [7]．Masaratらは，IDSのための改良型ランダム

フォレストアルゴリズムを提案した [8]．Steinらは，遺伝

的アルゴリズムを用いた特徴選択と決定木を組み合わせた

侵入検知手法を提案した [9]．Amorらは，IDSにおける決

定木とナイーブベイズの分類性能の比較を行った [10]．

これらの研究の推進においては，正常通信と悪性通信の

両方を含んだ通信のパケットキャプチャファイルや，通信

をセッション単位でいくつかの特徴量にサマライズした通

信データセットに対して提案アルゴリズムの効果を確認す

る形態がある．いくつかの研究組織においては，その分野

で研究を実施する者の便宜をはかるため，その研究組織に

おいて採取とサマライズを行った通信データセットを提供

していることがある．この侵入検知の研究領域においてこ

れまで NIDSの評価用に使われてきたデータセットには，

DARPA Intrusion Detection Data Sets [11]や KDD Cup

1999 Data [12]，Kyoto 2006+ Dataset [13]などがある．こ

れらは，先に示した研究 [2], [3], [4], [5], [6], [7], [8], [9], [10]

においても評価のために使用された．しかしながらこれら

のデータセットは，作成から期間が経過しており最新の攻

撃傾向を反映できていないことや，データの収集期間が短

いといった問題がある．加えて，一部のデータセットは実

験用のネットワーク上で悪性通信を擬似的に作り出して作

成されており，実際のネットワーク環境を反映できていな

い問題もある．特に評価用のデータセットとしては，最新

の攻撃傾向を反映できていることやデータの収集期間が長

いことが非常に重要である．現在のところ，我々の知る限

りこれらを満たすデータセットは存在しない．また，多く

の機関ではセキュリティポリシ [14]などにより，自組織

のものであっても通信監視によって得られたデータの研究

への利用を制限するようになり，研究者がサイバー攻撃の

データを入手しにくくなっている．

この現状を受け，我々は Kyoto 2006+ Datasetの作成

に使用され，現在も稼働し続けているハニーポットのデー

タを使用して新たなデータセットを作成した．我々はこの

データセットを Kyoto 2016 Datasetと名付けた．Kyoto

2016 Datasetは以下の特徴を持つ．

• 最新の攻撃傾向を含む
• 実際のトラフィックから作られる（ハニーポットデータ）
• 長い収集期間（2006年 11月から 2015年 12月までの

およそ 10年間）

これらの特徴を持ち合わせた Kyoto 2016 Datasetは，侵

入検知の研究領域における研究活動に大きく貢献できるも

のであると考えている．

本論文では，作成した Kyoto 2016 Datasetについて基

本的な統計情報を調査した結果を述べる．加えて，Kyoto

2016 Datasetを基本的な機械学習手法によって分類した結

果を示すことで，ネットワーク侵入検知に関する研究を行

う研究者へ Kyoto 2016 Datasetに機械学習を適用する場

合の分類精度に関する指標を与える．

以下，2 章では既存の NIDSの評価用データセットにつ

いて述べる．3 章では，Kyoto 2016 Datasetの概要につい

て述べる．4 章では，いくつかの観点から調査した Kyoto

2016 Datasetの統計情報について述べる．5章では，Kyoto

2016 Datasetを基本的な機械学習手法によって分類した結

果について述べる．6 章では結論を述べる．

2. 関連研究

現在，NIDSの評価用データセットとしていくつかのデー

タセットが公開されている．ここでは，契約を交わすこと

なく使用でき，一般公開されているものについて述べる．

2.1 DARPA Intrusion Detection Data Sets

DARPA Intrusion Detection Data Setsは，MIT Lincoln

Laboratoryが作成し 1998年から公開しているデータセッ

トである [11]．1998年，1999年，2000年の 3年分が公開さ

れている．このデータセットは，実験用に作成されたネッ

トワーク環境で正常な通信の中に意図的に悪性の通信を混

入させて作られたものである．含まれる攻撃の種類として

は，DoS攻撃やバッファオーバーフロー攻撃などがある．

通信データは TCPDUMP形式で公開されているため，非

常に柔軟に利用できるという特徴がある．

2.2 KDD Cup 1999 Data

KDD Cup 1999 Dataは，University of California Irvine，

Machine Learning Repositoryで公開されているデータセッ

トである [12]．このデータセットは，1998 DARPA Intru-

sion Detection Data Setの通信データをもとに作成された

ものである．DARPA Intrusion Detection Data Setsとは
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表 1 Kyoto 2006+ Dataset の特徴量一覧

Table 1 List of Kyoto 2006+ Dataset session features.

属性名 概要

Duration セッションの長さ（秒）

Service サービスの種類（http, smtp, ssh など）

Source Bytes 送信バイト数

Destination Bytes 受信バイト数

Count 過去 2 秒間のセッションのうち現在のセッションと宛先 IP アドレスが同じ数

Same srv rate Count 特徴で該当したセッションのうち現在のセッションとサービスの種類が同じ割合

Serror rate Count 特徴で該当したセッションのうち “SYN” エラーが起こった割合

Srv serror rate 過去 2秒間のセッションで現在のセッションとサービス種類が同じセッションのうち，“SYN”エ

ラーが起こった割合

Dst host count 宛先ポートが同じ過去の 100 セッションのうち，現在のセッションと送信元 IP アドレスと宛先

IP アドレスが同じ数

Dst host srv count 宛先ポートが同じ過去の 100セッションのうち，現在のセッションと宛先 IPアドレスとサービス

種類が同じ数

Dst host same src port rate Dst host count 特徴で該当したセッションのうち現在のセッションと送信元ポートが同じ割合

Dst host serror rate Dst host count 特徴で該当したセッションのうち “SYN” エラーが起こった割合

Dst host srv serror rate Dst host srv count 特徴で該当したセッションのうち “SYN” エラーが起こった割合

Flag セッション終了時の接続の状態

IDS detection IDS の検知結果

Malware detection アンチウイルスソフトウェアの検知結果

Ashula detection シェルコードやエクスプロイトコードの検知結果

Label セッションが正常か攻撃かを示すラベル

Source IP Address 月ごとにサニタイズされた送信元 IP アドレス

Source Port Number 送信元ポート番号

Destination IP Address 月ごとにサニタイズされた宛先 IP アドレス

Destination Port Number 宛先ポート番号

Start Time 日の始めを始点としたセッションの開始時刻

Duration セッションの長さ（秒）

異なり，通信データをセッション単位で扱い，各セッショ

ンについてセッションの前後関係をもとに算出した特徴量

を追加して 42次元のベクトルの形式で記録されている．

セッションの前後関係から算出される特徴量には，過去

2秒間のセッションという単位や同一ホスト間の過去 100

セッションという単位でセッションをひとまとめにし，集

計して得られるものが含まれる．ペイロードはもちろん，

IPアドレスやポート番号も含まれない．すべてのデータ

に正常か攻撃かを示すラベルが付けられ，攻撃の場合には

攻撃の種類も示される．学習用と評価用にそれぞれデータ

が用意されており，評価用のデータには学習用に含まれな

い攻撃データが含まれるという特徴がある．

2.3 Kyoto 2006+ Dataset

Kyoto 2006+ Dataset は，当時 NIDS の評価用データ

セットとして広く用いられていた KDD Cup 1999 Dataが

古くなったことを受け，新たな NIDSの評価用データセッ

トとして作成されたものである [13], [15]．通信データとし

て，京都大学に設置されているハニーポットのデータを使用

して作成されたため，Traffic Data from Kyoto University’s

Honeypotsという名前で公開されている．このハニーポッ

トは現在も稼働し続けているものの，公開されているのは

2006年 11月から 2009年 8月までの通信データから作成

されたものである．データの作成方法は KDD Cup 1999

Dataに準拠しており，通信データをセッション単位で扱

いその前後関係から特徴量を算出して作成された．Kyoto

2006+ Datasetの特徴量は，KDD Cup 1999 Dataの特徴

量の一部である 14種類と，独自に追加した 10種類の特徴

量を合わせた 24種類である．表 1 に，各特徴量を基本 14

特徴量，追加 10特徴量の順に示す．

3. Kyoto 2016 Datasetの作成

Kyoto 2016 Datasetを作成するにあたり，基本的には

Kyoto 2006+ Datasetの作成手順を踏襲し，データ形式も

同じになるようにした*1．一方で，作成手順とデータ形式

の一部では変更を加えた．加えた変更について以下の節で

述べる．

3.1 セッション構成ツールの変更

Kyoto 2006+ Datasetでは通信をセッション単位で扱う

*1 Kyoto 2006+ Dataset の作成手順とデータ形式に関する詳細は
文献 [13] で述べられている．
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ため，ハニーポットデータをセッション単位に変換する

必要がある．ハニーポットデータは pcap形式で記録され

ており，おおよそ 1時間ごとに分割して保存されている．

Kyoto 2006+ Datasetの作成時には，以下の手順でハニー

ポットデータからセッション単位への変換が行われた．

( 1 ) mergecapを使用して 1日超分のハニーポットデータ

を結合

( 2 ) editcapを使用して正確に 1日分を切り出すとともに

パケットの重複を除去

( 3 ) Bro IDSを使用して 1日分の pcapファイルからセッ

ションを抽出

mergecap，および editcapは，ネットワーク解析ツールと

して利用されるWiresharkに付属するツールである [16]．

mergecapはパケットキャプチャファイルの結合を行える．

editcapは，パケットキャプチャファイルの重複を除去する

ことや，ファイルサイズ単位，時間単位での分割を行える．

Bro IDSはネットワーク監視用のソフトウェアであり，異

常な通信の発見や，各種プロトコル，サービスに関する解

析を行える [17]．

Kyoto 2016 Datasetの作成を行うにあたり，Kyoto 2006+

Dataset作成時と同様の手順でセッションを抽出した．し

かしながら，セッション構成に用いる Bro IDSについて，

作成当時（2016年 10月時点）の最新安定版であったバー

ジョン 2.4.1を使用したため，Kyoto 2006+ Datasetの作

成時に使われた Bro IDSのバージョン 1.2.1とは異なる*2．

データセットの作成に使用する Bro IDSのバージョンを変

更した理由は大きく分けて 2つある．

まず，ファイルサイズが 2 GBを超えるパケットキャプ

チャファイルの処理に対応したことがあげられる．Kyoto

2006+ Datasetの作成時に使用された Bro IDS 1.2.1では，

2 GBを超えるパケットキャプチャファイルを扱えないと

いう制約があったため，1日分のパケットキャプチャファ

イルが 2 GBを超えてしまうとセッションを抽出できない

問題があった．このため，Kyoto 2006+ Datasetでは，パ

ケットキャプチャファイルが 2 GBを超えてしまった数日

分（2006年 12月の 11，15日，2007年 8月 10日など）の

データが欠損している．加えて，Kyoto 2006+ Datasetで

扱われた期間以降（2009年 9月～），ハニーポットへ到達

する通信の増加にともなって 1日分のパケットキャプチャ

ファイルが 2 GBを超える場合が多くなった．このような

背景から，Kyoto 2016 Dataset を作成する上で 2 GB 超

のファイルを扱えない Bro IDS 1.2.1では不十分であり，

2 GB超ファイルの処理に対応した Bro IDS 2.4.1が必要

だったのである．

加えて，より詳細な解析が行えるようになったことがあ

*2 セッション構成ツールの差異に関する詳細とセッション構成ツー
ルの差異がデータセットに与える影響については文献 [18] で述
べられている．

げられる．文献 [18]で詳しく述べられているように，Bro

IDS 2.4.1 では通信のサービス種類の推定や ICMP セッ

ションの解析において Bro IDS 1.2.1と比較して改良が施

されており，より正確なセッション抽出が行えるように

なっている．

3.2 特徴量の見直しと不具合の修正

Kyoto 2016 Datasetでは一部の特徴量の見直しを行った．

まず，冗長であったセッションの接続時間を示す特徴量

を 1つに統合した．Kyoto 2006+ Datasetでは，1番目の

特徴量（以降，Durationと表記）と 24番目の特徴量（以

降，Duration2と表記）がどちらもセッションの接続時間

を示すものであった．実際には，Duration2がセッション

の接続時間を小数点以下 6桁の精度で記録したものであり，

DurationはDuration2を小数点以下 2桁まで丸めただけの

ものであった．よって，Kyoto 2016 DatasetではDuration

を削除して Duration2のみを残すように変更した．

次に，セッションのプロトコルを特徴量として追加した．

Kyoto 2006+ Datasetでは，KDD Cup 1999 Dataでは特

徴量に含まれるセッションのプロトコルが特徴量として含

まれなかった．Kyoto 2016 Datasetでは，セッションのプ

ロトコルとして “tcp”，“udp”，“icmp”のいずれかが記録

されるように変更した．

さらに，セッションのサービス種類をマスクしないよ

うに変更した．Kyoto 2006+ Datasetでは，セッションの

サービス種類は全体を通して一意な番号に置き換えられて

しまい，セッションがどのようなサービスの通信であるか

は不明であった．Kyoto 2016 Datasetでは，セッションの

サービス種類は “smtp”や “http”というようにマスクなし

で記録されるように変更した．

加えて，Kyoto 2006+ Datasetで確認された不具合の修

正も行った．

まず，クラスラベルの修正を行った．Kyoto 2006+

Dataset では正常を示す “1”，既知攻撃を示す “−1”，未

知攻撃を示す “−2” の 3 種類のクラスラベルが存在す

る．Kyoto 2006+ Datasetでは悪性のセッションのうち，

“IDS detection” 特徴量と “Malware detection” 特徴量で

は悪性であると検知しなかったものの，“Ashula detection”

特徴量では検知したものを未知攻撃としている [13]．しか

しながら，クラスラベルを特徴量として追加するプログラ

ムに不具合があり，未知攻撃であるにもかかわらず既知攻

撃のクラスラベルが割り振られるセッションが存在した．

Kyoto 2016 Datasetでは正しくクラスラベルが割り振られ

るように修正した．

次に，過剰に区切り文字が挿入される不具合の修正を

行った．Kyoto 2006+ Datasetはタブ区切りで記録されて

おり，タブで区切ると 24列に分かれるはずである．しか

しながら，Kyoto 2006+ Datasetの一部の行ではプログラ
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ムの不具合によって過剰にタブが挿入されている箇所があ

るため，単純にタブで区切ると列数が 24を超えてしまう

場合がある．Kyoto 2016 Datasetでは過剰な区切り文字が

挿入されないように修正した．

4. Kyoto 2016 Datasetの統計情報

Kyoto 2016 Datasetを作成するにあたり，2006年 11月

から 2015年 12月までのハニーポットデータを使用した．

2006年 11月から 2015年 12月までの 3,348日間のうち，

機器のトラブルやメンテナンスによって正常に通信を記録

できなかった期間が 80日間あり，データセットに含まれる

のは 3,268日間のデータである．全 3,268日間のセッショ

ンデータについて，いくつかの観点から統計情報の調査を

行った．

4.1 観測されたセッション数の推移

全期間に観測されたセッション数と，1日あたりの平均

観測セッション数を表 2 に示す．全期間でおよそ 8億セッ

ションが観測され，そのうち正常なセッションがおよそ

1.6億セッション，悪性のセッションがおよそ 6.5億セッ

ションであった．平均すると，1日あたりおよそ 25万セッ

ションが観測され，そのうち正常なセッションがおよそ 5

万セッション，悪性のセッションがおよそ 20万セッショ

ンであった．

図 1 には，正常，既知攻撃，未知攻撃それぞれの月ご

との観測セッション数の推移を示す．ハニーポットへ到達

した悪性通信は Kyoto 2006+ Datasetで扱われた期間以

降（2009年 9月～）増加し始め，ピークとなった 2010年

表 2 Kyoto 2016 Dataset の観測セッション数

Table 2 Number of observed sessions of Kyoto 2016 Dataset.

セッション数 1 日あたりの平均セッション数

正常 160,873,849 49,227

既知攻撃 640,618,555 196,028

未知攻撃 4,603,220 1,409

合計 806,095,624 246,663

図 1 月別観測セッション数の推移

Fig. 1 Changes in number of observed sessions per month.

8月には 1カ月間で 14,054,993セッションを観測した．そ

の後悪性セッションは減少し続け，2012年 9月には 1カ

月間で観測した悪性セッション数が 1,747,691まで減少し

た．いったんはハニーポットへ到達する悪性通信の数が沈

静化したようにみえたものの，2013年 5月頃から再び増加

し始めた．2013年 6月以降，2015年 12月まで毎月およそ

1,000万セッション程度の悪性通信がハニーポットへ到達

していた．2015年 3月の悪性セッション数が異常に多い

のは，2015年 3月 27日に 1日で 17,812,649セッションと

いうバースト的な悪性セッションの増加が起こったためで

ある．

バースト的な悪性セッションの増加が起こった 2015年

3月 27日のセッションについて調査を行った．その結果，

2015年 3月 27日に観測された 17,812,649の悪性セッショ

ンのうち，およそ 99%にあたる 17,574,098セッションが単

一の IPアドレス，単一のポートから発信された TCPセッ

ションであったことを確認した．通信は京都大学内の 271

のホスト，65,533種類のポートをまんべんなく宛先として

行われたものであった．最初の通信は午前 10時 28分 47

秒に開始され，最後の通信は午後 1時 27分 27秒であった

ため，およそ 3時間の間におよそ 1,700万セッションの通

信が観測されたことになる．MaxMind社の GeoIP2デー

タベース [19]によれば，通信の発信元はセーシェルであり，

オランダのホスティング会社が管理するものであった．

4.2 攻撃発信国の割合

悪性セッションの送信元 IPアドレスに基づいて悪性通

信の発信国を調査した．IPアドレスの割当て国の推定に

は，MaxMind社の GeoLite2データベース [20]の 2017年

3月 2日版を使用した*3．

図 2 に，悪性通信の発信国の割合を示す．ハニーポット

へ到達した悪性通信の発信国は 240カ国であった．悪性通

信の主要な発信国としては中国，日本，台湾，アメリカ，ロ

シア，ブラジル，韓国などがあり，合わせて全体のおよそ 7

図 2 攻撃発信国の分布

Fig. 2 National distribution of attack source ip addresses.

*3 IP アドレスブロックの移譲などにより発信国が当時と異なるこ
とがあるものの，その影響は軽微であると考えている．
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図 3 月別 IDS アラート数の推移

Fig. 3 Changes in number of observed IDS alerts per month.

割を占めることを確認した．特に中国から発信される悪性

通信が非常に多く，Kyoto 2016 Datasetに含まれるおよそ

6.5億の悪性セッションのうちおよそ 1.3億セッションが中

国から発信されたものであった．これらの国々から悪性通

信が発信される割合が高い傾向は，Kyoto 2006+ Dataset

作成当時の調査と同様である [13]．また，今回の調査では，

Kyoto 2006+ Dataset作成当時の調査では大きな割合を占

めなかったセーシェルからの悪性通信が 3.12%を占めるこ

とを確認した．このうち，4.1 節で述べたが，セーシェル

からの悪性通信のうちおよそ 87%は DoS攻撃によるもの

であった．

なお，Kyoto 2006+ Dataset作成当時の調査でも述べら

れたように，Kyoto 2016 Datasetにおいても日本から発

信されたとされる悪性セッションの大半はネットワーク機

器の不適切な設定によって起こった通信であった．日本か

ら発信された悪性とされるおよそ 1億セッションのうち，

上位 100IPアドレスについての調査でおよそ 7,000万セッ

ションは京都大学の IPアドレスで行われた通信であり真

に悪性のものではなかった．

4.3 IDSアラート数の推移

Kyoto 2016 Datasetに含まれる IDSアラートは 2009年

までが Symantec社 [21]の IDSによるもので，2010年以降

は Sourcefire社（現 Cisco社）[22]の IDSによるものであ

る．データセットに含まれるおよそ 6.5億の悪性セッショ

ンのうち，23,372,784セッションで IDSがアラートを発し

た．平均すると，1日あたりおよそ 7,152セッションで IDS

がアラートを発したことになる．また，全期間で観測され

た IDSアラートは 1,287種類であり，1日ごとに観測され

た IDSアラート種類を平均するとおよそ 37種類であった．

図 3 に月ごとの IDSアラート数と IDSアラート種類の

推移を示す．水色の線が月ごとの IDSアラートの数，橙色

の線が月ごとの IDSアラートの種類，灰色の線がその月ま

での累計の IDSアラートの種類を示す．2009年 1月から

2009年 4月までと，2009年 12月から 2010年 4月までは

IDSのトラブルかメンテナンスのために記録が停止してお

表 3 2010 年 6 月の上位の IDS アラートの一部

Table 3 Part of the top IDS alerts observed in June 2010.

記号 アラート種類 検出数

(a) 483-1-6, 384-1-5 521,006

(b) 2050-1-14, 4990-1-9, 2004-1-13 161,842

(c) 449-1-6 70,180

(d) 384-1-5 49,681

り，データが存在しないため IDSアラート数が 0である．

まず，IDSアラートの数に注目すると，2010年 6月の

IDSアラート数が極端に多く 1カ月で 949,682件に上った．

2010年 6月に IDSアラートが発されたセッションについ

て調査したところ，いくつかのアラートが大半を占めるこ

とを確認した．表 3 に 2010年 6月の上位の IDSアラー

トの一部を示す．上位の IDSアラートのうち，まず記号

(a)，(d)は ICMPに関係するアラートであり，2010年 6

月の IDSアラートの大半を占める．2010年 6月の IDSア

ラートは，全体のおよそ 76%におよぶ 724,575件が ICMP

セッションに対しての警告であった．アラートの内容を詳

しくみると，(d)に含まれるアラート “384-1-5”は ICMP

エコー要求を警告するものである [23]．(a)では，アラート

“384-1-5”に加えて “483-1-6”も発されており，“483-1-6”

は CyberKitというネットワーク管理用のソフトウェアか

ら ICMPエコー要求が送られたことを警告するものであ

る [24]．次に，記号 (b)は TCPに関係するアラートであ

り，アラート “2050-1-14”および “4990-1-9”，“2004-1-13”

はMicrosoft SQL Server 2000の脆弱性を悪用しようとす

る試みに対しての警告である [25], [26], [27]．そして，記

号 (c)に含まれるアラート “449-1-6”は tracerouteの試み

（最大ホップ数への到達）を警告するものである [28]．

次に，累計の IDSアラート種類に注目すると，IDSを

Sourcefire社のものに変更してからは増加し続けているこ

とが確認できた．このことから，ハニーポットへは年々過

去の悪性通信とは異なる通信が到達しており，Kyoto 2016

Datasetの悪性通信の傾向は年々変化していると考えるこ

とができる．実際に，観測された IDSのアラートには数年

以内に作成されたルールによるものが含まれていた．

たとえば，アラート “31978-1-1”は 2014年 9月に作成

されたルールによるもので，bashの脆弱性を悪用しよう

とする試みに対しての警告である [29]．この bashの脆弱

性は “CVE-2014-7169”として知られるもので，任意のコ

マンドを実行できてしまう脆弱性である [30]．また，ア

ラート “31136-1-1”は 2014年 6月に作成されたルールに

よるもので，マルウェア “Win.Trojan.ZeroAccess” に対

しての警告である [31]．さらに，アラート “28556-1-1”お

よび “28556-1-2”は，DNS Amplification Attackの試みに

対しての警告である [32]．このルールは，2013年 3月の

DNS Amplification Attack に関する US-CERT の発表に
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図 4 アンチウイルスソフトウェアのアラートの割合

Fig. 4 Percentage of AV alerts.

対応するものである [33]．このほか，アラート “34464-1-1”

は 2015年 5月に作成されたルールによるもので，ASUS

社製無線ルータのファームウェアに存在する脆弱性を悪用

しようとする試みに対しての警告である [34]．このファー

ムウェアの脆弱性は “CVE-2014-9583”として知られるも

ので，特定の条件下で任意のコマンドを実行できてしまう

脆弱性である [35]．このように，Kyoto 2016 Datasetには

さまざまな機器を対象としたさまざまな種類の悪性通信に

関するデータが含まれている．

4.4 アンチウイルスソフトウェアのアラートの割合

ハニーポットの通信はアンチウイルスソフトウェアで

ある ClamAV [36]によって監視されている．Kyoto 2016

Datasetのおよそ 6.5億の悪性セッションのうち，464,358

セッションでClamAVがアラートを発した．平均すると，1

日あたりおよそ 142セッションでClamAVがアラートを発

したことになる．また，全期間で観測された ClamAVのア

ラートは 1,017種類であり，1日ごとに観測されたClamAV

のアラート種類を平均するとおよそ 34種類であった．

図 4に全期間でのClamAVのアラートの割合を示す．観

測されたClamAVのアラートは主に “Worm”や “Trojan”，

“Exploit”に関するものであった．単独で最も高い割合を占

めたのは，“Win.Dropper.Agent-35454”についてのアラー

トであった．Dropperは攻撃の初期段階で投入されるもの

であるために割合が高くなったと考えられる．全体的に最

も高い割合を占めたのは，“Win.Worm.Kido-XXX”につ

いてのアラートであった．Kidoは Confickerとして知られ

る，2008年 11月頃から爆発的な感染を引き起こしたワー

ムである [37]．“Win.Worm.Kido-XXX”についてのアラー

トは 274,033件あり，ClamAVによるアラート全体のおよ

そ 6割を占めた．世界的には Confickerへの感染は沈静化

したものの，ハニーポットへはいまだに Confickerが到達

している．

4.5 宛先ポートの分布

Kyoto 2016 Datasetのおよそ 6.5億の悪性セッションに

図 5 宛先ポートの割合

Fig. 5 Percentage of destination ports.

ついて，宛先ポートに関して集計した．宛先ポートの種類

を平均すると，1日あたりおよそ 2,240種類のポートが宛

先に指定されたことを確認した．

図 5 に全期間での宛先ポートの割合を示す．高い割合を

占めた宛先ポートは，445（SMB），25（SMTP），53（DNS），

22（SSH），80（HTTP）などであり，これらを合わせると

全体のおよそ 7割を占めた．基本的に，高い割合を占めた

宛先ポートの傾向は Kyoto 2006+ Dataset作成時の調査

と同様であった [13]．

詳しくみると，特に 445番を宛先とするセッションが多

く，観測されたセッションはおよそ 2億にも上った．また，

25番と 53番の割合が高いのは，ハニーポット内でメール

サービスと DNSサービスが稼働しているためであると考

えられる．

なお，その他の宛先ポートで通信が観測された理由の一

つとして，動的に待ち受け状態を変化させるハニーポッ

ト [38]が稼働していることがあげられる．

5. Kyoto 2016 Datasetの機械学習による分
類結果

Kyoto 2016 Datasetは NIDSの評価用データセットで

あり，特に機械学習を用いた NIDSを想定している．そこ

で，Kyoto 2016 Datasetを複数の基本的な機械学習手法に

よって分類し，分類結果から Kyoto 2016 Datasetの利用

者へ，Kyoto 2016 Datasetを機械学習手法によって分類す

る場合の分類精度に関する指標を提供できると考える．

分類に用いる機械学習手法として，教師あり学習手法から，

決定木（Decision Tree：DT），ランダムフォレスト（Ran-

dom Forest：RF），ナイーブベイズ（Näıve Bayes：NB），

サポートベクタマシン（Support Vector Machine：SVM）

を使用した．また，教師なし学習手法から，k近傍法（k-

Nearest Neighbor：k-NN），One Class SVM（OCSVM）を

使用した．k近傍法による分類は，Eskinらによって示さ

れたアルゴリズムを使用した [5]．分類したいサンプルの k

近傍との距離の平均値を外れ値度とし，しきい値を超えた

かどうかで分類するというものである．各手法の実装には
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表 4 評価用データセットのサブセット

Table 4 Subset of evaluation dataset.

期間 ラベル

2006 年 11 月～2006 年 12 月 A

2007 年 1 月～2007 年 2 月 B

2007 年 3 月～2007 年 4 月 C

2007 年 5 月～2007 年 6 月 D

2007 年 7 月～2007 年 8 月 E

2007 年 9 月～2007 年 10 月 F

2007 年 11 月～2007 年 12 月 G

2008 年 1 月～2008 年 2 月 H

2008 年 3 月～2008 年 4 月 I

2008 年 5 月～2008 年 6 月 J

2008 年 7 月～2008 年 8 月 K

2008 年 9 月～2008 年 10 月 L

2008 年 11 月～2008 年 12 月 M

表 5 学習時のサンプル数

Table 5 Number of samples in learning.

手法 攻撃サンプル 正常サンプル

DT 10,000 10,000

RF 10,000 10,000

NB 10,000 10,000

SVM 10,000 10,000

k-NN 0 2,000

OCSVM 100 10,000

Pythonの機械学習ライブラリである scikit-learn [39]を使

用した．評価に使用したサブセットは，表 4 に示すよう

に，2006年 11月から 2008年 12月のデータについて，そ

れぞれ 2カ月ごとに 10万件ずつ攻撃サンプルと正常サン

プルに分けて無作為抽出したものである．

5.1 学習・評価時の条件

表 4 に示したデータセットのサブセットを使用して機械

学習による分類を行った．分類テストは表 4 に示したラベ

ルを使って，Aで学習して Bを分類，Bで学習して Cを分

類，· · · というような操作を Lで学習してMを分類するま

で繰り返した．

サンプルの正規化として，ナイーブベイズとサポート

ベクタマシン，One Class SVMでは scikit-learnの Stan-

dardScaler クラスによる変換を行った．k-NN では同じ

く scikit-learnの MinMaxScalerクラスによる変換を行っ

た．決定木とランダムフォレストでは正規化が必要ない

ため行わなかった．StandardScalerクラスは，サンプルの

平均を 0，分散を 1にする標準化と呼ばれる変換を行う．

MinMaxScalerクラスは，サンプルの各特徴量の値の範囲

を 0から 1の範囲に変換する．

学習データとしては，サブセットからさらに表 5 に示

す数だけサンプルを無作為抽出したものを使用した．評価

データとしては，すべての手法で攻撃サンプルと正常サン

プルを 1万件ずつ無作為抽出したものを使用した．使用し

た特徴は，2.3 節で示した基本 14特徴量のうち，カテゴ

リ値特徴である “Service”と “Flag”を除いた 12特徴量で

ある．

以上の設定で 2通りの評価を行った．学習時には各手法

で分類器のパラメータを設定することができ，それによっ

て性能が変化する．最適な分類器のパラメータは学習デー

タと評価データに依存するため，使用するサブセットの組

み合わせが変われば同時に変化してしまう．ネットワーク

トラフィックは時間の経過とともに性質が変化する恐れが

あり，一定期間ごとにパラメータの再調整が必要だと考え

られる．このため，パラメータの調整による分類への影響

を評価する必要があった．まず 1つ目として，全期間で同

一のパラメータを使用する評価を行った．各手法ごとに，

全期間の平均検知率が最も高かったパラメータを使用した．

次に 2つ目として，各組み合わせごとにパラメータを調整

する評価を行った．各手法，各期間ごとに平均検知率が最

も高かったパラメータを使用した．いずれの評価でも，全

期間での平均誤検知率が 20%未満で平均検知率が最高にな

るように調整を行った．それぞれの評価結果から，正解率

（Accuracy），適合率（Precision），検知率（True Positive

Rate：TPR），誤検知率（False Positive Rate：FPR）を

算出した．この際，無作為抽出による結果のばらつきを防

ぐため 10回試行時の平均値を結果として使用した．各指

標の定義は以下のとおりである．

Accuracy =
TP + TN

TP + FP + TN + FN

Precision =
TP

TP + FP

TPR =
TP

TP + FN

FPR =
FP

FP + TN

5.1.1 パラメータ固定時の評価結果

決定木，ランダムフォレスト，ナイーブベイズ，サポー

トベクタマシン，k近傍法，One Class SVMのパラメータ

固定時の正解率，適合率，検知率，誤検知率を，それぞれ

表 6，表 7，表 8，表 9，表 10，表 11 に示す．

教師あり学習の結果である表 6～表 9 の結果に注目する

と，ナイーブベイズを除けば平均して検知率が 90%以上で

ありながら誤検知率は 10%以下であり，正解率が 90%を

超えた．特にランダムフォレストでは分類精度が非常に

高く，平均して検知率が 95.66%でありがなら誤検知率を

6.35%に抑えた．期間ごとにみると期間（K, L）の組合せ

で最も精度が高く，検知率が 98.78%と非常に高いにもか

かわらず誤検知率を 1.08%に抑えた．

一方，教師なし学習の結果である表 10 と表 11 に注目

すると，平均して検知率が 80%に満たないうえに誤検知率

も今回の上限値である 20%に非常に近い結果となった．各
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表 6 各期間における DT の平均分類精度（固定）

Table 6 Average classification accuracy of DT under individ-

ual period (fixed parameter).

期間 正解率 適合率 検知率 誤検知率

A, B 93.74% 97.40% 89.89% 2.40%

B, C 95.85% 93.73% 98.27% 6.58%

C, D 90.50% 97.55% 83.08% 2.09%

D, E 92.18% 94.78% 89.27% 4.92%

E, F 96.55% 96.30% 96.83% 3.73%

F, G 97.39% 97.61% 97.16% 2.38%

G, H 93.68% 91.74% 96.06% 8.71%

H, I 95.77% 98.21% 93.25% 1.70%

I, J 85.45% 78.82% 97.24% 26.33%

J, K 97.58% 98.08% 97.07% 1.90%

K, L 97.55% 98.59% 96.47% 1.38%

L, M 95.71% 97.04% 94.30% 2.89%

平均 94.33% 94.99% 94.07% 5.42%

表 7 各期間における RF の平均分類精度（固定）

Table 7 Average classification accuracy of RF under individ-

ual period (fixed parameter).

期間 正解率 適合率 検知率 誤検知率

A, B 93.99% 98.08% 89.73% 1.75%

B, C 96.47% 94.16% 99.10% 6.15%

C, D 90.67% 98.23% 82.84% 1.49%

D, E 92.42% 94.71% 89.86% 5.02%

E, F 97.47% 96.35% 98.67% 3.74%

F, G 98.48% 98.11% 98.86% 1.90%

G, H 92.15% 87.89% 97.90% 13.61%

H, I 97.62% 98.46% 96.76% 1.51%

I, J 81.45% 73.65% 98.92% 36.02%

J, K 98.72% 98.55% 98.90% 1.46%

K, L 98.85% 98.92% 98.78% 1.08%

L, M 97.52% 97.47% 97.57% 2.53%

平均 94.65% 94.55% 95.66% 6.35%

表 8 各期間における NB の平均分類精度（固定）

Table 8 Average classification accuracy of NB under individ-

ual period (fixed parameter).

期間 正解率 適合率 検知率 誤検知率

A, B 81.93% 89.81% 72.30% 8.43%

B, C 90.49% 89.50% 91.75% 10.77%

C, D 89.14% 88.91% 89.43% 11.15%

D, E 88.92% 86.50% 92.25% 14.40%

E, F 84.21% 87.09% 80.32% 11.91%

F, G 85.25% 84.17% 86.83% 16.33%

G, H 75.57% 70.59% 87.66% 36.52%

H, I 85.24% 83.93% 87.18% 16.70%

I, J 67.87% 63.10% 86.06% 50.32%

J, K 81.82% 82.95% 80.37% 16.72%

K, L 92.17% 88.13% 97.45% 13.12%

L, M 85.64% 82.20% 90.96% 19.69%

平均 84.02% 83.07% 86.88% 18.84%

表 9 各期間における SVM の平均分類精度（固定）

Table 9 Average classification accuracy of SVM under indi-

vidual period (fixed parameter).

期間 正解率 適合率 検知率 誤検知率

A, B 88.37% 92.29% 83.73% 7.00%

B, C 93.22% 90.05% 97.17% 10.73%

C, D 94.76% 93.35% 96.41% 6.88%

D, E 88.75% 87.38% 90.59% 13.09%

E, F 92.55% 90.58% 95.00% 9.89%

F, G 92.24% 88.92% 96.51% 12.04%

G, H 93.60% 95.84% 91.17% 3.96%

H, I 86.06% 96.94% 74.48% 2.36%

I, J 85.95% 83.53% 93.50% 21.59%

J, K 93.29% 97.14% 89.20% 2.63%

K, L 95.24% 97.34% 93.07% 2.59%

L, M 92.36% 93.31% 91.26% 6.54%

平均 91.37% 92.22% 91.01% 8.27%

表 10 各期間における k-NN の平均分類精度（固定）

Table 10 Average classification accuracy of k-NN under indi-

vidual period (fixed parameter).

期間 正解率 適合率 検知率 誤検知率

A, B 79.03% 89.42% 68.14% 10.07%

B, C 79.21% 87.41% 68.14% 9.71%

C, D 81.44% 90.50% 71.85% 8.96%

D, E 84.25% 86.63% 82.80% 14.29%

E, F 78.60% 86.98% 69.27% 12.08%

F, G 74.32% 86.28% 60.22% 11.59%

G, H 65.83% 66.10% 60.03% 28.37%

H, I 85.45% 85.01% 87.72% 16.82%

I, J 61.78% 58.16% 76.67% 53.12%

J, K 78.61% 81.74% 83.63% 26.42%

K, L 74.05% 75.39% 78.35% 30.25%

L, M 77.71% 87.41% 66.40% 10.98%

平均 76.69% 81.75% 72.77% 19.39%

表 11 各期間における OCSVM の平均分類精度（固定）

Table 11 Average classification accuracy of OCSVM under in-

dividual period (fixed parameter).

期間 正解率 適合率 検知率 誤検知率

A, B 67.81% 88.32% 40.97% 5.35%

B, C 83.52% 79.57% 90.17% 23.14%

C, D 87.03% 88.47% 85.17% 11.11%

D, E 86.51% 81.41% 94.63% 21.61%

E, F 80.09% 81.82% 77.32% 17.15%

F, G 74.01% 77.35% 67.86% 19.83%

G, H 67.18% 65.95% 70.90% 36.53%

H, I 84.51% 89.10% 78.56% 9.54%

I, J 60.76% 58.20% 75.50% 53.99%

J, K 88.03% 88.29% 87.66% 11.61%

K, L 82.29% 83.81% 80.00% 15.42%

L, M 85.75% 87.08% 83.95% 12.46%

平均 78.96% 80.78% 77.73% 19.81%
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表 12 各期間における DT の平均分類精度（最適）

Table 12 Average classification accuracy of DT under individ-

ual period (optimized parameter).

期間 正解率 適合率 検知率 誤検知率

A, B 93.74% 97.40% 89.89% 2.40%

B, C 95.85% 93.73% 98.27% 6.58%

C, D 90.50% 97.55% 83.08% 2.09%

D, E 92.18% 94.78% 89.27% 4.92%

E, F 96.55% 96.30% 96.83% 3.73%

F, G 97.39% 97.61% 97.16% 2.38%

G, H 93.68% 91.74% 96.06% 8.71%

H, I 95.77% 98.21% 93.25% 1.70%

I, J 85.45% 78.82% 97.24% 26.33%

J, K 97.58% 98.08% 97.07% 1.90%

K, L 97.55% 98.59% 96.47% 1.38%

L, M 95.71% 97.04% 94.30% 2.89%

平均 94.33% 94.99% 94.07% 5.42%

期間ごとに詳しくみると，非常に高い誤検知率でありなが

ら検知率もそれほど高くならない期間が存在する．たとえ

ば期間（I, J）では，どちらの教師なし手法でも検知率が

75%程度であるにもかかわらず誤検知率が 50%程度と非常

に高くなった．教師あり手法でも同期間で同様の傾向は確

認できたものの，教師なし手法での分類精度の低下は異常

である．教師なし手法ではこのような期間が複数存在する

ため，全期間の平均誤検知率を 20%未満となるようにパラ

メータを調整した今回の評価では，異常な期間に影響を受

けたパラメータが設定されてしまい，平均的な分類精度が

低下してしまった．教師なし学習手法での極端な分類精度

低下については 5.1.3 項で詳細に述べる．

5.1.2 パラメータ最適化時の評価結果

各手法ごとに加え，各期間においてもパラメータを最適

化して評価を行った．なお，決定木とナイーブベイズで

は，分類器の作成時にパラメータ調整を行っていないため

結果はパラメータ固定時と同じである．決定木とナイーブ

ベイズでパラメータの調整を行わなかったのは，いずれの

手法でも今回調整を行ったパラメータではパラメータ調整

時の分類精度の変化が非常に小さかったためである．決定

木，ランダムフォレスト，ナイーブベイズ，サポートベク

タマシン，k近傍法，One Class SVMのパラメータ最適化

時の分類結果を，それぞれ表 12，表 13，表 14，表 15，

表 16，表 17 に示す．全体の傾向としては，パラメータ

固定時の結果である表 6～表 11 とパラメータ最適化時の

結果である表 12～表 17 を比較すると，パラメータを期間

ごとに調整した場合の方が分類精度が高くなる傾向が確認

できた．このことから，期間ごとに最適なパラメータが変

化しており，パラメータの調整が分類器の精度に大きく影

響することが確認できた．

5.1.3 主成分分析によるデータセットの分析

5.1.1 項で述べたように，Kyoto 2016 Datasetでは教師

表 13 各期間における RF の平均分類精度（最適）

Table 13 Average classification accuracy of RF under individ-

ual period (optimized parameter).

期間 正解率 適合率 検知率 誤検知率

A, B 93.99% 98.01% 89.80% 1.82%

B, C 96.47% 94.16% 99.10% 6.15%

C, D 90.83% 97.22% 84.05% 2.39%

D, E 92.53% 94.69% 90.10% 5.04%

E, F 97.47% 96.35% 98.67% 3.74%

F, G 98.48% 98.11% 98.86% 1.90%

G, H 92.21% 87.94% 97.94% 13.52%

H, I 97.62% 98.46% 96.76% 1.51%

I, J 81.45% 73.65% 98.92% 36.02%

J, K 98.74% 98.57% 98.91% 1.44%

K, L 98.85% 98.91% 98.80% 1.09%

L, M 97.52% 97.47% 97.57% 2.53%

平均 94.68% 94.46% 95.79% 6.43%

表 14 各期間における NB の平均分類精度（最適）

Table 14 Average classification accuracy of NB under individ-

ual period (optimized parameter).

期間 正解率 適合率 検知率 誤検知率

A, B 81.93% 89.81% 72.30% 8.43%

B, C 90.49% 89.50% 91.75% 10.77%

C, D 89.14% 88.91% 89.43% 11.15%

D, E 88.92% 86.50% 92.25% 14.40%

E, F 84.21% 87.09% 80.32% 11.91%

F, G 85.25% 84.17% 86.83% 16.33%

G, H 75.57% 70.59% 87.66% 36.52%

H, I 85.24% 83.93% 87.18% 16.70%

I, J 67.87% 63.10% 86.06% 50.32%

J, K 81.82% 82.95% 80.37% 16.72%

K, L 92.17% 88.13% 97.45% 13.12%

L, M 85.64% 82.20% 90.96% 19.69%

平均 84.02% 83.07% 86.88% 18.84%

表 15 各期間における SVM の平均分類精度（最適）

Table 15 Average classification accuracy of SVM under indi-

vidual period (optimized parameter).

期間 正解率 適合率 検知率 誤検知率

A, B 88.64% 92.74% 83.84% 6.57%

B, C 93.21% 90.03% 97.18% 10.76%

C, D 94.78% 93.38% 96.42% 6.85%

D, E 88.92% 87.40% 90.95% 13.11%

E, F 92.54% 90.55% 95.00% 9.93%

F, G 93.19% 90.25% 96.86% 10.48%

G, H 93.76% 95.95% 91.37% 3.85%

H, I 86.33% 96.91% 75.05% 2.39%

I, J 87.56% 85.73% 93.09% 17.96%

J, K 93.37% 97.22% 89.30% 2.55%

K, L 95.25% 97.32% 93.11% 2.60%

L, M 92.52% 93.52% 91.38% 6.33%

平均 91.67% 92.58% 91.13% 7.78%
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表 16 各期間における k-NN の平均分類精度（最適）

Table 16 Average classification accuracy of k-NN under indi-

vidual period (optimized parameter).

期間 正解率 適合率 検知率 誤検知率

A, B 88.56% 85.20% 93.34% 16.23%

B, C 88.49% 85.60% 92.77% 15.79%

C, D 90.42% 86.65% 95.64% 14.80%

D, E 87.76% 85.68% 91.55% 16.02%

E, F 85.61% 84.64% 87.53% 16.32%

F, G 76.53% 82.45% 68.66% 15.60%

G, H 66.97% 66.21% 63.66% 29.72%

H, I 86.81% 84.48% 91.35% 17.73%

I, J 64.37% 60.55% 78.66% 49.91%

J, K 91.48% 88.66% 95.25% 12.29%

K, L 82.59% 82.06% 84.64% 19.47%

L, M 84.97% 85.58% 85.26% 15.32%

平均 82.88% 81.48% 85.69% 19.93%

表 17 各期間における OCSVM の平均分類精度（最適）

Table 17 Average classification accuracy of OCSVM under in-

dividual period (optimized parameter).

期間 正解率 適合率 検知率 誤検知率

A, B 87.10% 87.86% 86.12% 11.91%

B, C 74.49% 80.71% 64.30% 15.32%

C, D 88.14% 87.53% 88.97% 12.69%

D, E 85.85% 83.47% 89.39% 17.69%

E, F 78.94% 84.19% 71.23% 13.34%

F, G 82.56% 78.69% 89.30% 24.19%

G, H 67.14% 66.35% 69.15% 34.87%

H, I 86.87% 86.30% 87.62% 13.88%

I, J 64.85% 60.65% 84.20% 54.50%

J, K 91.82% 87.47% 97.64% 13.99%

K, L 82.10% 85.15% 77.76% 13.56%

L, M 87.36% 86.90% 88.00% 13.28%

平均 81.44% 81.27% 82.81% 19.94%

なし学習手法を使用した分類時に極端な精度低下が起こっ

た．特に，表 16，表 17 から分かるように，期間（G, H），

（I, J）での分類精度低下が大きい．この原因を調査するた

めに，主成分分析による Kyoto 2016 Datasetの可視化を

行った．主成分分析により，一部の情報は失われるものの

4次元以上のデータを視覚で理解可能な次元に写像するこ

とができる．

主成分分析を行うにあたり，表 4 に示した A から M

までの全 260万サンプルを使用した．使用した特徴量は，

5.1.1項，および 5.1.2項の評価と同じ 12種類の特徴量（12

次元）である．これら 12次元，260万サンプルのデータに

対し，scikit-learnの StandardScalerクラスによる正規化

を行い，同じく scikit-learnの PCAクラスによる主成分分

析で 2次元の空間へ写像した．主成分分析の結果のうち，

期間 I（2008年 3月から 4月）の攻撃サンプルのみを取り

出したものを図 6，正常サンプルのみを取り出したものを

図 6 期間 I での攻撃サンプルの主成分分析結果

Fig. 6 Principal component analysis result of attack traffic

samples in period I.

図 7 期間 I での正常サンプルの主成分分析結果

Fig. 7 Principal component analysis result of normal traffic

samples in period I.

図 8 期間 J での攻撃サンプルの主成分分析結果

Fig. 8 Principal component analysis result of attack traffic

samples in period J.

図 7 に示す．また，期間 J（2008年 5月から 6月）の攻

撃サンプルのみを取り出したものを図 8，正常サンプルの

みを取り出したものを図 9 に示す．図 7 をみると，期間 I

の正常サンプルは中央より右側に多く分布することが分か

る．一方，図 9 をみると，期間 Jの正常サンプルは x軸方

向に広く分布することが分かる．期間 (G, H)についても

同様に分布することを確認した．この結果から，期間（G,

H），（I, J）では，評価データに学習データには含まれない

正常サンプルが含まれるという仮説を立てた．

仮説が正しいことを確認するために，教師あり学習手法

の結果に注目した．表 12～表 15 をみると，期間（G, H），

（I, J）では平均検知率は他期間と同程度であるものの，全

体的に平均誤検知率が上昇している．平均検知率が他期間
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図 9 期間 J での正常サンプルの主成分分析結果

Fig. 9 Principal component analysis result of normal traffic

samples in period J.

と同程度であったのは，図 6，図 8 から分かるように，学

習データと評価データで攻撃サンプルの分布がほぼ変化し

ていないためだと考えられる．平均誤検知率が上昇した原

因は，仮説を用いると説明することができる．学習データ

に含まれる評価データの正常サンプルは，当然正しく正常

サンプルであると分類できる．しかしながら，学習データ

に含まれない評価データの正常サンプルは分類器の作成時

には未知の存在であり，境界を決定する際に考慮されない．

このため，分類器は学習データに含まれない評価データの

正常サンプルを正しく分類することができず，誤検知が増

加したと考えられる．以上から，教師なし学習手法におけ

る一部での極端な分類精度低下の主な要因は，評価データ

に学習データには含まれない正常サンプルが含まれるため

だと結論付けた．

6. まとめ

本論文において，我々は Kyoto 2016 Datasetを作成し，

基本的な統計情報の調査と機械学習による分類を行った．

Kyoto 2016 Dataset作成には，ハニーポットによって

収集された 3,268日間のトラフィックデータを使用した．

3,268日間のトラフィックデータは，Bro IDS 2.4.1のセッ

ション解析によっておよそ 8 億のセッションへと変換さ

れ，Kyoto 2016 Datasetは 8億サンプルからなる巨大な

データセットとなった．

また，統計情報の調査によって，ハニーポットへは比較

的新しい攻撃を含むさまざなま機器を対象としたさまざま

な悪性通信が到達しており，傾向も年々変化していること

を確認した．このことから，Kyoto 2016 Datasetは日々

刻々と変化する悪性通信の実情をより正確にとらえている

ものだと考えることができる．

さらに，Kyoto 2016 Datasetを複数の基本的な機械学

習手法によって分類した結果を示した．この分類結果は，

ネットワーク侵入検知に関する研究を行う研究者へ，Kyoto

2016 Datasetへ機械学習手法を適用する場合の分類精度に

関する指標を与えられるものだと考えている．

謝辞 本研究の一部は，JSPS科研費 16K00071の支援

により行った．
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