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解  説

　暗号で利用されているハッシュ関数は，“ぶつかって

しまう”ことが起きないような関数をつくる．この“ぶ

つかってしまう”ことが起きない性質を衝突困難とい

い，衝突困難という性質を利用して暗号の安全性を

保っている．今回話題になった SHAttered ☆ 1 の攻撃は，

衝突したハッシュ値を出力する複数の入力値を見つけ

たことから大きな話題になった．

暗号学的ハッシュ関数

　暗号でいうところのハッシュ関数は，出力から入力

を分からないようにするという一方向性を満たさなけ

ればならない．この条件，入力値と出力値のビット長

が同じ場合には，あまり難しくない．しかし，入力値

に対し出力値のビット長がとても短い場合には，情報

量に大きく差があるため，一方向性の実現はとても難

しい．その難しさを乗り越えてでも，現状の暗号では

その性質を満たそうと努力をしてきた．

　入力値は，たいていの場合，意味のある文章となる

ことが多い．意味のある文章というのは，人間が分か

ることができるようにするため，本来その情報が持つ

べき情報量と比べビット長が長くなる．ビット長が長い

ものをただ単純に何らかの置き換えによって記号化（暗

号化）をすると，時間もかかるし出力長も大変長くな

る．このためには莫大な計算量を必要とし，あわせて，

長いビット列のやりとりを行わなければならない．この

作業は，無駄が多く利便性が下がってしまう．そこで，

出力のビット列を短くした上で，一方向性を満たしたハ

ッシュ関数が必要となったのである．

　しかし，一方向性を満たすためには，単純に短く符

号化するだけでは安全にはならない．出力から入力を

簡単につくれてしまうということは，攻撃も簡単になる

からである．攻撃を難しくするためには，入力値が持

つ情報の特徴を残したまま情報をコンパクトに短く算
☆ 1	 https://shattered.io/,	https://shattered.io/static/shattered.pdf

出し，かつ，この特徴を残しているにもかかわらず，ハ

ッシュ値から入力値の推測がまったくできないようにし

なければならない．この推測をまったくできないとは，

2 つ違う入力値のハッシュ値が一致することを許さない，

という性質さえも含む．

　このような性質を満たす関数をハッシュ関数と呼び，

この性質があるからこそさまざまなシステムの安全性

が保たれている．

ハッシュ関数の種類と現状の利用

　ハッシュ関数にはさまざまな種類があるが，米国 NIST

（National Institute of Standards and Technology：（米国）

国立標準技術研究所）によって定められたものが，国際

的に広く利用されている．NIST は複数のハッシュ関数を

定めているが，特に，1995 年に定められた SHA-1（Secure 

Hash Algorithm）1）は，ちょうどインターネットが幅広く利

用され，SSL/TLS （Secure Sockets Layer / Transport Layer 

Security）での情報のやりとりが推奨されるタイミングで

あったことから，さまざまな Web サーバに利用されるこ

ととなった．これにより，クレジットカード番号の送付等

が暗号化されることとなり，インターネット上の安全な情

報のやりとりができるようになったといえる．

　現状，安全と呼ばれているハッシュ関数は，計算量的な

安全性に基づいて定められている．計算量的な安全性で

は，CPU の発展にあわせ，普通のコンピュータでは計算す

ることができない回数を定めている．現状では，2128 回の

操作で見つからないような関数を128 ビット安全性といい，

十分に安全であるといわれている．また，80 ビット安全

性についてはまだ攻撃が成功していない．SHA-1 は，80

ビット 安全性を満たしたハッシュ関数である．

SHAttered の攻撃

　一方で，広く普及された暗号アルゴリズムに対してはさ
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まざまな攻撃が研究されてきた．SHA-1 も例外ではない．

　2005 年，Xiaoyun Wang が SHA-1 に対する攻撃を発表

した 2）．Wang らのグループは，前年に別のハッシュ関数

である MD5 に対する攻撃に成功したグループであったこ

ともあり，かなりのインパクトを持って捉えられた．その

後も，衝突が見つけるための計算量を減らす研究がなさ

れ，理論的には，63 ビットでの攻撃が成功したという研

究があった．しかし，この攻撃は理論的に示されただけ

であり，実際に攻撃成功したわけではなかった．　

　2017 年 2 月 に，CWI Amsterdam と Google Re-

search の共同研究チームが，ハッシュ関数 SHA-1 の

衝突発見に初めて成功したと発表した☆ 1．この攻撃は，

衝突した値の発見を示しただけでなく，pdf 文書のよ

うに実際に利用されているような文書に対しての衝突

の値を見つけられたという点でもインパクトがあった．

この発見のために，263.1 回という短い回数で衝突の

発見に成功している．

今回の影響

　実際に攻撃を行う立場に立ってみると，2 つの入力

からたまたま同じ値が出力しただけではでは，具体的

な攻撃につながらないことも多い．そこで，強い攻撃

の成功には証明書の偽造などにつながるように，希望

するハッシュの出力値から，その値となるような入力

値を複数見つけ証明書の偽造につなげたい．このよう

な値を見つけることが難しいことを第二現像困難とい

い，衝突困難に比べ攻撃の難易度は高い（図 -1）．

　今回の発見は，この第二現像を見つけられたわけで

はなく，攻撃しやすいものが見つかったようなものなの

で，すべての証明書に対して脅威が見つかったわけで

はない．ただ，1 つ運の悪いハッシュ値を利用したよう

な証明書がクリティカルな場で利用されている場合に

は，脅威になり得る可能性がある．

　一方で，実際，SHA-1 については 2005 年の攻撃が

発表されて以来，RSA1024 ビットの安全性低下に合わ

せて，暗号移行の重要性についてさまざまな議論がな

されてきた．特に，政府の暗号の安全性を議論する

暗号技術検討会（CRYPTREC）☆ 2 によって安全性の低

下について問題提起がなされており，電子政府推奨暗

号リストからは，SHA-1 を「CRYPTREC 暗号リスト」の

「運用監視暗号リスト」3）に掲載し，互換性維持以外の

目的での利用を推奨していない．また，情報セキュリ

ティ政策会議からも 2008 年に移行指針 4）が発表され，

この中でも暗号の移行について計画が定められている．

もし，まだ利用されている場合には，速やかな暗号移

行が必要となるだろう．

　現状普及している暗号の多くは，今現在のコンピュータ

の計算能力が上がれば破られる可能性も上がるので，暗

号移行は避けられない．暗号に対する攻撃は一見すると

突発的に見えるが，今回の SHA-1 についても 2005 年か

ら安全性低下が謳われてきて，やっと現実の値で攻撃

に成功するようになったことからも分かるとおり，徐々

に低下していくことが多い．安全性に対する議論を注視

し，移行の準備を計画的に行うことで，突然の発表で

あったとしても対応が可能である．
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図 -1　衝突困難と第二現像困難の図
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