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デジタルコンテンツに関する権利流通基盤の構築

西 岡 秀 一†1,†2高 田 智 規†1 山 本 隆 二†1

阿 部 剛 仁†1 川 村 春 美†1 大 村 弘 之†3

曽 根 原 登†4 有 澤 博†5

デジタルコンテンツの保護・管理を実現する DRM（Digital Rights Management）技術におい
て，権利記述と保護実行が強固に依存しており，DRM 種別ごとに権利記述を変更しなければならな
い問題があった．また，コンテンツの権利を管理する著作権管理基盤においては，単純な権利流通モ
デルしか考慮されていないため，現実の流通モデルの適用が困難であった．本論文では，これらを解
決する権利流通基盤を提案する．本権利流通基盤では，コンテンツの利用許可を発行するライセンス
サーバにおいて，（1）権利記述の共通記述方式を提供し，多種 DRMシステムに対応する，（2）利
用条件に関する整合性確認とその高速化を実現する，（3）コンテンツ販売とライセンス発行の機能を
分離し，多様なビジネスルールを実現可能とする，という特徴を持つ．本権利流通基盤について，性
能とライセンスサーバの構築・運用コストに関する評価を行い，コンテンツ配信サービスに実用上問
題ないことを確認した．

Rights Management Platform for Digital Content

Shuichi Nishioka,†1,†2 Tomonori Takada,†1 Ryuji Yamamoto,†1
Takehito Abe,†1 Harumi Kawamura,†1 Hiroyuki Omura,†3
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We propose a rights management platform for digital content. Up to now, it has to build a
license server for each DRM system , which includes several various business rules. Therefore,
in a case of digital content distribution service, it is difficult to manage and maintenance the
business rules and the license descriptions which depend on the DRM systems. In order to
solve the above problem, we try to integrate the description of rights based on XrML, and
to separate the modules into business-part and issue-license-part. Our method enables the
platform system to express several licenses. We experiment with two functions of the platform
system which the method applies to : registering a license and issuing a license. In addition,
we calculate a cost of license server. The result shows that the platform system has a good
performance.

1. は じ め に

近年，インターネットの普及，デジタル技術の進展

等の基盤技術の整備によって，ネットワーク経由で音
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楽，映像，ゲーム等のデジタルコンテンツ（以後コン

テンツと呼ぶ）が流通しやすい条件が整いつつある．

現状のコンテンツ流通では，コンテンツの不正なコ

ピー・改変による権利侵害や，権利情報の管理・検索

や課金等における処理の煩雑さが問題となっている．

このため，コンテンツの保護・管理を目的としたDRM

（Digital Rights Management）技術1),2) や，コンテ

ンツにユニークな ID 3) を付与し，DRM技術による

保護方式を施し，権利情報の管理・検索を実現する著

作権管理基盤の研究開発が行われている4)．

しかしながら，DRM技術を実現しているシステム

（以後 DRMシステムと呼ぶ）は，コンテンツに対す

る権利記述と保護実行の依存関係が強いため，DRM

システム間の相互運用性が低くなる問題がある．
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一方，著作権管理基盤にて想定しているプレイヤは，

著作権者（以後ホルダと呼ぶ）と流通業者（ホルダか

らコンテンツの使用許諾を受ける人．以後ディストリ

ビュータと呼ぶ）であるため，ネットワーク上でコン

テンツ販売を行う販売業者（ディストリビュータから

販売許諾を受ける人．以後リテイラと呼ぶ）に相当す

るプレイヤが存在しない．このことより，コンテンツ

の利用許可証（利用制御のため利用条件等を包含す

る証明書．以後ライセンスと呼ぶ）をエンドユーザへ

販売するサーバ（以後ライセンスサーバと呼ぶ）機能

を著作権管理基盤が実現していないため，ライセンス

サーバの構築・運用コストがリテイラにとって負担に

なる問題がある．

本論文では，DRMシステム間の相互運用性を向上

させ，ライセンスサーバの構築・運用コストを軽減さ

せる権利流通基盤を提案する．権利流通基盤の特徴は，

（1）権利記述の共通記述方式を提供し，多種 DRMシ

ステムに対応する，（2）利用条件の整合性確認とその

高速化を実現する，（3）コンテンツ販売とライセンス

発行の機能を分離し，多様なビジネスルールを実現可

能とすることである．2 章で，DRM技術とコンテン

ツ流通モデルに関する問題点について述べる．3 章で，

権利流通基盤の必要条件を明確にし，これらの条件を

実現する権利流通基盤について 4 章で述べる．5 章で，

性能とライセンスサーバに関するコストについて評価

を行い，提案する権利流通基盤の有効性を確認する．

2. 現状と問題点

本章では，現状の DRM技術と，コンテンツ流通モ

デルに関する問題点について述べる．

2.1 DRM技術

DRM の主な技術として，Rights Description と

Rights Enforcementがある．

Rights Descriptionは，コンテンツに関する様々な

権利を記述・表現するための技術である．この権利

には，（1）コンテンツに対してホルダが所有する権

利，（2）ディストリビュータがホルダから使用許諾さ

れた権利，（3）リテイラがディストリビュータから販

売許諾された権利，（4）エンドユーザがリテイラか

ら利用許諾された権利がある．Rights Descriptionと

して，OASIS（Organization for the Advancement

of Structured Information Standards）において標準

化の検討が進められている XrML（Extensible rights

Markup Language）5) や W3C（World Wide Web

Consortium）において標準化の検討が進められてい

る ODRL（Open Digital Rights Language）6) 等が

ある．

Rights Enforcement は，前記の Rights Descrip-

tionによって記述・表現された権利をコンテンツの利

用者（主にエンドユーザ）が侵害しないように保護・

監視するための技術である．保護・監視する対象とし

て，コンテンツ自体とそのコンテンツにバインドされ

た権利情報がある．

現状の主な DRM システム（WMRM（Windows

Media Rights Management）7)やRSMCS（RealSys-

tem Media Commerce Suite）8) 等）では，両者を明

確に区別しておらず，むしろシステム固有の Rights

Descriptionと Rights Enforcementが不可分な形式

で提供されている．具体的には，コンテンツを施錠

可能で安全なコンテナに格納したカプセルをエンド

ユーザへ配布し，このカプセルを解く鍵情報と Rights

Description（利用端末の限定や利用回数等）を含む

ライセンスを別途配布することで，コンテンツの利用

制御を行っている．このとき，ライセンスの Rights

Description は DRM システムに固有の情報であり，

DRMシステムに固有の Rights Enforcement（カプ

セル化や利用制御等）を実現するために最適な方法

で記述されている．このため，Rights Descriptionと

Rights Enforcementの依存関係が強く，たとえば前

記Rights Descriptionを別のRights Enforcementを

持つ DRMシステムへ適用することはできない．

しかしながら，本来 Rights Descriptionと Rights

Enforcementは独立な技術であり，両者を不可分に扱

うことは，DRMシステムの柔軟性や相互運用性を大

きく損なうことになる．Rights Descriptionと Rights

Enforcementを独立なものとして，必要に応じて相互

に選択可能な DRM方式が望まれている．

2.2 コンテンツ流通モデル

本節では，コンテンツ流通モデルに関する問題点に

ついて述べる．

著作権管理基盤の実現により，コンテンツ保護と権

利情報の管理・検索が実現されるため，ホルダからネッ

トワークへのコンテンツ提供が増加し，コンテンツ流

通の普及が図られることになる．

一方，現状の物流形態として，書籍の流通は次のと

おりである．ホルダ（著者）がディストリビュータ（出

版社）に出版を依頼し，ディストリビュータがリテイ

ラ（書店）に販売を依頼し，リテイラがエンドユーザ

へコンテンツ（書籍）を販売している．

しかしながら，著作権管理基盤においてモデル化さ

れたプレイヤはホルダとディストリビュータであり，

ディストリビュータがコンテンツの流通・販売を行う
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役割である．つまり，出版社がネットワーク上で販売

サイトを作成し，エンドユーザへコンテンツ（電子本）

の販売を行う想定である．これは，ISP 業者や電子

モール運営者にコンテンツ販売の委託を行い，多様な

サービス形態にてコンテンツを多量に販売したい出版

社の希望と異なる．このことから，ディストリビュー

タの役割を流通のみの役割へ変更し，ネットワーク上

でコンテンツの販売を担うリテイラを追加したモデル

を想定する．リテイラは，単純なコンテンツ販売でな

く，広告等を利用し付加価値をつけて販売を行う等の

エンドユーザとの間で多様なビジネスモデルを構築す

る役割を担う．

リテイラがネットワーク上で行うコンテンツ販売は，

コンテンツを利用できるライセンスの配布により実現

する．これは，DRM技術を施したコンテンツ（以後

保護コンテンツと呼ぶ）を生成する現状の DRMシス

テムの多くが，ライセンスを用いてコンテンツの利用

制御を実現しているためである．このことより，広告

等の付加価値やコンテンツの利用内容等を変更可能に

する柔軟性や，メディアやフォーマットの違いから生

じる保護コンテンツの多様化等を，ライセンスサーバ

にて実現することが必要である．

しかしながら，著作権管理基盤を利用して，ライセ

ンスサーバを構築する場合，リテイラが各々構築し

なければならないため，リテイラにとってライセンス

サーバの構築・運用コストが大きくなり，ビジネス上

問題となる．このことから，ライセンスサーバに関す

るコスト軽減が望まれている．

3. 権利流通基盤に対する必要条件

本章では，前述した DRM技術とコンテンツ流通モ

デルの問題点を解決するための権利流通基盤に対する

必要条件について検討する．

はじめに，前述した DRM技術の Rights Descrip-

tionについて，プレイヤの観点から分類を行う．DRM

技術の Rights Description・Rights Enforcementと

コンテンツ流通に関わるプレイヤを図 1 に示す．図

中において，Rights Expressionはホルダの著作権等

を表現する要素群およびディストリビュータがホルダ

から許可された内容を表現する要素群とする．Con-

tract Expressionはリテイラがディストリビュータか

ら許可された内容を表現する要素群とする．License

Expressionはエンドユーザがリテイラから許可され

た内容を表現する要素群とする☆．

☆ 以後，Rights Expressionを RE，Contract Expressionを
CE，License Expression を LE と記述する．

図 1 プレイヤと DRM 技術
Fig. 1 Players and DRM technology.

LEは DRMシステムに固有の Rights Description

であり，Rights Enforcementの依存度が高い．Rights

Enforcementの方式はオープン化しにくいことから，

リテイラは複数の LEを利用して，ライセンスサーバ

を構築する必要があった．また，ディストリビュータ

から許諾を受ける場合，LEごとに契約を行う必要が

あった．これらより，権利流通基盤に必要な機能は，

次のとおりである．

必要条件A． DRMシステム間の相互運用性を向上

させるため，Rights DescriptionのCEを定義し，

ディストリビュータとリテイラに提供する．さら

に，リテイラが記述する CEから LEへ自動変換

し，DRMシステム固有のライセンスを発行する．

また，リテイラが記述する CEの内容がディストリ

ビュータと合意した内容であるかを確認する必要があ

ることから，権利流通基盤に必要な機能は，次のとお

りである．

必要条件 B． リテイラが記述する CEの内容が妥当

であるかを確認する手段を用意する．

次に，想定するプレイヤにリテイラを追加したこと

による権利流通基盤の必要条件について検討する．リ

テイラはエンドユーザへ販売を行うライセンスサーバ

の構築を行う．このライセンスサーバには，広告等の

付加価値やコンテンツの利用内容等を変更可能にする

柔軟性や，メディアやフォーマットの違いから生じる

保護コンテンツの多様化等を実現する必要がある．こ

れらをリテイラ独自で構築することは，コストが大き

くなるため，権利流通基盤に必要な機能は，次のとお

りである．

必要条件 C． リテイラのライセンスサーバ構築コス

トを軽減可能で，DRMシステムの追加に対応で

きるアーキテクチャを実現する．
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図 2 権利流通基盤のアーキテクチャ
Fig. 2 An architecture of license platform.

4. 権利流通基盤

本章では，前述した必要条件を実現する権利流通基

盤を提案する．権利流通基盤のアーキテクチャおよび主

要機能について述べた後，権利流通基盤の共通Rights

Descriptionとライセンス発行機能における整合性確

認方式について述べる．

4.1 アーキテクチャ

本節では，権利流通基盤のアーキテクチャについて

述べる．図 2に権利流通基盤のアーキテクチャを示す．

図中において，Service Senarioはリテイラがエンド

ユーザへコンテンツ販売を行うサーバである．License

Platformは License Information Manager，License

Information DB，License Generate Gateway，Li-

cense Generatorで構成される．License Information

Manager は License Inforamtion DB の各種データ

について制御を行い，License Generate Gatewayは

Service Senarioからのライセンス発行要求に対し，該

当する License Generatorを用いてライセンスを作成

する．

図 2における代表的な処理フローは次のとおりであ

る．ホルダからコンテンツの使用許諾を受けたディス

トリビュータが，販売を希望するリテイラと契約を結

ぶ．この契約内容（以後許諾条件と呼ぶ）とカプセル

を開錠・復号する鍵情報を，ディストリビュータが権

利流通基盤へ登録する．リテイラは，許諾条件の範囲

内で，様々な条件（以後販売条件と呼ぶ）のライセン

スを設定し，エンドユーザへ販売を行う．エンドユー

ザがライセンスを購入し，コンテンツの視聴要求を行

うと，リテイラがエンドユーザを視聴可能にするライ

センス発行要求を権利流通基盤へ行う．権利流通基盤

は，発行要求の内容を確認し，契約範囲内であればラ

イセンス発行を行う．

権利流通基盤のアーキテクチャに関する特徴は次の

点である．

（1）共通Rights Description DRM システムに

依存する（固有化される）許諾条件や販売条件

について共通的に記述可能な手法を定義・提供す

る．ディストリビュータとリテイラが共通Rights

Descriptionで CEを記述することにより，複数

の DRMシステムに対応可能である．

（2）共通Rights Descriptionの整合性確認 ライ

センス発行時に，リテイラからの要求内容が契約

範囲内かを確認するため，共通 Rights Descrip-

tionで記述された許諾条件と販売条件間の整合性

確認処理を権利流通基盤内で実行する．

（3）サービスシナリオ 各ライセンスサーバの共通機

能であるライセンス発行を権利流通基盤が担い，

販売に関する独自のビジネスルールの設定はサー

ビスシナリオが担う．サービスシナリオは，リテ

イラがエンドユーザへ販売を行うアプリケーショ

ンである．サービスシナリオを権利流通基盤から

独立させることにより，リテイラ固有の多様なビ

ジネスルールに基づくコンテンツ販売が実現可能

であり，柔軟性を確保できる．

図 2における権利流通基盤内のモジュール間は，通

信機能により接続している．これは，データ管理機能

の集約，各DRMシステムのライセンス発行処理に関

する負荷分散，新規 DRMシステムの追加コスト軽減

を考慮しているためである．

4.2 主 要 機 能

本節では，権利流通基盤の主要機能（ライセンス登

録・ライセンス発行）について述べる．

4.2.1 ライセンス登録

鍵情報等の情報を入力するライセンス登録機能は，

図 2 における License Information Managerが担う．

License Information Managerは，下記の情報を受け

取る．

• Command

　　—ディストリビュータの認証情報

　　—DRMシステムの種別

　　—販売を許可したリテイラの情報

• Condition

　　—コンテンツを識別する ID

　　—コンテンツに関する許諾条件

• 保護コンテンツの開錠・復号に必要な鍵情報
License Information Managerは，Commandに含

まれる情報よりディストリビュータの認証を行った後，
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Conditionが共通Rights Descriptionで記述されてい

るか確認し，Command および Condition の内容と

鍵情報を License Information DBへ格納する．

4.2.2 ライセンス発行

ある条件に基づくライセンスを払い出すライセンス

発行機能は，図 2 における License Generate Gate-

wayが主に担う．License Generate Gatewayは，下

記の情報を受け取る．

• Command

　　—リテイラの認証情報

• Sale Condition

　　—コンテンツを識別する ID

　　—コンテンツに関する販売条件

　　—再生端末に関する情報等の DRMシステム固有

　データ

License Generate Gateway は，受け取った Sale

Conditionが共通Rights Descriptionで記述されてい

るか確認し，License Information Managerへ Com-

mand の認証情報と販売条件を渡す．License Infor-

mation Managerは，リテイラの認証を行った後，販

売条件が契約の範囲内であるかを検証する（詳細は

4.4 節で述べる）．販売条件が契約範囲内の場合，ライ

センス登録時に指定された DRMシステムの種別と保

護コンテンツを復号するための鍵情報を License Gen-

erate Gatewayへ渡す．License Generate Gateway

は，DRMシステムの種別を基に，Sale Conditionか

ら DRMシステムのライセンス発行に必要なデータ

のみを抽出し，各 DRMシステムのデータ形式へ変換

する．この変換データと鍵情報を，該当する License

Generator へ渡す．該当する License Generatorは，

入力されたデータを基にライセンス生成を行い，Li-

cense Generate Gatewayへ渡す．License Generate

Gatewayは，そのライセンスを要求元へ返却し，ラ

イセンス発行を行う．

4.3 共通Rights Description

本節では，権利流通基盤で提供する共通Rights De-

scription 9)について述べる．共通Rights Description

の特徴は，基本的な要素（回数・期間等）を DRMシ

ステム固有の記述に依存せず CE要素で表現すること

と，DRMシステム固有の LE要素をすべてサポート

する CE要素を提供することにより，DRMシステム

の特徴を活かすことである．

共通 Rights Descriptionは，コンテンツ流通にお

ける多様なサービスルールを記述できる XrML を

ベースとする．XrMLは，MPEG-21で検討中のREL

（Rights Expression Language）10)として仕様が固め

られつつあり，OASISにおける権利言語技術委員会

（RLTC）において，権利技術言語の標準として検討が

進められている仕様である．XrMLは，Core Schema，

Standard Extension Schema（SX），Content Exten-

sion Schema（CX）から構成☆される．具体的には，許

可される動作を表すRight要素，制約条件を表すCon-

dition要素，Rightや Conditionのコンテナで許可を

表す Grant要素等により，権利を記述する．

以下，DRMシステムで設定可能な LE要素につい

て分類し，それらを XrMLで CE要素として記述す

る手法について述べる．

4.3.1 DRMシステムの License Expression

記述対象の DRMシステムは，インターネットを利

用するエンドユーザに，再生プレーヤが広く普及して

いるWMRMと RSMCSとする．WMRM 9 Series

および RSMCSで定義可能な LE要素は，エンドユー

ザの使用範囲を特定し，視聴等の操作に関して許諾範

囲を定義する．また，エンドユーザやデバイスについ

ても特定可能である．WMRMと RSMCSの LE 要

素は，次の 4通りに分類できる．

1. ファイルアクセス

Windows Media fileおよび RealMedia fileに関

して，PC上での視聴許可および視聴回数制限や，

CDへのコピー許可やコピー回数を定義する．ま

た，ライセンスファイル自体のバックアップ許可

についても定義する．

2. 有効期限・期間

コンテンツの操作を許可する期日を定義する．限

定期間，期限，時計操作によるライセンス無効化

等がある．

3. ファイル転送

Windows Media fileをポータブルデバイスに転

送する許可および回数を定義する．また，転送後

のライセンスについても定義可能である．

4. セキュリティレベル

コンテンツを視聴するアプリケーションのセキュ

リティレベルを定義する．このレベル値により，

エンドユーザが利用するアプリケーションについ

て制約範囲を定義する．

4.3.2 XrMLによる Contract Expression

前述したWMRMと RSMCSで定義可能な LE要

素を，XrML の要素を利用し CE 要素として記述す

る．記述ポリシは，XrML Core Schema，SX，CXで

☆ MPEG-21 の REL で行われている拡張は，XrML の CXに
該当し，現在は MPEG Extension（MX）とする場合がある．



248 情報処理学会論文誌：データベース June 2004

表 1 WMRM と RSCMS の License Expression を表現する XrML 要素
Table 1 License expression of WMRM and RSMCS in XrML.

XrML Core，SX，CX の要素 拡張 NameSpace の要素 意味
play クライアント PC における再生可否
exerciseLimit/stateReference/count コンテンツの再生可能回数
validityInterval/notBefore ライセンス有効期限開始日時
validityInterval/notAfter ライセンス有効期限終了日時
validityIntervalFloating/validFor 最初に使用した時点を起点とした利用可能時間

excludeApplication パッケージしたファイルへのアクセスを除外する
アプリケーションの ID

expirationOnStore/validFor クライアント PC におけるライセンス保存時を
起点とした利用可能時間

minimumAppSecurity コンテンツ再生に使用するソフトウェアの
セキュリティレベルの下限

minimumClientSDKSecurity Windows Media Format SDK の
セキュリティレベルの下限

playbackThreshold 再生 1 回分として充当する，
実際に再生した時間の閾値

copy コピーに関する権利
target コピー形式

validityInterval/notAfter ポータブルデバイスに転送されたときの
ライセンス有効期限終了日時

pmAppSecurity ポータブルデバイスに転送されたときの
コンテンツセキュリティレベル

pmRights ポータブルライセンスの権利
burnToCDCount CD へのコピー可能回数
transferCount ポータブルライセンスへの転送可能回数
/license/licenseCondition ライセンス自体に関連する condition のコンテナ
deleteOnClockRollback 時計が巻き戻された場合のライセンス消去
disableOnClockRollback 時計が巻き戻された場合のライセンス無効
licenseDuration/validFor ライセンス自体の有効期間
allowBackupRestore ライセンスファイルのバックアップの可否

定義された要素を優先的に適用し，DRMシステムの

LE要素を表現することである．XrMLの要素に該当

しない LE要素は，拡張 NameSpaceを導入し，それ

らの要素を用いて表現する．

はじめに，WMRM と RSMCS で定義可能な LE

要素において，回数・期間等の基本要素を抽出し集

約する．その結果，再生に関する条件・複製に関する

条件・ライセンス自体に関する条件の 3 種類に分類

される．再生に関する条件は CXの play権に対する

Conditionとして，複製に関する条件は CXの copy

権に対する Conditionとして，ライセンス自体に関す

る条件は拡張 NameSpace の要素に各々対応させる．

これらの結果を表 1 に示す．上段および中段が play

と copyの 2種類を構成する XrMLの要素に対応し，

各段における 1 行目以外の要素は，play 権利に関す

る Conditionおよび copy権利に関する Conditionで

ある．表 1 の下段が playと copyに属さない要素で

あり，XrMLの要素に対応しないため，license 要素

配下に拡張NameSpaceを用いて licenseCondition要

素を定義している．この段における 1行目以外の各要

素は，licenseCondition要素に関するConditionであ

る．表 1を基に，WMRMの LE要素に相当する CE

要素を図 3 に例示する．このライセンスは再生可能

な権利を表す cx:playというRightに対し，以下の条

件を満たす範囲内において権利の行使を認めている．

• 再生回数は最大 5回まで

(sx:exerciseLimit/sx:stateReference/sx:count)

• 利用可能期間は 2003年 8月 28日 10:45:00から

2003年 8月 29日 17:30:00まで

(ValidityInterval/notBefore, ValidityInterval/notAfter)

• 利用可能期限は最初に再生を行った時点から 1日

と 3時間 20分まで

(sx:validityIntervalFloating/sx:stateReference/sx:validFor)

以上の CE要素を定義することにより，DRMシス

テムによらない表現と，DRMシステムの特徴を活か

すことが可能である．

4.4 Contract Expressionの整合性確認

本節では，ライセンス発行機能において，リテイラ

から発行要求された販売条件が契約範囲内かを確認す

るための整合性確認方式について述べる．本方式は，

ライセンス登録機能により格納された許諾条件の範囲

内で，ライセンス発行の要求が行われているかを確認
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<license>

<grant>

<cx:play/>

<allConditions>

<sx:exerciseLimit>

<sx:stateReference>

<sx:count>5</sx:count>

</sx:stateReference>

</sx:exerciseLimit>

<validityInterval>

<notBefore>

2003-08-28T10:45:00

</notBefore>

<notAfter>

2003-08-29T17:30:00

</notAfter>

</validityInterval>

<sx:validityIntervalFloating>

<sx:stateReference>

<sx:validFor>

P1DT3H20M

</sx:validFor>

</sx:stateReference>

</sx:validityIntervalFloating>

</allConditions>

</grant>

</license>

図 3 XrML による記述例
Fig. 3 An example described in XrML.

する．つまり，ライセンス登録時に指定された許諾条

件 XrMLデータとライセンス発行時に要求された販

売条件 XrMLデータ間で比較を行う．ライセンス発

行は，エンドユーザからの要求時に実行されるため，

リアルタイムに処理を行う必要があり，高速な性能が

要求される．以下，従来方式を説明した後，権利流通

基盤で実現した高速な比較方式11)について述べる．

4.4.1 従来の比較方式

従来の比較方式では，許諾条件 XrMLデータ・販

売条件 XrMLデータ・比較条件データ☆の 3種類を操

作するため，下記の処理時間を要する（記号は表 2を

参照）．

• 各データの構文解析処理
p(XrMLs) + p(XrMLt) + p(CCD)

• 許諾条件 XrMLデータと比較条件データのマッ

チング処理

m(XrMLs, CCD)

• 許諾条件 XrMLデータと販売条件 XrMLの比較

処理

☆ XrML の要素ごとに比較条件を定義したデータのことである．
比較条件は要素の種類や構造によって異なるため，XrMLデー
タと別に管理している．

表 2 比較処理計算時間に用いる記号一覧
Table 2 Symbols used to express comparison processing

time.

記号 意味
XrMLs 許諾条件 XrML

XrMLt 販売条件 XrML

CCD 比較条件
SUM サマリデータ
p(x) x の構文解析処理に必要な時間

m(x, y) x と y のマッチング処理に必要な時間

m(XrMLs, XrMLt)

ここで，許諾条件 XrMLデータと販売条件 XrML

デ ータは 同一構造であるため， p(XrMLs) �

p(XrMLt) と見なせる．よって全体の処理時間は

2 · p(XrMLs) + p(CCD) +

m(XrMLs, CCD) +

m(XrMLs, XrMLt) (1)

である．

4.4.2 高速な比較方式

比較処理で利用するデータのうち，許諾条件XrML

データと比較条件データは，ライセンス登録時に指定

されるため，これらを事前処理することにより，比較

処理の高速化を行う．以下，事前処理および比較処理

の詳細について述べた後，比較処理の削減時間につい

て述べる．

ライセンス登録時に事前処理としてサマリデータを

生成し，ライセンス発行時にサマリデータと販売条

件 XrMLデータの 2 種類を操作することにより，比

較処理の高速化を行う．サマリデータとは，許諾条件

XrMLデータと比較条件データを結び付けた中間デー

タであり，許諾条件XrMLデータの各要素につき，比

較条件をリンクさせる．図 3 の許諾条件 XrMLデー

タに比較条件をリンクさせたサマリデータを図 4 に

示す．1行目～5行目は 1行目で示される要素（再生

回数）に関して 3行目の値（5回）と比較し，5行目

の条件（ge，許諾条件の値が販売許諾条件の値より大

きいか同じ）でなければいけないことを表している．

同様に，6行目～10行目は利用開始日時は 2003年 8

月 28日 10:45以降でなければならないことを表して

いる．

次に，サマリデータを利用した比較方式について述

べる．販売条件 XrMLデータ中の要素がサマリデー

タの要素名と一致する場合，サマリデータの値と比較

条件を用い，販売条件 XrMLデータの値と比較を行

う．ここで，要素名の一致を判断するための方式は，

サマリデータ内の XPathの処理12)を行い，販売条件

XrMLデータへアクセスする方式ではなく，販売条件
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1: license[0]/grantGroup[0]/grant[0]

/allConditions[0]/sx:exerciseLimit[0]

/sx:stateReference[0]/sx:count[0]

2: license[0]/grantGroup[0]/grant[0]

3: 5

4: jp.co.. ..checker.IntegerChecker

5: ge

6: license[0]/grantGroup[0]/grant[0]

/allConditions[0]/validityInterval[0]

/notBefore[0]

7: license[0]/grantGroup[0]/grant[0]

8: 2003-08-28T10:45:00

9: jp.co.. ..checker.DateTimeChecker

10: le

11: license[0]/grantGroup[0]/grant[0]

/allConditions[0]/validityInterval[0]

/notAfter[0]

12: license[0]/grantGroup[0]/grant[0]

13: 2003-08-29T17:30:00

14: jp.co.. ..checker.DateTimeChecker

15: ge

16: license[0]/grantGroup[0]/grant[0]

/allConditions[0]

/sx:validityIn-tervalFloating[0]

/sx:stateReference[0]/sx:validFor[0]

17: license[0]/grantGroup[0]/grant[0]

18: P1DT3H20M

19: jp.. ..checker.DurationChecker

20: ge

図 4 サマリデータの例
Fig. 4 An example of summary data.

XrMLデータから，要素を指定する XPathを抽出し，

サマリデータの XPathと文字列一致させる方式とす

ることにより，計算量の抑制を図っている．

以上より，本方式では，下記の処理時間を要する．

• 構文解析時間
p(SUM) + p(XrMLt)

• サマリデータと販売条件XrMLデータの比較処理

m(SUM, XrMLt)

ここで，サマリデータのサイズ・販売条件XrMLの

サイズともに許諾条件 XrMLのサイズとほぼ同じと

見なせるため，全体の処理時間は，

2 · p(XrMLs) + m(XrMLs, XrMLt) (2)

と近似できる．式 (2) と式 (1) の差から，本方式は

従来方式と比べ，ライセンス発行時に，p(CCD) +

m(XrMLs, CCD) だけ処理時間を軽減できること

が分かる．なお，事前処理ではサマリデータの生成

処理を必要とするため，p(XrMLs) + p(CCD) +

m(XrMLs, CCD) の処理時間を要する．

5. 評 価

権利流通基盤では，配信準備のためのライセンス登

録や，複数のエンドユーザから実行されるライセンス

発行等の要求を短時間に処理する必要があるため，高

速な処理性能が求められる．

本章では，コンテンツ配信サービスを想定したモデ

ルを用いて，ライセンス登録およびライセンス発行に

要した時間を測定し，考察を述べる．

5.1 モ デ ル

図 3に示す構造を例とした XrMLデータ 2,500件，

5,000件，10,000件を事前登録し，それらをライセン

ス登録・ライセンス発行の測定対象とした☆．格納す

る XrMLは，コンテンツを識別する IDのみ変更し，

販売条件は図 3 の grant 要素を含む 4つの grant 要

素からなる構造とした．

5.2 測 定

測定は，以下の環境で行った．

1. Sun Fire120（UltraSparcII 650 MHz）

　　—Solaris 8

　　—Memory 1GB

　　—Oracle 8.1.7

2. PC（Pentium4 2 GHz）

　　—Windows 2000 Server

　　—Memory 1GB

図 2 における License Information Manager，Li-

cense Information DBと，License Generate Gate-

way を 1 のマシン 2 台に各々設定し，WMRM と

RSMCS の License Generatorを 2 のマシン 1 台に

設定した．

XrMLデータを 2,500 件，5,000 件，10,000 件を

各々格納した状態で，ライセンス登録，ライセンス発

行を行った．ライセンス登録は図 2 における Regis-

trationの処理に要した時間を，ライセンス発行は図 2

における Licence Requestから Licenseが返却される

までの時間と，DRMシステムの License Generator

を設定したマシンの処理時間の測定を各々10 回実施

した．測定形態は，権利流通基盤の運用を考慮し，次

のとおりとした．

• ライセンス登録
　—WMRM用 CEのシングルアクセス

　—RSMCS用 CEのシングルアクセス

• ライセンス発行
☆ ネットワークを流通対象としたコンテンツを所有するディストリ
ビュータは，所有数 10,000 件以下が現状大半であり，ISP 等
のリテイラは複数のディストリビュータと契約する傾向がある．
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図 5 ライセンス登録に要する時間
Fig. 5 Response time to register a license.

図 6 ライセンス発行に要する時間
Fig. 6 Response time to issue a license.

　—WMRM 用 CE のシングルアクセス（grant 要

素数 1，2，4）

　—RSMCS用CEのシングルアクセス（grant要素数

1）

　—WMRM 用 CE 3と RSMCS 用 CE 2のマルチ

アクセス（grant要素数 1）

なお，ライセンス発行のWMRM 用シングルアク

セスについては grant要素数を変化させ☆，測定箇所

として上記以外に，CEの整合性確認を行う License

Information Managerで要する処理時間を追加した．

ライセンス登録処理時間の平均時間を図 5に，grant

要素数を 1としたライセンス発行処理時間の 3アク

セスに関する平均時間を図 6に，grant要素数を変化

させたライセンス発行処理における License Informa-

tion Managerの平均時間を図 7に各々示す．図 6に

おいて，Licenseが発行されるまでの全体処理時間の

うち，DRMシステムの License Generatorを設定し

たマシンで要した処理時間（部分処理時間）を網掛け

で示している．

5.3 考 察

本節では，前節の測定結果に関する考察と，リテイ

ラの観点からライセンスサーバ構築・運用コストに関

する考察を述べ，権利流通基盤に関する有効性につい

☆ 各 grant要素に属する CE要素数は同様にした．つまり，grant

要素数が比例すると，CE 要素数もほぼ比例する．

図 7 ライセンス発行における License Information Manager

で要する時間
Fig. 7 Response time to issue a license at License

Information Manager.

て議論する．

5.3.1 測定結果に関する考察

図 5・図 6・図 7 より，5点の特徴が見られる．

1点目は，ライセンス登録（図 5）・ライセンス発行

（図 6）の測定時間が，DBの格納件数によらず，ほぼ

一定の時間で処理が行われていることである．これは，

両機能の処理時間において，DBを操作する時間の割

合が小さいか，測定を行ったDBの規模であれば，DB

の操作性能が悪化しないことによると考えられる．

2点目は，ライセンス登録（図 5）・ライセンス発行

（図 6）の処理時間は，いずれの DBの格納件数であっ

ても，シングルアクセスであれば，1秒前後にとどまっ

ていることである．また，マルチアクセスによるライ

センス発行の処理時間についても，いずれの DB の

格納件数によらず数秒以内にとどまっていることであ

る．ただし，マルチアクセスに関しては，シングルア

クセスと比較すると，部分処理時間が約 2倍に，他の

処理時間が約 2.6倍に各々増加しているため，他の処

理時間に相当する機能（通信等）についてさらなる高

速化が必要であると考えられる．

3点目は，ライセンス発行（図 6）の処理時間にお

いて，DBの格納件数やアクセス形態によらず，全体

処理時間と部分処理時間の比が，約 3 : 1と一定になっ

ていることである．これは，部分処理時間に相当する

ライセンス発行の処理時間に比べ，他の処理時間に相

当する機能（通信等）に要する処理時間が大きいこと

によると考えられる．

4点目は，ライセンス登録（図 5）とシングルアク

セスによるライセンス発行（図 6）の処理時間を比較

すると，DBの格納件数にかかわらず，処理時間比は

約 1 : 1である．4.2.1 項と 4.2.2 項から，ライセンス

登録（主に DB登録）の処理時間に比べ，ライセンス

発行（主に整合性確認・DRMシステムの振り分け・ラ

イセンス生成）に要する処理時間が大きくなると予想
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したが，ライセンス発行における処理時間の一部（整

合性確認）を，4.4.2 項の方式でライセンス登録へ負

荷分散したことにより，処理時間が平坦化したと考え

られる．

5点目は，grant要素数を変化させたライセンス発

行（図 7）について，比較する要素数が 2倍・4倍に

増えた場合，処理時間は要素数に比例せず，約 1～1.5

倍の増加にとどまっている．これは，4.4.2 項の方式

による効果であると考えられる．

以上より，権利流通基盤で実現したライセンス登録

機能・ライセンス発行機能は，測定を行った DBの規

模であれば，コンテンツ配信サービスにおいて処理性

能的に実用上問題ないと考えられる．ただし，マルチ

アクセスによるライセンス発行の処理時間については，

前述において要因とした工程の処理改善を行うことに

より，コンテンツ配信サービスの実現性がより増すと

考えられる．

5.3.2 ライセンスサーバのコストに関する考察

本項では，リテイラの観点から，ライセンスサーバ

の構築・運用コストについて考察する．権利流通基盤

の利用・未利用によって，構築コストと運用コストを

示し，各々について比較を行う．

はじめに，権利流通基盤を用いずライセンスサーバ

を構築する場合，下記のコストを要する（記号は表 3

を参照）．

i(DRMSystem) + d(ServiceLogic ☆) +

c(LicenseServer) + e(SaleCondition) (3)

また，ライセンスサーバを運用する場合，下記のコ

ストを要する．

u(DRMSystem) + u(ServiceLogic) +

u(LicenseServer) + u(SaleCondition) (4)

よって，権利流通基盤を用いない場合の構築・運用

コストは，式 (3)と式 (4)の和となる．

一方，権利流通基盤を利用しライセンスサーバ（サー

ビスシナリオ）を構築する場合，下記のコストを要する．

表 3 コスト計算に用いる記号一覧
Table 3 Symbols used to express calculating cost.

記号 意味
i(x) x の調査コスト
d(x) x の設計コスト
c(x) x の構築（コーディング）コスト
e(x) x の記述コスト
u(x) x の更新コスト

☆ 認証・課金・その他（広告・アンケート等の付加価値）に関する
組合せである．

i(XrML) + d(ServiceLogic) +

c(ServiceScenario) + e(SaleCondition) (5)

また，サービスシナリオを運用する場合，下記のコ

ストを要する．

u(XrML) + u(ServiceLogic) +

u(ServiceScenario) + u(SaleCondition)(6)

よって，権利流通基盤を利用する場合の構築・運用

コストは，式 (5)と式 (6)の和となる．

次に，構築コストについて比較を行う．リテイラが

単独の DRMシステムを利用対象とする場合，DRM

システムと XrMLの調査量，LicenseServerと Servi-

eScenarioの規模が各々同等とすると，式 (3)と式 (5)

は等しい．しかしながら，リテイラが複数の DRMシ

ステムを利用対象とする場合，式 (3)のコストは変わら

ないが，式 (5)の i(XrML)は 0，e(SaleCondition)

は XrMLの文法を利用できることから単独の DRM

システム利用時より軽減する．

次に，運用コストについて比較を行う．リテイラが

単独の DRMシステムを利用対象とする場合，DRM

システムと XrMLの調査量，LicenseServerと Servi-

eScenarioの規模が各々同等とすると，式 (4)と式 (6)

は等しい．しかしながら，リテイラが複数の DRMシ

ステムを利用対象とする場合，式 (4)のコストは変わ

らないが，式 (6)の u(XrML)と u(SaleCondition)

は XrMLの文法を利用できることから単独の DRM

システム利用時より軽減する．

以上より，DRMシステムが多種存在する現状を考

慮すると，権利流通基盤を利用してコンテンツ販売を

実現することにより，ライセンスサーバに関するコス

ト軽減が可能になると考えられる．

6. お わ り に

本論文では，DRMシステム間の相互運用性を向上

させ，リテイラが行うライセンスサーバの構築・運用

コストを軽減させる権利流通基盤を提案した．権利

流通基盤の特徴は，（1）XrMLをベースとする共通

Rights Descriptionを権利記述方式として提供し，多

種 DRMシステムに対応する，（2）販売条件に関する

整合性確認と，事前比較処理方式による高速化を実現

する，（3）コンテンツ販売とライセンス発行の機能を

分離し，多様なビジネスルールを実現可能とするサー

ビスシナリオを提供することである．提案した権利流

通基盤のライセンス登録・ライセンス発行の機能につ

いて性能測定を行い，その有効性を確認した．また，

本権利流通基盤の利用により，リテイラが行うライセ

ンスサーバの構築・運用コストが軽減可能であること
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が分かった．

今後は，以下の項目を行う予定である．

• Rights Description の検証として，文書用等の

DRMシステムに関する LEを表現し，権利流通

基盤への組み込みを検討する．

• ライセンス発行におけるマルチアクセスの性能改
善を検討し，シングルアクセスとほぼ同様の処理

時間に近づける．

• ライセンス発行におけるモジュール間の通信工程
と販売条件から DRMシステム固有データへの変

換工程について，性能改善を検討する．

• ビジネスモデルを実現するサービスシナリオにお
いて，広告や課金等の組み込みをサポートする共

通モジュールを作成し，ライセンスサーバ構築コ

ストのさらなる軽減を検討する．

• 数十万コンテンツを対象にした権利流通基盤の運
用性検証や，権利流通基盤の負荷分散機能を用い

た追加試験を行う．
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