
情報処理学会論文誌 プログラミング Vol.9 No.4 1–15 (Sep. 2016)

規則違反コードの構造を反映した木パタンを用いる
コード検査器

中村 真也1,a) 鵜川 始陽2,b) 馬谷 誠二3,c)

受付日 2016年1月28日,採録日 2016年4月25日

概要：プログラマはコーディング規約や規則に従わねばならない．ライブラリには，API呼び出しの手順
などに特有の規則を定めているものがあり，規則に従わないプログラムは正しく動作しない．また，ソフ
トウェアの脆弱性の原因となる危険なコードパタンや，それを避けるためのコーディング規約がよく知ら
れている．このような規則や規約に違反したコードを発見するために，多くの検出ツールが開発されてい
る．しかし，規則や規約ごとに特化した検出ツールを作成するのは労力がかかる．検出モジュールだけ分
離して開発できる機構を提供しているツールも存在するが，その多くは (1)検査対象コードの内部表現が
専用のデータ構造で表現されており，可視化ツールを使わなければ構造を確認できない，(2)内部表現には
API経由でアクセスしなければならない，(3)検出モジュールは手続的なプログラムとして記述する必要
があるという特徴があり，その開発は容易ではない．そこで，我々は，違反しているコードの構造を木パ
タンで表現し，ソースコード中からパタンにマッチする箇所を探すことで違反を検出するツールを提案す
る．このツールは，Clangコンパイラをもとに作った抽象構文木（AST）を生成する部分と，Clojureで記
述された木パタンマッチ部で構成されている．規則違反パタンの作成者は，規則違反を含むソースコード
の ASTを見ながら規則違反パタンを記述できる．さらに，検査対象の ASTと規則違反のパタンのどちら
も同じ形式の S式で表現されており，ASTから一部を切り出して修正することで規則違反パタンを容易に
作成することもできる．さらに，提案ツールの有用性を確認するため，実際にセキュアコーディング違反
と JNIコーディング規約違反のうちいくつかのパタンの記述を行った．
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Abstract: Programmers must obey some coding rules or coding standards. For example, some libraries
require the programmers to obey their own rules, such as the order of API calls. If a program violates one of
these rules, it does not work correctly. As another example, many coding patterns leading to vulnerability
and coding rules to avoid such coding patterns are widely known. Various tools that detect violations of these
rules and standards are developed. However, it is costly to develop such checking tools for each individual
violation. Although some tools allow users to develop violation detection mechanisms as separate modules,
the development of detection modules is not straightforward because (1) these tools have the target source
code in their own internal representations, and so we need some visualizers to look at the structure of the
source code, (2) we also need to access the structure through their own API, (3) detection modules are
expected to be written in an operational style. We propose a rule violation detection tool for C and C++, in
which the structure of the code fragments violating a rule is represented as a tree pattern. Our tool searches
for locations of source code that matches with the specified patterns. This tool comprises two parts; the
abstract syntax tree (AST) generator built on the Clang compiler, and the tree pattern matcher written in
Clojure. Pattern writers can look at the AST of a source code containing the rule violation while writing the
pattern. Moreover, since both the AST and the pattern are represented as S-expressions, the pattern writers
can compose a pattern by modifying a fragment extracted from the AST. To verify the usability of our tool,
we wrote several patterns selected from secure coding standards and JNI coding rules.
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1. はじめに

プログラムを書く際にはプログラム中に誤りがないよう

に注意をする必要がある．正しく設計されたプログラムで

も，プログラムを書く際に誤りが混入して正しく動作しな

かったり，ソフトウェアの脆弱性の原因になったりするこ

とはよくある．このようなプログラム記述の際に混入する

誤りの中でも，プログラミング言語の文法には従っており，

型違反もないような誤りは，一般的なコンパイラが自動的

に検出することができず厄介である．本論文では，文法や

型の規則には従っている誤りを意味的誤りと呼ぶことにす

る．たとえば，C言語で，if文の条件部に 2つの値が等し

いかを判定しようとして，誤って代入をするコードを書い

てしまうと，意味的誤りとなる．

近年ではソフトウェアの脆弱性が大きな問題となり，安

全なプログラムを書くためのガイドラインが研究されてい

る [13]．CERT *1では，安全な C言語プログラムを書くた

めのコーディング規約を公開しているが，そこに列挙され

る規則の多くは，意味的誤りにつながるコーディングを禁

止するものである．

プログラムでライブラリを利用する場合にも，意味的誤

りに気をつける必要がある．ライブラリを利用してプログ

ラムを書く場合，そのライブラリの API呼び出し順序な

どの規則に違反した使い方をしてしまうと正しく動作しな

い．しかし実際には，ライブラリのAPI仕様を正しく理解

していなかったり，不注意によってAPIが正しく使われな

いことはよくある [5], [8]．

図 1 は，Androidバージョン 2.3.7のフレームワーク中

にある意味的誤りを簡略化したコードである．読みやすさ

のために，誤りの本質でない箇所を削り，変数名や関数名

を付け替えている．このコードは C言語で Javaのメソッ

ドを記述するためのライブラリである JNI（Java Native

Interface）ライブラリを使っている．このコード中には，

JNIライブラリの利用規則に違反する点が 1カ所と，違反

につながりやすい点が 1カ所存在する．

JNIライブラリでは，Javaのオブジェクトを指す参照

を jobject型で扱う．Javaのオブジェクトを指す参照が

C 言語で定義したメソッドに渡されるとき，その参照は

メソッドの実行中でのみ有効な局所参照として渡される．

したがって，その参照を static変数などのメソッドの寿命

を越えて生存する変数に保存し，後の呼び出しでその参

照を使って Javaのオブジェクトにアクセスすると，正し

く動作しない恐れがある．図 1 では 4 行目で局所参照を

static変数に保存している．局所参照を保存するだけで，

後の呼び出しで利用しなければプログラムの誤動作にはな

らないが，保存すれば後に利用する可能性は高い．また，

*1 http://www.cert.org/

1 void f ( j o b j e c t obj ) {
2 stat ic j o b j e c t prev = NULL;
3 i f ( prev != obj ) {
4 prev = obj ;
5 }
6 }

図 1 文献 [16]に掲載された Androidのフレームワーク中の意味的

誤りを簡略化したコード

Fig. 1 Simplified code containing semantic errors from Android

framework. Reported in Ref. [16].

参照どうしが同じオブジェクトを指しているかどうかは

IsSameObject関数を使って調べる必要があるが，3 行目

では C言語の演算子を使って調べている．

安全なプログラムを書くためのコーディング規約には，

一般的なコンパイラでの検出が難しいものが多い．また，

ライブラリの仕様違反はライブラリごとの仕様に依存する

ため，原理的に，一般的なコンパイラで自動的に検出する

ことは不可能である．

そこで，APIの規則やコーディング規約に違反したソー

スコードを発見するために，多くの検出ツールが開発され

ている [3], [5], [9], [16]（2 章で詳細を示す）．本論文では，

これらの中でもプログラムの構文や型など，コンパイラの

フロントエンド程度の解析で発見できる規則違反を対象に

考える．たとえば，著者らは図 1 のような JNIの規則違反

を検出するツール SEAN [9]を開発した．SEANは，Java

オブジェクトへの参照を static変数に代入している箇所を

検出して報告する機能を持っている．しかし，規則や規約

ごとに特化した検出ツールを作成するのは労力がかかる．

規則違反を検出するプログラムをツール本体と分離して開

発できる機構を提供している検出ツールも存在するが，そ

の多くは

• 検査対象ソースコードの内部表現が専用のデータ構造
で表現されており，可視化ツールを使わなければ構造

を確認できない，

• 内部表現には，そのツールが提供する専用のAPI経由

でアクセスしなければならない，

• 検出モジュールは手続的なプログラムとして記述する
必要がある，

という問題があり，規則違反の検査プログラムを開発する

のが容易ではない [12]．

本研究では，C/C++言語のプログラムを対象とした，検

出モジュールの記述が容易であるという特徴を備える規則

違反検出ツール ASTgrepを提案する．検査モジュールの記

述を容易にしているのは，ASTgrepの以下の設計である．

まず，ASTgrep は検査対象となるプログラムを構文解

析し，Clojure言語の S式（マップやベクタが利用でき，

JSONに近い）で表現された抽象構文木（AST）を生成す

る（以降，S式で表現された抽象構文木を S-ASTと呼ぶ

ことにする）．S-ASTは人間が読むのに適しており，また，

c© 2016 Information Processing Society of Japan 2
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1 [{ :kind "Funcdef" :name "f"
2 :type · · ·
3 :parm [{ :kind "Parm" :name "obj" :scope "local"
4 :type [{ :kind "typedef -type" :type defname "jobject "}}]]
5 :body [{ :kind "Var" :name "prev" :scope "local" :static "true"
6 :type [{ :kind "typedef -type" :type defname "jobject "}]}
7 {:kind "If" :condition {:kind "Binop" :op "!="
8 :type [{ :kind "typedef -type" :type defname "jobject "}]
9 :LHS {:type [{ :kind "typedef -type" :type defname "jobject "}]}

10 :RHS {:type [{ :kind "typedef -type":type defname "jobject "}]}}
11 :then [{ :kind "Binop" :op "=" :type [{ :kind "typedef -type" :type defname "jobject "}]
12 :LHS {:kind "VarRef" :name "prev" :scope "local" :static "true"
13 :type [{ :kind "typedef -type" :type defname "jobject "}]}
14 :RHS {:kind "VarRef" :name "obj" :scope "local"
15 :type [{ :kind "typedef -type" :type defname "jobject "}]}}]}]}]

図 2 図 1 のプログラムの S-AST

Fig. 2 S-AST generated from the program shown in Fig. 1.

専用の APIを呼び出さずとも，表示するだけでその内部構

造が一目瞭然なため，検出モジュールの開発者は S-ASTを

見ながら検出モジュールを開発できる．図 2 に図 1 から

作った S-ASTを示す．ただしスペースの都合で，一部を

省略している．11 行目から 15 行目が，局所参照の static

変数への代入（図 1 の 4 行目）に対応している．

次に，検出モジュールの開発者は，検出したい誤りの

コード片の形，すなわち，S-ASTのパタンを表す木パタン

で宣言的に記述する．したがって，検査モジュールを手続

的なプログラムとして記述するよりも直観的に書くことが

できる．

さらに，検出モジュール中に記述する木パタンは，S-AST

と同じ文法の S式である．したがって，検査モジュールの

開発者は，誤りを含むプログラムから S-ASTを作り，その

中の誤りに相当する箇所を切り出してきて，それをもとに

して規則違反のパタンを作ることができる．図 1 の 4 行

目に対応する部分を切り出すと，

1 {:kind "Binop" :op "="
2 :type [{:kind "typedef -type"
3 :type defname "jobject "}]
4 :LHS {:kind "VarRef" :name "prev"
5 :scope "local" :static "true"
6 :type [{:kind "typedef -type"
7 :type defname

8 "jobject "}]}
9 :RHS {:kind "VarRef" :name "obj"

10 :scope "local"
11 :type [{:kind "typedef -type"
12 :type defname

13 "jobject "}]}}

となる．このうち，規則違反の特徴をとらえている箇所だ

けを残すと，

1 {:kind "Binop" :op "="
2 :LHS {:static "true"}
3 :RHS {:type [
4 {:type defname "jobject "}]}}

となる．これがそのまま「static変数に jobject型の変数

を格納してはならない」という規則の違反を検出するパタ

ンになる．

このように，検査対象を見ながら，その一部を抽出・

改変しながらパタンを作って検査することができるので，

ASTgrepは Unixの grepコマンドのように簡単に使うこ

とができる．

本論文の貢献は以下のとおりである．

• 木パタンマッチを行う Clojureライブラリである bc-

macroに機能を拡張し，パタンのデバッグを容易にし

た（3 章）．

• 誤りのパタンを記述しやすい違反検出器 ASTgrepを

設計した（4 章）．

• Clangコンパイラの抽象構文木を利用したソフトウェ

アを開発するためのフレームワークである LibTooling

を利用して，S-ASTの生成部を実装した（5 章）．

• SEAN [16]が検出する違反のパタンを ASTgrep用に記

述し，パタンの記述が容易であることを確認した．こ

のパタンは，文献 [16]と同じAndroidバージョン 2.3.7

のソースコードに適用して，同じ違反を検出できるこ

とを確認した（6 章）．

• CERTのWebページで公開されているセキュアコー

ディング規約のうち，式に関する規約の違反を検出す

る ASTgrepのパタンが容易に記述できるかどうかを

検討した（6 章）．

2. 関連研究

2.1 コーディング規約

ライブラリを正しく利用するのは難しく，意味的誤りの

原因になりやすい．たとえば，C言語の標準ライブラリに

ある strcpy関数が文字列長を引数にとらないので，バッ

ファオーバフロー脆弱性の原因になりやすいということは

よく知られており，一部の Cコンパイラでは，このような

脆弱性の原因になる関数の利用を警告するオプションがあ

る．Javaのメソッドを C言語や C++言語で記述するため

のライブラリである JNIは，仕様が複雑で，プログラマは

意味的誤りのあるプログラムを書きやすい．JNIのプログ

ラマーズガイド [8]では，プログラマが陥りやすい意味的

c© 2016 Information Processing Society of Japan 3
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誤りのパタンが 15個列挙されている．また，JNIを正し

く使っていない箇所を検出する研究もさかんに行われてい

る [2], [6], [7], [9], [16]．

西脇らは JNIライブラリを用いたプログラミングにおけ

る参照の扱いに関する規則違反を研究し，規則違反につな

がる可能性が高いコードのパタンとして，次の 3つをあげ

ている [16]．

( 1 ) 局所変数以外への jobject型の値の代入

( 2 ) C言語の演算子（==と!=）を使った jobject型の値の

比較

( 3 ) jobject型の値から他の型への型キャスト

Seacordは，C言語で脆弱性を含まないプログラムを書

くためのコーディング規約をまとめている [13]．これらの

コーディング規約のほとんどは，意味的誤りか，意味的誤

りにつながる可能性が高いコーディングを禁止するもので

ある．このコーディング規約は JPCERT *2でも翻訳して

公開しており，広く認知されている．

2.2 規則違反検出ツール

プログラムの構文上のパタンから意味的誤りを検出する

ための研究は，これまでにも多くなされている．SEANは，

上記の JNIライブラリを使ったプログラムの参照の扱いに

関して，規則違反につながる可能性が高いコードのパタン

を検出するツールである [9], [16]．SEANは Clangコンパ

イラ [4]を改変して作られており，構文解析直後に，Clang

が内部的に保持している構文木をビジターを使ってたどっ

て，問題となる箇所を探す．このように，コンパイラを改

変すれば，フロントエンドが構文解析した結果の構文木に

アクセスでき，規則違反を探すことができる．

この考えを推し進めて，コンパイラインフラストラク

チャを規則違反検出ツールのフレームワークとして用いる

システムもある．そこでは，構文木にアクセスして規則違

反を探すプログラムを，独立したソースファイルで記述で

きるようになっており，高い拡張性を提供している．たと

えば，CERT Rosecheckers *3はROSEコンパイラインフラ

ストラクチャ [11]を使った，そのようなシステムであり，

ソフトウェアの脆弱性の原因になりそうな箇所を探すのに

用いられている．

しかし，コンパイラインフラストラクチャの構文木を直

接操作して規則違反を探すプログラムを作成するのは簡単

ではない．図 3 に，文献 [12]に掲載されている，Roseコン

パイラインフラストラクチャで default節がない switch文

を探すためのプログラムを示す．ただし，スペースの都合

により多少改変してある．このプログラムでは，構文木を

たどるビジターを定義している．switch文に対応するノー

ドであれば（7 行目），その子ノードのイテレータを取得し

*2 http://jpcert.or.jp/
*3 http://rosecheckers.sourceforge.net/

1 #include ” ro s e . h”
2 class v i s i t o rT r a v e r s a l
3 : public AstSimpleProcess ing {
4 public :
5 virtual void v i s i t ( SgNode∗ n) {
6 SgSwitchStatement ∗ s =
7 isSgSwitchStatement (n ) ;
8 i f ( s ) {
9 SgStatementPtrList& ca s e s =

10 s−>get body()−>ge t s ta t ement s ( ) ;
11 bool sw i t c h ha s d e f a u l t s = fa l se ;
12 SgStatementPtrList : : i t e r a t o r i =
13 ca s e s . begin ( ) ;
14 while ( i != ca s e s . end ( ) &&
15 ! sw i t c h ha s d e f au l t ) {
16 i f ( i sSgDefaultOptionStmt (∗ i ) )
17 sw i t c h ha s d e f au l t = true ;
18 i++; }
19 i f ( ! sw i t c h ha s d e f au l t )
20 s−>ge t s ta r tO fCons t ruc t ( )
21 −>d i sp l ay ("Error" ) ; }}} ;

図 3 Rose 用規則違反検査モジュール（文献 [12] より）

Fig. 3 Error detection module for Rose compiler (reported in

Ref. [12]).

（12 行目），各子ノードが default節であるかどうかを調べ

ている（16行目）．このプログラムを作成するためには，ド

キュメントや，場合によってはコンパイラインフラストラク

チャのソースコードを調査して，構文木の構造やそれにアク

セスするメソッド（isSgSwitchStatementなど）を探す必

要がある．また，手続的な記述なので，どのようなパタンを

探しているのかが直観的に分かりにくいという欠点もある．

これに対して Quinlanらは，Roseコンパイラインフラ

ストラクチャの構文木の中間表現を Datalogのデータベー

スに格納することで，規則違反のパタンを Prologのプロ

グラムとして宣言的に記述して検査できるようにした [12]．

Quinlanらは，構文木に直接アクセスする手法は「うんざ

りする」が，Datalogを使うと非常にシンプルに宣言的に記

述できる（ただし Datalogの宣言的な記法は一般のプログ

ラマに広く普及しているとはいえない）と結論づけている．

Clangコンパイラも，宣言的な記述で Clangの構文木にパ

タンマッチできるドメイン特化言語である ASTMatchers

を提供している．Ramanathanらは ASTMatchersを利用

して，C++のテンプレートライブラリである STLの誤用

を検出するシステムを開発した [5]．これらの研究では，規

則違反を検査するプログラムを見通しよく宣言的に記述す

ることができる．しかし，構文木の構造や構文木にアクセ

スするために使う述語は，やはりドキュメントを調べる必

要がある．一方で，本研究で開発した ASTgrepでは，規

則違反を含むプログラムを入力すれば，その構文木の S式

表現が得られるので，構文木の構造は自明に推測できる．

さらに，その一部を切り取って規則違反を検出するための

パタンを作成できるので，構文木にアクセスするためのメ

ソッドや述語を調べる必要もない．

Coccinelle [1], [10]はCプログラムに対する誤りの検出や

修正，リファクタリングを容易に行うためのツールである．
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コードに対するパタンマッチによって規則違反を検出する

点はASTgrepと同様であるが，(1)マッチング対象はプログ

ラムの構文木ではなく制御フローグラフである，(2)パタン

は Cコードの断片を組み合わせたようなドメイン特化言語

により記述する，(3)マッチしたパタン中の一部を自動で書

き換えられる，という違いがある．(1)，(2)については設計

方針の違いであり，特に，対象が構文木か制御フローグラフ

かにより表現可能な規則違反の種類にも違いがある（それ

ぞれに長所・短所がある）と考えられるが，系統的な比較は

まだ行っていない．しかし，たとえば ASTgrepでは，後述

のとおり，構文木の各ノードに型情報が埋め込まれており，

その情報をうまく利用して簡潔なパターンを記述可能であ

る．一方，Coccinelleの制御フローグラフやパタン言語に

は，任意の位置に型情報を埋め込む機能は備わっていない．

2.3 構文木のテキスト表現の利用

SC [17]は S式の構文と C言語の意味論を備えたプログ

ラミング言語である．S式で表現された C言語のプログラ

ムを，Lispのマクロを使って変換するために使われる．SC

はプログラマが直接 S式のコードを記述することを念頭に

設計されており，C言語とほぼ一対一に対応した，プログ

ラマが記述するのに適した構文になっている．一方で，本

研究で用いる S-ASTは，各ノードにノードの種類や型情

報を持たせるなど，局所的な情報のみで様々なパタンマッ

チができるように工夫している．

プログラムを XMLに変換して，XMLの操作でプログ

ラム変換を実現する研究もある．Takizawa らは，ROSE

コンパイラインフラストラクチャを使って，入力プログラ

ムの構文木を生成し XMLとして出力した [14]．これに，

XSLTで宣言的に記述された変換規則を適用してプログラ

ム変換を行った．Takizawaらの手法は，本研究で開発し

た ASTgrepと同様に，変換規則の開発者が変換対象となる

構文木を見ることができ，変換規則を宣言的に記述できる

という利点がある．しかし，構文木を表す XMLの一部を

切り取って，そのまま変換規則のパタンマッチ部として利

用することは想定していない．

3. bcmacro

本章では，提案ツールのパタンマッチ部に用いられる

Clojure用木パタンマッチライブラリ bcmacroについて述

べる．3.1節では，構文木を対象にした規則違反やコーディ

ング違反の検出の際に頻繁に用いられる bcmacroの基本的

な機能について説明し，3.2 節では，ASTgrepのインタラ

クティブ性を向上させるために追加した新たな機能につい

て説明する．bcmacroの詳細については，文献 [15]を参照

されたい*4．

*4 本論文中に現れるパタンの記法は，文献 [15] で説明されている
古い bcmacro のものと若干異なる．

3.1 基本機能

1 章で例示した簡単なパターンのように，bcmacro で

は Clojureの基本データ型である文字列，数，記号，キー

ワード，ベクタ，マップを用いて表現された木構造を対象

とする．たとえば，

(def tree {:v [1 2 3] :m {"pi" 3.14 "e" 2.7}})

と定義されるマップ tree は，キー:v，:m に対応する値

（ベクタと別のマップ）を子ノードとする木である（文字

「:」で始まる識別子はキーワード）．また，:vに対応する

子ノードのベクタは，その子ノードとして整数値 1，2，3

を含んでいる．

bcmacro の木パタンの記法は，上記の Clojure の基本

データ型を表すためのリテラルと同じである．たとえ

ば，パタン 2は整数値 2とマッチし，パタン [1 2 3]や

{"pi" 3.14 "e" 2.7}は，treeの 2つの部分木にそれぞ

れマッチする．さらに，ベクタやマップを任意に入れ子に

組み合わせたものもパタンとなるため，

{:v [1 2 3] :m {"pi" 3.14 "e" 2.7}}

は tree全体とマッチする．なお，マップパタンではすべ

てのキー/値の組を指定する必要はなく，たとえばこの場

合だと{"pi" 3.14}もマッチする．

Clojureの記号をパタンとして用いることもでき，任意

の値とマッチする．さらに，その記号の名前を持つ変数が

マッチした値へと束縛され，後述の書き換え規則を記述す

る際に利用することができる．たとえば，

{:v [1 x 3] :m y}

のようなパタンは treeにマッチし，変数 x，yはそれぞれ

2，{"pi" 3.14 "e" 2.7}に束縛される．

ベクタに対するパタンを記述する際，要素の並びの一部

を省略したい場合がある．そのような場合のため，bcmacro

では省略パタン...が用意されている．たとえば，[1 ...]

は先頭要素が 1 である長さ 1 以上のベクタにマッチし，

[... 3]は最後の要素が 3である長さ 1以上のベクタに

マッチする．...は任意の位置に好きな数だけ埋め込める

ため，たとえば，[... 2 ... 3 ...]と書くと，2と 3を

（左からこの順に）含むベクタにマッチする．

さらに，任意の深さの入れ子を省略するための省略パタ

ン#nestも用意されている．たとえば，

{:v #nest 2}

は，キー:vに対応する値（木）の子孫ノードとして 2が含

まれていればマッチする*5．

bcmacroでは次のようにパタンを定義する：

(defbcmacro 〈ルール名 〉 〈パタン 〉 〈置き換え式 〉)
ここで 〈 ルール名 〉 はパタンに付ける名前でありパタン
マッチの際に使用する．〈パタン 〉は上述の記法で書いた

*5 正確には，パタン中の#nest を書ける位置には，次に述べる@と
関連する制約があるが，本論文ではその点については詳しく触れ
ない．
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パタンである．〈置き換え式 〉は任意の Clojure式であり，

次に説明する木の書き換えで使用される．

bcmacroは本来，木（の一部）を自動的に書き換えるの

に用いるよう設計されている．たとえば，

(defbcmacro m1 @[1 x 3] [x x])

によって定義される書き換え規則では，パタン [1 x 3]に

マッチする部分木を，[x x]によって生成されるベクタと

置き換えることを指定している．ここで，パタン中の@は，

マッチした部分木のどの部分を置き換えるかを指定するプ

レフィックスである．上の例では，マッチした部分木全体

を置き換えている．また，木の生成には，任意の Clojure

コードを書くことができる．@プレフィックスをつける位

置を動かすことで，置き換え対象を変えることもできる．

たとえば，

{:v [1 x 3] :m @y}

というパタンでは，キー:mに対応する部分木だけが書き換

えられることを指定している．

なお，ASTgrepは構文木中のマッチする部分木の検出の

みが目的であるため，bcmacroの書き換え機能については，

これ以上触れない．実際には，ASTgrepは，defbcmacro

中の木生成コードにおいて，（適当な木への置き換えの）

副作用として違反コードを検出した旨のメッセージを表示

する．

上記に加え，bcmacroのパタンは以下のような便利な機

能も持つ．まず，(p :as v)と書くことで，任意の部分パ

タン pにマッチする部分木に，変数 vを束縛できる．また，

(p :when pred)と書くことで，pにマッチし，なおかつ，

Clojure式 pred が真であるような場合にのみマッチするパ

タンをつくることができる．これらを使用した具体的なパ

タンは，6 章の例のいくつかに含まれている．

3.2 インタラクティブなデバッグのための追加機能

前節で述べたとおり，bcmacroのパタン記法は Clojure

のリテラル記法と同じなため，意味的誤りを含むプログラ

ムの S-ASTを表示しつつ，それにマッチするパタンを作

成するのが容易である．また，パタン自身が S式で表現さ

れているため，パタンの構造に従ってその一部の無効化を

行うことができれば，規則違反を正確に表現しているかを

インタラクティブにデバッグする際，非常に便利である．

パタンの一部を無効化する 1つの方法として，Clojure

のリーダに標準で備わっている #_ を用いることが考えら

れる．プログラム中に #_ を書くと，直後の S式が読み飛

ばされる．たとえば，以下のような（図 2 の一部にマッチ

するはずの）複雑なパタン：

1 [{:kind "Funcdef"
2 :parm

3 [{:kind "Parm"
4 :name n
5 :type [

6 {:type defname "jobject "}}]]
7 :body

8 [{:kind "Var"
9 :scope "local"

10 :static "true"
11 :type [{:kind "typedef -type"
12 :type defname "jobject "}]}
13 ...

14 {:kind "If"
15 :then @[{:kind "Binop"
16 :op "="
17 :LHS {:static "true"
18 :type [
19 {:type defname
20 "jobject "}]}
21 :RHS {:kind "VarRef"
22 :name n}}]}]}]

を規則違反を表現するパタンとして書き下してみたもの

の，想定している意味的誤りコードの構文木にどうしても

マッチしない場合，1，8，17 行目に#_を挿入することで，

より簡単なパタン：

1 [{:parm
2 [{:kind "Parm"
3 :name n
4 :type [{:type defname "jobject "}]}]
5 :body

6 [...
7 {:kind "If"
8 :then @[{:kind "Binop"
9 :op "="

10 :RHS {:kind "VarRef"
11 :name n}}]}]}]

へと容易に変更できる．

このように，S式中の部分式を無効にする機能は一時的

なパタンの単純化を行うのに非常に有用であるが，逆に，

ある部分式のみを有効にできるなら，より柔軟にパタン

の単純化が可能である．しかしながら，Clojureのリーダ

にはそのような機能は備わっていない．そこで，我々は

bcmacroのパタン中に#useを挿入すると，その直後の S式

が表す部分パタンのみが有効になる機能を追加した．たと

えば，先程の例に#useと#_を挿入して，

1 [{#_:kind #_"Funcdef"
2 :parm

3 [{:kind "Parm"
4 :name n
5 :type [
6 {:type defname "jobject "}}]]
7 :body

8 [#_{:kind "Var"
9 :scope "local"

10 :static "true"
11 :type [{:kind "typedef -type"
12 :type defname "jobject "}]}
13 ...

14 {:kind "If"
15 :then #use @[{:kind "Binop"
16 :op "="
17 #_:LHS #_{:static "true"
18 :type [
19 {:type defname
20 "jobject "}]}
21 :RHS {:kind "VarRef"
22 :name n}}]}]}]
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図 4 ASTgrep の全体像

Fig. 4 Overview of ASTgrep.

とすれば，単純なパタン：

1 @[{:kind "Binop"
2 :op "="
3 :RHS {:kind "VarRef"
4 :name n}}]

となる．

4. ASTgrep

本研究では，C/C++言語で記述されたプログラムコー

ドを対象とする．検査対象の C/C++言語プログラムと規

則違反のパタンを入力として受け取り，検査対象のプログ

ラム中の，規則違反がある位置を報告するツール ASTgrep

を開発した．

4.1 設計

ASTgrepは，与えられた C/C++言語のプログラムを S

式で表した抽象構文木（S-AST）に変換する S-AST生成

部と，S-ASTと与えられた規則違反のパタンを用いてパタ

ンマッチを行うパタンマッチ部の 2つのモジュールから構

成されている．

ASTgrepの全体像を図 4 に示す．ASTgrepへの入力は，

検査対象の C/C++言語のプログラムと，規則違反のパタ

ンを記述したパタンファイルである．S-AST生成部は，与

えられたプログラムを Clangコンパイラを用いて構文解析

して，S-ASTを生成する．ここで生成された S-ASTは一

時ファイルとして保存される．パタンマッチ部は Clojure

のプログラムであり，S-AST生成部が生成した S-ASTを

対象に，bcmacroを用いて与えられたパタンのパタンマッ

チを行い，規則違反の箇所を検出する．パタンにマッチし

た場合には，もとのソースコードでのパタンの出現位置

（ファイル名と行数）が出力される．また，パタンの開発者

が，規則違反のあるプログラムの S-ASTを見ながらパタ

ンを記述できるように，S-ASTを保存したファイルを出力

する機能も備える．

4.2 パタンファイル

パタンファイルは，Clojureプログラムで記述する．規

則違反の単純なパタンは，

(defrule 〈ルール名 〉 〈パタン 〉)

によって記述できる．パタンファイルには，このような記

述を羅列する．ASTgrepは，パタンにマッチする箇所を見

つけると，

Rule 〈ルール名 〉 violation:〈ファイル名 〉:〈行数 〉
のように，どのファイルの何行目がどのルールに該当した

のかを警告する．

パタンファイルは Clojureのプログラムなので，単純な

パタンでは表せない規則違反も記述することができる．た

とえば bcmacroには，否定のパタンは存在しない．しかし

:whenのパタンで，ある条件にマッチしないときに真にな

る Clojureのプログラムを書くことで，否定のパタンを表

現できる．また，たとえば木の 2カ所に同じ形の部分木が

現れるというようなパタンも直接は書けない．このような

複合的なパタンのパタンマッチは，パタンマッチを繰り返

し使うことで，現実的な複雑さの記述で（計算時間はかか

る可能性はあるが）実現できる．

5. S-AST生成部

S-AST生成部では，Clangコンパイラを用いて構文解析

を行い必要な情報を取り出しパタンマッチしやすい形の木

構造である S-ASTへと変換する．

本研究では，LibTooling を用いて S-AST を生成する．

LibTooling とは，Clang コンパイラの部品を使いつつ，

Clang コンパイラとは独立したツールを作成するための

C++インタフェースである．LibToolingを用いることで，

Clangが解析した構文木の持つすべての情報にアクセスす

ることができる．S-AST生成部は，その情報の中から必要

なものだけを選択したり，情報を補ったりしてパタンマッ

チをしやすい S-ASTを生成する．

5.1 設計

S-ASTはベクタとマップを用いて，以下のような方針で

表現する．

• 構文木のノードは，マップで表す．
• ノードの詳細情報である属性は，マップの要素で表す．
• 可変個のノードの集合や順序に意味がある列は，ベク
タで表す．

ノードの属性には，ノードの種類，変数名やスコープ，型

情報，もとのプログラム中での出現位置などが含まれる．

また，ベクタは関数本体などのブロックや関数の引数の列，

プログラム全体（宣言または定義の列）などに用いる．

具体的に，図 2 の S-ASTを見ながら説明していく．こ

の S-AST は図 1 の関数定義の部分を変換したものであ

る．関数定義は図 2 の 1行目にあるようにマップで表さ

れ，ノードの種類（:kind）が関数定義を表す"Funcdef"で

あり，ほかに関数名（:name），関数の型（:type），引数

（:parm），関数本体（:body）などについての属性を要素

として持つ．関数本体は，図 2 の 5行目にある:bodyで
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表されている．ここでは，関数本体に変数宣言と if文が記

述されている．それぞれもまた，マップで表されており，

ノードの種類（:kind）がそれぞれ"Var"（5行目），"if"

（7行目）となる．

5.2 工夫点

Clangの構文木は，基本的にDECL（宣言），STMT（文），

EXPR（式）の 3種類のノードで構成されている．構文木は，

TRANSLATION UNITというノードを根に持ち，DECL，

STMT，EXPRのノードは，子孫になる．変数宣言や関数

定義の部分などがDECLとなっており，変数の参照や関数

呼び出しなどの部分は EXPRとなる．STMTには，if文

や while文などが当てはまる．このように構成される木構

造を，ビジターを利用することで深さ優先でたどることが

できる．S-AST生成部は構文木をたどりながら必要な情報

を取得し，パタンマッチしやすい S-ASTを生成する．こ

こでは，S-ASTを生成する上で工夫した点について説明

する．

5.2.1 Clangの構文木の情報の保存

ASTgrepで生成する S-ASTには，Clangの構文木が含ん

でいる情報をできるだけ多く，マップの要素としてそのま

まを持たせるようにした．多くの情報を S-ASTに残すこ

とで，パタンを記述する際に細かい指定ができるため，余

計な部分を省いて本当にマッチさせたいところにだけマッ

チさせることができる．

5.2.2 プログラム中の出現位置

パタンマッチを行った結果，マッチした箇所を出力する

ために，各ノードにはプログラム中の出現位置を表す属性を

持たせる．ここで持たせる情報は出現するファイル名と行

数，カラムである．これらは，:loc-begin，:loc-endと

して，例外的にベクタを使って表す．たとえば，sample.c

というファイルの 23行目の 2列目から 25行目の 1列目に

現れるノードの場合であれば S-ASTは次のようになる．

1 {:kind · · ·
2 :loc -begin [" sample.c" 23 2]
3 :loc-end [" sample.c" 25 1]}

5.2.3 型情報

Clangでは，ビジターがたどる構文木に型情報は現れな

いが，型をパタンマッチに利用できれば便利であると考

え，ASTgrepでは S-ASTの各ノードに型情報を持たせた．

Clangでは，getType関数で型を表す木構造がとり出せる．

それを S 式に変換して，各ノードの:type 属性に持たせ

た．型キャストがある場合を考慮して，型情報はベクタで

表した（詳細は 5.2.4 項参照）．

たとえば，char型のポインタを表す場合には，次のよう

になる．

1 :type [{:kind "Pointer -type"
2 :Pointee

3 {:kind "Char -type "}}]

また，int型変数を 2つ引数に取り値を返さない関数の型

は次のように表す．

1 :type [{:kind "Func -type"
2 :ParamsType [
3 {:kind "Int -type"}
4 {:kind "Int -type "}]
5 :RetType

6 {:kind "Void -type "}}]

関数型は引数の型と返り値の型をそれぞれ:ParamsType

と:RetTypeの属性で表す．

5.2.4 型キャスト

型キャスト（明示的なものも暗黙的なものも含む）は，

Clangの構文木では，子ノードにキャストされる式を持つ

ノードとして表される．しかし，直観的には型キャストは

プログラムの構造とは考えにくいので，キャストの情報を

ノードの属性として持たせることにした．

キャストがあった場合には，型を表すキー（:type）の

属性として表す．型はベクタで表すことにし，その要素の

数と位置でキャストの情報を表す．キャストが起こらない

場合には，要素は 1つだけである．キャストが起こると要

素が複数になりキャストの回数だけ要素が増える．また，

ベクタの最初の要素はそのノードそのものの型を表し，右

の要素になるにつれてキャスト先の型を表す．つまり，先

頭の要素がそのノードそのものの型で，最後の要素がキャ

ストされた最終的な型となっている．たとえば，int型の

値を double型の変数に代入しようとする場合，つまり，

int型から double型へのキャストが起こる場合，S-AST

は次のようになる．

1 {:kind "Binop" :op "="
2 :LHS {:kind "VarRef"
3 :type [{:kind "Double -type "}]}
4 :RHS {:kind "VarRef"
5 :type [
6 {:kind "Int -type"}
7 {:kind "Double -type "}]}}

ここで，5 行目と 7 行目のベクタが int型から double型

へのキャストを表している．

このキャストの表現方法を使えば，キャストがある式で

もキャストがない式でも，キャストをする前の式の型が τ

であるというパタンは [τ ...]，キャストした結果が τ で

あるというパタンは [... τ]というように統一的に記述

できる．また，型 τ から別の型へのキャストは，bcmacro

の変数パタンを使って，[τ x ...]と記述できる．ここで

xは変数である．

5.2.5 ラベル

ラベルも直観的にはプログラムの構造ではないため，ノー

ドの属性とした．ラベルの情報は，ラベルが付いている部

分のノードに:labelという属性で持たせる．加えてラベ

ルは，連続して現れる場合があるためベクタで表す．

例として，ラベルが付いたプログラム片

1 L1 : L2 : x++;

c© 2016 Information Processing Society of Japan 8
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を考える．これは，2つのラベルが x++;に付いているプ

ログラム片である．これを S-ASTに変換すると

1 {:kind "Unop" :op "++"
2 :label [{:kind "Label"
3 :label name "L1"}
4 {:kind "Label"
5 :label name "L2"}]
6 :operand · · ·}

のようになり，ラベルはノードの属性として表される．

5.2.6 可読性のための属性

5.2.3 項で型情報は，木構造にして S-ASTの各ノードに

持たせると述べた．それではパタンマッチには便利であ

るが，パタン開発者には読みにくい．そこで，ノードに

:displaytype属性として，型のプログラム上での表現も

持たせることにした．

たとえば，サイズが 5の char型のポインタ配列を宣言

しているプログラム片の S-ASTは次のようになる．

1 {:kind "Var"
2 :displaytype "char *[5]"
3 :type [{:kind "Array -type"
4 :ArraySize "5"
5 :elementtype

6 {:kind "Pointer -type"
7 :Pointee

8 {:kind "Char -type "}}}]
9 · · ·}

このように，:typeを見ただけでは分かりにくい型であっ

ても，:displaytypeを見ることで，どんな型であるかが

簡単に分かる．

6. ケーススタディ

本節では，SEAN [9]が検出する，JNIの参照に関する規

則違反について，ASTgrepでうまくパタンを記述できるか

を確かめ，さらに，規則違反を含む箇所を実際に検出でき

るかを検証した．さらに，JPCERTで紹介されているセ

キュアコーディング規約*6を対象に，ASTgrepで検出可能

かどうかを検討した．

6.1 JNI規則違反

JNI規則違反については，

(1) jobject型の値の static変数への代入

(2) C/C++言語の演算子を用いた参照どうしの比較

(3) jobject型の値から他の型へのキャスト

の 3種類の規則違反について ASTgrepによる検出を行う．

JNIでは，メソッドに渡された Javaの参照を表す jobject

型の参照はそのメソッド内でのみ有効な局所参照となる．

しかし，その局所参照を static変数などのメソッドが終了

しても値が保存されるような変数に代入しておくと，渡さ

れたメソッド以外で利用される可能性があるため意味的誤

りとなる危険性がある．そのため，SEANは (1)を規則違

*6 https://www.jpcert.or.jp/sc-rules/

反としている．SEANは，static変数のほかにも，大域変

数や構造体のフィールドへの代入も規則違反としている

が，ここでは static変数への代入のみをとりあげる．(2)

については，参照どうしの比較には，比較演算子ではなく

IsSameObject関数を用いる必要があるため，規則違反と

している．jobject型の値を他の型にキャストしてから，

static変数に代入したり，C/C++言語の演算子を用いて比

較すると (1)や (2)の方法では検出できないので，SEAN

は (3)の jobject型の値を他の型にキャストすることも規

則違反としている．

6.1.1 jobject型の値の static変数への代入

SEANを使って実際に Androidバージョン 2.3.7のソー

スコードのバグを発見し，修正した文献 [16]では，図 5

のプログラムに規則違反が見つかったと報告されている．

図 5 は Androidのフレームワークライブラリ中の

frameworks/base/core/jni/android text format Time.cpp

（691行のソースコード）の 187行目から 305行目にある

関数定義である．図 5 の 8 行目の代入が (1)の規則に違

反している．

ASTgrep を使って android text format Time.cpp から

S-ASTを生成すると，3,894,069バイトのファイルが生成

された．これは，S-ASTにはインクルードされているすべ

てのヘッダファイルの中に記述されたプログラムも含まれ

ているからである．実際，S-ASTの先頭から約 69%付近

までは，
{:kind "Structdef" :name "_IO_FILE"
:loc-begin ["/usr/include/stdio.h" 44 1]
:loc-end ["/usr/include/stdio.h" 44 8]
:Member []}

のようにヘッダファイル中の定義で占められていた*7．生

成した S-ASTから，もとのプログラムの行数や js_locale

という変数名を使って絞り込むと，(1)の規則違反は，図 6

に示す付近に存在することが分かった．特に，図 6 の 3 行

目にある 237行目という情報は，ソースコード中位置に対

応するノードを探すのに有益であった．

(1)の規則違反を検出するためには，static変数に jobject

型の局所参照を代入しているということが分かればよい．

図 6 で，それに対応する情報は，

• 代入演算であること（1 行目），

• 代入先（左辺）が static変数であること（8 行目），

• 代入元（右辺）が jobject型の局所参照であること

（17 行目）

の 3つである．これだけの情報を残すと (1)の規則違反を

検出するパタンは次のように作れる．

1 {:kind "Binop" :op "="
2 :LHS {:static "true"}
3 :RHS {:type
4 [... {:type defname

*7 S-AST を保存したテキストファイル中で，:loc-begin 属性に
android text format Time.cpp が含まれる最初のノードの出現
位置で判定した．
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1 stat ic j s t r i n g andro id text format Time format (JNIEnv∗ env , j o b j e c t This , j s t r i n g formatObject ) {
2 stat ic j o b j e c t j s l o c a l e p r e v i o u s = NULL;
3 . . .
4 j o b j e c t j s l o c a l e = ( j o b j e c t ) env−>GetStat i cObjec tF ie ld ( t imeClass , g l o c a l e F i e l d ) ;
5 . . .
6 i f ( j s l o c a l e p r e v i o u s != j s l o c a l e ) { /∗ 元のプログラム 205 行目 ∗/
7 . . .
8 j s l o c a l e p r e v i o u s = j s l o c a l e ; /∗ 元のプログラム 237 行目 ∗/
9 . . .

10 }
11 . . .
12 }

図 5 JNI 規則違反 (1) と (2) を含んだソースコード（文献 [16] に掲載）

Fig. 5 Source code containing JNI rule violation (1) and (2) (reported in Ref. [16]).

1 {:kind "Binop" :op "=" :type · · ·
2 :loc -begin

3 ["· · ·_text_format_Time .cpp" 237 9]
4 :loc -end

5 ["· · ·_text_format_Time .cpp" 237 30]
6 :LHS {:kind "VarRef"
7 :name "js_locale_previous"
8 :scope "local" :static "true"
9 :type [{ :kind "Typedef -type"

10 :type defname "jobject"
11 :type deftype · · ·
12 :displaytype "jobject "}]
13 :loc -begin · · · :loc -end · · ·}
14 :RHS {:kind "VarRef" :name "js_locale"
15 :scope "local"
16 :type [{ :kind "Typedef -type"
17 :type defname "jobject"
18 :type deftype · · ·
19 :displaytype "jobject "}]}
20 :loc -begin · · · :loc -end · · ·}

図 6 規則違反 (1) に該当する部分の S-AST

Fig. 6 S-AST corresponding to the part containing the rule (1)

violation.

5 "jobject "}]}}

右辺の型については，キャスト後の型が jobject型になっ

ていることが重要である．

実際，このパタンを利用して

android text format Time.cppを検査すると，文献 [16]が

報告していた 237行目が検出された．

6.1.2 C/C++言語の演算子を用いた参照どうしの比較

文献 [16]の報告によれば，図 5 の 6 行目で比較演算子

（!=）をもちいて参照どうしを比較しており，(2)の規則に

違反している．S-ASTを生成し，(1)の規則違反のパタン

を作成したときと同様に，行数や変数名をたよりに，S-AST

から該当箇所を探すと，図 7 に示す付近が対応することが

分かった．

(2) の違反を検出するためにパタンに持たせる情報は，

比較演算子が使われていること，比較対象が jobject型で

あることの 2つである．比較演算では，演算子の両辺の型

が一致するように，必要に応じて暗黙のキャストが行われ

る．そのため，jobject型であるかどうか検査するのは片

方の型だけでよい．しかし，Clangの仕様が分からなけれ

ば，キャストされると自信を持つことができないかもしれ

1 {:kind "If"
2 :loc -begin · · · :loc -end · · ·
3 :condition

4 {:kind "Binop" :op "!=" :type · · ·
5 :loc -begin · · · :loc -end · · ·
6 :LHS {:kind "VarRef"
7 :name "js_locale_previous"
8 :type [{ :kind "Typedef -type"
9 :type defname "jobject"

10 · · ·}]
11 · · ·}
12 :RHS {:kind "varRef" :name "js_locale"
13 :type [{ :kind "Typedef -type"
14 :type name "jobject"
15 · · ·}]
16 · · ·}}
17 · · ·}

図 7 規則違反 (2) に該当する部分の S-AST

Fig. 7 S-AST corresponding to the part containing the rule (2)

violation.

ない．このときは，パタンを 2つ書けば安心できる．

図 7 からこれらの情報だけを残して，パタンは次のよう

に作れる．

1 {:kind "Binop" :op "!="
2 :LHS {:type
3 [...
4 {:type defname "jobject "}]}

6.1.3 jobject型の値から他の型へのキャスト

文献 [16]によると図 8 のプログラムに (3)の規則違反が

見つかったとある．図 8 は，Androidのフレームワークラ

イブラリ中の

frameworks/base/core/jni/android util Binder.cpp（1717

行のソースコード）の 967行目から 994行目にある関数定

義である．図 8 の 4 行目で行っている linkToDeath関数

の呼び出しの第 2引数は jobject型だが，8 行目にある

linkToDeath関数の定義を見ると，第 2引数の型は void

ポインタになっている．そのため，暗黙に型キャストが起

こっており，(3)の規則に違反している．

ASTgrep を使って android util Binder.cppから S-AST

を生成すると，4,906,784 バイトのファイルが生成され

た．生成した S-AST から，もとのプログラムの行数や

linkToDeathという関数を呼び出していることを使って

絞り込むと，(3)の規則違反は，図 9 に示す付近に存在す
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1 stat ic void andro id os BinderProxy l inkToDeath (JNIEnv∗ env , j o b j e c t obj ,
2 j o b j e c t r e c i p i e n t , j i n t f l a g s ) {
3 . . .
4 s t a t u s t e r r = target−>l inkToDeath ( jdr , r e c i p i e n t , f l a g s ) ;
5 . . .
6 }
7
8 s t a t u s t BpBinder : : l inkToDeath (
9 const sp<DeathRecipient>& re c i p i e n t , void∗ cookie , u i n t 32 t f l a g s ) {

10 . . .
11 ob . cook i e = cook i e ;
12 . . .
13 }

図 8 JNI 規則違反 (3) を含んだソースコード（文献 [16] に掲載）

Fig. 8 Source code containing JNI rule violation (3) (reported in Ref. [16]).

1 {:kind "Var" :name "err" · · ·
2 :loc -begin ["· · ·util_Binder.cpp" 986 9]
3 :loc -end ["· · ·util_Binder.cpp" 986 65]
4 :init

5 {:kind "FuncCall" · · ·
6 :loc -begin · · · :loc -end · · ·
7 :Func [{· · · :name "linkToDeath "}]
8 :parm [· · ·
9 {:kind "VarRef" :name "recipient"

10 :type [
11 {:kind "Typedef -type"
12 :type defname "jobject"
13 :displaytype "jobject"
14 · · ·}
15 {:kind "Pointer -type"
16 :Pointee {:kind "Void -type"}
17 :displaytype "void *"}]
18 · · ·}
19 · · ·]}}

図 9 図 8 を変換した S-AST

Fig. 9 S-AST generated from the program shown in Fig. 8.

ることが分かった．さらに，図 8 の 4 行目の第 2引数を

見れば，問題となっている変数が recipientであると分

かる．それをたよりに，今度は図 9 で実引数リスト中の

recipientを探すと，問題があるのは 9 行目から 18 行目

であると分かる．この:type属性中の:displaytype属性

を見ると，

[{jobject型} {void *型}]

となっており，5.2.4 項で述べたとおりの形式で，jobject

型から void *型へのキャストを表している．

(3)の規則違反を検出するためには，jobject型の値が

他の型へキャストされていることがわかればよい．これを

検出するパタンは，:type 属性のベクタの先頭の要素が

jobject型を表しており，要素を 2つ以上持っているパタ

ンである．図 9 の 9 行目から 18 行目から必要な情報だけ

残すと，パタンは

1 {:type [
2 {:type defname "jobject "} _ ...]}

と書ける．ここで _（アンダースコア）は変数である．

このパタンを用いて android util Binder.cppに対してパ

タンマッチを行った結果，ASTgrepでは 19カ所検出した．

それぞれの箇所のソースコードを調査すると，問題があり

そうな箇所は 7カ所であり，残りは jobject型から，Java

の Objectクラスのサブクラスである配列型への参照を表

す jarray型への明示的なキャストなど，JNIで許されて

いるキャストであった．このパタンでは，キャスト先の型

を指定していなかったために，JNIで許されているキャス

トまで検出する結果になった．

これらのケーススタディを通して，ASTgrepが生成した

S-ASTから容易にパタンを作成できることが示せた．ここ

で作成したパタンは，少なくとも文献 [16]にソースコード

中の具体的な違反箇所が掲載された箇所を検出でき，規則

違反 (3)については，文献 [16]にソースコード中の具体的

な違反箇所が記載されていない規則違反も検出できた．

6.2 セキュアコーディング

ここでは，JPCERTで紹介されているセキュアコーディ

ング規約のうち式（EXP）に関するルール*8を対象に，

ASTgrepで検出できるか（パタンが書けるか）どうか検討

した．結果を表 1 に示す．ASTgrepが適していると考え

られるものは○，検出できなくはないが ASTgrepが適して

いないと考えられるものは△，ASTgrepで検出することが

難しいと考えられるものは×とする．EXP38-Cは，日本

語で書かれた規約の記述を定式化することが難しく，検討

することができなかった．

ASTgrepが適していると考えられるルールについては，

実際にパタンを作り，検出できることを確認した．作成し

たパタンは，ルールによっては偽陽性が出る可能性がある

が，十分実用的であった．作成したパタンは付録に示す．

EXP32-Cと EXP40-Cは型のキャストに関する規則で

ある．ASTgrep の S-AST は各ノードが型を持っており，

これが応用範囲を広げる結果になった．型は，広範囲のプ

ログラムを解析した結果を集約したものであるため，規則

違反の検出に利用しやすいということは納得できる．型だ

けでなく，たとえば，各変数ノードに到達可能な定義を持

たせれば，データフローに依存するような検出も可能にな

るのではないかと考える．

*8 レコメンデーションは対象にしていない．
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表 1 CERT のセキュアコーディング規約

Table 1 CERT secure coding standards.

規約番号 内容 結果

EXP30-C 副作用の評価順序に依存しない △

EXP31-C assert() の中では副作用は避ける ○

EXP32-C 非 volatile参照により volatileオブジェ

クトにアクセスしない

○*

EXP33-C 初期化されていないメモリからの読み込

みを行わない

×

EXP34-C null ポインタを参照しない ×

EXP35-C 一時的な生存期間を持つオブジェクトを

変更しない

○

EXP36-C ポインタをより厳密にアラインされるポ

インタ型に変換しない

○

EXP37-C 正しい引数の数と型で関数を呼び出す △

EXP38-C ビットフィールドメンバや無効な型で

offsetof() を呼び出さない

-

EXP39-C 適合しない型のポインタを使って変数に

アクセスしない

△

EXP40-C 定数（const）オブジェクトを変更しない ○*

EXP44-C sizeof 演算子のオペランドは副作用を持

たせない

○

EXP45-C 選択文に対して代入を行わない ○
* パタンの記述に:when パタンを用いている．

EXP30-C，EXP31-C，EXP35-C，EXP44-Cは副作用の

判定をともなう．C/C++言語では，関数が副作用をとも

なう関数かどうかは型などからは分からない．そのため，

保守的に検出するか，検出漏れをあきらめるしかない．

EXP30-C，EXP37-C，EXP39-Cは単純なパタンでは記

述できない．しかし，Clojureのプログラムを駆使すれば

検出できなくはないと考えられる．たとえば，EXP39-C

では，パタンマッチを使って型キャストが起こっていると

ころをすべて探し，さらに Clojureのプログラムを使って

型キャストが妥当かどうかを調べることで検出することが

できる．

EXP33-Cや EXP34-Cはデータフローに依存した検査

が必要であるため，ASTgrepでは検出することが難しい．

以上より，各ノードに型を持たせる S-ASTの設計は有

用であったが，データフロー解析や，関数が副作用を持つ

かどうかの解析など，構文と型だけでは判断できない規則

違反は検出が難しいといえる．

6.2.1 パタンマッチの時間

ASTgrepが適していると考えられる規則のパタンファイ

ルを大規模なソースコードに適用し，パタンマッチにか

かる時間を計測した．パタンマッチ対象のソースコード

には，Apache HTTPサーババージョン 2.2.31の中で最大

の行数のソースファイルである mod rewrite.cを用いた．

mod rewrite.cは 4,998行であり，パタンマッチの対象とな

るプリプロセッサ処理後のプログラムは 17,993行だった．

実験を行った環境は以下のとおりである．

表 2 パタンファイルの大きさとパタンマッチの時間

Table 2 Scales of pattern files and elapsed times for pattern

matching.

規約番号 行数 ルール数 #nest 数 時間（秒）

EXP31-C 39 13 1 27.1

EXP32-C 12 2 0 7.6

EXP35-C 6 1 1 6.0

EXP36-C 426 48 0 99.0

EXP40-C 16 2 0 8.2

EXP44-C 117 26 1-2 53.5

EXP45-C 142 40 0 79.0

1 void f ( int a , int b) {
2 while ( a = b)
3 ;
4 }

図 10 EXP45-C の規則に違反する C++のソースコード

Fig. 10 C++ source code violating the rule EXP45-C.

CPU: Intel Core i7-6700K 4 GHz

OS: Ubuntu Linux 14.04.4 LTS

JVM: OpenJDK (java version 1.7.0 95)

ほとんどのパタンファイルは複数のルールで構成されてい

る．表 2 にパタンファイルの行数，ルール数，1ルール中

の#nestの数，パタンマッチにかかった時間を示す．

各ルールは 10行に満たないが，ルールの数が多いパタ

ンファイルでは行数が大きくなっている．そのようなパタ

ンファイルではパタンマッチの時間が長くなっているが，

それでも最大で 99秒であり実用的と考えられる．

6.2.2 ASTMatchersとの比較

パタンの作成が容易にできることを確認するために，

ASTgrepと Clangコンパイラが提供する宣言的な記述で構

文木にパタンマッチできるドメイン特化言語である AST-

Matchersとで，EXP45-Cの規則違反の中から，while文

の条件式が代入式になっているものを検出するパタンを作

成した．そのために，まず図 10 に示す検出したい違反を

含む小さなプログラムを作った．

6.2.2.1 ASTMatchers

ASTMatchersはマッチャと呼ばれるマクロを組み合わ

せて構文木を探索するプログラムを構築する C++の言語

内 DSL である．ASTMatchers のパタンは，ドキュメン

ト*9に示されているパタン構築の戦略に従って，構文木の

根に近い方から少しずつ構築した．その際，少し構築して

はマッチするかどうかを確認するという手順を繰り返した．

構文木の形状はClangコンパイラに-ast-dumpオプショ

ンを渡すことで表示できる．表示された構文木から while

文に該当する箇所を抜き出したものを図 11 に示す．各

ノードにはソースコード上の行数と，ノードオブジェクト
*9 「How to create matcher」

http://clang.llvm.org/docs/LibASTMatchers.html
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図 11 Clang コンパイラによる構文木のダンプ

Fig. 11 Dumped AST using Clang compiler.

whileStmt(

hasCondition(expr(

ignoringImpCasts(

binaryOperator(hasOperatorName("="))))))

図 12 while 文の条件部で代入するパタン（ASTMatchers 用）

Fig. 12 Pattern of assignment in condition of while-statement

for ASTMatchers.

1 {:kind "While" · · ·
2 :condition

3 {:kind "Binop" :op "=" · · ·
4 :type [{ :kind "Int -type"}
5 {:kind "Bool -type "}]
6 :LHS {:kind "VarRef" :name "a" · · ·}
7 :RHS {:kind "VarRef" :name "b" · · ·}}}

図 13 ASTgrep で出力した S-AST

Fig. 13 S-AST produced by ASTgrep.

1 {:kind "While"
2 :condition

3 {:kind "Binop" :op "="}}

図 14 while 文の条件部で代入するパタン（ASTgrep 用）

Fig. 14 Pattern of assignment in condition of while-statement

for ASTgrep.

のアドレスも表示れていたが，図 11 では見やすさのため

に省略している．

この構文木にマッチするように作成したパタンを

図 12 に示す．このパタンは，whileStmt マッチャ

で while 文のノードを探し，hasCondition(expr(...))

で条件部が式である while 文に限定する．さらに，

binaryOperator(hasOperatorName("="))で代入式に限

定してマッチする．ただし，真偽値型への型キャストや，

左辺値から右辺値への型キャストが暗黙に行われるため，

それらを無視するために ignoreImpCastsマッチャを用い

ている．

6.2.2.2 ASTgrep

ASTgrepでも，まず構文木である S-ASTを生成する．生

成した S-ASTの whileに該当する箇所を図 13 に示す．こ

のうち，while文の条件が代入式ということを表す箇所だ

けを取り出すことで，図 14 に示すパタンを作成できる．

6.2.2.3 比較

ASTMatchers と ASTgrep を比較する．まず，AST-

Matchers では構文木とパタンの形式が異なる．そのた

め，パタンを作成する際には，対応するマッチャを調べ

る必要があった．特に，ignoringImpCastsはたまたま発

見できたのでパタンに用いたが，構文木に直接対応する

ノードがなく，探す手掛りもない状況だった．それに対し

て ASTgrepでは，図 13 の S-ASTの一部を削除するだけ

でパタンが作れており，手掛かりなくキーワードを探す

必要はなかった．したがって，特に慣れていないユーザ

には ASTgrepの方が簡単にパタンを記述できると考えら

れる．一方で，ignoringImpCastsのようなアドホックな

マッチャは，うまく使えば便利であり，ASTMatchersに精

通していれば簡潔にパタンを記述できると考えられる．

7. おわりに

本研究では，与えられた C言語または C++言語で記述

されたプログラムを S式で表された抽象構文木に変換し

て，それを対象として bcmacroを用いて規則違反のパタン

を検出するツール ASTgrepを作成した．JNI規則違反を検

出するケーススタディを通して，ASTgrepのパタンの作成

が容易であることが示せた．また，セキュアコーディング

規約の違反が検出できるか検討し，構文木の各ノードに型

を持たせることが有効であることが分かった．

謝辞 本研究の一部は，JSPS科研費 25330080の助成を

受けたものです．
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付 録

A.1 セキュアコーディング規約違反のパタン
ファイル

6.2 節で作成した CERT のセキュアコーディング規約

違反を検査するパタンファイルを示す．ASTgrepには選択

（choice）パタンがないため，たとえば副作用をともなうす

べての演算子について同じような使い方にマッチするルー

ルを作ろうとすると，複数のルールに分けて作る必要が

ある．

パタンファイルには Clojureのプログラムを記述できる

ので，Clojureのマクロを用いるとこれらのルールをまとめ

ることができる．しかし，ここではマクロを用いずに個々

のルールを書く前提で，その一部だけを示す．

A.1.1 EXP31-C

assert文の引数の中に副作用をともなう式を書いては

ならないという規則である．副作用をともなう関数呼び出

しの検出は諦め，以下のようなルールを副作用をともなう

すべての演算子に対して作成した．

1 (defrule exp31 -inc

2 {:Func [{:name "assert "}]
3 :parm [#nest @{:kind "Unop"
4 :op "++"}]}
5 "EXP31 -C violation ")

A.1.2 EXP32-C
非 volatile参照により volatileオブジェクトにアクセスし
てはならないという規則である．volatile修飾が外されるよ
うな型キャストを検出するように，以下の 2つのルールを
作成した．ASTgrepには否定のパタンがないため，:when

パタンを使っている．厳密には，3段以上の任意の段数の
ポインタにも対応する必要があるが，ASTgrepでは表現で
きない．

1 (defrule exp32 -ptr
2 @{:type
3 [... {:Pointee {:volatile "true "}}
4 ... {:Pointee
5 (t :when (not (t :volatile )))}
6 ...]}
7 "EXP32 -C violation ")
8 (defrule exp32 -ptrptr
9 @{:type

10 [... {:Pointee {:Pointee
11 (t :when (not (t :volatile )))}}
12 ... {:Pointee {:Pointee
13 {:volatile "true "}}}
14 ... ]}
15 "EXP32 -C violation ")

A.1.3 EXP35-C
配列をメンバに含む構造体や共用体を返す関数を呼び出
し，その結果を格納することなくメンバ配列を参照しては
いけないという規則である．メンバが別の構造体や共用体
の場合，再帰的にそれらの配列メンバへの参照も許されな
いため，#nestパタンを用いている．厳密には，:struct

キーだけをたどって FuncCallノードを見つける必要があ
るが，現在の ASTgrepでは表現できない．

1 (defrule exp35
2 {:kind "Struct"
3 :struct #nest @{:kind "FuncCall"}
4 :struct member

5 {:kind "Field"
6 :type [... {:kind "Array -type "}]}}
7 "EXP35 -C violation ")

A.1.4 EXP36-C
アライメント境界に関する制約が厳しくなる方向へポイ
ンタ型をキャストしてはいけないという規則である．たと
えば，次のルールは char *型から int *型へのキャスト
を検出する．厳密には，キャスト元の値が，キャスト先の
型が要求するアラインメントに合致していればキャスト
してもよいが，ASTgrepでは値を使ったパタンマッチはで
きないため，値に関係なくキャスト式だけを探している．
EXP36-Cでは，すべてのプリミティブ型に関するこのよ
うな型キャストのすべての組合せに対し，1つずつルール
を定義している．
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1 (defrule exp36 -cs
2 @{:type
3 [... {:Pointee {:kind "Char -type "}}
4 ... {:Pointee {:kind "Short -type "}}
5 ...]}
6 "EXP36 -C violation ")

A.1.5 EXP40-C
定数オブジェクトを変更してはならないという規則であ
る．const修飾が外されるような型キャストを検出するよ
うに，EXP32-Cに類似の以下の 2つのルールを作成した．

1 (defrule exp40 -ptr
2 @{:type
3 [... {:Pointee {:const "true "}}
4 ... {:Pointee
5 (t :when (= (t :const) nil))}
6 ...]}
7 "EXP40 -C violation ")
8 (defrule exp40 -ptrptr
9 @{:type

10 [... {:Pointee {:Pointee
11 (t :when (= (t :const) nil ))}}
12 ... {:Pointee {:Pointee
13 {:const "true "}}} ...]}
14 "EXP40 -C violation ")

A.1.6 EXP44-C
sizeof演算子の引数中で副作用を起こしてはいけない
という規則である．EXP31-Cの assertの引数と同様に扱
えばよい．ただし，引数が式だけでなく型の場合も対処す
る必要があり，それぞれ別のルールとして記述している．

1 (defrule exp -44-inc
2 {:kind "SizeOf"
3 :Argument

4 #nest @{:kind "Unop" :op "++"}}
5 "EXP44 -C violation ")
6 (defrule exp -44-inc -t
7 {:kind "SizeOf"
8 :Argument Type

9 #nest {:ArraySize Expression
10 #nest @{:kind "Unop" :op "++"}}}
11 "EXP44 -C violation ")

A.1.7 EXP45-C
if文などの条件部で代入を行ってはならないという規則
である．whileや forなど同種の構文や，&&や||演算子に
ついて以下のようなルールを作成した．

1 (defrule exp45 -if
2 {:kind "If"
3 :condition @{:kind "Binop" :op "="}}
4 "EXP45 -C violation ")

また，条件部にカンマ演算子や三項演算子 (?:)を書き，
その中で代入を行う場合も同様に禁止する規則である．そ
のため，次のような規則も作成した．

1 (defrule exp45 -if-comma
2 {:kind "If"
3 :condition

4 @{:kind "Binop" :op ","

5 :RHS {:kind "Binop" :op "="}}}
6 "EXP45 -C violation ")
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