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1. はじめに 
近年，ネットワークインタフェースを有する

AV 機器や家電機器が相次いで出現し，PC 以外の
機器からインターネットへ接続することが可能
となった．こうしたネット家電は，携帯電話か
らの遠隔録画予約等，通信機能を利用した新た
なサービスをユーザに提供することが可能であ
る．現状，このようなサービスは個々の製品に
限定されたものが多く，汎用的に利用できない．  
このため，サービスの再利用性が乏しく，新規
ネット家電に対して，新たな仕組みを構築しな
ければならない可能性もある． 
製品に特化しない汎用的な遠隔制御の枠組み

が提供できれば，開発のコストを軽減させ，か
つユーザに対して共通化したインタフェースを
提供できる．本稿では，このような様々な宅内
ネット家電に適用可能なリモートアクセス方式
の提案を行う． 
提案方式の遠隔制御システムは，携帯電話等

の制御端末と制御対象のネット家電の間に，
ASP(Application Service Provider)と HGW(Home 
Gateway)が介在するモデルを想定している．本
稿では，まずこのシステムについて概説し，
様々な家電制御プロトコルを収容可能にするた
めの通信メカニズムについて解説する．さらに，
具体的な適用事例について考察する．  
 
2. ネット家電遠隔制御システム 
2.1.  要件 
実際的な宅内ネット家電の遠隔制御システムに
求められる重要な要件として，まず，宅外から
直接アクセスできないホームネットワーク環境
下のユーザに対しても同等の遠隔制御サービス
が提供可能であることが挙げられる．このため，
宅外から宅内ネットワークに直接アクセスする
システムの場合，固定 IP アドレスを取得してい
ない NAT(Network Access Translation)環境下
のユーザは，遠隔制御サービスを受けられない
ことになる． 
また，セキュリティも重要な要件の１つであ 

 
 
 
 

る．ネット家電が不正なアクセスにより制御さ
れてしまうことは避けなければならない．前述
した宅内への直接アクセスを許すシステムの場
合，携帯電話からのアクセスを想定すると，携
帯電話に割り当てられる IP アドレスが変化する
ため，アクセス制御を行うことは難しい． 
 
2.2. システムの構成 
 携帯電話もしくは PC から，ネット家電を遠隔
制御する本システムの全体構成を図 1に示す． 
 NAT 環境など宅内ネットワークへ直接アクセス
ができない場合であっても，HGW が ASP に対して
定期的に制御命令データの問い合わせを行うア
クセス方式に自動切換えすることで，遠隔制御
サービスを提供することが可能になっている．
さらに，HGW へのアクセスを ASP からに制限する
ことも可能であり，前述した要件を満たしてい
るといえる．  
 
 
 
 
 
 
 
 
 
 
 
3. 異種ネット家電制御プロトコルへの拡張 
3.1. ネット家電制御プロトコル 
本システムにおいて，HGW とネット家電間の通

信には，特定のネット家電制御プロトコルが適
用されることを想定している．こうした制御プ
ロトコルには，いくつかの標準規格が存在する．
例えば，白物家電，センサを中心とした
ECHONET[TM]，ルータ，PC，AV 機器を対象とした
UPnP 等である．単一の制御プロトコルに対応し
たネット家電群であれば，遠隔制御ロジックを
共通化し，個々のネット家電を遠隔制御対応に
する手間を削減することは容易に可能である．
しかしながら，AV 機器や白物家電が混在するホ
ームネットワーク環境においては，複数ネット
家電制御プロトコルに対応する必要がある．本
節では，異なるネット家電制御プロトコルを収
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<図1：ネット家電遠隔制御システム全体構成 >
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容可能なメカニズムを，ASP と HGW 間の通信メッ
セージ形式の統合，及び ASP 上でのデータベー
ス構成の分割により実現する． 
 
3.2. ASPと HGW間のジョブ記述形式 
複数のネット家電制御プロトコルを収容可能

にするために，ASP と HGW 間で送受されるジョブ
情報の記述に XML 形式を採用し，統一的なジョ
ブ記述を新たに定義する．ASP が制御プロトコル
識別子をジョブ情報の属性値として含めること
で，HGW はターゲットの家電に対応した制御プロ
トコルにマッピング可能なジョブ情報を取得す
ることが可能となる． 
 
3.3. ASPのデータベースの汎用化 
 ASP 上のデータベースには，ネット家電の遠隔
制御サービスの実現に必要な情報が格納される．
異種の制御プロトコルへの対応のため，あらゆ
るネット家電制御プロトコルに共通するデータ
(ジョブ ID, ユーザ ID，ジョブの状態，ジョブ
登録時間等)と，プロトコル固有のデータを格納
するテーブルを明確に分離することで，遠隔制
御の基本ロジックの共通化を実現している．こ
のデータベース構成とジョブ記述形式の対応関
係を図 2に示す． 
 
 
 
 
 
 
 
 
 
 
 
 
3.4. 異種ネット家電遠隔制御シーケンス 
 本システムのネット家電制御処理手順を図 3
に示す．ユーザが携帯端末を介して宅内ネット
家電制御を要求すると，ASP は制御プロトコル共
通のジョブ情報と，プロトコル固有のジョブ情
報を分けてテーブルに登録する．このとき，ユ
ーザの所有する HGW が ASP から直接アクセス可
能であれば，HGW にジョブの発生を通知する． 
HGW はジョブの問い合わせを行い，ASP は HGW

に対応するジョブが登録されている場合，ジョ
ブ情報を XML 形式で HGW に返す．HGW はジョブ情
報に基づき適切な家電制御プロトコルパケット
に変換して家電へ送信後，結果を ASP に XML 形

式で通知する． 
 
 
 
 
 
 
 
 
 
 
 
 
4. 適用事例 
4.1. ECHONET対応家電への適用 
本システムを，ECHONET 家電を対象とする遠隔

制御サービスに適用したケースについて試作し
た． ECHONET 固有のテーブルとして新たに追加
したのは，ECHONET 家電のプロパティ情報用テー
ブルと，ECHONET プロトコルに固有のジョブ情報
テーブルの 2 つである．その結果，ECHONET 家電
の固有情報を ASP 上のデータベースに登録する
だけで，該当家電の遠隔制御サービスが利用可
能になることを確認している．  
 
4.2. 複数の家電制御プロトコルへの適用 
前節の ECHONET 機器の遠隔制御システムをベ

ースに，ハードディスクビデオレコーダの録画
予約機能を携帯端末から使用するための対応を
ASP に対して行う．録画予約固有のジョブ情報テ
ーブルと，ジョブ登録のためのロジックを追加
することで比較的容易に該当サービスが実現で
きることが検証できている．  
 
5. 検討課題 
今後は様々な AV/家電機器が遠隔制御機能に対

応することを想定し，機器の連携応用を見据え
たジョブ記述形式の拡張について検討を進める． 
 
6. おわりに 
本稿では，携帯電話等の制御端末から宅内ネッ
ト家電を遠隔制御するシステムにおいて，異種
の家電制御プロトコルを包含することを可能に
するリモートアクセス方式の提案を行った． 
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job_id
user_id
status
entry_date

property_x
property_y
property_z

property_i
property_j

プロトコルプロトコルプロトコルプロトコルA固有固有固有固有
ジョブ情報ジョブ情報ジョブ情報ジョブ情報DB

プロトコルプロトコルプロトコルプロトコルB固有固有固有固有
ジョブ情報ジョブ情報ジョブ情報ジョブ情報DB

基本ジョブ情報基本ジョブ情報基本ジョブ情報基本ジョブ情報DB <?xml version=1.0?>
<job job_id=**** protocol=A>
<property_x>***</property_x>
<property_y>***</property_y>
<property_z>***</property_z>
</job>

<?xml version=1.0?>
<job job_id=**** protocol=B>
<property_i>***</property_i>
<property_j>***</property_j>
</job>

プロトコルプロトコルプロトコルプロトコルA対応家電用対応家電用対応家電用対応家電用

ジョブ記述形式ジョブ記述形式ジョブ記述形式ジョブ記述形式

<図２：ジョブ記述形式とデータベースの対応付け>

プロトコルプロトコルプロトコルプロトコルB対応家電用対応家電用対応家電用対応家電用

ジョブ記述形式ジョブ記述形式ジョブ記述形式ジョブ記述形式

<図3：異種ネット家電遠隔制御処理手順>
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