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あらまし Controller Area Network (CAN)が車載制御ネットワークに広く使用されており，近
年，CANに対する様々なセキュリティ攻撃方法が提案されている．このため，自動車メーカでは，
CANに対するなりすましメッセージ，ソフトウェアの改ざん，DoS攻撃などの様々なセキュリティ
攻撃への対策手段が必要とされている．本研究では，我々が提案する集中型セキュリティ監視シ
ステム (CaCAN: Centralized Authentication CAN)をベースとし，エラーフレームを監視するこ
とにより，セキュリティ攻撃や異常の有無を検出することを目的としている．
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Abstract Recently, security attacks in vehicles have been increasing and have been reported

in several papers. In particular, Controller Area Network (CAN) suffers from some common

disadvantages such as limited baud rate and payloads. Therefore, OEMs requires countermea-

sures against several security attacks such as spoofing messages, malicious software and Derial

of Services (DoS). Therefore, we proposed the CaCAN (Centralized Authentication Systems in

CAN) where the monitor node employs the improved CAN controller against security attacks.

In this paper, we propose the error frame monitoring features for CAN network with improved

CAN controller.
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1 はじめに

特に，Controller Area Network (CAN) [1]

は，車載制御ネットワークの中で最も広く使わ
れているプロトコルであり，現在販売されてい
る多くの車両に搭載されている．近年，CANは
セキュリティに対しては脆弱であることが多数
の研究で指摘されており，対策技術が必要とさ
れている．しかしながら，CANでは最大転送
レートが 1Mbps，最大ペイロード長が 8Bytes

に制約されており，既存する情報セキュリティ
技術をそのまま適用することが難しいことが課
題である．
また，現在販売されている車両の多くではセ
キュリティ対策が講じられておらず，CANへの
最も深刻な攻撃はなりすましメッセージを注入
することであり，メーターの表示やブレーキの
無効化といった異常な制御を引き起こすことが
可能であることが既存研究により示されている
[2, 3, 4]．

1.1 関連研究

我々の先行研究及び複数の既存研究では，不
正なCANメッセージをエラーフレームで上書き
することにより排除する手法が提案されている．
松本らは，正規ノードがCANのエラーフレー
ムを用いて不正メッセージを排除する手法を提
案した．この手法では，すべての正規ノードが
改造された CANコントローラを用いて，攻撃
ノードから送信される CANメッセージの識別
子（CAN-ID）を用いて，CANを検査する手法
を提案している [5]．
芳賀らは，静的に決定される通信仕様に着目
し，使用されないCANメッセージ (IDやDLC

など)を検出する場合に不正メッセージと判断
し，エラーフレームを用いて排除する手法を提
案した [6]．
我々の先行研究では，松本らの既存手法を改
良し，CANメッセージのペイロードに付与さ
れるMessage Authentication Codes(MAC)を
検査し，監視ノードがMACの異常を検出する
場合には，即時エラーフレームで上書きするこ

とで，不正なメッセージの伝播を阻止する手法
を提案した [7]．
また，欧州を中心とする自動車業界でもセ
キュリティ対策技術の検討が進められており，
AUTomotive Open System ARchitecture (AU-

TOSAR)では Secure onborad communication

(SecOC)の仕様として，CANメッセージのペ
イロードにMACを付与することを規定してい
る [8]．

1.2 先行研究

我々が提案する集中型セキュリティ監視シス
テムでは，不正なメッセージをCANメッセージ
のペイロードに付与されたメッセージ認証コー
ド (MAC) が正しいかどうかを監視ノードのみ
が判断し，もしMAC が誤っている場合には，
そのフレームを監視ノードがエラーフレームで
打ち落とす方式である (図1)．しかしながら，す
べての CAN メッセージにMACを付与するこ
とは，既存するすべての ECU のプログラムを
変更しなければならず，必ずしも容易に実現で
きるものではない．このため，我々は真に重要
な一部のメッセージにおいてはMAC を付与す
ることを想定している一方，MAC が付与され
ないCAN メッセージに対しては，その振る舞
い (送信タイミング) を監視することで，不正
なCANメッセージを検出する手法を提案して
いる [9]．
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図 1: 集中型セキュリティ監視システム
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1.3 本研究の位置付け

前述するセキュリティ対策を適用した車載制
御システムにおいては，CANネットワーク上
に不正な CANメッセージが流れるとエラーフ
レームが送出される．これは，従来，伝送路上
のノイズや断線，ノードの異常動作などの故障
時だけでなく，セキュリティ上の異常検出時に
もエラーフレームが CANバス上に送信される
可能性があることを示唆している．
このような理由から，今後は，エラーフレー
ムが CANバス上に送出される要因やタイミン
グを収集し，どのような異常が発生したかを分
析することは非常に重要であると考えられる．

2 CANにおけるエラーフレーム

CANでは，どういう要因でエラーフレーム
を送信したかをエラーフレームの受信ノードが
知ることはできない．このため，同一 CANバ
ス上にセキュリティ対策処理が分散されている
と，故障要因とセキュリティ要因の異常検出要
因の区別がつかないという課題がある．以降で
は，その詳細について述べる．

2.1 エラーフレームの発生要因

CANでは，プロトコル仕様上以下の 5つの
エラーが送出されることが規定されている．

1. ビットエラー: 送信ノードあるいは受信ノー
ドにて，送出しているバスの信号レベルと
自身の送出したいバスの信号レベルが不一
致 (尚，アービトレーションフィールドと
ACKフィールドは対象外)

2. スタッフエラー: 送信ノードあるいは受信
ノードにて，ビットスタッフが行われてい
るはずのフィールドにて，同一レベルを 6

ビット連続して検出するエラー．

3. フォームエラー: 送信ノードあるいは受信
ノードにて，フレームフォーマット上の固定
ビットフィールドにおいて定義されていな
い信号レベルを検出したことによるエラー．

4. CRCエラー: 受信ノードが受信した CAN

フレームのCRCを検査した結果，CRCに
異常があると検出する場合に検出されるエ
ラー．

5. ACKエラー: 送信ノードが ACKスロット
にて，レセシブレベルを検出したことによ
るエラー．

ある CANフレームがバス上へ送出されてい
る際，送信あるいは受信ノードにおいて，これ
らの異常が検出されると，送信するノード及び
他の受信ノードに対してその CANフレームを
破棄するようエラーフレームが送出される．
また，関連研究 (1.1節)で提案されるエラー
については，プロトコル仕様として追加し，既
存するCANコントローラのハードウェアを改造
することで，以下のエラーの検出が可能になる．

1. Unknownメッセージエラー [5, 6]: システ
ム構成上，使用されるはずのないCANメッ
セージがバスに送出されたことを表す．ま
た，文献 [5]にて定義される正規ノード以
外のノードが送出する CANメッセージに
ついても同様とする．

2. MAC エラー [7]: 受信ノードにて計算し
たMessage Authentication Code(MAC)と
受信した CANフレームに付与されている
MACの不一致によるエラー．

3. DLCエラー [6]: 静的に与えられるデータ
フォーマットにおいて，運用上使用されな
いはずのデータ長が指定される場合に検出
されるエラー．

2.2 エラーフレームの発生要因分析の課題

CANの仕様上，エラーフレームを受信する
ノードでは，以下の理由によりその発生要因を
知ることはできない．(1)エラーフレームの送信
ノードは判別できない．つまり，エラーフレー
ムを送信しているノードが正規ノードか，それ
とも攻撃者が物理的に設置した不正なノードか
どうかを判断することはできない．また，(2)エ
ラーフレームを受信するノードではそのエラー
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フレームの発生要因は判断できない．例えば，エ
ラーフレームの検出時にエラーが発生したビッ
トを推定した上で，その発生要因を一意に特定
することは難しい．このため，エラーフレーム
の受信ノードでは正確なエラーフレームの発生
要因を知ることができない．
これらの理由から，本論で提案するエラーフ
レーム監視を行う場合には，エラーフレームを
監視するノードがセキュリティ監視を行う方が
効率が良いといえる．

3 エラーフレーム監視機構の提案

3.1 セキュリティゴール

本論では，提案するエラーフレーム監視機構
により，エラーフレームの発生要因を分析する
ことでセキュリティ上の侵害あるいは異常を検
出し，速やかにシステムの安全状態へと遷移さ
せることを目的とする．尚，故障とセキュリティ
上の攻撃を判断することは難しいため，本論文
では区別しないものとして扱う．

3.2 検出したい異常

エラーフレーム監視機構を用いて，以下のシ
ステム異常を検出することを目的とする．

• ある特定の CANメッセージに対して発生
するエラーフレーム: 攻撃者が不正ノード
を設置し，ある正規 ECUのなりすましを
実施する場合，ある特定の CANメッセー
ジに対してエラーフレームが発生すること
が予想される．このため，攻撃目標となっ
ている CANメッセージを特定し，その攻
撃対象を排除することで，なりすましメッ
セージを排除することを目的とする．

• ある特定の CANメッセージへの攻撃から
どの ECUに異常が発生しているかを特定
する．

3.3 提案するフレームワーク

我々の提案する手法では，エラーフレーム発
生時の情報を収集できるよう改造された CAN

コントローラを使用する．エラーフレーム発生
時に収集される情報は以下のとおりとする．

1. CAN-ID: エラーフレームが発生した CAN

フレームのCAN-ID(識別子)を記憶し通知
する．

2. エラー発生フィールド:　エラーフレームが
発生したCANフレームのエラー発生フィー
ルドを記憶し通知する．

図 2に示すように，これらの情報を用いて，
エラーが発生したメッセージを特定し攻撃者の
攻撃目標を特定するものである．

3.4 攻撃対象メッセージの特定

エラーフレーム発生時の CAN-ID を識別に
より，どの CANメッセージが攻撃者に狙われ
ているかを区別することを目的とする．このた
め，エラーフレームが発生した CANフレーム
のCAN-ID部分を記憶しておくよう CANコン
トローラを改良した上で，以下の図 2の方法に
より攻撃対象メッセージの特定を実地する．
この図に示すとおり，(1) 監視ノードは，ま
ずエラーフレームが発生するノードの情報を収
集することにより，攻撃対象を特定する．次に，
(2) エラーフレームの累積状況から故障/攻撃対
象ノードの異常を判定し，それらのノードの送
出される異常を切り離す必要がある．

4 セキュリティ分析

4.1 提案手法では対策できれない脅威や
攻撃

本対策手法に対するセキュリティ攻撃として
は，以下の攻撃が想定される．

1. エラーフレーム送信: エラーフレームを故
意に送信することにより，ある CANメッ

－113－
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図 2: 提案するフレームワーク

セージの通信を途絶することを可能にする．
しかしながら，我々のシステムでは，異常
を検出した CANメッセージは以降すべて
の正規/なりすましメッセージも排除するよ
う設計されているため，これにより機能が
縮退するなどの影響はあるものの，より被
害が甚大ななりすましメッセージの送信を
防止することは可能である．

2. 物理的に監視ノードを CANバスから途絶
と中間者攻撃：車載制御ネットワークの大
半は物理的に保護されてないため，物理的
なバスの改造により，容易に途絶すること
は可能である．このため，攻撃者が物理的
に不正なノードを設置することにより，監
視ノードを監視対象バスから隔離する場合
には，中間者攻撃が実現可能になる．この
場合，監視ノードが監視対象バスにて観測
するべきエラーフレームが中間者ノードに
より監視できない．

5 実装と評価

提案するエラーフレーム監視機構を検証する
ために，改造された CANコントローラが必要
となる．このため，我々はアルテラ社製のDE2-

115開発ボードを用いて実装した．このボード
上の FPGAに，CANコントローラ，NiosIIソ
フトコア，DRAMなどにより構成し，NiosIIソ
フトコア上のソフトウェアとしては TOPPERS

ATK2を用いて実装した．本提案手法を実現す

るために，まず，エラー検出を実現する改良さ
れたCANコントローラを実装した．このCAN

コントローラでは，前述の提案手法に記載され
るように，エラーフレームの発生状況を分析で
きるようエラー情報を付与する構成とした．

5.1 評価 1: MACエラーに関する分析

MACエラーが発生したときに，その該当す
るCANメッセージが正しく判定できるかどう
かを検証した．その結果，すべてのMACエラー
が発生するときには，該当する CANメッセー
ジが正しい CAN-IDを識別した．

6 まとめ

近年，車載制御ネットワークを通じた攻撃事例
が報告されており，これまでに幾つかのエラー
フレームを用いた対策手法が提案されている．
本論では，集中型セキュリティ監視システムに
おいて，エラーフレームを用いた異常検出手法
を提案した．今回，我々が提案するMACエラー
を対象として，実機上で正しくエラー情報を収
集できること及び，従来よりも正確な異常判定
が可能であることを示した．また，今後の課題
として，エラーフレームを利用したセキュリティ
上の異常と故障の判別手法の検討が挙げられる．
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