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セキュア SIM を搭載したスマートフォンを利用した 
トランザクション署名手法の提案 
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概要：Man-in-the-Browser（MITB）攻撃は，インターネットバンキングユーザのブラウザを乗っ取り，ブラウザから

入力された取引内容（送金先口座番号や送金額）を改ざんし，ユーザのブラウザにはユーザが入力したとおりの内容

を表示させる．そのため，同攻撃は，ユーザにもインターネットバンキングのサービス提供者にも，攻撃を受けてい

ることに気づかれにくい．既存の MITB 対策としてトランザクション署名などがあるが，専用デバイスを必要とする

などの課題がある．本稿では，取引内容改ざん型 MITB 攻撃への対策として，PC に表示された認証情報を埋め込ん

だ特殊な文字画像をスマートフォンのカメラで撮影し，セキュア SIM で認証情報を取り出す方法を提案する．更に，

提案方式の安全性と利便性について考察する． 
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Approach for the method of transaction signing utilizing smartphone 
with Secure SIM 
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Abstract: A Man-in-the-Browser (MITB) attack is accomplished by hijacking a browser of a victim, manipulating contents of 
the transaction, such as a beneficiary account number and an amount of remittance, and having the browser display contents as 
the user inputs. Therefore both user and service provider of the Internet banking are hard to notice it. Several solutions such as 
transaction signing exist, but they have problems such as they need a dedicated device. This paper proposes a solution by using a 
smartphone with a secure SIM. And we solve by photographing a particular characters image displayed on a PC’s monitor, which 
includes authentication information, and extracting information from the image with the secure SIM. This paper also discusses 
the security and usability of this proposed solution. 
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1. はじめに   

 近年，インターネットバンキングにおける不正送金の被

害が急増し，社会問題化している．2012 年には，被害件数

が 64 件，被害額が 4,800 万円であったのに対し，2014 年

には，被害件数が 1,876 件，被害額が 29 億 1,000 万円に及

んだ[1]．不正送金には，様々な攻撃手法が存在するが，そ

の中でも特に Man-in-the-Browser（MITB）攻撃と呼ばれる

攻撃手法（以下，「MITB 攻撃」）が注目を集めている． 

 MITB 攻撃には，「ID 盗取型 MITB 攻撃」と「取引内容

改ざん型 MITB 攻撃」がある[2]．ID 盗取型 MITB 攻撃は，

ユーザの PC に感染したマルウェアが，インターネットバ

ンキングへのユーザログイン時にログイン画面を改ざんし，

本来は要求されない認証情報（乱数表の全数字など）の入

力を要求する偽の画面を表示し，認証情報を盗む攻撃であ

る．一方，取引内容改ざん型 MITB 攻撃は，ユーザの PC
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に感染したマルウェアが，ブラウザの通信内容を監視し，

インターネットバンキングへのアクセスを検知すると，ブ

ラウザの通信を改ざんし，ユーザに攻撃者が望む銀行取引

を行わせる攻撃である．取引内容改ざん型 MITB 攻撃は，

ユーザにもインターネットバンキングのサービス提供者に

も，攻撃を受けていることに気づかれにくいという特徴が

ある．MITB への対策としてトランザクション署名などが

提案されているが，専用の認証トークンデバイスを必要と

するなどの課題がある．  

 本稿では，MITB 攻撃のうち，取引内容改ざん型 MITB

攻撃への対策手法を提案する．本稿で提案する手法は，PC

でインターネットバンキングを利用する際の認証トークン

デバイスとしてスマートフォンを利用し，PC に表示された

認証情報を埋め込んだ特殊な文字画像をスマートフォンの

カメラで撮影して，セキュアエレメントを搭載したセキュ

ア SIM[3]で認証情報を取り出す方法である． 

 本稿の構成は，次のとおりである．2 章で取引内容改ざ

ん型 MITB 攻撃について述べた後，3 章で従来の MITB 攻
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撃への対策手法を紹介する．4 章で提案方式を説明した後，

5章で提案方式の考察を行い，最後に 6章で本稿をまとめ，

今後の課題を述べる． 

2. インターネットバンキングと MITB 攻撃 

2.1 インターネットバンキング取引（送金）手順 

 インターネットバンキングにおける一般的な取引（以下

「送金」）手順を述べる[4]．インターネットバンキングの

構成要素は，インターネットバンキングサービスを提供す

る金融機関のサーバ（以下，「銀行サーバ」），及びブラウザ

がインストールされ，銀行サーバとインターネットを介し

て接続されたユーザ PC，インターネットバンキングサービ

スを利用するユーザである．インターネットバンキングの

送金は，ユーザがブラウザからインターネットバンキング

サービスにログインし，送金のページに移動した後，以下

の手順で実行される（図 1）． 

① ユーザは，送金情報（送金先の口座番号や送金額）を

PC（ブラウザ）に入力する． 

② PC は，送金情報を銀行サーバへ送信する． 

③ 銀行サーバは，送金内容を確認するため，確認情報（送

金先の口座番号や送金額）を PC へ送信する． 

④ PC は確認情報を受信し，画面に表示する． 

⑤ ユーザは，PC の画面に表示された確認情報が，送金情

報（意図する送金情報）と一致していることを確認す

る． 

⑥ ユーザは，送金情報と確認情報が一致している場合に

は，確定ボタンをクリックする．両情報が一致してい

ない場合には，ユーザは中止ボタンをクリックする． 

⑦ PC は，確定／中止を銀行サーバへ送信する． 

⑧ 銀行サーバは，確定を受信した場合には，送金処理を

実行する．中止を受信した場合には，銀行サーバは送

金処理を中止する． 

⑨ 銀行サーバは，送金結果を PC へ送信する． 

⑩ PC は，受信した送金結果を PC の画面に表示する． 

⑪ ユーザは，PC の画面に表示された送金結果を確認する． 

 

①送金情報入力 ②送金情報送信

③確認情報送信④確認情報表示

⑥確定／中止入力⑦確定／中止送信

⑨送金結果送信⑩送金結果表示

⑤送金情報と
確認情報の

一致を確認
⑧送金処理

を実行

⑪送金結果
を確認

ユーザ PC（ブラウザ） 銀行サーバ

 

図 1 送金手順 

 

2.2 取引内容改ざん型 MITB 攻撃 

 取引内容改ざん型 MITB 攻撃は，PC に感染したマルウェ

アが，ユーザによって入力された送金情報を改ざんすると

共に，銀行サーバから送信されてくる確認情報，及び送金

結果をユーザによって入力された送金情報に書き換える攻

撃である．これにより，ユーザに気づかれることなく，ユ

ーザの意図しない送金が行われる．図 1 に示した送金手順

に対する取引内容改ざん型 MITB 攻撃の手順は，以下のよ

うになる（図 2）． 

① ユーザは，送金情報（送金先の口座番号や送金額）を

マルウェアに感染した PC（ブラウザ）に入力する． 

② PC（ブラウザ）に感染したマルウェアは，送金情報を

偽の送金情報（以下，「送金情報’」）に書き換え，送金

情報’を銀行サーバへ送信する． 

③ 銀行サーバは，送金内容を確認するため，確認情報（＝

送金情報’）を PC へ送信する． 

④ PC は確認情報を受信する．マルウェアは，確認情報を

ユーザによって入力された送金情報に書き換え，偽の

確認情報（以下，「確認情報’」）を画面に表示する（確

認情報’＝送金情報）． 

⑤ ユーザは，PC の画面に表示された確認情報’が，送金

情報（意図する送金情報）と一致していることを確認

する． 

⑥ ユーザは，送金情報と確認情報’が一致しているため，

確定ボタンをクリックする． 

⑦ PC は，確定を銀行サーバへ送信する． 

⑧ 銀行サーバは，送信情報’に従い送金処理を実行する． 

⑨ 銀行サーバは，送金結果を PC へ送信する（送金結果＝

送信情報’）． 

⑩ PC は，送金結果を受信する．マルウェアは，送金結果

をユーザによって入力された送金情報に書き換え，偽

の送金結果（以下，「送金結果’」）を PC の画面に表示

する（送金結果’＝送金情報）． 

⑪ ユーザは，PC の画面に表示された送金結果’を見て，

送金情報と同じであることを確認する． 

①送金情報入力 ②送金情報’送信

③確認情報送信④確認情報’表示

⑥確定入力 ⑦確定送信

⑨送金結果送信⑩送金結果’表示

⑤送金情報と
確認情報’の
一致を確認

⑧送金処理
を実行

⑪送金結果’
を確認

ユーザ

マルウェアに
感染したPC

（ブラウザ）
銀行サーバ

 

図 2 取引内容改ざん型 MITB 攻撃 
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3. 従来の MITB 攻撃対策 

 MITB 攻 撃 対 策 と し て ， 専 用 の OCRA(OATH 

Challenge-Response Algorithm)仕様[5]に準拠したワンタイ

ムパスワード（以下，「OTP」）トークンデバイスを用いて，

トランザクション署名を行う方法がある[6][7][8][9]．トラ

ンザクション署名とは，送金情報などの処理情報をデジタ

ル署名により暗号化する仕組みである．ユーザは，トーク

ンデバイスに送金情報（送金先の口座番号や送金額）を入

力し，トークンデバイスに表示される送金情報の署名を確

認情報画面に入力する．トークンデバイスは，専用デバイ

スであるため，マルウェアに感染することはなく，送金情

報の署名が．マルウェアによって偽造されることはない． 

 しかし，専用のトークンデバイスは，顧客に配布するた

めのコストが大きい上，送金を行う際に手元に用意し，[9]

を除いては送金情報を手入力する必要があり，操作性が悪

い．そのため，専用のトークンデバイスの代わりに，導入

コストのかからない携帯電話やスマートフォンを用いる方

法が提案されている． 

 桜井[10]は，PC から銀行サーバへ送金情報を送信後，銀

行サーバが携帯電話へ暗号鍵を送信する方法を提案してい

る．ユーザは，送金先口座番号を携帯電話へ入力後，送金

先口座番号を暗号鍵で暗号化し，暗号化された送金先口座

番号を PC の確認画面に入力する．銀行サーバは，暗号化

された送金情報を復号し，PC から送信されてきた送金情報

と比較することによって，MITB 攻撃を防ぐことができる．

ユーザは，送金先口座番号のみを入力するため，送金情報

の入力と比べると，操作性は悪くない． 

 関野ら[11][12]は，PC とスマートフォンなどの端末が同

時にマルウェアに感染することを前提に，PC 以外に 2 台以

上（n 台）の端末を用い，銀行サーバがn台の端末へ送金確

認情報を送信する方法を提案している．ユーザは，n台の

端末で送金情報を確認し，マルウェアに感染していない端

末から銀行サーバへ送金を指示する．本方式は，n + 1台の

内n台の端末がマルウェアに感染しても MITB 攻撃を防ぐ

ことができるが，複数台の端末を必要とし，導入コスト（端

末購入コスト）がかかる． 

 半田ら[13]は，送金情報を入力した状態の送金画面を PC

でキャプチャし，暗号化したキャプチャ画像を PC からス

マートフォンに送ると供に，送金情報を銀行サーバへ送信

し，スマートフォンから銀行サーバへ振込情報を問い合わ

せて，送金情報とキャプチャ画像の内容との一致を確認す

る方法を提案している．本方式は，送金情報をスマートフ

ォンへ手入力する必要はないが，PC の画面をキャプチャ，

暗号化し，送信しなければならず，操作性は良くない． 

 また，Saisudheer ら[14]は，携帯電話上で公開鍵暗号を用

いてユーザが入力した送金情報の電子署名を算出し，算出

した電子署名を振込情報と供に銀行サーバへ送信すること

を提案している．本方式は，送金情報を手入力しなければ

ならず，操作性が悪い． 

 [11][12]以外の従来の提案は，PC とスマートフォンなど

が同時にマルウェアに感染することは無いという前提にた

った方式であり，それらが同時にマルウェアに感染し，マ

ルウェアが連携して MITB 攻撃を行うことを想定していな

い．しかし，近年スマートフォンをターゲットにしたマル

ウェアが急増し[15]，しかも高度化している[16][17]．した

がって，スマートフォンがマルウェアに感染しないという

想定は，もはや適当ではない． 

 従来の提案[10]を例に，携帯電話やスマートフォンがマ

ルウェアに感染し，PC 上のマルウェアと連携した場合には，

MITB 攻撃を防ぐことができないことを示す．ユーザによ

って携帯電話に入力された送金先口座番号が，暗号化され

る前に，携帯電話に感染したマルウェアによって，PC 上の

マルウェアが目的とする不正送金先の口座番号に改ざんさ

れてしまうと，暗号化された送金口座番号は，不正送金先

の口座番号となる．そのため，銀行サーバは，暗号化され

た送金情報を復号し，PC から送信されてきた送金情報と比

較すると，両者が一致し，不正送金を実行してしまう． 

 マルウェアに感染する恐れがないデバイスを用いる方法

も提案されている．Weigold[18]らは，USB スティック型の

セキュリティデバイス（ZTIC）を用い，ZTIC を SSL/TLS

通信とブラウザの間に介在させることで，通信内容を目視

する方法を提案している．本方法では，ユーザは ZTIC を

保有し，送金を行う際にわざわざ手元に用意しなければな

らず，導入コストがかかる．また，高木[19]らは，トラン

ザクション署名を NFC（近距離無線通信）に用いてスマー

トフォンから電子ペーパへ送信し，送金内容を電子ペーパ

に表示する方法を提案している．電子ペーパでトランザク

ション署名を処理するため，MITB 攻撃を防止することが

可能である．本方式は，スマートフォンでの送金を想定し

ており，NFC 機能が普及していない PC には適用できない． 

 以上のように，従来方式では以下の課題がある． 

・ OTP トークンデバイスや電子ペーパなど，常に身の回

りにないデバイスを用いなければならない． 

・ マルウェアが携帯電話やスマートフォンに感染し，PC

に感染したマルウェアと連携して MITB 攻撃が行われ

ることが考慮されていない． 

そこで，本稿では，PC でインターネットバンキングを利用

することを前提に，常に身の回りにあるスマートフォンを

用いて導入コストを削減し，マルウェアがスマートフォン

に感染し，PC に感染したマルウェアと連携しても，利便性

を損なわずに MITB 攻撃を防ぐことが可能なトランザクシ

ョン署名方式を提案する． 

4. 提案方式 

 本稿で提案する方式は，セキュア SIM カードを装着した
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スマートフォンを認証トークンデバイスとし，PC の画面に

表示された特殊な文字画像をスマートフォンのカメラで撮

影して，セキュア SIM カード内で文字画像から認証情報を

取り出す方式である．セキュア SIM カードは，耐タンパ性

を持ち，データを安全に格納するメモリや，暗号機能など

を内蔵したセキュアエレメントを搭載し，セキュアエレメ

ント内で処理を行うことが可能な IC（SIM）カードである．

スマートフォン上のアプリケーションは，セキュア SIM カ

ード内の処理に関与できないため，SIM カード内の処理は

マルウェアの影響を受けず，安全に実行することができる．

近年のスマートフォンなどには，このセキュア SIM が搭載

されている． 

 図 3 に提案方式における送金の流れを示す．この時，銀

行サーバとセキュア SIM カードとの間で，予め鍵が共有さ

れている． 

① ユーザは，送金情報を PC（ブラウザ）に入力する． 

② PC は，送金情報を銀行サーバへ送信する． 

③ 銀行サーバは，OTP を生成し，送金情報と共に共有鍵

で暗号化する．更に，銀行サーバは，暗号化したデー

タが埋め込まれた，送金情報を表す特殊な文字画像を

生成する．特殊な文字画像に関しては，後述する． 

④ 銀行サーバは，特殊な文字画像を確認情報として PC へ

送信する． 

⑤ PC は確認情報を受信し，特殊な文字画像で示された確

認情報を画面に表示する．  

⑥ ユーザは，PC の画面に示された確認情報が，意図する

送金情報と一致していることを確認し，PC の画面をス

マートフォンのカメラで撮影する． PC の画面に表示

された確認情報が，意図する送金情報と一致していな

い場合には，MITB 攻撃よって改ざんされた恐れがある

ため，ユーザは中止ボタンをクリックし，⑬以降の流

れへ移行する． 

⑦ スマートフォンは，撮影画像をセキュア SIM へ転送す

る． 

⑧ セキュア SIM は，撮影画像中の特殊な文字画像を抽出

し，文字認識処理により送金情報を取得する．更に，

セキュア SIM は，特殊な文字画像に埋め込まれたデー

タを取り出し，共有鍵で復号して送信情報を取得し，

文字認識された送金情報と，復号して取り出された送

金情報とを比較する． 

⑨ ⑧で比較した結果，両者が一致すれば，復号されたデ

ータから OTP を取得する．両者が一致しない場合には，

MITB 攻撃によって送金情報が改ざんされた恐れがあ

るため，スマートフォンに認証エラーを表示させて，

処理を終了する．認証エラーが表示された場合，ユー

ザは中止ボタンをクリックし，⑬以降の流れへ移行す

る． 

⑩ セキュア SIM は，OTP をスマートフォンに送信する． 

⑪ スマートフォンは，OTP を画面に表示する． 

⑫ ユーザは，OTP を PC に入力後，確定ボタンをクリック

する．送金を中止する場合には，ユーザは，OTP を入

力せずに中止ボタンをクリックする． 

⑬ PCは，OTPと確定，又は中止を銀行サーバへ送信する． 

⑭ 銀行サーバは，確定を受信した場合には，送金処理を

実行する．中止を受信した場合には，銀行サーバは送

金処理を中止する． 

⑮ 銀行サーバは，送金結果を PC へ送信する． 

⑯ PC は，受信した送金結果を PC の画面に表示する． 

⑰ ユーザは，PC の画面に表示された送金結果を確認する． 

 本提案で特殊な文字画像を用いる理由は，次のとおりで

ある．MITB を防ぐ手段として，従来の対策と同様に 2 端

末認証が有効であり，更に認証トークンデバイスには，常

に身の回りにあるスマートフォンが適当である．また，2

端末認証を行うためには，送金先口座番号や送金金額など，

認証を行うための情報を認証トークンデバイスに与える必

要があり，ユーザの操作性を良くするために，簡単に操作

できるスマートフォンのカメラを用いる．つまり，スマー

トフォンのカメラで PC の画面から情報を取り込む．スマ

ートフォンに与える情報は，マルウェアが改ざんできず，

かつ改ざんされた場合にはユーザと認証トークンデバイス

が認識できなければならず，テキストや QR コードは条件

を満たさない．QR コードは，生成ルールが知られており，

マルウェアが容易に改ざんできる．しかも，QR コードが

改ざんされても，ユーザは QR コードを解釈できないため，

改ざんされていることに気付かない．そこで，ユーザが解

釈できる文字画像に秘密のルールで情報を埋め込み，文字

画像で送金内容を示すことで，送金内容と埋め込まれた情

報を紐付けた．更に，よりセキュリティ強度を高めるため

に，OTP 方式を採用した上で，文字画像に埋め込む情報は

暗号化する． 

 また，セキュア SIM を用いる理由は，スマートフォン上

のアプリケーションの関与を受けずに安全に処理を行う他，

暗号鍵，及び情報埋め込み規則をセキュア SIM に保存する

ことにより，スマートフォンに感染したマルウェアから守

るためである．従来の対策 [10]～ [14]は，メールや

Web(HTTP)の通信や，（ソフト）キーボード入力を必要とす

るため，スマートフォンの OS やアプリケーションが提供

する機能を利用せざるを得ず，スマートフォンに感染した

マルウェアの影響を受けてしまう．そのため，従来の対策

では，セキュア SIM が有効に機能しない．一方，本提案方

式では，カメラ機能もセキュア SIM 上に搭載さえすれば，

スマートフォンの OS が提供する機能を使用するのは，画

面表示を行う時のみである．スマートフォンに感染したマ

ルウェアが，画面に表示される OTP を改ざんしても，MITB

攻撃による不正送金を行うことができない．そのため，本

提案方式では，セキュア SIM が有効に機能する． 
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①送金情報入力 ②送金情報送信

④確認情報送信⑤確認情報表示

⑩パスワード送信⑪パスワード表示

⑮送金結果送信⑯送金結果表示

⑭送金処理
を実行

⑰送金結果
を確認

ユーザ PC（ブラウザ） 銀行サーバ

⑥送金情報と
確認情報の
一致を確認後、
確認情報撮影⑦撮影画像転送

スマートフォンセキュアSIM

③暗号化した
認証情報を
埋め込んだ
特殊な文字
画像を生成

⑧特殊な文字
画像から認証
情報を取得、
確認
⑨認証情報
からパスワード
を取得

⑫パスワード入力 ⑬確定送信

共有鍵 共有鍵

 

図 3 送金の流れ 

 

振込先：

振込金額：

 
図 4 特殊な文字画像 

 

表 1 情報埋め込み規則 

数値 形 値 文字色 値 枠色 値 背景色 値 傾き 値 大きさ 値 

0 明朝 00 赤 00 白 00 赤 00 0° 000 0.8 倍 000

ゴシック 01 青 01 黒 01 青 01 45° 001 1.0 倍 001

行書 10 緑 10 水色 10 緑 10 90° 010 1.2 倍 010

教科書 11 黄 11 紫 11 黄 11 135° 011 1.4 倍 011

 180° 100 1.6 倍 100

225° 101 1.8 倍 101

270° 110 2.0 倍 110

315° 111 2.2 倍 111
1 明朝 01 赤 10 白 11 赤 00 0° 001 0.8 倍 111
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 次に，特殊な文字画像（図 4）について説明する．銀行

サーバとセキュア SIM カードは，予め表 1 に示すような

情報埋め込み規則を共有している．例えば，表 1 において，

文字の数値“0”の形（フォント）が明朝体であり，文字の

色が赤であり，文字枠の色が白であり，文字の背景色が赤

であり，傾きが 0 度であり，大きさが基準とする文字（図 4 

の例では“¥”．予め基準とする文字は，決めておく．）の

0.8 倍である場合には，文字画像に埋め込まれている情報

は，ビット列“00 00 00 00 000 000”を意味する．この情報

埋め込み規則に従い，共有鍵で暗号化された OTP と送金情

報のビット列が，文字画像に埋め込まれている． 

 図 4 の例では，98765432 の口座番号へ 10,000 円を送金

する場合を示している．この場合，送金金額（振込金額）

の最初の“0”が，形はゴシック体，文字の色は赤，文字枠

の色は黒，背景色は黄，傾きは 270 度，大きさは 1.0 倍で

あれば，同文字画像は，ビット列“01000111110001”を意
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味する．銀行サーバは，共有鍵で暗号化された OTP と送金

情報のビット列を情報埋め込み規則に従って文字画像中に

埋め込み，セキュア SIM が情報埋め込み規則に従ってビッ

ト列を文字画像から取り出す． 

 PC に感染したマルウェアは，情報埋め込み規則を知らな

いため，特殊な文字画像から情報を取り出すことができな

い上，文字画像が示す内容と，文字画像に埋め込まれた情

報が紐付いているため，意図する文字画像を正しく作り出

すこともできない．文字画像が示す内容と，文字画像に埋

め込まれた情報が正しく紐付いていない場合，正しく紐付

いていないことがセキュア SIM によって検出される．ユー

ザとセキュア SIM カードを装着したスマートフォンが，送

金情報を多重チェックすることにより，MITB 攻撃を防ぐ

ことができる． 

5. 考察 

 提案方式により，PC とスマートフォンの両方にマルウェ

アが感染し，両マルウェアが連携して MITB 攻撃が行われ

たとしても，利便性（操作性）を損なわずに不正送金を防

ぐことが可能であることを，考察する．セキュア SIM を装

着したスマートフォンは，広く普及し，誰もが所有してお

り，導入コストはかからない．よって，本章では導入コス

トに関する考察は行わない． 

5.1 安全性の考察 

 本稿では，PC のみがマルウェアに感染した場合と，PC

とスマートフォンの両方がマルウェアに感染し，両マルウ

ェアが連携する場合に分け，表 2 を用いてマルウェアにお

ける情報埋め込み規則と共有鍵に関する知識の有無毎に，

安全性を考察する．表 2 は，情報埋め込み規則と共有鍵に

関する知識の有無に毎に，マルウェアによる不正操作の可

否を示した表である．ここでは，不正送金に成功した場合

に，MITB 攻撃が成功したとする．本提案方式では，ユー

ザがブラウザから入力する情報には，以下がある． 

 送金先口座番号（Ad） 

 送金金額（M） 

 OTP（P） 

 最初に，PC に感染したマルウェアが MITB 攻撃を行い，

不 正 送 金 を 試 み る 場 合 を 考 察 す る ． 以 下 で は ，	Enc௄൫Ad，M，P൯は，Ad と M，P を共有鍵（K）で暗号化

した情報を意味する． 

 いかなる場合においても，マルウェアは，ユーザがブラ

ウザから入力した送金情報（Ad，M）を改ざんし，改ざん

後の送金情報（Ad’，M’）を銀行サーバへ送信する（表 2 

(1)～(4)）．その後マルウェアは，文字画像に埋め込まれた

認証情報（Enc௄൫Ad’，M’，P൯）と，文字画像に示された

送金情報（Ad’，M’）を，認証情報（Enc௄൫Ad，M，P൯）
に改ざんし，更に同認証情報が組み込まれ，かつユーザの

意図する送金情報（Ad，M）を示す文字画像に改ざんする

必要がある． 

表 2 マルウェアによる情報埋め込み規則・共有鍵の 
不知/既知と不正操作の可否 

情報埋め込み 
規則 

不知 既知 

共有鍵 不知 既知 不知 既知 
PC 上

のマル

ウェア

送信情

報の改

ざん 

(1) 
可能 

(2) 
可能 

(3) 
可能 

(4) 
可能 

埋め込

み情報

の取得 

(5) 
不可能 

(6) 
不可能 

(7) 
可能 

(8) 
可能 

埋め込

み情報

の復号 

(9) 
不可能 

(10) 
不可能 

(11) 
不可能 

(12) 
可能 

埋め込

み情報

の生成 

(13) 
で た ら

め な 情

報 の み

可能 

(14) 
で た ら

め な 情

報 の み

可能 

(15) 
で た ら

め な 情

報 の み

可能 

(16) 
可能 

埋め込

み画像

の生成 

(17) 
で た ら

め な 情

報 の み

可能 

(18) 
で た ら

め な 情

報 の み

可能 

(19) 
で た ら

め な 情

報 の み

可能 

(20) 
可能 

スマー

トフォ

ン上の

マルウ

ェア 

認証処

理への

介入 

(21) 
不可能 

(22) 
不可能 

(23) 
不可能 

(24) 
不要 

OTP の

改ざん 

(25) 
可能 

(26) 
可能 

(27) 
可能 

(28) 
可能 

 

[A] マルウェアが情報埋め込み規則も，共有鍵（K）も知

らない場合，PC 上のマルウェアは，情報埋め込み規則も共

有 鍵 も 知 ら な い た め ， 文 字 画 像 か ら 情 報

（Enc௄൫Ad’，M’，P൯）を取り出すこともできず（表 2 (5)）

埋め込み情報を復号し，OTP（P）を入手することもできな

い（表 2 (9)）．一方，PC 上のマルウェアは，でたらめな埋

め込み情報の生成や，でたらめな埋め込み画像の生成はで

きる（表 2 (13)，(17)），しかし，セキュア SIM 内での文字

認識された送金情報（Ad，M）と，復号して取り出された

送金情報との比較で，両者が一致しない．よって，マルウ

ェアによる MITB 攻撃は失敗する． 

[B] マルウェアが共有鍵（K）のみを知っている場合，PC

上のマルウェアは情報埋め込み規則を知らないため，文字

画像から情報（Enc௄൫Ad’，M’，P൯）を取り出すことがで

きず（表 2 (6)），情報を復号できないため（表 2 (10)），

OTP（P）を取り出せない．そのため，PC 上のマルウェア

は，でたらめな埋め込み情報しか作成できない（表 2 (14)）．

しかも，でたらめな埋め込み画像しか作成できない（表 2 

(18)）．したがって，セキュア SIM 内での文字認識された送

金情報（Ad，M）と，復号して取り出された送金情報との

比較で，両者が一致せず，マルウェアによる MITB 攻撃は

失敗する． 

[C] マルウェアが情報埋め込み規則のみを知っている場合，
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マルウェアは埋め込み情報（Enc௄൫Ad’，M’，P൯）を取得

することはできる（表 2 (7)）．しかし，共有鍵を知らない

ため，埋め込み情報（Enc௄൫Ad’，M’，P൯）を復号できず

（表 2 (11)），OTP（P）を取り出せない．そのため，PC 上

のマルウェアは，でたらめな埋め込み情報しか作成できず

（表 2 (15)），生成する埋め込み画像はでたらめとなる（表 

2 (19)）．したがって，セキュア SIM 内での文字認識された

送金情報（Ad，M）と，復号して取り出された送金情報と

の比較で，両者が一致せず，マルウェアによる MITB 攻撃

は失敗する．つまり，情報埋め込み規則と共有鍵（K）が

マルウェアに知られない限りは，マルウェアによる MITB

攻撃は失敗する． 

 次に，PC とスマートフォンにマルウェアが感染し，両マ

ルウェアが連携して MITB 攻撃を行い，不正送金を試みる

場合を考察する．セキュア SIM は，スマートフォン上のア

プリケーションからの関与を受けないため，マルウェアか

らの関与も受けない． 

 スマートフォンで撮影された文字画像は，セキュア SIM

で処理され，スマートフォンに感染したマルウェアは，PC

に感染したマルウェアと連携したとしても，文字画像にア

クセスすることができない（表 2 (21)～(23)）．したがって，

両マルウェアが連携したとしても，[A]～[C]で考察した状

況と変わらず，マルウェアによる MITB 攻撃は失敗する．

また，埋め込み規則と共有鍵（K）は，セキュア SIM に格

納されているため，スマートフォン上のマルウェアはこれ

らを入手することもできない． 

 スマートフォンに感染したマルウェアは，OTP の改ざん

は可能であるが（表 2 (25)～(27)），OTP を改ざんしても，

正当な送金の妨害をできても，不正送金を行うことはでき

ない．つまり，PC とスマートフォンにマルウェアが感染し，

両マルウェアが連携したとしても，情報埋め込み規則と共

有鍵（K）がマルウェアに知られない限りは，マルウェア

による MITB 攻撃は失敗する．したがって，PC とスマート

フォンが同時にマルウェアに感染した場合には MITB 攻撃

が成功してしまう従来の提案に比べ，同時にマルウェアに

感染しても MITB 攻撃が成功しない本提案方式は，優れて

いる． 

5.2 利便性の考察 

 文献[20]では，セキュリティの利便性に対する脅威とし

て，行動と判断について以下の 8 項目が提案されている． 

【行動】 

SUV-A1：ユーザが，要求されているセキュリティ行動を理

解できない 

SUV-A2：ユーザが，正しいセキュリティ行動を行うのに十

分な知識を持っていない 

SUV-A3：ユーザが，セキュリティ行動による心理的，又は

肉体的な負荷に耐えられない 

SUV-A4：繰り返しセキュリティ行動を行う場合に，ユーザ

が心理的，又は肉体的な負荷に耐えられない 

【判断】 

SUV-C1：ユーザが，情報に基づく要求されたセキュリティ

判断を理解しない 

SUV-C2：システムが，セキュリティ判断に必要とされる十

分な情報を提供しない 

SUV-C3：ユーザが，セキュリティ判断を行うことによる精

神的な負荷に耐えられない 

SUV-C4：繰り返しセキュリティ判断を行う場合に，ユーザ

が精神的な負荷に耐えられない 

 SUV-A1 と SUV-A2 については，従来の操作に加え，ス

マートフォンで撮影をし，OTP を入力するのみであり，ユ

ーザがスマートフォンと PC を普通に使用できれば，問題

が発生することはない．SUV-A3 と SUV-A4 については，

苦労することなく，PC からキーボード入力を行え，スマー

トフォンで文字画像を撮影できれば，スマートフォンを用

意しなければならないという煩わしさは伴うが，問題が発

生することはない． 

 SUV-C1 と SUV-C2 については，入金先口座番号や入金

額，OTP が画面表示されるため，問題が発生することはな

い．PC の画面に表示される入金先口座番号や入金額を示す

文字列が特殊な文字画像であるため，判別のしづらさがあ

るが，判別は可能である．入金元口座番号や入金先口座名

を表示すれば，更に問題が発生することがなくなる． 

 SUV-C3 と SUV-C4 については，文字画像を認識し，入

金先口座番号や入金額が一致しているかの確認が，精神的

な負荷になるか否かが焦点となる．文字の色や大きさなど

が異なるうえ，文字が回転しているため文字判別しづらい

が，CAPTCHA のような歪んだ複雑怪奇な文字ですら認識

できる人間の文字認識能力を持ってすれば，精神的な負担

は小さいと考える．更に，セキュア SIM 内で機械的に情報

の一致を確認するため，ユーザは確認に神経質になる必要

がなく，精神的な負担は小さい．したがって，本操作を繰

り返し行っても，問題が発生することはないと考えられる． 

 以上のように，本提案方式は，利便性に対する脅威は小

さい．本提案方式は，図 1 示した既存の手順に，スマート

フォンを用意し，文字画像をスマートフォンのカメラで撮

影し，OTP を入力する手順が増えたのみである．したがっ

て，本提案方式の利便性は，専用デバイスやスマートフォ

ン，携帯電話を用意し，送金情報や OTP などを手入力しな

ければならない従来の提案方式の多くと比べ，勝っている． 

5.3 埋め込み可能な情報量の考察 

 振込先銀行番号，振込先店番号，振込先口座番号，振込

金額から 256bit のハッシュ値を算出し，このハッシュ値と

8 文字の OTP（64bit）を AES で暗号化することを考える．

ハッシュ値と OTP を合わせた 320bit の認証情報をブロッ

ク・鍵長 128bit で AES 暗号化すると，384bit の暗号化デー

タが，暗号化された認証情報として生成される．384bit の
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暗号化された認証情報を，表 1 に示した情報埋め込み規則

に従って文字画像に埋め込むためには，28 文字必要となる． 

 国内では，通常，銀行番号は 4 桁，店番号は 3 桁，口座

番号は 7 桁であり，振込元と振込先それぞれの銀行番号，

店番号，口座番号を表すだけで 28 桁となる．したがって，

振込元と振込先それぞれの銀行番号，店番号，口座番号だ

けで，384bit の暗号化された認証情報を埋め込むことがで

きる．そのため，振込金額表示を 8 桁に固定すると，表 1

に示した情報埋め込み規則に従う場合，504bit(63Byte)の情

報を文字画像に埋め込むことが可能である． 

6. まとめ 

 本稿では，取引内容改ざん型 MITB 攻撃への対策として，

PC に表示された認証情報を埋め込んだ特殊な文字画像を

スマートフォンのカメラで撮影し，セキュア SIM で認証情

報を取り出す方法を提案し，安全性と利便性について考察

した．表 3 に示すとおり，本提案方式は，導入コストをか

けずに，PC とスマートフォンが同時にマルウェアに感染し

た場合においても，利便性を損なわずに安全性を保つこと

ができる．表 3 は，従来対策と提案方式をマルウェアへの

感染対策の有無（○：有，△：不十分，×：無），利便性（操

作性）（○：高，△：中，×：低），導入コスト（○：低，

△：中，×：高）の視点から比較した結果を示したもので

ある． 

表 3 従来対策と提案方式の比較 

 マルウェアへの感染

対策の有無 利便性 
(操作性) 

導入 
コスト

PC スマートフォン 

提案方式 ○ ○ ○ ○ 

[6][7][8] ○ ― × × 

[9] ○ ― ○ × 

[10] ○ × △ ○ 

[11][12] ○ △ × △ 

[13] ○ × △ ○ 

[14] ○ × × ○ 

[18] ○ ― ○ × 

[19] ― ○ ○ × 

 

 今後の課題としては，セキュア SIM 内に提案方式の処理

を行うセキュアエレメントを搭載させることが可能である

かを，検証する必要がある．また，提案方式の利便性に関

して，実証実験を行う必要がある． 
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