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推薦論文

OpenFlowと協調する仮想マシン環境における
リアルタイム通信基盤の設計

鈴木 健一1,a) 宮田 宏1 佐藤 未来子1 並木 美太郎1

受付日 2014年4月7日,採録日 2014年10月8日

概要：近年，ネットワーク QoS（Quality of Service）の重要性が増しており，特に，仮想マシン上で動作
する音声通話や機器制御アプリケーションなどのリアルタイム通信に対して，End-to-Endのリアルタイ
ム性を保証することが求められている．しかし，仮想化のオーバヘッドやネットワークの輻輳などにより
パケットの転送が遅延し，リアルタイム性が損なわれるという課題がある．そこで本研究では，リアルタ
イム通信制御機構を追加した仮想マシンモニタとプログラマブルな特性を持つ OpenFlow の協調動作に
より，これらの課題を解決するリアルタイム通信基盤「RTvNIC システム」を提案し，仮想マシン間の
End-to-Endのリアルタイム通信を実現する．RTvNICシステムでは，仮想 NIC（Network Interface）に
QoS補助機能を付加し，さらに，仮想マシンモニタと OpenFlowが連携することで，各通信のデッドライ
ン時間に応じた動的なネットワーク QoS制御を行う．提案方式について実装，評価を行い，転送時間の
デッドラインをそれぞれ 5 msと 10 msに設定した 2つのフローに対して，擾乱フローがある状態でも最大
3.6msと 8.7 msの遅延時間に抑え，仮想マシン間のリアルタイム通信の保証を実現した．
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Abstract: It is important for real-time network such as VoIP, video conference, and industrial network to
control QoS. Guaranteed real-time communication for applications on Virtual Machine (VM), especially, is
an important issue when the delay-sensitive applications creates in network. Network delay caused by over-
head of virtualization will seriously impact the performance of applications using real-time communication
on VM. We introduce design and implementation of RTvNIC System on VMM for real-time network commu-
nication. To achieve real-time guarantees, VMM and OpenFlow manage bandwidth and priority control for
avoiding deadline miss. The evaluation shows that the worst-case communication delay of two flows which
have each deadline 5 ms and 10 ms between VMs via Ethernet kept within 3.6ms and 8.7ms by this system.
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1. はじめに

近年，仮想マシンモニタ（VMM）層にリアルタイム性を

持たせ，仮想マシン（VM）上でリアルタイムアプリケー
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ションを動作させる研究 [1], [2]の進展にともない，音声通

話やテレビ会議システム，制御通信などリアルタイム通信

を必要とするアプリケーションへの仮想マシン技術の適用

が求められている．遅延を対象としたリアルタイム通信で

本論文の内容は 2013 年 7月のマルチメディア，分散，協調とモ
バイル（DICOMO2013）シンポジウム 2013 にて報告され，マ
ルチメディア通信と分散処理研究会主査により情報処理学会論文
誌ジャーナルへの掲載が推薦された論文である．
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は，パケットがある一定時間（デッドライン時間）以内に

宛先 VMへ到達することが必要である．

通信のデッドライン保証に必要なネットワークの品

質を確保する QoS（Quality of Service）の代表的な技

術として，DiffServ（Differentiated Services）[3]や RSVP

（Resource Reservation Protocol）/IntServ（Integrated Ser-

vices）[4], [5]があげられる．しかし，従来までの DiffServ

や RSVP/IntServ の運用手法は主に静的な設定をされた

ネットワーク構成を想定しており，VM環境で頻繁に発生

する VMの生成や消滅，マイグレーションにともなうネッ

トワーク構成の変化に追随して QoSを変更することが難

しい．

さらに VM環境特有の課題として，仮想化にともなう

オーバヘッドにより VMM層において通信の遅延が発生

するという課題がある [6], [7], [8]．同一物理マシン上で

複数の VMが動作するため，VMMは物理 NIC（Network

Interface）や物理 CPUなど物理的なリソースを各 VMに

割り当てるための機能を持つが，その割当てのスケジュー

リングにおいて発生する待ち時間により通信が遅延する．

VMM 層の課題に対しては，先行研究において，Cheng

ら [1]が各VMに必要なリアルタイム性に応じて仮想 CPU

スケジューリングとパケットスケジューリングを行うこと

で送信パケットのジッタを低減させる方式を提案してい

る．しかし，この方式は送信パケットのジッタ保証を目的

としているため，各パケットの End-to-Endのデッドライ

ン保証については課題がある．

そこで，本研究では，ネットワーク構成やQoSを動的に

変更できる SDN（Software Defined Network）技術の 1つ

である OpenFlow [9]と VMMの協調動作により，これら

の課題を解決することを目的とする．本研究で提案する方

式では，VMMがゲスト OSの送受信するパケットをすべ

て制御できることを利用し，仮想 NICに QoS補助機能を

持たせる．さらに，VMMと OpenFlowとが連携すること

で動的なネットワークQoS制御を行う．本論文では，これ

らの機能を備えたリアルタイム通信基盤「RTvNICシステ

ム」を提案し，異なる物理マシン上で動作する VM間での

End-to-Endのリアルタイム性を保証する．

2. RTvNICシステムの概要

本章では，本論文で提案する VM間のリアルタイム通信

を実現する通信基盤である RTvNICシステムの技術課題

と目標，およびシステムの概要を述べる．

2.1 課題と目標

VM間のリアルタイム通信を実現するための課題として，

まず，VMM層における送信パケットに対するパケットス

ケジューリング遅延の問題があげられる．複数の VMが同

一物理マシン上で動作しているため，VMMでは，ゲスト

OSの送信したトラフィックの合計が物理 NICの帯域幅を

超える場合，パケットスケジューリングが発生する．既存

技術ではパケットスケジューリングにおいて各パケットの

遅延時間は考慮されないため，転送時間のデッドラインを

超える可能性がある．また，パケット受信時の仮想CPUス

ケジューリング遅延の課題がある．VMM層がネットワー

クからパケットを受信してから，パケットの宛先 VMの仮

想 CPUに実行権が割り当てられ，受信処理を開始するま

での待ち時間により，パケットの遅延が発生する．これら

の遅延は，物理 NICの帯域がボトルネックとなり発生す

るため，将来的に物理 NICの帯域が大きくなった場合で

も，VMからのトラフィックの増加とともに発生する可能

性があり，本質的な課題である．

また，End-to-Endのデッドライン保証においては，パ

ケット送信側 VMがネットワーク内における転送遅延時間

を見積もれないため，End-to-Endでデッドラインを守れる

保証がないという課題がある．DiffServによるQoS制御が

行われても，あるフローの転送遅延時間はネットワークの

輻輳状態の影響を受けて変化するため送信前に見積もるこ

とは難しい．このため，ネットワークを介した End-to-End

の通信のリアルタイム性を確保できる保証がない．

本論文で提案するRTvNICシステムでは，VMMの仮想

NICに対してリアルタイム通信制御機能を付加した “リア

ルタイム仮想 NIC（RTvNIC）”と OpenFlowの連携によ

りこれらの課題を解決する．RTvNICは，VMM層の内部

におけるパケットと VMの優先制御により，VMM層のパ

ケット遅延の課題を解決する．OpenFlowでは，RTvNIC

からの要求に応じた QoS確保により，End-to-Endの通信

のリアルタイム性保証の課題を解決する．さらに，デッド

ラインミス検出時には VMMと OpenFlowの連携による

通信の優先度変更により，同一優先度の他の通信によるパ

ケット遅延の課題を解決する．これらにより，異なる物理

マシンで動作する VM間の通信のリアルタイム性を保証

する．

2.2 全体構成

RTvNICシステムの全体構成を図 1 に示す．RTvNIC

システムは，異なる物理マシンで動作する VM間の通信の

リアルタイム性を保証するために VMM層のリアルタイム

通信制御機構とネットワークのOpenFlowコントローラに

より，VMM層とネットワークの双方の通信制御を行う．

リアルタイム通信制御機構は，次の 2つの制御部を持つ．

• RTvNIC制御部

• OpenFlow制御部

RTvNIC制御部では，VMM層におけるリアルタイム性

を確保するため，ゲスト OSが送信するパケットに対して

デッドラインに応じたパケットスケジューリングを行う

ことで送信遅延時間を制御する．また，パケットの受信時

c© 2015 Information Processing Society of Japan 379



情報処理学会論文誌 Vol.56 No.1 378–390 (Jan. 2015)

図 1 RTvNIC システムの全体構成

Fig. 1 The overall structure of the RTvNIC System.

には，パケットの宛先 VMに対する実行待ち時間を少な

くするため，RTvNICを持つ VMを優先する仮想 CPUス

ケジューリングを行う．さらに，受信パケットのデッドラ

イン時間以内の到着を判定し，デッドラインミスを検出

した場合には，次のデッドラインミスを回避するために

OpenFlow制御部にデッドラインミス時の情報を通知する．

OpenFlow制御部は，OpenFlowコントローラとRTvNIC

制御部がQoSに関する情報を通知する際の仲介の役割を担

う．RTvNIC制御部はOpenFlow制御部を介して，RTvNIC

制御部で検出したデッドラインミス情報など QoSに関す

る情報を OpenFlowコントローラと交換する．

OpenFlowコントローラでは，各リアルタイム通信の資

源予約，優先制御，帯域制御とネットワークの状況の監視

を担う．OpenFlowコントローラは，VMMの OpenFlow

制御部や OpenFlowスイッチと QoS制御のための情報を

交換する．それらの情報を用いて，OpenFlowコントロー

ラがリアルタイム通信のために帯域の確保，リアルタイム

通信のパケットに対するDiffServに基づいたマーキングに

よる優先度の付与，デッドラインミスに応じた優先度を設

定の切替えを行うことで，VM間のQoS保証を行う．この

詳細については，3.5 節で示す．

これらの機能を VMMと OpenFlowコントローラの連

携により活用することで，VMM層と OpenFlowにおける

パケット優先制御を動的に行う．連携はリアルタイム通信

の開始要求とデッドラインミスを契機に行われる．ゲスト

OSが VMMに対してリアルタイム通信の開始を要求した

ときは，VMMが OpenFlowコントローラに対してリアル

タイム通信の経路決定と，経路上の OpenFlowスイッチに

対する QoS設定を行うよう通知する．次に VMM層がリ

アルタイム通信のパケットのデッドラインミスを検知した

ときは，OpenFlowコントローラに対してデッドラインミ

スを起こしたフローに設定された帯域やスケジューリング

のパラメータなどの再設定を要求する．さらに，デッドラ

インミスを起こしたパケットの送信元 VMMに対しても通

知を行い，パケットを送信したゲスト OSが指定したデッ

ドラインミスハンドラを起動することができる．

3. RTvNICシステムの設計

本章では，RTvNICシステムの設計方針，VMMとOpen-

Flowの連携のインタフェースとリアルタイム性の保証手

法について述べる．

3.1 設計方針

RTvNICシステムの設計方針を述べる．本研究の目標で

ある End-to-Endのリアルタイム性を確保するため，宛先

と送信元 IPアドレスの組でフローを区別し，そのフロー

ごとにリアルタイム性を確保する．また，フローの区別に

は必要に応じて受信側のポート番号も対象とする．これに

より，同じDSCP（Differentiated Services Code Point）値

を持つパケットをすべて同様に扱う Diffservでは実現でき

ない，各フローごとのリアルタイム性を確保する．IPア

ドレスは仮想 NICと 1対 1で対応しているため，2つの

仮想 NIC間の通信のリアルタイム性を確保することと同

じである．IPアドレスを用いて通信を区別することから，

RTvNICシステムでは IP/Ethernetプロトコルを用いたパ

ケットを対象とする．

音声通信では，一定の割合でデッドラインミスが発生す

ることが許容されるソフトリアルタイムであるが，制御通

信などはデッドラインミスが致命的な損害が生じるハー

ドリアルタイムである．このようにアプリケーションによ

り求めるリアルタイム性が異なるため，通信の利用目的に

合わせ保証するリアルタイム性を選択できるようにする．

デッドラインに応じてパケットごとの転送遅延を測定す

るためには，VMM間の時刻同期が必要となるが，本研究

では NTP，IEEE1588 PTP，GPSなど目的とする精度を

持った既存技術の利用を想定する．

また，RTvNIC システムを用いない VM や OS も，

RTvNIC システムを用いた VM と通信可能な設計にす

ることで，相互接続性を確保する．ただし，それらの通信

はリアルタイム性の保証の対象外とする．
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各 VMの仮想 CPUスケジューリングに対してもリアル

タイム性を提供する必要があるが，Chengら [1]の EDFと

Creditアルゴリズムを用いたランキューの手法を流用し，

VMごとに必要な実行権割当てのリアルタイム性を確保す

ることで解決する．詳細は 3.2 節および 3.4 節で述べる．

3.2 リアルタイム通信路の設計とVMスケジューリング

RTvNICシステムにおけるリアルタイム通信は，「リア

ルタイム通信路」と呼ばれる論理的な通信路によって実現

する．リアルタイム通信路の両端はリアルタイム向け仮想

NIC（RTvNIC）であり，送受信側の RTvNICにそれぞれ

割り当てられた IPアドレスと受信側のポート番号の組に

より識別される．RTvNICシステムでは，このリアルタイ

ム通信路をリアルタイム性を確保するフローの単位として

扱い，この通信路上で転送される片方向のパケットに対し

て End-to-Endのリアルタイム性を保証する．ゲスト OS

は，このリアルタイム通信路の設定を VMMへ要求するこ

とで通信のリアルタイム性を確保することができる．なお，

リアルタイム通信路上のパケットをリアルタイムパケット

と呼び，リアルタイム性を確保しないノンリアルタイムパ

ケットと区別する．

RTvNICシステムでは，リアルタイム通信路の保証する

リアルタイム性として，ソフトリアルタイムとハードリ

アルタイムに対応するために，ゲスト OS上のアプリケー

ションが必要に応じて次の 2つのリアルタイム性保証を選

択できるようにする．

( 1 ) デッドライン保証型

パケットのデッドライン時間を保証する通信路を提

供する．動画像や音声の配信など一定量のデッドライ

ンミスやパケットロスが許容されるソフトリアルタ

イムなパケットを対象とし，最悪遅延時間を保証する

のではなく，できるだけ多くのパケットがデッドライ

ン時間以内に到着することを目標としている．デッド

ライン保証型のリアルタイム通信路の設定には，最低

帯域，デッドライン時間，デッドラインミス処理を指

定する．転送遅延ができるだけ少なくなるようにスケ

ジューリングされるが，デッドラインに対して余裕の

ない通信路は，他の余裕がある通信路よりも優先的に

パケットスケジューリングされる．

( 2 ) 資源予約型

最低帯域と最悪遅延時間が予測可能な通信路を提供

する．モーション制御などデッドライン時間以内にパ

ケットが到着しないと，致命的なダメージが発生す

る，もしくはパケットの価値がなくなるようなハード

リアルタイムなパケットを対象としている．資源予約

型のリアルタイム通信路の設定には，最低帯域，最大

バースト長，デッドライン時間，デッドラインミス処

理を指定する．この情報をもとにネットワーク上の帯

図 2 VM 実行のリアルタイム性を保証するダブルランキュー

Fig. 2 The double runqueue design for assigned physical CPU

core to both real-time and non-real-time VMs.

域に空きがあるか，最悪遅延時間の理論値は要求され

たデッドライン時間以内であるかを確認したうえで，

ネットワーク資源を確保する．ネットワーク資源に余

裕がない場合，資源予約型リアルタイム通信路は設定

できない．この場合，リアルタイム通信路は確保され

ずゲスト OSに対してエラー通知を行う．

パケットスケジューリングとネットワークにおける遅延

はこの 2種類のリアルタイム通信路で解決するが，2.1 節

で述べたように，VMの仮想 CPUへの適切な実行権の割

当ても必要であるため，Chengら [1]の手法のランキュー

を拡張する．本研究で適用する VMMのランキューを図 2

に示す．

Chengら [1]は，VMMの 1つである Xen [10]を対象と

して仮想 CPUスケジューリングによる I/O遅延を削減す

るため，EDFと Creditアルゴリズムを用いた 2つのラン

キューを持つ仮想 CPUスケジューラを提案している．こ

の手法では，リアルタイム性を必要とする VMに対して

は，パケット送信処理のための周期的な実行とパケット受

信などの外部イベントの発生時の実行のリアルタイム性を

確保するために，EDFランキューを用いることで実行待

ち時間を削減した．また，リアルタイム性を必要としない

VMは Creditランキューを用い，実行時間の公平性を確保

した．

本システムでは，この EDFランキューを拡張し，リア

ルタイム VM向けランキューとして，デッドライン保証型

と資源予約型の RTvNICを持つ VMをこのランキューで

管理することで，2つの型のリアルタイム VMに対するパ

ケット送受信処理の実行待ち遅延時間を保証する．また，

Creditランキューを拡張し，ノンリアルタイムVM向けラ

ンキューとして，通常の仮想 NICを持つリアルタイム性

の必要ない VMをこのランキューで管理することで，実行

時間の公平性を確保する．

3.3 RTvNICの設計

本研究で用いる VMMは，既存 VMMの仮想 NICに対

して，パケットの優先制御機能とデッドラインミス判定を

するためにパケットへのマーキング機能，パケットの転送
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遅延測定機能，ゲスト OSとの協調機能を追加したもので

ある．本節では，RTvNICへ追加したこれらの機能につい

て述べる．

3.3.1 優先制御とデッドラインミス判定のためのマーキ

ング機能

ネットワーク内においてパケットを処理する際に，リア

ルタイムパケットとノンリアルタイムパケットを区別する

必要がある．リアルタイム通信路の定義からは，宛先・送

信元 IPアドレスを確認することで区別可能である．しか

し，ネットワーク上のすべてのスイッチがすべてのリアル

タイム通信路情報を持ち，そのつど IPアドレスを見て判定

する場合，スイッチが保持するデータ量が増加し，1パケッ

トの処理にかかる負荷が大きくなる．そこで，RTvNICシ

ステムでは IPヘッダの TypeOfService（ToS）フィールド

にリアルタイム通信路ごとに固有の値を識別子として書き

込み，これを利用することでこの問題を解決する．

本設計では，特に，このリアルタイム通信路ごとに固有

の識別子をDiffServ（Differentiated Services）のDSCP値

と対応付けることにより，ネットワークを転送する際に，

既存の DiffServによる QoSを流用できる形にした．送信

側 VMから送信されたパケットの IPヘッダ内の送信元 IP

アドレス，宛先 IPアドレスを参照し，現在設定されてい

るリアルタイム通信路の送信元・宛先 IPアドレスの組と

一致していれば，IPヘッダの DSCPフィールドにリアル

タイム通信路ごとに固有に割り当てられた DSCP値を設

定することで，DiffServネットワーク上での優先制御を実

現する．

3.3.2 デッドラインミス判定のための転送遅延時間の管理

パケットの転送遅延測定機能で計測した時刻情報に基づ

き，リアルタイムパケットが送信元 VMMから宛先 VMM

に届くまでの転送遅延時間が，指定されたデッドライン時

間以内であることを確かめることで，End-to-Endでの通

信のリアルタイム性が確保されていることを確認すること

ができる．このパケットのデッドライン判定を行うために

は，各パケットの送信側 VMMでの送信時刻を宛先 VMM

へ通知する必要がある．パケットのデッドライン時間を送

信パケットと別のパケットで通知する方法では，通知パ

ケットの到着遅延やロスによりデッドライン時間判定がで

きなくなる可能性がある．このため，デッドライン時間は

送信パケットに付加して，宛先 VMMへの通知を行う．

パケットに付加するデッドライン時間は相対デッドライ

ン時間と絶対デッドライン時間が考えられる．相対デッド

ライン時間を付加する場合は，送信パケットがネットワー

ク上の各スイッチを通るたびに，付加された相対デッドラ

イン値からスイッチ内に滞在していた時間を減算し，値が

0以下になったときデッドラインミスをしたと判定する．

この方法では，送信元と宛先の時刻同期が必要ない点で優

れているが，各遅延時間を減算して間接的にデッドライン

図 3 リアルタイムパケットフォーマット

Fig. 3 The format of the real-time packet.

時間を求めているため，実際のパケット転送時間とずれが

生じる可能性がある．一方，絶対デッドライン時間を付加

する場合は，送信側・受信側の時刻を同期させ，同期した

時計の時刻とパケットに付加された時刻を比較することに

より，デッドラインを判定する方法である．この方法は実

際のパケット転送時間を直接計測することができるが，計

測の精度は時刻同期の精度に依存する．

本研究では，計測誤差の発生要因が多く誤差の見積りが

難しい相対デッドライン方式ではなく，絶対デッドライン

方式を利用することとし，絶対デッドラインをパケットに

付加し，同期した時刻によりデッドライン判定を行う．

パケットへのデッドライン時間の付加は，MPLS（Multi-

Protocol Label Switching）のラベリングを流用する．この

ときのパケットフォーマットの構造を図 3 に示す．パケッ

トの L2ヘッダと L3ヘッダの間にMPLSヘッダを挿入する

フレームモードを利用する．送信側 VMMにおいて，リア

ルタイムパケットに対して，MPLSヘッダの Labelフィー

ルド（20 bit）に絶対デッドラインを書き込んだMPLSラ

ベルを挿入することで，デッドライン時間の付加を行う．

また，このとき IPヘッダにおけるDSCP値の変更も行う．

なお，RTvNICシステムで付加したMPLSヘッダはデッド

ライン時間を送信側VMMから受信側VMMへ通知するた

めのもので，この値によるラベルスイッチングは行わない．

MPLSによるラベルスイッチングが必要な場合は，デッド

ライン時間を含むMPLSラベルを挿入されたパケットに

対して，さらに任意のラベルを付加することで対応する．

MPLSヘッダは 32 bit（4 byte）の長さであるため，リ

アルタイムパケットのパケット長はすべて元のパケットサ

イズより 4 byte大きくなる．RTvNICシステムの MPLS

ラベリングは VMMによって，ゲスト OSに対して隠蔽さ

れているため，ゲスト OSが送信する Ethernetフレーム

にMPLSラベルを付加すると，Ethernetの最大フレーム

サイズである 1,522バイトを最大 4 byte超過する可能性が

ある．本システムでは，VMMが Ethernetフレームの最

大フレームサイズを超過するパケットを受け取った場合，

VMMがゲスト OSに対して，ICMPプロトコルの PATH

MTU Discovery（type 3:code 4）を送ることで，ゲストOS

の送信する最大フレームサイズを 1,518 byteに設定するこ
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表 1 リアルタイム通信路確保：要求メッセージ

Table 1 The request messages for reservation of the real-time

virtual circuit.

Name Description

dst ip 宛先 IP アドレス

src ip 送信元 IP アドレス

dst port 宛先ポート番号（オプション）

min rate 最低帯域

max burstlen 最大バースト長

deadline time パケット転送のデッドライン時間

deadline handler デッドラインミスハンドラ

rtpath type 確保するリアルタイム通信路の型

表 2 リアルタイム通信路確保：応答メッセージ

Table 2 The response messages for reservation of the real-time

virtual circuit.

Name Description

result リアルタイム通信路の確保結果

rtpath id 確保したリアルタイム通信路の識別番号

表 3 デッドラインミス通知メッセージ

Table 3 The notification messages of deadline miss.

Name Description

rtpath id リアルタイム通信路の識別番号

exceed time デッドラインを超過した時間

ip id デッドラインミスをしたパケットの IP

ヘッダの Identification 値

とで，MPLSラベルの挿入に対応する．

3.3.3 ゲストOSとVMM間の協調

本項では，ゲスト OSが VMMに対してリアルタイム通

信開始要求を行うためのインタフェースについて述べる．

リアルタイム通信の開始にあたり，ゲスト OSは表 1 に

示すパラメータを持つ，リアルタイム通信路確保要求メッ

セージを VMM に対して発行する．VMM は OpenFlow

ネットワークにリアルタイム通信の開始の可否について問

合せを行った後，その結果を表 2 に示す応答メッセージと

してゲスト OSに通知する．

リアルタイム通信開始後，送信したパケットがデッドラ

インミスを起こした場合，VMMからゲスト OSに対して

表 3 のデッドラインミス通知メッセージが発行される．こ

のメッセージによりゲスト OSはデッドラインミス処理を

行うことができる．

3.4 リアルタイム性の保証

VMMからリアルタイム通信路設定要求メッセージを受

け取った OpenFlowコントローラは，要求されたリアルタ

イム性を保証できるだけネットワーク資源に余裕があるか

確認し，余裕がない場合はリアルタイム通信路の設定が失

敗したことを VMMへ通知する．要求された通信路が帯域

を確保できないなどリアルタイム性を保証できないときは

要求を拒否することにより，リアルタイム性を確保できな

いフローが生じないようにする．また，VMMからデッド

ラインミス発生通知メッセージを受け取ったOpenFlowコ

ントローラは，デッドラインミスをしたリアルタイム通信

路に対して，QoSの再確保を行う．

アプリケーションに必要なリアルタイム性に応じて，

3.2 節で述べたデッドライン保証型と資源予約型のどちら

か一方のポリシを選択する．このポリシを実現するため

に，VMMにおけるパケットスケジューリングに対して，

デッドライン保証型では EDF（Earliest Deadline First）

アルゴリズム [11]，資源予約型ではWFQ（Weighted Fair

Queuing）を適用する．

デッドライン保証型リアルタイム通信路を実現するため

のパケットスケジューリングアルゴリズムとして，デッド

ライン時間が最も近いパケットから優先的に送信するEDF

アルゴリズムを用いる．VMM層のパケットスケジューリ

ングでは，パケットが任意の時刻に到着し，ある程度の

デッドラインミスが許容できるという特徴を持つため，動

的な優先度の変更が可能な EDFアルゴリズムを選択した．

EDFパケットスケジューリング対象のあるフローがデッ

ドラインミスをした場合，そのフローの優先度を上げるこ

とで，遅延を削減し，デッドラインミスを回避する．

リアルタイム性を保証しないノンリアルタイムパケット

については，遅延時間が大きいと TCP通信のスループッ

トが低下するなど悪影響が考えられるため可能な限り遅延

を小さくすることが望ましい．このため，デッドラインミ

スが発生しない範囲においてはリアルタイムパケットより

もノンリアルタイムパケットを先に送信する．さらに，リ

アルタイム通信が優先されるため，リアルタイム通信の帯

域が増加するとノンリアルタイム通信の帯域が圧迫されて

しまうという問題がある．この問題については，各リアル

タイム通信に適切な帯域制限を設けることで対処する．

また，資源予約型リアルタイム通信路を実現するための

パケットスケジューリングアルゴリズムとして，WFQア

ルゴリズムを用いる．パケットスケジューリングにおける

あるフローの最大遅延時間は一般に式 (1)で表される．

Delay =
(b − M)

R
× (p − R)

(p − r)

+
(M + Ctot)

R
+ Dtot

(1)

ただし，

r: Token Bucket rate

b: Token Bucket Size

p: Peak Rate

M: Maximum Packet Size

R: Service Rate

Ctot: Total Rate-Dependent Error Term

Dtot: Total Rate-Independent Error Term

0 ≤ r ≤ R ≤ p, 0 ≤ M ≤ b, 0 ≤ Ctot, 0 ≤ Dtot
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これより，WFQを用いているフローがデッドラインミ

スをした場合，そのフローの Service Rate（式 (1)のR）を

増加させることで遅延を削減し，デッドラインミスを回避

する．

仮想 CPUのスケジューリングのリアルタイム性につい

ては，3.2 節で述べたように，送受信処理を行うための実

行権割当ての遅延時間を保証するため，デッドライン保証

型，資源予約型をともにリアルタイム VM向けランキュー

で管理する．このスケジューリングにおいて，デッドライ

ン保証型と資源予約型がスケジューリングで競合した場合

は，より厳密なリアルタイム性を保証する必要のある資源

予約型の仮想 CPUを優先する．

3.5 VMMとOpenFlowの連携

本節では，ネットワークのリアルタイム性の保証を実現

するためのOpenFlowとVMMの連携とそのインタフェー

スについて述べる．

3.5.1 本システムにおけるOpenFlowの連携内容

提案手法における OpenFlowの役割は，リアルタイム通

信に対する優先度と帯域の調停と，デッドラインミス情報

の収集である．本システムは，OpenFlowコントローラ，

VMMの RTvNIC制御部と OpenFlow制御部から構成さ

れているが，OpenFlowコントローラは調停とデッドライ

ンミス情報の収集を行う．VMM では OpenFlow コント

ローラで監視された情報をもとに，RTvNICの制御を行う．

OpenFlow 制御部は OpenFlow コントローラと RTvNIC

制御部のインタフェースをつかさどり，OpenFlowコント

ローラからの DSCP値を受信して RTvNIC部に渡す．ま

た，RTvNIC制御部からQoSおよびデッドラインミス情報

を受信し，OpenFlowコントローラに送信する．RTvNIC

制御部は，OpenFlowコントローラからのDSCP値をもと

に，3.3節で述べた VMM内のパケット転送のQoS制御を

行う．

OpenFlowコントローラは調停のために，リアルタイム

通信の受付制御，優先制御，帯域制御を行う．受付制御で

は，リルタイム通信の過剰な設定によりリアルタイム性が

阻害されることを防ぐため，OpenFlowコントローラは，

現在設定されている帯域情報をもとに，RTvNIC制御部か

らの新規リアルタイム通信の受け入れの可否を判断する．

優先制御では，各パケットに対してデッドラインミス時間

に応じた優先制御を実現するため，OpenFlowスイッチを

流れるパケット中のDSCP値を，リアルタイム通信を識別

するタグとして扱い，OpenFlowスイッチに対して DSCP

値に対応した優先度を設定する．帯域制御では，輻輳によ

るリアルタイム性の阻害を防ぐため，優先制御と同じ機構

を用いて，OpenFlowスイッチに対してDSCP値に対応し

た帯域制限を設定する．

また，OpenFlowコントローラは，デッドラインミス情報

表 4 リアルタイム通信路設定：要求メッセージ

Table 4 The request messages to create the real-time virtual

circuit.

Name Description

qos param ゲスト OS からのリアルタイム通信路確

保要求メッセージの内容

を収集する役割も担っている．OpenFlowコントローラで

は，VMMからデッドラインを超過した場合に送られてく

るデッドラインを超過した情報とDSCP値を収集し，デッ

ドライン処理に用いる．デッドライン処理については，次

項で述べる．

3.5.2 VMMとOpenFlowのデッドライン制御

前項で述べた機能によりOpenFlowとVMMはリアルタ

イム通信路の確保時とデッドラインミス時に情報のやりと

りを行う．調停によるリアルタイム通信路の確保では，ま

ず，VMMが OpenFlowコントローラに対してデッドライ

ン時間など要求するリアルタイム性を通知する．OpenFlow

コントローラではその要求を満たすリアルタイム通信路を

確保可能か判定し，可能であれば経路上のスイッチに帯域

予約を設定する．不可能であれば，確保失敗通知を送信側

VMMへ返す．

デッドラインミス時には，デッドラインミス判定を行っ

ている VMMが OpenFlowコントローラとデッドライン

ミスをしたパケットの送信 VMMへデッドラインミスの

発生を通知する．一度デッドラインミスが発生したネッ

トワークの QoS設定のままでは，デッドラインミスが頻

発する可能性があるため，3.4 節で述べたリアルタイム性

保証より，デッドライン保証型では EDFスケジューリン

グの優先度を上げ，資源予約型では帯域を大きくする．ま

た，OpenFlowコントローラへの要求によりネットワーク

上での通信の優先度を上げることで通信路の転送遅延を削

減しデッドラインミスが再発しないように，ネットワーク

の QoSの変更を行う．

3.5.3 VMMと OpenFlow間で連携するためのインタ

フェース

ここでは，VMMと OpenFlowが連携し，ネットワーク

資源の確保とデッドラインミス対処を行うためのインタ

フェースを述べる．まず，ゲスト OSからリアルタイム通

信路確保要求メッセージを受け取ったVMMは，表 4 のリ

アルタイム通信路設定要求メッセージをOpenFlowコント

ローラに対して通知する．OpenFlowコントローラは，要

求されたリアルタイム通信路が設定可能かを確認した後，

その結果を表 5 の応答メッセージとして通知する．また，

受信側 VMMでデッドラインミスを検知した場合，受信側

VMMからOpenFlowコントローラと送信側VMMに対し

て表 6 のデッドライン発生通知メッセージを発行する．こ

れらのメッセージは「制御通信型」として，最高優先度で
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転送される．

3.6 本方式のソフトウェア層への適用

本提案手法を適用した場合に，ゲスト OS 上のアプリ

ケーションがリアルタイム通信を利用するために必要な，

VM 上のゲスト OS，ゲスト OS 上のアプリケーション，

OpenFlowに関する変更について述べる．

本提案方式では，ゲスト OS全体で同一のリアルタイム

制御を行うとき，ゲスト OSとアプリケーションに修正を

加えずにリアルタイム通信を利用できる．QoS設定やデッ

ドラインミスに対応する処理などのリアルタイム通信の制

御は VMMに隠蔽されており，QoSの設定値や処理方法を

VMの起動時のパラメータとして設定することで，特定の

VM間でアプリケーションのリアルタイム通信を実現する．

アプリケーションごとのリアルタイム通信の制御は，ゲ

スト OSとアプリケーションに変更を加えることで実現で

きる．ゲストOSでは，アプリケーションとVMMが，表 1

で示すリアルタイム通信に関する情報を交換するためのシ

ステムコールを提供するように修正する．アプリケーショ

ンはこのシステムコールを用い，リアルタイム通信に関す

る情報を VMMに伝えることで，リアルタイム通信を利用

できる．次に，アプリケーションが必要に応じてデッドラ

インミスに対応した処理を行えるように，表 3 で示すデッ

ドラインミス情報を通知するためのアップコールを提供す

るように修正する．また，アプリケーションでは，上記の

ゲスト OSの変更で述べたシステムコールとアップコール

を利用するよう変更する．

OpenFlowコントローラについては，SDNとして 3.5.1

項で述べた機能を実装する必要がある．また，プロトコル

に関しては，3.3.2項で述べたように標準のパケットフォー

マットを流用するため変更は不要であるため，OpenFlow

スイッチはそのまま利用できる．

表 5 リアルタイム通信路設定：応答メッセージ

Table 5 The response messages to create the real-time virtual

circuit.

Name Description

result リアルタイム通信路の設定結果

rtpath id 設定したリアルタイム通信路の識別番号

表 6 デッドラインミス発生通知メッセージ

Table 6 The deadline miss messages.

Name Description

rtpath id リアルタイム通信路の識別番号

exceed time デッドラインを超過した時間

ip id デッドラインミスをしたパケットの IP

ヘッダの Identification 値

4. 実装と評価

本章では，RTvNICシステムの実装と評価について述べ

る．RTvNICシステムの評価として，パケットスケジュー

リングに EDFを用いて QoS を確保した OpenFlowネッ

トワークを実装し，パケットのリアルタイム性の評価を

行った．

4.1 実装

RTvNIC システムの実装には，VMM として Linux の

カーネルモジュールである KVM/QEMU-KVM(1.2.0)を

利用した．このうち，QEMU-KVMのエミュレートする

仮想 NIC である e1000 にパケットへの MPLS ラベルの

挿入と DSCP 値の付加を実装し，これを RTvNIC とし

た．OpenFlow コントローラには Trema(0.4.6) を利用し

た．OpenFlowスイッチには仮想スイッチソフトウェアの

Open vSwitch(1.9.0)を利用し，PCルータとして利用した．

VMMにおいて，EDFパケットスケジューリングを実現す

るために，Linuxカーネルの機能である Traffic Controlを

改変し，EDFパケットスケジューラとWFQパケットス

ケジューラを実装した．さらに，実運用においては一定量

のデッドラインミスやパケットロスが許容されるようなリ

アルタイム通信では，パケットがデッドラインミスするご

とに優先度の変更を行うと，他のフローとの調停に支障が

出る可能性がある．このため，優先度変更の実行タイミン

グをパラメータ化して，アプリケーションで要求するタイ

ミングに応じて優先度変更を実行できる機能を備えた．

仮想 CPUスケジューラは理想的なスケジューリングが

行われる状態を想定し，RTvNICを持つ VMの仮想 CPU

を高優先度とする優先度スケジューラを実装した．仮想

CPUスケジューリングによる擾乱を避けるため，各 VM

の仮想 CPU数は 1つとし，各仮想 CPUをそれぞれ別の

物理 CPUコアにバインドして実験を行った．また，評価

に用いた PCの仕様を表 7 に示す．

4.2 評価

次の 4つの実験を行い RTvNICシステムの有効性を評

価した．

• 実験 1：リアルタイムパケットスケジューリングの

評価

• 実験 2：VM間通信の転送遅延時間の評価

• 実験 3：動的な優先度変更によるデッドラインミスの

表 7 評価環境

Table 7 Evaluation environment.

CPU Intel Core i7 980（6core/3.40 GHz）

Memory 24 GB

NIC 1 Gbps
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低減効果の評価

• 実験 4：RTvNICシステムによるオーバヘッドの評価

次項から評価の詳細について述べる．

4.2.1 リアルタイムパケットスケジューリングの評価

VMM層の内部のリアルタイムパケットスケジューリン

グについて，EDFとWFQを適用したときのパケット遅

延の特徴を検証するため，次に示す実験 1を行った．実験

1では，ゲスト OSの送信したパケットが，VMM層の送

信キューにエンキューされてから，リアルタイムパケット

スケジューラによってデキューされるまでのパケットの

キュー内滞在時間を計測した．ゲスト OSからは下記に示

す，デッドラインを設定した 2つのフローと輻輳状態とす

るためのノンリアルタイムフローを送信した．

• フロー A：2 Mbps，Deadline 5 ms

• フロー B：2 Mbps，Deadline 10 ms

• フロー NRT：1.1Gbps，Deadline指定なし

フローの生成には，ネットワークのベンチマークである

iperfによるUDPパケット通信を用い，帯域は先行研究 [1]

の評価において動画像の帯域として用いられている 2 Mbps

に設定した．なお，UDPパケットのサイズは 1,502 byteで

ある．評価結果を表 8 に示す．

EDFパケットスケジューリングはデッドラインをミス

しない範囲で可能な限りフロー NRTを先に送るため，転

送遅延時間はデッドライン時間に近いが，デッドラインミ

スが発生しない範囲で転送を行えた．WFQは帯域を割り

当てているため，フロー NRTの量にかかわらず一定以下

の遅延時間となる．WFQを用いた場合は，遅延時間の保

証のために帯域の予約を行っていることから帯域の効率的

表 8 実験 1：送信パケットの送信キュー内滞在時間

Table 8 The experiment 1: The waiting time of packets in the

send queue.

EDF WFQ

遅延時間 フロー A フロー B フロー A フロー B

最大 (us) 4,412 9,303 1,047 7,639

最小 (us) 3,043 7,032 0.4 0.5

平均 (us) 3,201 8,749 274 1,640

図 4 評価用ネットワーク構成

Fig. 4 The network environment for evaluation.

な利用が難しい面があるため，WFQを適用するフローは

障害発生を知らせる緊急のエラー通知など厳密な遅延時間

保証を行う必要のある少数のフローが対象となる．

以後の評価は，より多くのフローに適用可能で効率的な

帯域の利用とデッドライン保証の両立が見込める EDFに

より実現される，デッドライン保証型のリアルタイム通信

路を対象として評価を行った．

4.2.2 VM間通信の転送遅延時間の評価

提案手法が VM間の通信のリアルタイム性保証に対して

有効であることを示すため，デッドライン保証型のリアル

タイム通信路を対象としてVM間の通信の転送遅延時間に

ついて評価を行った．

(1)評価方法

評価に用いた VMM・ネットワーク構成を図 4 に示す．

VMの構成は，各物理マシンに RTvNICを持つ VMを配

置し，この VM間で OpenFlowネットワークを介したリ

アルタイム通信を行う．本節の評価では，RTvNIC1から

RTvNIC4まで，vNIC1，vNIC2を利用し，RTvNIC5は用

いない．OpenFlowネットワークには 1台のOpenFlowス

イッチを配置し，VMMにおいては EDFスケジューリン

グによる QoSを実施する．

この構成を用い，End-to-Endの転送遅延時間として，送

信側の RTvNICがパケットを送信したときから，受信側の

RTvNICに到達するまでの転送遅延時間を計測する実験 2

を行った．この実験では，送信側 VMから受信側 VMに

対して iperfによる UDP通信を行った．計測フローは実

験 1で示したフローを利用し，フロー Aは RTvNIC1から

RTvNIC3へ，フロー Bは RTvNIC2から RTvNIC4へ向

かうよう設定した．また，輻輳状態を起こす NRTフロー

は vNIC1から vNIC2に対して送信する．この評価では，

計測フローに対して RTvNICシステムのリアルタイム性

保証を適用する場合としない場合で計測した．

なお，この構成ではEnd-to-Endのパケットの遅延時間を

計測するために，物理マシンAとBの間でNTP（Network

Time Protocol）による時刻同期を行った．時刻同期精度

を高めるため，物理マシン Aと Bの間に NTPによる時

刻同期専用に LANを構築した結果，同期誤差は最大でも
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表 9 実験 2：別物理マシン構成の VM 間通信の遅延時間

Table 9 The experiment 2: End-to-End delay time between

VMs on the different physical machines.

RTvNIC あり RTvNIC なし

遅延時間 フロー A フロー B フロー A フロー B

最大 (ms) 3.6 8.7 13.9 14.0

最小 (ms) 3.1 8.1 6.3 7.8

平均 (ms) 3.4 8.4 13.5 13.5

表 10 実験 2：同一物理マシン構成の VM 間通信の遅延時間

Table 10 The experiment 2: End-to-End delay time between

VMs on the same physical machine.

RTvNIC あり RTvNIC なし

遅延時間 フロー A フロー B フロー A フロー B

最大 (ms) 2.1 8.5 49 38

最小 (ms) 0.9 1.7 4.0 5.5

平均 (ms) 1.5 3.2 9.8 10.2

400 ns程度の収まったため，本評価で用いるには十分な精

度である．

さらに，時刻同期が理想的に行われた場合を想定した評

価を行った．物理NICを 2つ持つ物理マシンを利用し，同

一物理マシン上に RTvNIC1から RTvNIC4，vNIC1から

vNIC2を持つ VMをすべて配置し，物理 NICを介して送

信されたパケットが外部の OpenFlowスイッチを介して，

もう一方の物理 NICにループバックして戻ってくる構成

で，別物理マシンを利用した実験と同様にフロー A，フ

ロー B，フロー NRTを用いて計測を行った．

(2)実験結果と考察

実験 2の計測結果を表 9，表 10 に示す．別物理マシン

構成での実験では，最大転送時間について，デッドライ

ンをそれぞれ 5 msと 10 msを設定したフロー Aとフロー

Bに対して，RTvNICを適用しない場合ではフロー Aで

13.9ms，フロー Bで 14.0msとデッドライン時間を超え

ているのに対して，RTvNICを適用した場合では，フロー

Aで 3.6 ms，フロー Bで 8.7 msとなり，最大転送時間を

デッドライン時間以内に抑えることができた．このとき，

RTvNIC を適用しない場合のパケットスケジューリング

である FIFOアルゴリズムではデッドラインを超えるスケ

ジューリングが存在していたのに対し，RTvNICを適用し

た場合の EDFでは，各パケットのデッドラインを考慮し

たスケジューリングを行ったことにより，デッドラインを

守るパケットスケジューリングとなっている．別物理マシ

ンと同一物理マシンのいずれも同様の結果となったことか

ら，NTPの誤差から見ても十分信頼できる結果である．

実験 2の RTvNICを適用した場合のパケットは，デッ

ドライン時間を管理のMPLSラベル（4 byte）を付加した

ため，実験 2の RTvNICを適用しないパケットと比較し

て 4 byteフレームサイズが大きい．このため，パケット長

が長くなったことにより物理 NICのパケット送信処理時

間は増加しているはずであるが，1 Gbpsの帯域を持つ物理

NICが 4 byte分のパケットを送信するのにかかる時間は，

4 byte/1 Gbps = 0.032 usであるため，最大遅延時間増加

のオーバヘッドは小さい．

4.2.3 動的な優先度変更によるデッドラインミスの低減

効果の評価

提案手法のデッドラインミスに応じた優先度の変更を

評価するため，実験 3 を行った．デッドラインミスが発

生した場合，VMMと OpenFlowの協調動作によるネット

ワークの通信の優先度の動的な変更で End-to-Endの通信

のデッドラインミスを低減させることができることを示す．

実験 3では，4.2.2 項の評価で示したフローに加え，新

たに 1つのリアルタイム通信を追加した場合を想定して，

提案手法の優先度変更について基礎的な評価を行う．実際

のネットワークでは，大規模なイベントなどによるリアル

タイム通信のアクセス集中によりトラフィック量が増大し

ている状況など QoS確保の難しくなる異常系についても

対応が必要となる．提案手法では，新規リアルタイム通信

に対する受付制御と優先制御によりこの問題に対応する．

リアルタイム通信の設定数の増加によりリアルタイム通信

の予約帯域の合計が物理帯域を超えてしまう状況では，す

でに確保済みのリアルタイム通信を優先し，新規リアルタ

イム通信の設定要求を拒否するという受付制御によりQoS

を保証する．また，ネットワークの輻輳によりQoSのため

の制御通信パケットがロスする状況では，パケットロスが

発生しないよう制御通信パケットをつねに最高優先度で送

信するという優先制御により，QoS制御を維持する．

(1)実験方法

実験 3では，4.2.2 項の評価の構成に加えて，RTvNIC5

から RTvNIC4 へ向かうフロー C：1 Gbps を用いる．フ

ロー Cは，QoS制御されたフロー A，Bより高優先度に設

定されたフローである．このため，フロー Cの投入時には

フロー Cが優先され転送される．

計測項目は実験 2と同様に，RTvNIC間のパケットの転

送遅延時間を計測する．評価の手順として，まず，実験 2の

状態で計測を開始する．次に，フロー Cを追加することで

OpenFlowスイッチにおいて輻輳によるパケット遅延が発

生し，デッドラインミスが多発する状態とする．このとき，

デッドラインミスの発生を検知したVMMがOpenFlowに

対して，デッドラインの発生しているフロー Aとフロー B

の優先度を上げるよう要求が出される．この優先度変更に

よるパケット遅延時間の変化を評価した．なお，4.1 節で

述べた優先度実行のタイミングはパラメータとして，本実

験ではフロー Cが加わって一定の状況になった 20秒を設

定した．

(2)実験結果と考察

実験 3の計測結果について，最大転送遅延時間を 100 ms
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図 5 実験 3：動的な優先度の変更の評価

Fig. 5 The experiment 3: Evaluation for the dynamic priority

changes.

表 11 リアルタイム情報の付加/除去の処理時間

Table 11 Overhead time to add and delete the real-time in-

formation to packets.

付加 除去

最大処理時間 (us) 80 72

最小処理時間 (us) 23 14

平均処理時間 (us) 32 23

表 12 1 パケットあたりの EDF スケジューラの処理時間

Table 12 Overhead time for EDF scheduling for one packet.

最大処理時間 (us) 160

最小処理時間 (us) 92

平均処理時間 (us) 101

ごとに平均をとってグラフにしたものを図 5 に示す．計測

開始時は実験 2と同様のフローAとフローB，フローNRT

を送信している状態で，経過時間 4秒後にフロー Cの送信

を開始した．経過時間 24秒後に，VMMが OpenFlowに

対してフロー Aとフロー Bの優先度を上げるよう要求を

行った．優先度の高いフロー Cの影響によりフロー Aと

フロー Bのデッドラインミスが増加したが，デッドライン

ミスに基づく優先度の変更により，フロー Aとフロー B

の優先度を上昇させたことで，デッドラインミスを低減さ

せることができた．

4.2.4 RTvNICシステムのオーバヘッドの評価

RTvNICシステムによるオーバヘッドを検証する実験 4

を行った．本実験では，パケット遅延の増加要因となる，パ

ケットへのMPLSラベルの挿入/除去と EDFパケットス

ケジューリングの処理時間を計測した．計測結果を表 11，

表 12 に示す．また，受信パケットのジッタについても

計測を行った．計測結果を表 13 に示す．ジッタとして

は送信側と受信側の双方のジッタが存在するが，今回は

RTvNICシステムによるパケットスケジューリングと帯域

制御による影響を見るために，それらのジッタを含む受信

側の到着パケットに対するジッタを計測した．RTvNICシ

表 13 受信パケットのジッタ

Table 13 The jitter of received packets.

フロー A フロー B

ジッタ (us) 548 10,026

分散 580 9,656

ステムはミリ秒オーダのリアルタイム性の保証を目指して

いるため，このパケットマーキングと EDFパケットスケ

ジューリングの処理時間，ジッタは十分に小さい．

4.3 評価結果のまとめ

実験 1では，EDFとWFQのパケットスケジューリン

グにおけるパケット遅延を検証し，それぞれデッドライ

ンを守る送信ができたことから，EDFとWFQ双方でリ

アルタイム性確保に対する有効性を示した．実験 2では，

別物理マシンの VM 間で End-to-End のパケット転送に

おいて，EDFのパケットスケジューリングによる異なる

デッドラインを持つ 2つのフローの転送遅延時間を計測し

た．この結果，2つのフローともデッドライン時間以内に

転送できたことから，EDFパケットスケジューリングの

End-to-Endの遅延に対する有効性を示した．実験 3では，

擾乱フローを追加し，ネットワークの遅延によりデッドラ

インミスが多発する状態において，フローの転送遅延時間

を計測した．この結果，VMMと OpenFlowの協調動作に

よる通信の優先度変更によりデッドラインミスが低減した

ことを示し，デッドラインミスに対処する本手法の有効性

を示した．最後に，実験 4では，RTvNICシステムのオー

バヘッドを検証し，保証するデッドライン時間に対して非

常に小さいオーバヘッドでリアルタイム通信制御を実現し

たことを示した．以上より，提案している RTvNICシステ

ムによるVMMとOpenFlowのパケット制御で，VM間の

End-to-Endのリアルタイム通信の保証を実現した．

5. 関連研究

仮想マシン環境での End-to-EndのQoS保証の手法につ

いて，Hyper-V [12]や vSphere [13]，Xen [14]においては，

仮想NICに対する帯域制限と仮想スイッチによる仮想ネッ

トワークの構成を組み合わせることにより，End-to-End

で QoS確保を実現している．しかし，これらの手法では，

QoSとして帯域の保証を目的としており，デッドラインを

考慮しない転送がされるため，通信のリアルタイム性が保

証されない可能性がある．これに対して，本提案手法では

各通信のデッドラインと遅延の状況をもとに動的に優先制

御と帯域制御を行うことで，通信のデッドラインを守り，

リアルタイム性の保証を実現している．

Sharmaら [15]の研究では，多項式時間アルゴリズムを

用い，多数の多様な QoS要求に対する経路設定と帯域予

約を最適化する手法について提案している．しかし，これ
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を仮想マシン環境に適用する場合，VMMにおける遅延が

課題となる．また，Chengら [1]の研究では，各 VMに必

要なリアルタイム性に応じて仮想 CPUスケジューリング

とパケットスケジューリングを行うことで，送信パケット

のジッタを低減させる手法を提案している．しかし，ジッ

タ保証を目的としているため，デッドラインについては

保証ができないという課題がある．これらの先行研究に

対して，本提案手法では，VMMにおいて各通信のデッド

ラインをパラメータとした優先制御を行うことで，VMM

層のパケット転送のデッドライン保証を実現し，VM間の

End-to-Endのリアルタイム通信を可能としている．

6. おわりに

本論文では，OpenFlowと VMMが協調動作することに

より，異なる物理マシン上で動作する VM間のリアルタ

イム通信を実現する通信基盤である RTvNICシステムを

提案した．また，OpenFlowと VMMの協調動作のインタ

フェースの設計と，通信のリアルタイム性を確認，保証

するための機構の設計を示した．そして，パケットスケ

ジューラとして EDFとWFQアルゴリズムを用いたスケ

ジューラを実装し，RTvNIC システムによるリアルタイ

ム通信の実験を行った．実験の結果，ノンリアルタイムパ

ケットで輻輳させたネットワーク中でも，RTvNICシステ

ムによりリアルタイム性を確保したパケットが優先的に送

信され，設定したデッドライン時間以内に到達することを

確認した．この結果より，RTvNICシステムによるパケッ

トスケジューリングとネットワークにおける優先制御によ

るパケット遅延時間の低減効果を示した．さらに，VMM

と OpenFlowの協調動作によるネットワーク QoSの動的

な変更により，パケットに設定したデッドラインが保証さ

れることを示した．

今後は，リアルタイム通信のフロー数や仮想マシン数の

スケーラビリティ，ノンリアルタイム通信への影響，VM

に対する仮想 CPUのコア数や割当て方による挙動の変化

の検証など，実運用を想定した環境で，提案手法の適用可

能な範囲を明らかにする評価，分析を行っていく．
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推薦文

本論文では，仮想マシン間でのエンドツーエンドのリ

アルタイム性を保証するために，仮想マシンモニタ層に

リアルタイム通信機能を付加し，ネットワーク制御には

OpenFlowを利用した，リアルタイム通信基盤が提案され

ている．仮想化ハイパーバイザとOpenFlowを組み合わせ

た QoS保証環境という新規性の高い提案であり，さらに，

通信基盤を実装し，設定したデットライン時間内にパケッ

トが到達することも確認されており，有用性の高い研究で

ある．以上より，本研究会からの推薦に値する．

（マルチメディア通信と分散処理研究会主査 勝本道哲）
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