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あらまし Broadcast SettingのRC4において，暗号文のみから平文全体を復元できる平文回復攻
撃が FSE 2013で五十部らによって提案された．その攻撃は RC4の初期の出力バイトの biasと
ABSAB biasを用いることで，平文の先頭 1000テラバイトを 234個の暗号文から復元できる．その
後，USENIX Security 2013でAlFardanらによって異なる平文回復攻撃が提案された．AlFardan
らの攻撃は五十部らの攻撃とは異なる biasと効果的なカウントアップ手法を用いており，五十部
らの攻撃に似た結果を得ている．本稿では五十部らの攻撃とAlFardanの攻撃を適切に組み合わせ
ることで攻撃成功確率を向上させる．提案手法では平文バイトを復元できる確率が概ね 1になる
ときの暗号文数を従来の 234から 233まで減少させることに成功している．
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Abstract The first full plaintext recovery attack on RC4 in the broadcast setting was proposed
at FSE 2013 by Isobe et al. The attack uses the initial byte biases and ABSAB bias of RC4,
and can recover 1000T Byte of a plaintext from 234 ciphertexts. After that, at USENIX Security
2014, AlFardan et al. proposed a variant of the plaintext recovery attack with another biases
and the sophisticated count-up method. In this paper, we propose a new full plaintext recovery
attack by combining Isobe et al.’s attack and the main idea of AlFardan et al.’s attack. Our
proposed attack can recover all plaintext bytes from 233 ciphertexts.

1 はじめに

RC4は 1987年にRivestによって提案された
ストリーム暗号であり，SSL/TLS [1, 2]，WEP，
WPA-TKIPなどのセキュリティプロトコルや，
Microsoft Lotus，Oracle secure SQLなどで広
く使われている．RC4は提案されて以来，様々
な解読法 [3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14]
が報告されているが，WEPなどの特別な実装
への攻撃を除くと，RC4に対する現実的な攻撃
は Broadcast Settingにおける平文回復攻撃し
か知られていない．

Broadcast Settingは同じ平文が異なる複数
の秘密鍵で暗号化され，その暗号文を攻撃者が

観測できるという攻撃モデルである．正確には

完全に同じ平文ではなくとも，その一部（攻撃

の対象となる平文バイト）が暗号文毎に変化し

なければ攻撃の条件を満たす．これはセッショ

ンごとにランダムな鍵を生成する SSL/TLSに
合致する攻撃モデルであり，現実的な環境で実

行可能な攻撃とみなせる．例えば，Web上にあ
る秘密のコンテンツを複数のユーザで共有する

ことを考える．そのコンテンツを取得するため

に各ユーザは個別に SSL/TLSセッションを張
り，異なる秘密鍵で同じ平文（コンテンツ）を

暗号化して通信する．このとき，攻撃者は通信

路上でそれを観測することで攻撃に必要な暗号

文を取得できる．
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Broadcast SettingのRC4における最初の平
文回復攻撃は FSE 2001でMantinらによって
提案された [5]．この攻撃は，RC4から生成さ
れる擬似乱数列 (キーストリーム)の 2バイト
目に偏り（bias）があることを利用し，異なる
鍵で暗号化された 28 個以上の暗号文から平文
の 2バイト目をランダム探索より高確率で復元
する．その後，FSE 2011ではMaitraらによっ
て攻撃対象を平文の先頭の 2～255バイト目ま
で拡張できることが示され [7]，FSE 2013では
五十部らによって全ての平文バイトを攻撃対象

とできる攻撃法が提案された [15]．五十部らの
攻撃では，RC4のキーストリームの初期のバイ
トにだけ生じる bias (short-term bias)とキー
ストリームの任意の位置のバイトで生じる bias
(long-term bias)を組み合わせて使っており，そ
の long-term biasは知られている中で最も強力
なABSAB bias [4]を用いている．五十部らの
攻撃は，232個の暗号文から平文の先頭 257バ
イトの各バイトをそれぞれ確率 0.8以上で復元
でき，234個の暗号文から平文の先頭 1000テラ
バイト全体を確率 0.97程度で復元できる．
USENIX Security 2013でAlFardanらはbias

の利用方法を改善した平文回復攻撃を提案し

た [16]．AlFardanらの一つ目の攻撃では short-
term biasについてキーストリームの各バイトで
複数の biasを有効に扱えるようにする．具体的
には，平文復元アルゴリズム中のカウントアッ

プ手法に対してキーストリームの出力の生起確

率を使った重み付けを施している．この攻撃は，

232個の暗号文から平文の先頭256バイトの各バ
イトを確率 0.96以上で復元できる．またAlFar-
danらは，FSE 2000でFluhrerとMcGrewによ
って発見された long-term bias (FM00 bias [3])
を利用し，short-term biasの場合と似たカウン
トアップ手法によって平文を復元する攻撃も提

案している．ただし，この AlFardanらの二つ
目の攻撃は特殊な条件を満たす平文への攻撃で

あり，五十部らの攻撃とは直接比較することは

できない．しかしながら，平文バイトを復元で

きる確率が概ね 1になるための暗号文のデータ
サイズが Broadcast Setting で言えば 234 個の
程度の暗号文に相当するため，五十部らの攻撃

と近い能力を有していると思われる．さらに，

AlFardanらの二つ目の攻撃に含まれるカウン
トアップ手法やFM00 biasは五十部らの攻撃で
使っている技術とは独立しており，これらを併

用すれば平文回復攻撃の成功確率を向上させら

れると考えられる．

五十部らの攻撃で成功確率が概ね 1になる暗
号文数である 234 という数は，現実の環境で影
響が生じるかどうかのボーダーライン周辺にあ

ると考えられる．そのため，従来の手法の組み

合わせによってその値がどれだけ減少するかを

明らかにすることは，RC4を継続使用した場合
に 258バイト目以降の平文情報が実際に漏洩す
るかを考える上での重要な判断材料となる．

そこで，本稿では，まず初めに五十部らの攻

撃のABSAB biasを用いたアルゴリズムをAl-
Fardanらの攻撃のようなカウントアップ手法を
利用できるように変形する．次に，FM00 bias
にも同様のカウントアップ手法を適用した上で

ABSAB biasと併用するように改良した平文
回復攻撃を提案する．さらに計算機実験により，

Broadcast Settingにおいて提案手法は 233個の
暗号文から平文バイトを概ね確率 1で復元でき，
五十部らの攻撃の半数まで必要な暗号文数を削

減できていることを明らかにする．

2 RC4

RC4は鍵スケジューリングアルゴリズム (KSA)
と擬似乱数生成アルゴリズム (PRGA)の 2つの
アルゴリズムにより構成される．KSAは ℓバイ
トの可変長の秘密鍵を利用して {0, 1, . . . N−1}
を要素に持つ置換表から成る内部状態 Sを初期
化する．一般的に ℓ = 16，N = 256が利用され，
本稿でも特に記載がない場合にはそのパラメー

タを用いる．PRGAは初期化された S から任
意長のバイト単位の擬似乱数列 (キーストリー
ム) Z1, Z2, . . . Zr, . . .を生成する．ここで r は
PRGAのラウンド数である．Zr と rバイト目
の平文Prとの排他的論理和 (XOR)をとること
で rバイト目の暗号文Crが得られる．KSAと
PRGAのアルゴリズムをAlgorithm 1，2に示
す．ここで+はN を法とした算術加算である．

3 既存の平文回復攻撃

3.1 五十部らの攻撃

FSE 2013で五十部らによって提案された攻
撃 [15]は，short-term biasによって平文の先
頭 257バイトを復元し，long-term biasである
ABSAB biasを用いた逐次型のアルゴリズムに
よって 258バイト目以降の平文バイトを復元す
る方法である．
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Algorithm 1 KSA

KSA(K[0, . . . , ℓ− 1]):
for i = 0 to N − 1 do

S[i]← i
end for
j ← 0
for i = 0 to N − 1 do

j ← j + S[i] +K[i mod ℓ]
Swap S[i] and S[j]

end for

Algorithm 2 PRGA

PRGA(K):

i← 0
j ← 0
S ← KSA(K)
loop

i← i+ 1
j ← j + S[i]
Swap S[i] and S[j]
Output Z ← S[S[i] + S[j]]

end loop

3.1.1 short-term biasを用いた方法

五十部らは RC4のキーストリームの先頭の
257バイトについて，それぞれのバイトで最も強
い (最も偏りが大きい) biasを明らかにした．そ
のbiasのセットには，条件付きbiasである Z1 =
0|Z2 = 0 [15]および Z2 = 0 [5], Z3 = 131 [15],
Zr = 0 (3 ≤ r ≤ 255) [7, 17], Zr = r (3 ≤
r ≤ 255) [15], Z16 = 240 [18], Zr = (256 − r)
(r = 32, 48, 64, 80, 96, 112) [15], Z256 ̸= 0 [15],
Z257 = 0 [15] が含まれる．
これらの biasを利用することで暗号文のみ

からキーストリームバイトに対応する平文バイ

トを復元できる．例として Z2 = 0の biasによ
り平文の 2バイト目 P2を復元する方法を述べ

る．Z2 = 0は確率 2/N で生じることがわかっ
ており，ランダムに 1バイトの値が出力される
場合 (生起確率 1/N)と比べて高確率で生じる．
これは暗号文の 2バイト目 C2(= P2 ⊕ Z2)が
C2 = P2⊕0 = P2を満たす確率が高いことを意

味する．したがって，同じ平文バイトP2が異な

る鍵で暗号化された場合の暗号文バイト C2を

カウントして頻度表を作成すると，Z2 = 0に
対応する値のカウント数が多くなり，その値か

ら C2 = P2として P2を復元できる．この攻撃

の成功確率はカウント数の多さ (=暗号文数)と
biasの強さから決まり，Z2 = 0の場合は暗号文
数が 28 より多くなったあたりから成功確率が
上昇し始める [5]．平文の先頭 257バイトの全
てのバイトの成功確率が上昇し始めるのは暗号

文数が 224を超えたあたりであり，暗号文数 232

で各平文バイトの復元成功確率は全て 0.8以上
まで上昇する．

3.1.2 long-term biasを用いた方法

short-term biasはキーストリームの初期にし
か存在しないため，前節の攻撃ではそれ以後の

平文バイトを復元できない．そこで，五十部ら

の攻撃ではキーストリーム全体で生じる biasで
ある long-term biasを用いて残りの平文バイト
を復元する．

五十部らの攻撃では long-term bias として
ABSAB bias [4] を用いている．ABSAB bias
はキーストリームの 2 バイト単位のシンボル
(digraph)の分布の統計的な偏りのことであり，
同じ digraphが短いギャップで繰り返されやす
いことに注目している．digraph間のギャップ
の長さを Gとしたとき，ABSAB biasは以下
の式で表される．

Zr || Zr+1 = Zr+2+G || Zr+3+G for G ≥ 0, (1)

ここで ||はバイトの連結である．式 (1)の成立
確率は以下の定理で与えられる．

定理 1. [4] For small values of G, the proba-
bility of the pattern ABSAB in RC4 keystream,
where S is a G-byte string, is (1+e(−4−8G)/N/N)·
1/N2.

五十部らの攻撃では複数の Gでの ABSAB
biasを利用するが，複数の biasを束ねて利用
する際の能力を表現する指標としてMantinに
よって示された discrimination Dを用いる [4]．
k個の独立な biasを生じるイベントが存在する
ときのDの値に関する補題は以下のように与え
られる．

補題 1. [4] Let X and Y be two distributions
and suppose that the independent events {ei:
1 ≤ i ≤ k } occur with probabilities PrX(ei) =
pi in X and PrY (ei) = (1+qi) ·pi in Y . Then,
the discrimination D of the distributions is∑

i pi · q2i .

さらに，biasが含まれる分布 Y とランダムな
分布Xを確率 (1−α)で識別するために必要な
暗号文数は以下の補題で与えられる．

補題 2. [4] The number of samples that is re-
quired for distinguishing two distributions that
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have discrimination D with a success rate 1−α
(for both directions) is (1/D)·(1−2α)·log2 1−αα .

この補題は Broadcast Settingにおける平文
回復攻撃において，正しい平文候補の分布 (bias
がある分布)と 1つの誤った候補の分布 (ランダ
ムな分布)の区別に成功する確率と暗号文数の
関係に対応しており，1/Dの値が小さいほど同
じ成功確率を達成するのに必要な暗号文数を減

らせることになる．これは，同じ暗号文数が与

えられたとき 1/Dの値が小さい (Dの値が大き
い)ほど平文の復元に成功する確率が高くなる
ことを意味する．

五十部らの攻撃では ABSAB biasを利用す
るために (Cr || Cr+1)⊕ (Cr+2+G || Cr+3+G)を
暗号文から計算して用いる．ABSAB biasに
対応するイベントである式 (1)が成立するとき，
(Cr || Cr+1) ⊕ (Cr+2+G || Cr+3+G) = (Pr ⊕
Pr+2+G || Pr+1 ⊕ Pr+3+G) = (Pr || Pr+1) ⊕
(Pr+2+G || Pr+3+G)の関係が成立し，暗号文の
差分の情報から平文の差分の情報を得ることが

できる．この関係式を用いて未知の平文バイト

Prをその直前の連続した (GMAX +3)バイト分
の平文情報Pr−GMAX−3, . . . , Pr−1と暗号文から
復元する攻撃関数 fABSAB F () をAlgorith 3に
示す．ここで，GMAXはABSAB biasのための
パラメータであり，攻撃の能力を十分に引き出

すことができる値としてGMAX = 63が使われ
る [15]．Step 1～4では，G = 0, 1, . . . , GMAX

のそれぞれについて式 (1)に関するカウントアッ
プをして頻度表 Tcount[r][G]を作成する．その
後，異なるGの頻度表を一括して利用するため
にPr−3−G，Pr−2−Gの情報を使って (Pr−1 || Pr)
のためのカウント数に変換した上で頻度表

Tmerge[r] に集約する．最後に平文の候補数を
216 から 28 に減少させるために，Pr−1 の情報

を使って Tmerge[r]のカウント数を Prのための

カウント数に変換して頻度表 Tguess[r]に格納す
る．Tguess[r]で最もカウント数が多い候補が正
しい Prとして推測される．

五十部らの攻撃では，P1, P2, . . . , P257を short-
term biasを用いた方法で復元し，その平文情
報を基に fABSAB F ()を用いて P258から順に 1
バイトずつ逐次的に復元していく．こうすれば

fABSAB F ()に必要な平文情報はそれ以前の復
元処理で得られることになり，正しい平文バイ

トが復元されている間は攻撃の成功確率は減少

しない．すなわち，1バイト分の復元確率が 1
に達する暗号文数が得られれば，その後の全て

の平文バイトを復元できる．五十部らは計算機

Algorithm 3 fABSAB F ()
Require: r, /* round number of a plaintext to be guessed

*/
GMAX , /* parameter of the ABSAB bias*/
Pr−GMAX−3, . . . , Pr−1, /* known plaintext bytes */

(Cr−GMAX−3, . . . , Cr)s of C(1), C(2), . . . , C(X) /*
bytes of X ciphertexts encrypted by different keys */

Ensure: Pr
1: for G = 0 to GMAX do
2: Make frequency tables Tcount[r][G] of

(Cr−3−G || Cr−2−G) ⊕ (Cr−1 || Cr) from

all ciphertexts C(1), C(2), . . . , C(X), where
(Cr−3−G || Cr−2−G) ⊕ (Cr−1 || Cr) =
(Pr−3−G || Pr−2−G) ⊕ (Pr−1 || Pr) only if
Eq. (1) holds.

3: Convert Tcount[r][G] into a frequency table Tmerge[r]
of (Pr−1 || Pr) by Pr−3−GMAX

, . . . , Pr−2, and
merge counter values of all tables.

4: end for
5: Make a frequency table Tguess[r] indexed by only Pr

from Tmerge[r] with knowledge of Pr−1. More precisely,
using a pre-guessed value of Pr−1, only tables Tmerge[r]
corresponding to the value of Pr−1 are taken into con-
sideration.

6: Regard the most frequency occurring Pr in table
Tguess[r] as the correct Pr.

7: Output Pr

実験により暗号文数が 234のときに 1バイト分
の復元に成功する確率が 1に到達することを確
かめた．また，理論的な解析によって平文の先

頭の 1000テラバイトまでは確率 0.97程度で復
元できることを示している．

3.2 AlFardanらの攻撃

五十部らの攻撃も含めて，従来の平文回復攻

撃は，あるキーストリームバイト (またはその
差分)に関して最も強い biasを発見し，その一
つの biasの影響で頻度表のカウント数が偏る挙
動に注目して平文を復元する方法であった．し

かしながら，カウントする暗号文バイトに対応

する biasが複数存在する場合があり，従来の単
純にカウントアップする手法ではその能力を引

き出すことができなかった．USENIX Security
2013においてAlFardanらはキーストリームの
各バイトの最も強い biasだけを使うのではな
く，各バイトに存在する他の比較的弱い biasも
含めた複数の biasを利用して最尤推定により平
文を求める攻撃を提案した [16]．
AlFardanらの一つ目の攻撃は short-term bias
を用いた方法を改良したものである．AlFardan
らはキーストリームの先頭の 256バイトについ
て計算機実験によってキーストリームの各バイ

トの出力値の生起確率を求めた．Zr = kとな
る確率を pr,kと表記する．AlFardanらの short-
term biasを用いた平文回復攻撃によって rバ
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Algorithm 4 AlFardan et al.’s attack using
short-term bias (for r round)
Require: {Cj,r}1≤j≤X , /* r-th byte of ciphertexts ob-

tained by X independent encryptions of fixed plaintext
P */
pr,k for 0x00 ≤ k ≤ 0xFF /* keystream distribution at
position r */

Ensure: P ∗
r /* estimate for plaintext byte Pr */

1: T0x00 ← 0, . . . , T0xFF ← 0
2: for j = 1 to X do
3: TCj,r

← TCj,r
+ 1

4: end for
5: for µ = 0x00 to 0xFF do
6: for k = 0x00 to 0xFF do
7: T

(µ)
k ← Tk⊕µ

8: end for
9: λµ ←

∑0xFF
k=0x00 T

(µ)
k log pr,k

10: end for
11: P ∗

r ← arg maxµ∈{0x00,...,0xFF}λµ

12: Output P ∗
r

イト目の平文を推定するアルゴリズムを Algo-
rithm 4に示す．アルゴリズムの Step 2～4で
は rバイト目の暗号文の値をカウントして頻度
表 T0x00～T0xFF に格納する．これを各 biasに
依存した形で重み付きのカウントをし直して最

も確からしい平文候補を得る処理が Step 5～11
である．平文バイトの候補の変数を µ，キース
トリームバイトの変数を kとしたとき，Step 6
～9で平文バイトの候補 µの尤度 λµ を計算し

ていき，Step 11で全ての候補から最も尤度が
大きな候補を正しい値として推定する．Step 6
～9の処理では平文バイトの候補 µに対応する
ようにオリジナルの頻度表 T を頻度表 T (µ)に

並び替えた後，log pr,k で重み付けをしてカウ
ントし直してから，λµに加算していく．この処

理によってキーストリームバイトの全ての bias
を推定に利用できる．このアルゴリズムは通常

のカウントアップ手法では最も強力な biasに関
するものだけを 1ずつ数えていたのに対し，各
biasについて生起確率の logを取った値をカウ
ント値としてマージしたものに変更したものと

みなせる．この攻撃によって 232個の暗号文か
ら平文の先頭 256バイトの各バイトを復元でき
る確率は 0.96以上まで上昇した．
AlFardanらは二つ目の攻撃として long-term

biasを用いた方法も提案している．この方法で
は long-term biasとしてFSE 2000でFluhrerと
McGrewによって発見されたbias (FM00 bias) [3]
を用いている．FM00 biasはキーストリームの
2バイト単位 Zr||Zr+1 の値の出現確率の偏り

に注目をしたものであり，index iに依存して決
まる 12個のイベントより構成されている．基
本的なアイディアは，これら複数の biasを一つ

目の攻撃と同じように生起確率を利用した重み

付けを備えたカウントアップ手法によって正し

い平文を復元するものである．ただし，この攻

撃は Broadcast Settingを条件にせず，その代
わりに攻撃対象の平文が特殊な条件を満たすこ

とを要求する．具体的には，あるターゲットの

平文ブロックを pとしたとき，暗号化対象の平
文は P = (p || p || . . . || p)のように pが何度
も含まれるような条件を必要とする．なお，平

文ブロック pのサイズは N バイトの倍数であ
り，それぞれの平文ブロックに対応する FM00
biasは index iの値が同じであるためBroadcast
Settingのように攻撃に利用できる．また，pの
うち攻撃対象のバイト列（実験では連続した 16
バイト)のみ未知であるとし，それ以外のバイト
は全て既知である条件も必要とする．文献 [16]
の実験結果によると，平文ブロックの連結数が

234周辺で未知の平文バイトの復元確率が概ね
1となっている．
この攻撃は長さ pの平文を異なる鍵で暗号化
する Broadcast Setting に容易に変換できる．
このとき，攻撃対象のバイトの前後の平文バイ

トを既知とする攻撃者に有利な条件が必要とな

るが，234 個の暗号文があれば平文バイトの復
元確率は概ね 1になると考えられる．

4 提案手法

AlFardanらの二つ目の攻撃は実行可能な条
件が異なるとはいえ，五十部らの攻撃と近い攻

撃の性能を有しているようにみえる．また，両

者の攻撃で使っている技術はそれぞれ独立して

いるため，五十部らの攻撃に AlFardanらの攻
撃のテクニックを応用することで更に強力な平

文回復攻撃を実現することができる．本章では，

AlFardanらの攻撃の中心となるアイディアで
ある，1) カウントアップ手法への生起確率を利
用した重み付けを導入，2) FM00 biasの利用，
を五十部らの攻撃に加えることで平文回復攻撃

を改良する．

4.1 カウントアップ手法の改善

五十部らの攻撃では ABSAB biasを複数の
Gで利用し，その結果を集約して頻度表を作っ
ている．定理 1よりGが異なるとき，式 (1)の
成立確率は異なっているため，カウントアップ

手法に biasの生起確率を利用した重み付けを加
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えれば，攻撃の成功確率が向上することが期待

できる．

カウントアップ手法を改善するために Algo-
rith 3の一部を修正する．Algorith 3ではカウン
トアップの処理と既知の平文情報 Pr−1 を用い

て頻度表を 2バイトから 1バイトへ縮小する処
理が含まれている．後者は誤った候補を事前に

削除できるメリットがあるため，カウントアッ

プの処理で重み付けをする前に移動する．具体

的には Algorith 3の Step 5を削除し，Step 3
を以下の処理に変更する．

3: Pr−3−GMAX
, . . . , Pr−1を用いて Tcount[r][G]

の頻度表をPrのための頻度表Tcount 1byte[r]
に変換する．その後，Tcount 1byte[r]の頻度
表のカウント値に生起確率を利用した重み

付けを施した上で集約用の頻度表 Tguess[r]
の各候補に加算する．

まず，2バイトの頻度表 Tcount[r][G]から 1バ
イトの頻度表 Tcount 1byte[r]を作る処理を説明
する．Tcount[r][G]に含まれているのは，
(Cr−3−G || Cr−2−G)⊕ (Cr−1 || Cr) の値に対す
るカウント数である．式 (1)よりABSAB bias
が生じる場合には，Zr−3−G ⊕ Zr−1 = 0が成
立する必要があり，そのときCr−3−G⊕Cr−1 =
Pr−3−G⊕Pr−1が満たされる．すなわち既知の平

文バイトであるPr−3−GとPr−1の情報を使って，
Tcount[r][G]からABSAB biasが生じる可能性
がある 28個の候補のみ抽出できる．この処理で
抽出したCr−2−G⊕Cr の値に対応したカウント

数とラベルに対して，ラベルへ既知の平文バイ

トである Pr−2−Gを XORして並び替えてから
頻度表Tcount 1byte[r]に格納する．Tcount 1byte[r]
はCr−2−G⊕Cr⊕Pr−2−G (= Zr−2−G⊕Zr⊕Pr)
をカウントした数が入る．Zr−2−G⊕Zrの生起

確率の分布が得られた場合，Algorithm 4と同
じ要領で Tcount 1byte[r]の頻度表から Prを推定

するための頻度表を重み付けをした上で作るこ

とができる．

次に Tcount 1byte[r]からカウント数に biasの
生起確率を利用した重み付けをした上でTguess[r]
にカウントしていく (複数のGのカウント値を
マージする) 処理を説明する．Tcount 1byte[r]は
Zr−3−G⊕Zr−1 = 0が成立する暗号文バイトの
み格納しているため，その中でABSAB biasは
条件付biasとして (Zr−2−G⊕Zr) = 0 | (Zr−3−G⊕
Zr−1) = 0 のように表現される．RC4はキース
トリームの 1 バイト同士の差分だけでは bias
は生じずにランダムとなると考えられるため，

この条件付確率の式の成立確率は定理 1 の確
率の N 倍となり (1 + e(−4−8G)/N/N) · 1/N と
なる．これは Tcount 1byte[r]でカウントしてい
る暗号文バイトでは Zr−2−G ⊕ Zr = 0は確率
(1 + e(−4−8G)/N/N) · 1/N で生じることを意味
する．またZr−2−G⊕Zrが 0以外になる場合の
それぞれの生起確率はランダムとみなして 1/N
とする．このとき，Algorithm 4と同じ要領（生
起確率の logを取った値をカウント数に乗じる
方法）でZr−2−G⊕Zrの生起確率の分布を使っ

て Tcount 1byte[r] の頻度表からカウント数に重
み付けをした上で Pr を推定するための頻度表

である Tguess[r]に加算する．
最後に G = 0, 1, . . . , GMAX の全てについて

同様に重み付けをした上で加算をした Tguess[r]
から，最も数値が大きい値を正しい Pr として

推定する．

4.2 FM00 biasとの併用

次にABSAB biasとは異なる long-term bias
である FM00 biasを利用する．FM00 biasは
キーストリームの 2バイト単位Zr||Zr+1の bias
であるが，そのイベントの個数やパターンは表

1のように index iごとに異なっている．
FM00 biasも ABSAB biasと同様に条件付

biasとして利用する．Prが既知のときに未知の

平文バイトPr+1を復元することを考える (実際
に ABSAB biasと併用する場合にはターゲッ
トの平文バイトの位置を合わせてから使う必要

があることに注意する)．まず初めに暗号文か
ら Cr||Cr+1 をカウントアップして 2バイト単
位の頻度表 T ′count[r + 1]を作成する．次に表 1
のイベントの Zr のそれぞれについて，既知の

平文バイトである Pr を使って T ′count[r + 1]か
らそのイベントに関係がある候補のみ抽出する．

例えば，i = 1のとき Zr = 0のイベントに関
係するのは，Cr||Cr+1 の中で Cr = Zr ⊕ Pr =
0 ⊕ Pr = Pr を満たすラベルのカウント数だけ

であり，その情報から (Zr, Zr+1) = (0, 0)また
は (Zr, Zr+1) = (0, 2) に関係する 1バイト単
位の頻度表 T ′count 1byte[r+1]を作ることができ
る．さらに，カウント数の重み付けを行う際に

は Zr+1 = 0の生起確率は N−1(1 + 2 · N−1)，
Zr+1 = 2の生起確率はN−1(1−N−1)，それ以
外は1/Nのように分布を作成してから計算する．
重み付けをされたカウント数はイベントのZrの

値ごとに計算され，集約用の頻度表T ′guess[r+1]
に加算される．表 1の iに対応する全てのイベ
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表 1: i (= r mod N)に関する FM00 bias
Index i Zr Zr+1 Pr(Zr+1|Zr) D

0 0 N−1(1 +N−1)
1 N − 1 N−1(1 +N−1)

0 N − 1 1 N−1(1 +N−1) 5/N3

N − 1 2 N−1(1 +N−1)
N − 1 N − 1 N−1(1−N−1)

0 0 N−1(1 + 2 ·N−1)
2 N − 1 N−1(1 +N−1)

1 N − 1 3 N−1(1 +N−1) 9/N3

N − 1 2 N−1(1 +N−1)
N − 1 N − 1 N−1(1−N−1)

0 2 N−1(1−N−1)
0 0 N−1(1 +N−1)
0 1 N−1(1 +N−1)
3 N − 1 N−1(1 +N−1)

2 N − 1 3 N−1(1 +N−1) 8/N3

N − 1 4 N−1(1 +N−1)
N/2 + 1 N/2 + 1 N−1(1 +N−1)
N − 1 N − 1 N−1(1−N−1)

0 3 N−1(1−N−1)
0 0 N−1(1 +N−1)
0 1 N−1(1 +N−1)

3, 4, i+ 1 N − 1 N−1(1 +N−1)
. . . , N − 1 i+ 1 N−1(1 +N−1) 7/N3

N − 4 N − 1 i+ 2 N−1(1 +N−1)
N − 1 N − 1 N−1(1−N−1)

0 i+ 1 N−1(1−N−1)
0 0 N−1(1 +N−1)
0 1 N−1(1 +N−1)

N − 3 N − 2 N − 1 N−1(1 +N−1) 6/N3

N − 1 N − 2 N−1(1 +N−1)
N − 1 N − 1 N−1(1−N−1)

0 N − 2 N−1(1−N−1)
0 0 N−1(1 +N−1)

N − 2 0 1 N−1(1 +N−1) 4/N3

N − 1 0 N−1(1 +N−1)
0 N − 1 N−1(1−N−1)
0 1 N−1(1 +N−1)
0 N − 1 N−1(1 +N−1)

N − 1 N − 1 0 N−1(1 +N−1) 5/N3

N − 1 1 N−1(1 +N−1)
N − 1 N − 1 N−1(1−N−1)

ントについて集約用の頻度表 T ′guess[r+1]に加
算したあと，その頻度表とASBAB biasの (同
じ平文バイトに対応する)集約用の頻度表の値
を合計して最終的な平文バイトの推測用の頻度

表を作成する．

なお，平文回復攻撃の成功確率は利用してい

る biasから計算できるDが大きいほど高くな
るが，FM00 biasでは iの値によってその大き
さが異なる．表 1のDの値より，i = 1のとき
が成功確率が最も高く，i = N − 2 = 254のと
きに成功確率が最も低くなることが予想される．

4.3 計算機実験

本稿の改良方法の有効性を確認するため計算

機を用いた解読実験を行った．実験では逐次型

の処理の改善を確認するため，P1, . . . , Pr−1が

既知のときに未知バイト Pr を復元できる確率

を 256回の試行から得ている．実験で比較する
のは，五十部らの攻撃，4.1節の攻撃，提案手
法 (i = 1の場合)，提案手法 (i = 127の場合)，
提案手法 (i = 254の場合) の 5つの手法であ
り，攻撃者が得ることができる暗号文数を 226

から 234 まで変化させてターゲットの平文バイ
トの復元成功確率を得ている．ここで提案手法

は 4.2節に記載しているABSAB biasとFM00
biasを併用した攻撃手法のことを指し，括弧書
きの中はFM00 biasのどのパラメータで攻撃を
しているかを示すものである．

攻撃のターゲットとなる平文バイトは，五十

部らの攻撃，4.1節の攻撃，および提案手法 (i =
127の場合)はP3200，提案手法 (i = 1の場合)は
P3330，提案手法 (i = 254の場合)は P3327とし

た．文献 [6]によるとRC4のキーストリームの
short-term biasを取り除くために先頭の 3072
バイトを捨てることが推奨されている．そこで，

long-term biasのみから構成される逐次型の処
理の改善を正確に知るために，short-term bias
の影響が無い上記の平文バイトを選んだ．

実験の結果を表 2に示す．五十部らの攻撃と
4.1節の攻撃の結果から，ABSAB biasに対して
もカウントアップ手法を改良することで成功確

率を向上させられることがわかった．ABSAB
biasとFM00 biasを併用した提案手法ではどの
パラメータでも暗号文数 233で確率が 1に到達
しており，五十部らの攻撃の半数程度の暗号文

数で同程度の成功確率の攻撃が実現できる．ま

た，五十部らの攻撃では効果があまり無い暗号

文数 227の条件でも，提案手法では 1バイト分
の平文を復元できる確率がランダム探索と比べ

て 10倍以上になっており，効果が現われる暗号
文数の下限も減少している．さらに，提案手法

(i = 1の場合)，提案手法 (i = 127の場合)，提
案手法 (i = 254の場合)の 3つの結果と表 1の
Dの値から，Dの大きいパラメータでは攻撃の
成功確率が向上していることも確認できた．

5 まとめ

本稿では，五十部らの攻撃に AlFardanらの
攻撃のアイディアを応用することで，Broadcast
SettingにおけるRC4に対する平文回復攻撃を
改良した．まず初めに五十部らの攻撃における

ABSAB biasの処理に生起確率を使った重み付
けを備えたカウントアップ手法を導入し，その
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表 2: 計算機実験の結果
暗号文数

226 227 228 229 230 231 232 233 234

五十部らの攻撃 0.0156 0.0156 0.0430 0.0859 0.1719 0.3789 0.7578 0.9688 1.0000
4.1節の攻撃 0.0273 0.0391 0.0898 0.1406 0.2578 0.5469 0.8828 0.9883 1.0000
提案手法 (i = 1の場合) 0.0117 0.0508 0.0703 0.1563 0.3828 0.7695 0.9883 1.0000 1.0000
提案手法 (i = 127の場合) 0.0117 0.0508 0.0938 0.1875 0.3398 0.7109 0.9492 1.0000 1.0000
提案手法 (i = 254の場合) 0.0117 0.0352 0.0664 0.1094 0.3125 0.5820 0.9453 1.0000 1.0000

成功確率を向上させた．さらに，異なる long-
term biasである FM00 biasを使ったカウント
アップの結果と適切にマージすることで，更に

成功確率を向上させることができた．FM00 bias
の影響で復元する平文バイトの位置によって解

読性能は変わるものの，提案手法を用いた場合

に 233個の暗号文があれば平文バイトを概ね確
率 1で復元できることがわかった．平文回復攻
撃の実行時間は暗号文を収集する時間が支配的

となるため，全ての平文バイトを復元するため

の攻撃実行時間は半減したと考えられる．

文献 [16]では，攻撃に必要な暗号文を高速に
取得するために不正な JavaScriptをユーザに実
行させる方法が示されている．この JavaScript
には正規のサイトに繰り返しHTTPSでアクセ
スする命令が書かれてあり，攻撃者はそれを観

測することで多数の暗号文を高速に得ることが

できる．この方法により1時間あたり 221個の暗
号文が攻撃者が取得できる．この方法で1台の計
算機から 233個の暗号文を得る場合には 4096時
間を要することから現時点では必ずしも過度に

注意する必要はないが，そのような JavaScript
を実行するユーザ数が多くなれば実行時間は短

縮されることも考慮すると，今後も平文回復攻

撃の発展について注視する必要がある．
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