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システムコールに基づく異常検知システムの設計と評価

鑪 講 平† 田 端 利 宏††,☆ 櫻 井 幸 一††

バッファオーバフローを利用した侵入行為を防ぐ目的で，計算機上でプログラムが正常に動作して
いることをシステムコールの発行履歴から調べる研究がさかんに行われている．本論文では，プログ
ラムの制御フローの性質を考慮して適切な異常検知を行うべく，実験と考察を行う．具体的にはベイ
ジアンネットワークを用いてシステムコールの履歴をモデル化する確率論的手法の有効性を検証する．
また，誤検知をなくすための要件について考察する．

The Design and Evaluation of Anomaly Detection System
Based on System Call

Kohei Tatara,† Toshihiro Tabata††,☆ and Kouichi Sakurai††

In order to prevent attacks exploiting buffer overflow vulnerabilities, there are many re-
searches of checking programs for abnormal behaviors based on history of system calls emitted
by them. In this paper, the authors take into account control flow of the programs, and prove
an efficiency of a method for modeling history of system calls in a Bayesian Network. We also
consider a method for appropriate anomaly detection without false positives.

1. は じ め に

今日，計算機の不正利用の事例が数多く報告されて

いる．計算機が乗っ取られると，個人情報の漏洩につ

ながったり，さらなる攻撃への踏み台に利用される恐

れもあるため，侵入行為を監視する侵入検知システム

の重要性は高い．侵入行為の多くは，バッファオーバ

フローを誘発させてプロセスの制御を奪う過程を含

む1)．そのため，制御の主体が代わる前後で劇的に変

化する事象を，効率良く観測することが解決策となる．

近年，プログラムの制御フローをシステムコール

シーケンスとして表現する試みが，異常検知システ

ムの研究で広く行われてきた2)～6),8)～10)．異常検知で

は，訓練期間に監視対象から得られるデータを用いて，

監視対象が正常に動作しているかどうかを監視する．

すなわち，対象の正常な動作に基づいた特徴抽出が肝
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要である．そこで，利用者に供与されるプログラムに

関する情報の量が，対象の正確なモデル化と検知精度

とに大きな影響を与える．また，異常と判断された動

作と特定の原因とを関連付けることは難しく，誤検知

の要因となっている．システムコールシーケンスはオ

ペレーティングシステム側で容易に利用でき，プログ

ラムのソースコードも必要としない．また，システム

コールシーケンスの異常は，バッファオーバフローを

利用した侵入行為の発生ととらえることができる．

Forrestらは，システムコールシーケンスを N -gram

として扱った2),3)．ここで，N -gramとはシステムコー

ル番号を文字とおいた長さ N の文字列を示す．既存

の研究では，最適な N の値を求めたり7)，N の値を

可変にしたりする試みがなされている5)．また，確率

的手法を用いることにより，N -gramが失う情報量を

抑える取り組みもある6)．スタックなど，新たな情報

を付加して精度を高める研究もある10)．

これらは，総じてアルゴリズムの特徴と検知精度と

の関連を調査することに主眼を置いている．Forrest

らの手法では，観測データにおける N 個の連続した

システムコールの局所性を示した．また，N の値を

可変にして検知精度を改善する試みは，N -gramでは

プログラムの制御フローを完全に表現できない可能性

を示唆している．
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Leeらは，RIPPERと呼ばれるルール学習型プログ

ラムを用いた異常検知の精度を評価した8)．“正常”も

しくは “異常”とラベル付けされた N -gramを RIP-

PERの入力として，If-then型のルールセットを生成

する．ルールセットは “if p2 = 104 and p7 = 112

then the sequence is normal”（ここで，pi = j は

N -gramにおける i 番目のシステムコール番号が j で

あることを意味する）のような形式をとる．Leeらは

また，同時に N -gramにおける N 番目と (N + 1)/2

番目のシステムコールを予測するという試みを行った．

Leeらが行った実験では，University of New Mexico

のデータセット4) を用いて，異常検知が可能なこと

を示した．彼らは，N -gramにおける個々のシステム

コールは特定の位置にある他のシステムコールとの間

に相関性を持つことを発見した．

Eskinらは，sparse prediction treeに基づく sparse

Markov transducersを用いたモデル化を提案した6)．

彼らの手法では，N -gramにおける重複する部分をワ

イルドカードに置き換え，枝の数を減らしている．そ

うして得られた sparse prediction treeと，葉の部分

に対応する条件付き確率により異常検知を行う．結果

的に，Forrestらの手法2),3) に比べて精度が高いこと

を示し，確率的な閾値を用いた手法の有効性を証明し

た．すなわち，Leeらの成果と同様に確率的な相関性

を説明している．

本論文では，LeeらやEskinらによって明らかになっ

たシステムコール間の相関性の解明に取り組む．具体

的には，N -gramにおける N 番目のシステムコールの

決定に，それ以前の (N − 1)-gramが寄与する割合を

確率として評価し，その情報を用いた異常検知の精度

を評価する．この結果により，プログラムのコーディ

ングに起因する N -gramの局所性や (N −1)-gramの

非順序性について理解し，N -gramに基づく異常検知

において誤検知が発生する理由について分析する．本

論文では，N -gramを用いる異常検知手法の設計と評

価を主たる提案としている．また，実験結果の考察を

補足する意味で，最後に誤検知をなくす異常検知シス

テムの実現可能性についても言及する．

本論文の構成は以下のとおりである．2 章で，シス

テムコール間の相関性に基づいた異常検知手法につい

て述べる．3 章では，2 章で述べる異常検知手法を用

いて実験を行った結果について述べる．4 章では，実

験結果の分析と誤検知が発生する原因の分析に基づき，

誤検知をなくした異常検知手法について考察する．そ

して，5 章でまとめとする．

2. N -gramにおけるシステムコール間の相
関性の定量的な評価

2.1 概 要

初めに，訓練期間に監視対象のプログラムから得ら

れたシステムコールシーケンスの履歴から N -gramを

生成し，その N -gramの情報を用いてベイジアンネッ

トワークを形成する．システムコールは，アプリケー

ションプログラムが OSの提供するサービスを利用す

るために用意された関数であり，それぞれにユニーク

な番号が割り振られている．以後，システムコール Si

という表現は，システムコール番号が i のシステム

コールを表す．

ベイジアンネットワーク12) は変数間の定性的な依

存関係を非循環有向グラフで表したもので，不確実性

を含んだ事象や相関関係の表現に適している．変数 Xi

と Xj の間の関係を，ベイジアンネットワークでは有

向リンクで Xi → Xj と表し，Xi は親ノード，Xj は

子ノードと呼ばれる．Xi と Xj の定量的相関関係は

条件付き確率 P (Xj |Xi) で表される．また，親ノー

ドが複数あるとき，子ノード Xj の親ノードの集合を

π(Xj) と表す．子ノード Xj について，親ノードの

すべての値を条件とする条件付き確率 P (Xj |π(Xj))

を求めたものは条件付き確率表（Conditional Proba-

bility Table: CPT）と呼ばれる．対象の正常な動作

は CPTによって表現され，プログラムが発行するシ

ステムコールシーケンスから生成した N -gram の正

当性を検証するために用いられる．

監視期間にプログラムがシステムコール Xi を発行

した場合，訓練期間に得られた CPTを用いて条件付

き確率 P (Xi|π(Xi))を求める．一方で，P (Sj |π(Xi))

が最大になるような j を選ぶ．これを，N -gram の

それぞれのシステムコールに対して行う．最後に，得

られた 2つの条件付き確率の集合に対して，マン・ホ

イットニーの U 検定と呼ばれる統計的手法を適用し

て正常か異常かを判断する．マン・ホイットニーの U

検定は，2群の代表値に差があるかどうかを検定する

うえで有用な手法である13)．

2.2 訓練期間におけるベイジアンネットワークの

形成

( 1 ) システムコールシーケンス X = {X1, . . . , Xj ,

. . .} において，j 番目のシステムコールと，過

去 D 回にわたり発行されたシステムコールの集

合 {Xj−D, . . . , Xj−1}の間に依存関係があると
仮定する．また，π(Xj) = {Xj−D, . . . , Xj−1}
とおく．D の値は，依存度と呼ばれ，システム
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図 1 依存度 D = 3 の場合におけるベイジアンネットワークの例（括弧内の数字はシステムコール番号）
Fig. 1 Example of Bayesian network when the degree of dependency D is 3

(Number in the parenthesis expresses system call number).

パラメータとして任意に設定可能である．

( 2 ) すべての π(Xj) をベイジアンネットワークの

ノードとおき，依存関係が認められたノード間

を有向リンクで結ぶ．

( 3 ) ( 1 )と ( 2 )の手続きを，すべてのシステムコー

ルシーケンスに対して適用する．

( 4 ) すべての Xj に対して，P (Xj |π(Xj)) を計算

する．

図 1 は ftp クライアントプログラムが発行したシ

ステムコールシーケンスに，上記の手続きを適用して

ベイジアンネットワークを形成した例である．図 1 に

おける括弧内の数字はシステムコール番号を表してい

る．条件付き確率の値はすべて，これら N -gram の

出現頻度から計算される．socketcallシステムコール

と gettimeofdayシステムコールの親ノード集合は同

じであるため，両者の条件付き確率の値は訓練データ

において，親ノード集合が現れた回数に比例する．

2.3 監視期間における異常検知の手続き

( 1 ) システムコールシーケンス X = {X1, . . . , Xi,

. . .} において，i 番目のシステムコールと，過

去 D 回にわたり発行されたシステムコールの集

合 {Xi−D, . . . , Xi−1} の間に依存関係があると
仮定する．また，π(Xi) = {Xi−D, . . . , Xi−1}
とおく．

( 2 ) 訓練期間に得た CPTから Ai = P (Xi|π(Xi))

を計算する．また，Bi = P (Sj |π(Xi))が最大の

値をとるような j を求める．これらを，i, . . . , i−
I +1 について求め，2群 {Ai, . . . , Ai−I+1} と
{Bi, . . . , Bi−I+1} とを求める．ここで，I はシ

ステムパラメータとして任意に設定可能である．

( 3 ) 2群 {Ai, . . . , Ai−I+1}と {Bi, . . . , Bi−I+1}と
に対して，マン・ホイットニーの U検定13) を

適用する．ここで，帰無仮説は 2群の代表値に

図 2 sparse Markov tree の例（4-gram の場合）
Fig. 2 Example of sparse Markov tree (4-gram).

差はないとし，有意水準は異常かどうかを判断

するための閾値として任意に設定可能である．

( 4 ) ( 3 )で計算された U 統計量が棄却限界値を下

回った場合には，帰無仮説を棄却する．すなわ

ち，システムコールシーケンスを異常と判定

する．

( 2 )では，訓練期間に得られた CPTを用いて，以

下のように P (Xi|π(Xi))を計算する．初めに，π(Xi)

とのハミング距離が最も小さくなるような π(X) の集

合を選び，それらが与えられた下での Xi の条件付き

確率をそれぞれ求める．次に，その中から最も高い値

を持つものを P (Xi|π(Xi)) として選ぶ．この 2つの

(N − 1)-gram間のハミング距離が検知能力に影響を

及ぼす．

2.4 関連研究との相違点

Eskinらの手法では，N -gramにおける N 番目より

前の (N − 1)-gramを逐次的なものとして扱う6)．た

とえば，4-gramとして，{open mmap stat write}と
{open stat mmap write} が与えられたとき，Eskin

らの手法では，図 2 のような sparse Markov treeが

生成される．提案手法では，2つの 4-gramを同一の

ものとして扱うため Eskinらの手法に対して異常検知

に用いる情報が少ない．一方で，確率論に基づく手法

が他の N -gramに基づく手法と異なる点は，N -gram
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表 1 実験に用いたデータセット
Table 1 Details of data sets.

Program # of seq. # of seq. for training # of seq. for testing # of proc.

ftp 181,663 10,000 171,663 (1,358) 5

xlock 9,230,067 895,924 8,334,143 (937) 2

ps 8,589 4,112 4,477 (2,458) 11

login 13,739 6,128 7,611 (4,847) 13

sendmail 143,109 73,491 69,618 (8,286) 34

や状態の決定に確率値を用いるという点である．プ

ログラムが発行したシステムコールシーケンスから，

N -gramとして特徴を抽出する場合，システムコール

の “順序”と “種類”という要素が用いられる．提案手

法では，この “種類”という要素のみに焦点を絞って

評価を行う．また，確率論に基づく手法は，これにシ

ステムコールが発行される “頻度”という要素を加え

ることにより異常検知を行うものである．

提案手法は，プログラムの実行によって得られるシ

ステムコールシーケンスの性質を明らかにすることを

目的とする．提案手法では，確率値 P (Xi|π(Xi)) を

用いて検定を行う．π(Xi) = {Xi−D, . . . , Xi−1}（D：

依存度）であるため，この D 個のシステムコールか

らなる D-gram がいかなる順序で配列されても，同

一の π(Xi) と見なす．D = N − 1 とすると，提案手

法は N -gram における (N − 1)-gram を非順序的に

扱うことを意味する．3 章では，この操作が異常検知

の精度に与える影響を見るための実験を行う．この研

究の背景には，(N − 1)-gramはプログラムにおける

分岐構造やループ構造に起因する非順序的な性質を持

つという考えがある．

3. 実 験

本章では，2 章で述べた手法を用いて実験を行った

結果を述べる．目的は，他の手法との精度を比較しつ

つ，提案手法がバッファオーバフローを利用した侵入

行為を検知できることを示すことである．

3.1 データセット

Forrestらは，プログラムが正常に動作する際と侵入

行為が行われる際におけるシステムコールシーケンス

が異なることを実証した2),3)．また，それまでに提案

された様々な手法を用いて，異常検知の精度を比較す

ることも行った4)．この研究において用いられたデー

タセットは，Web 上にだれでも利用可能な形で公開

されている☆．既存の研究との比較のために，我々は

これらのデータセットを用いて実験を行った．

☆ http://www.cs.unm.edu/˜immsec/data-sets.htm

データセットはプログラムを正常に利用した際に記

録された “live data”と，プログラム実行に際しオプ

ションを注意深く選択することによって得られた “syn-

thetic data”からなる．実験では，これらのデータす

べてから適当な数のシステムコールシーケンスを無作

為に選び，それぞれ訓練と監視に割り当てた．表 1 は

実験に用いたデータセットの詳細を示す．表にある訓

練に用いたデータは，侵入行為が行われる際のデータ

を含まない．また，監視に用いたデータのうち，括弧

内の数字は侵入行為により観測されたシステムコール

シーケンスから得られる N -gram の数を表す．ここ

で，N の値は 6とした7)．

3.2 比 較 対 象

N -gramに基づく異常検知手法は多く提案されてい

る．tide，stide 4)，や Hofmyerらの手法3) は良い成

果をあげている．なかでも，我々は検知精度の比較対

象として，Hofmyerらの手法3)を選択した．Hofmyer

らの手法では，N -gramどうしのハミング距離を計算

して，その値が閾値を上回っていた場合に異常と判断

する．彼らの手法では，プログラムはシステムコール

の順序と種類によって特徴付けられている．我々は，

システムコールシーケンスを非順序的に扱った提案手

法でも同等の結果が得られるかどうかを調査する．

3.3 実 験 結 果

異常検知の精度を比較するために，提案手法と

Hofmyerらの手法とで ROC曲線を描いた．ROC曲

線は，縦軸を True positive rate，横軸を False posi-

tive rateとして，異常検知システムの検知精度の評価

に適している．ここで，True positive rateとは，侵

入行為が行われる際に発行されるシステムコールシー

ケンスの集合のうち，異常と判断される数の割合を表

す．また，False positive rateは，正常な動作の際に

発行されるシステムコールシーケンスの集合において，

異常と判断される数の割合を表す．N の値は 6 とし

て7)，提案手法とHofmyerらの手法におけるパラメー

タを変化させることによりROC曲線を描いた．また，

これらの割合は，“live data”と “synthetic data”と

を 1つに集めたものからのデータセットの無作為抽出
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図 3 実験結果（すべてのプログラム）（N = 6）
Fig. 3 Result of test (all of the programs) (N = 6).

図 4 実験結果（login）（N = 6）
Fig. 4 Result of login test (N = 6).

を 10回繰り返して実験を行い，値の平均をとったも

のを採用した．その結果，図 3 のような曲線が得ら

れた．図 3 において，ftp以外のプログラムに関する

実験結果を見やすいようにしたものが，図 4，図 5，

図 6，図 7 である．グラフにおける縦軸は，表 1 に

おける侵入行為が行われる際に得られたシステムコー

ルシーケンスを監視した際に，正しく異常と判断され

た割合を示す．横軸は，正常な実行におけるシステム

コールシーケンスを監視した際に，誤って異常と判断

してしまった割合を示す．

図 3，7に見られるように ftpと xlockにおいて，提

案手法はHofmyerらの手法より低い精度を示した．検

知精度が下回った原因が，システムコールシーケンス

を非順序的に扱ったことによる情報量の減少と，確率

を用いた統計的手法を導入したこととのどちらによる

ものなのかについてはさらなる解析が必要と思われる．

その他のプログラムに関しては，適切な閾値の選択に

より Hofmyerらの手法と同等の検知精度を保つこと

が分かった．ここで述べるパラメータとは，Hofmyer

らの手法における最小のハミング距離を決める閾値 C

図 5 実験結果（ps）（N = 6）
Fig. 5 Result of ps test (N = 6).

図 6 実験結果（sendmail）（N = 6）
Fig. 6 Result of sendmail test (N = 6).

図 7 実験結果（xlock）（N = 6）
Fig. 7 Result of xlock test (N = 6).

の値や，提案手法では，D，I，T の値，U検定におけ

る棄却限界値などである．また，N の値を決定するた

めには，オーバヘッドと検知精度とのトレードオフを

考慮する必要がある．実験では，N = 6，D = I = 5

というパラメータを選択した．グラフは，Hofmyerら

の手法と提案手法とにおいて閾値 C と U検定におけ

る棄却限界値を動かすことにより得られたものである．
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3.4 実験結果の考察

ベイジアンネットワークを用いたモデル化では (N−
1)-gramにおけるシステムコール間の非順序性に着目

した．既存の研究のうち，多くは順序性維持の観点か

ら特徴抽出を行う．そのため，OS上に Σ 種類のシス

テムコールが存在するとすると，|Σ|N 通りの N -gram

を表現できる．提案手法の場合，N · (|Σ|+N−2)!
(N−1)!·(|Σ|−1)!

通

りであり，これは |Σ|N より少ない値である．このこと
は，異常を検知する割合を下げ，誤検知の割合を上げ

る要因となりうる一方で，正常な動作データを保存す

るための領域は少なくて済む．実験からは，非順序性

に基づいて異常検知を行っても，検知精度に与える影

響は小さいという結果を得た．しかし，システムコー

ルシーケンスを偽装して，検知を回避する可能性もあ

るため，さらなる評価が必要である11)．依存度 D が

大きい値をとる場合，帰無仮説の棄却限界値の選択範

囲が広くなる．すなわち，精度に関して用途に応じた

異常検知システムが選択できることを意味する．しか

し，オーバヘッドの増加を招くことが考えられる．一

方で，依存度 D が小さい場合，選択範囲が狭い．こ

れは，異常検知の精度を下げる恐れがある．

Hofmyerらの手法は，システムコールシーケンスか

ら得られる N -gramの局所性や N -gramにおけるシ

ステムコール間の相関性を特徴として用いる．提案手

法では，この方針を踏襲する一方で，(N − 1)-gram

を非順序的に扱う点が異なる．しかし，Hofmyerらの

手法との比較から，(N − 1)-gramを非順序的に扱っ

ても，検知精度への影響は小さいことが分かる．本論

文では，N -gramを用いる異常検知手法の設計と評価

を主たる提案とした．4 章では，これらの性質が観測

された原因について調べ，誤検知をなくすための手法

の要件について考察する．

4. 能動的な決定性付加に関する考察

4.1 状態遷移の非決定性

訓練期間において得られるデータが，プログラムの

制御フローをすべてたどったうえで得られる完全な

データであるという保証はない．また，異常検知シス

テムは分岐処理やループ処理を判断することはできな

い．このため，特定のシステムコールの発行と，プロ

グラムの制御フローを関連付ける作業は非決定的なも

のとなり，誤検知を完全になくすことができないと考

えられる．

このため，訓練期間に得られるデータに対して，新

たな情報を付加する研究が行われている．能動的に付

加された情報に基づいて異常検知を行うことによって，

誤検知が発生しない異常検知を行うことが可能となる．

ここで，付加する情報が満たすべきは，（1）侵入行為

が行われた前後で劇的に変化し，また，検証可能であ

ること，（2）個々の情報は，プログラムの特定の箇所

と関連付けることが可能であること，（3）この情報を

用いて生成した N -gramはすべての N -gram中にお

いて，ユニークに識別可能であることなどがある．

Wagnerらは，ソースコードを静的解析することによ

り，プログラムの制御フローを表現する非決定プッシュ

ダウンオートマトンを生成した9)．Okaらは，Wagner

らの方式に，スタックの情報を加えた状態遷移図を生

成して，誤検知をなくしている10)．ほかにも，上記

の性質を満足する最も簡単な手法としては，プログラ

ム中に記述されるシステムコールをそれぞれユニーク

な形に変換し，あらかじめ記録しておくことが考えら

れる．すなわち，プログラムの他の箇所で発行される

同じシステムコールや，訓練データに含まれないシス

テムコールと区別するために，ユニークな番号を割り

振ったり，引数を与えたりする．これにより，変換し

たシステムコールはプログラムコードの特定の箇所と

関連付けることが可能であるため，上記で説明したよ

うな非決定性は表れない．異常検知システムは，あら

かじめ識別可能であるように変換したシステムコール

の発行のみを許可するため，シェルコードを挿入する

ことを前提とした侵入行為を防ぐことが可能となる．

この手法が有効であるためには，プログラムにおけ

る関数やサブルーチン内では，複数のシステムコール

が逐次的に発行される箇所が存在することが望まし

い．また，バッファオーバフローを利用した侵入行為

はプロセスの制御を乗っ取り，攻撃者が意図したシス

テムコールを発行するものという仮定が必要である．

一方で，先の実験によって証明された N -gram の局

所性や N -gramにおけるシステムコール間の相関性，

(N − 1)-gramにおける非順序性という性質を利用し

た異常検知が有効であることから，上記の状況を仮定

することは現実的であると考えられる．Okaらはソー

スコードを静的解析することによってシステムコール

の制御フローを決定的に把握したが10)，ソースコード

が手に入らない場合において，（1）（2）（3）の条件を

満足するようにシステムコールを変換する方法につい

て説明する．

4.2 提案手法との関連性

提案手法を用いる異常検知 (N − 1)-gramの非順序

性について評価した．これは，システムコールシーケ

ンスにおける “種類”と “頻度”情報により異常検知を

行うことが可能であることを示すものである．すなわ
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図 8 正常動作時と異常動作時とにおけるプロセスの状態遷移
Fig. 8 State transition of process in normal and abnormal

operation.

ち，N -gramにおける順序的な性質を用いずに，誤検

知をなくす可能性について示唆している．このため，

実用的な異常検知システム構築のためには，他の性質

に基づく異常検知システムの実現可能性について考察

することは重要であると考えられる．

4.3 プログラムの実行時の流れ

OSはプログラム実行時に下記のような手順を踏む．

( 1 ) プログラムが発行するシステムコールを，ユ

ニークに識別可能な形に変換する．これは，シ

ステムコールの引数にプログラムごとにユニー

クな乱数やカウンタ値を挿入することによって

実現可能である．

( 2 ) 訓練データは，変換したシステムコールに関す

る情報である．すなわち，異常検知を行うため

に必要な訓練データはあらかじめ決定されて

いる．

( 3 ) プログラムを実行する．プログラムコードをメ

モリ上にロードして所定のエントリポイントか

ら実行が始まる．

システムコールの発行時における異常検知の手順は

下記のとおりである．図 8 に提案手法の適用時にお

けるプロセスの様子を示す．図の p(i, j) は，プロセ

ス i が識別するシステムコールが j であることを表

している．ここでは，便宜的に値をインクリメントす

るにとどめている．p(A, x) の次に発行されるシステ

ムコールは p(A, x + 1) となる．

ここで，プロセス B の実行中にバッファオーバフ

ローが発生し，プログラムの制御フローが p(B, y) か

ら p(B, y+1) へと遷移せずに，p(H, z) に遷移した場

合を考える．このとき，異常検知システムがあらかじ

め登録しておいたプロセス B のシステムコール y +1

と，攻撃者がバッファオーバフローによって呼び出し

たシステムコール z が異なれば，プロセスを異常と

判断して終了する．

4.4 実装方法とセキュリティ

システムコールをユニークに識別できるように置き

換える操作では，システムコールの引数として新た

に乱数を加えることが考えられる．ソースコードが入

main:

pushl %ebp

movl %esp, %ebp

subl $8, %esp

subl $8, %esp

pushl $0

pushl $.LC0

call _my_open

addl $16, %esp

movl $0, %eax

leave

ret

...

_my_open:

pushl $0x12345678

call open

ret

図 9 open システムコールの置き換えの例
Fig. 9 Transformation of open systemcall.

手可能である場合は，システムコール呼び出しの記述

に直接付加することができる．それが叶わない場合，

図 9 のように，システムコールの置き換えをバイナ

リレベルで可能とするような実装が必要と考えられ

る．図 9 では，openシステムコールの引数に，乱数

値（0x12345678）を加えて呼び出している．プログラ

ムの他の箇所で同じシステムコールを呼び出している

場合においても，1つ目の引数の値によってユニーク

に識別することができる．一方で，OS側でシステム

コールを修正する必要がある．また，ソースコードが

手に入らない場合を想定しているため，OS側でバイ

ナリコードを書き換える必要がある．バイナリコード

を書き換える際の注意点として，前後のオペレーショ

ンに影響を及ぼさないことがある．すなわち，open

システムコールの呼び出しは，my open 呼び出しに

書き換えられる．my open呼び出しでは，openシス

テムコールの引数に乱数値（0x12345678）を付加し

ている．

攻撃者が，侵入行為を成功させるためには，変換し

たシステムコールを偽装する必要がある．システム

コールの変換方法に，攻撃者が予測できないような乱

数的値を加えることによって攻撃が成功する確率は無

視できるほど小さい．また，プログラムが発行するシ

ステムコールはすべて，あらかじめ異常検知システム

が把握しているため，誤検知は発生しない．

5. 結 論

本論文では，システムコールに関する N -gramと確

率論とに基づき，異常検知手法の提案を行い，その有

効性を検証した．提案手法は，Eskinらの手法6) と同

様に，確率論的観点からシステムコールシーケンスに
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おける個々のシステムコールの間に相関関係が存在す

るということに基礎を置いている．具体的には，シス

テムコールシーケンスから生成した N -gramに，ベイ

ジアンネットワークを適用した．その結果，N -gram

におけるシステムコール間には，一部非順序的な性質

を持つことが明らかになった．

また，異常検知において誤検知が発生する原因につ

いて調査を行い，上記の実験結果から得られた事実を

もとに，誤検知をなくす方法について言及した．具体

的には，プログラムに新たな情報を付加してシステム

コールの発行とプログラムの制御フローとを関連付け

る作業の非決定性をなくす手法の実現可能性について

述べた．

将来の課題としては，本研究によって明らかになっ

た事実や性質に基づき，実用的な異常検知システムを

構築することなどがある．
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