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2パーティ秘匿回路計算を利用した
プライバシー保護データ分析実験報告 (2)

- 大学生の成績と生活実態との相関分析 -
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近年，個人のプライバシー情報や企業の機密情報を保護しながら利活用するニーズ
が高まっている．本研究では，プライバシー情報の利活用を実現する技術の 1つであ
る秘匿回路計算のシステムを実装し，本システムを用いて教育分野での実証実験を行
なった．実験では，法政大学理工学部の学生約 110名を対象として学生のプライベー
トに関するアンケートを実施し，これを本システムによって秘匿した状態で回収する
とともに，学生の成績と突合せて秘匿回路計算による統計演算を行なった．実験の結
果，本システムを用いることにより，従来教師が把握することが困難であった学生の
生活行動をプライバシーを保護した状態で収集し，成績との相関関係の分析が可能で
あることを示した．

Experimental Trials on Privacy-preserving Data Analysis
Using 2-party Secure Circuit Evaluation(2)
- The Behavior Analysis of University Students -

Kensuke Shibata,†1 Koji Chida,†1 Taro Yamamoto,†1

Katsumi Takahashi†1 and Atsushi Kanai†2

In recent years, there is a need for widespread utilization of privacy or con-
fidential information as well as preserving one. One of the technologies which
meets the need is secure function evaluation. In this paper, We evaluate our
secure function evaluation system in the field of education. We collect and ana-
lyze information on daily life of students by privacy protection enquete system
and show a correlation between lifestyle behaviour and academic performance.

1. は じ め に

近年，ネットワークを介したサービスの中にはライフログとして蓄積された個人の行動履

歴を収集／分析し，分析結果をレコメンデーション等に活用するといったものがある．従

来，個人のプライバシー情報や企業において管理される顧客情報等の機密情報は厳重な保護

の対象とされてきた．しかし，上記のようなサービスへのニーズが高まる中，情報を保護し

つつも利活用することへの動きが促進されてきている．

プライバシー情報や機密情報の利活用のためには，プライバシー保護や企業情報漏洩対

策の観点から，これらの情報を保護しつつ利活用を可能とする技術が必要となる．現在，

PPDM(Privacy Preserving Data Mining) のための主要な技術として，匿名化，再構築計

算，秘匿回路計算の 3つの技術が検討されている1)．

匿名化の代表的な手法としては，k-匿名法2) がある．これは，任意の属性について，共通

の組み合わせを持つレコードが少なくとも k個以上存在するようデータ保護処理を施すも

のである．また，再構築計算3) はデータ提供の際に撹乱を施し，マイニングする際に撹乱

されたデータベースからの再構築によって統計データを得る，確率的手法を用いた技術で

ある．秘匿回路計算はデータを暗号化したまま計算を行なうことを可能とする技術であり，

通常のマイニングと同等の精度と高いプライバシー保護性を持つ．例えば，複数の異なる

データに対し，秘匿した状態のままでデータを統合 (垂直統合)し，統計演算を実行すると

いったことが可能である．

秘匿回路計算は従来より計算効率が課題となっていたが，筆者らは，Yaoが提案している

2パーティ秘匿回路計算4) を応用した 2パーティ秘匿回路計算プロトコル (以降 SCI方式と

呼ぶこととする)を提案し，これを「セキュア表計算システム」として実装した5)．本実装

によると，計算を実行するための論理回路 1ゲートあたりに要する計算時間は 11μ sec 程

度であり，10,000件程度のデータを対象とした最大値計算やクロス集計といった演算につ

いては数分で実行可能となっており，計算効率については向上してきていると言える．

一方，教育の分野においては，教師は学生の生活行動を理解して，教育効果を上げたいと

考えているものの，学生は教師に日常生活までは知られたくない，という思いがあり，生活
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行動にまで踏み込んだ分析が行なえていないという課題があった．そこで本研究では，教育

分野における上記の課題と秘匿回路計算との親和性が高いと考え，セキュア表計算システム

を用い，教育分野を対象とした実証実験を行なった．実験では，学生の日常生活等，プライ

ベートに関するアンケートの回答を秘匿した状態で回収し，これと併せて実施された成績

に影響しない中間実力チェック (以降実力チェックと呼ぶ)の成績データとの垂直統合を行な

い，秘匿回路計算によって平均値やクロス集計等の統計演算を実行した．これにより教師は

学生の日常生活に関する情報を一切閲覧することなく，学生の生活実態と成績との相関分析

を行なうことが可能となる．

本論文では，まず 2章において SCI方式ならびにセキュア表計算システムの概要につい

て述べ，3章では本実験において使用したシステムと実験の内容を示すとともに，4章にお

いて得られた実験結果について述べる．5 章では，今回の実験後に行なった学生へのアン

ケートの結果から，プライバシー情報公開への抵抗感を秘匿回路計算技術によってどの程度

低減できたのかについて述べる．

2. セキュア表計算システム

本章では，実証実験において学生のプライバシーを保護しながら生活実態と成績との相関

分析を可能とする秘匿回路計算技術 (SCI方式)と，その実装であるセキュア表計算システ

ムについて概説する．

SCI方式は，秘匿回路計算の一方式として Yaoが提案している 2パーティ秘匿回路計算4)

に対し，1-out-of-2 oblivious transfer プロトコル6) を用いることなく秘匿回路計算を実現

するものである．

Yaoの 2パーティ秘匿回路計算は，目的の演算を実行する論理回路を一方のパーティが乱

数化し，もう一方のパーティが乱数化された回路を用いて目的の演算を行なうプロトコルで

ある．本プロトコルはクライアント－サーバ型であり，クライアントへ入力 α，サーバへは

関数 f を入力とすると，クライアントは f に関する情報を，サーバは αに関する情報を得

ることなく f(α)を求めることができる．関数 f は，論理ゲート g : {0, 1}×{0, 1} → {0, 1}
を組み合わせた論理回路である．

筆者らは，Yaoの 2パーティ秘匿回路計算をベースとし，より簡易な手法を用いて秘匿

回路計算を実現するプロトコルを提案している．SCI方式のシステム構成図を図 1に示す．

処理は以下の手順で行なわれる．

( 1 ) 個々の Clientにおいて，回路の入力ワイヤ iについて，0と 1に対応する 2つの乱

代表Client
Proxy

ServerSecure ChannelPublication Channel

データの統合およびProxy，Serverへの計算依頼 代表Clientからの秘匿データ送信
乱数化回路生成

秘匿回路計算実行秘匿処理を行ない代表Clientへ秘匿済みデータを送付Client
図 1 SCI 方式

Fig. 1 Two-party Secure Function Evaluation System in CSS2009

数値W 0
i ,W

1
i ∈ {0, 1}κ ならびにランダムビット ci を生成する．

( 2 ) 個々の ClientCν が保持する生データ αν ∈ {0, 1}l を 2 つの断片 sν，tν に分割し，

代表 Clientへ一旦送付する．代表 Clientは，すべての Clientからの sν，tν を収集

し，sν を Proxyへ送付する．また，tν の個々のビット bに対応する < W b
i , b⊕ ci >

を Serverへ送付する．なお，sν ∈R {0, 1}l，tν = αν ⊕ sν である．

( 3 ) Proxyは sν を用いて関数 f に対応する乱数化回路 Tg を生成し，この乱数化回路を

Serverへ送信する．

( 4 ) Serverは Tg と < W b
i , b⊕ ci >から f(α1, ..., αn)を得る．

現在の実装において実行が可能な演算種別は以下の 11種類である．

• 最大値／最小値／中央値／クロス集計／平均値／最頻値／分散／加算／減算／乗算／平
方算

Proxyと Serverは Linux上で動作するサーバプログラムとなっており，乱数化回路の生

成と秘匿回路計算の実行を行ない，計算結果を代表 Clientへ返却する．

なお，図 1において，Clientから Proxyおよび Serverへのデータの送信にはセキュアチャ

ネルを用いているが，本実装においてはこれを PKIによって実現しており，個々の Client

は Proxyおよび Serverの公開鍵を用いて送付するデータを暗号化した上で代表 Clientに

送信している．

なお，代表 Clientにおいて実行される秘匿されたデータの統合に際しては，データの提

供は行なわず，統合のみを実行する分析者として配置することも可能である．また，代表

Client(もしくはデータ統合のみを行なう分析者)が秘匿回路計算サーバの 2パーティのうち

一方 (Proxyもしくは Server)を兼ねる，といった構成も可能となっている．今回の実証実
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⑤⑤⑤⑤統計統計統計統計結果取得結果取得結果取得結果取得データ提供者（学生） 分析者（教官）秘匿回路計算サーバ（Proxy）
秘匿回路計算サーバ（Server）

①①①①アンケートへの回答アンケートへの回答アンケートへの回答アンケートへの回答（回答データは暗号化）（回答データは暗号化）（回答データは暗号化）（回答データは暗号化） ②分析内容②分析内容②分析内容②分析内容の提供の提供の提供の提供 ③③③③秘匿回路秘匿回路秘匿回路秘匿回路計算実行計算実行計算実行計算実行（両データの突合せと統計計算）（両データの突合せと統計計算）（両データの突合せと統計計算）（両データの突合せと統計計算）
④分析ログ保存④分析ログ保存④分析ログ保存④分析ログ保存

暗号化されたアンケートデータ
実力チェックの成績データ

成績アン
図 2 実証実験のシステム構成およびプレイヤ

Fig. 2 Evaluation System in the Field of Education

験では，代表 Clientはデータ提供を行なわない分析者となっており，この分析者は Proxy

も兼ねるプレイヤ構成となっている．次章において，実験時のプレイヤおよびシステムに関

して述べることとする．

3. 実証実験の概要

本章では，秘匿回路計算の実証実験として行なった学生へのプライバシー保護アンケート

およびそのアンケート結果を用いた分析の内容について述べる．

3.1 実験に用いたアンケートシステム

今回の実験におけるプレイヤと，プライバシー保護アンケートおよび秘匿回路計算を実

行するシステムの構成を図 2に示す．本実験におけるプレイヤは，アンケート回答 (データ

提供)および実力チェックへの回答を行なう法政大学理工学部の学生約 110名，分析者かつ

Proxyとして法政大学理工学部金井研究室，そして ServerをNTT情報流通プラットフォー

ム研究所が担当した．以下に，アンケートの回収および秘匿回路計算による分析の手順を

示す．

( 1 ) データ提供者である学生は，学内に設置したアンケートWeb サイトへアクセスし，

日常の生活やプライベートに関するアンケートにWeb上で回答する．

( 2 ) アンケートの回答データに対し，データ提供者の端末上 (ブラウザ)で秘匿処理を行

なう．秘匿処理は Javascriptによって実行され，秘匿済み回答データをWebサーバ

へ送信する．(但し，IDとなる学籍番号については，平文で送信される)

( 3 ) 複数の学生からの秘匿済み回答データがWebサーバにおいて蓄積される．

( 4 ) 分析者は別途収集した学生の成績データを用いて，IDで名寄せを実行し，データの

垂直統合および成績ランク順での秘匿済み回答データのグループ分けを行なう．

( 5 ) 分析者は得られた秘匿済み回答データに対し，秘匿回路計算を実行して各種演算や集

計を行ない，各成績ランク毎の各回答結果の平均値等を求める．

3.2 学生へのアンケートおよび分析項目

本実証実験において，学生の日常生活に関するアンケートでは，以下の質問を実施した．

質問は 4 種類のカテゴリに分けており，生活／対人関係／情報行動／勉強に関するものと

なっている．また，日常的な行動と，今回相関分析の対象となった実力チェックの前日の行

動についてそれぞれ質問を行なっており，「普段の勉強時間と実力チェック前日の勉強時間と

の比較」といった分析が可能となっている．

• 生活に関するアンケート
– 日常的な行動

∗ 一人暮らしか，実家に住んでいるか
∗ 通学時間
∗ 睡眠時間
∗ バイトに使っている時間
∗ 運動をしている時間
∗ 新聞を読んでいるか？
∗ 読書量
∗ よく読む本のジャンル

– 実力チェック前日の行動

∗ 実力チェック前日の睡眠時間
∗ 実力チェックに臨んだ時の気分

• 対人関係に関するアンケート
– 日常的な行動

∗ 一月あたりの合コンの回数
∗ 彼氏／彼女の有無
∗ 友達の数
∗ 大学に来たときに何人と話をしているか

• 情報行動に関するアンケート
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– 日常的な行動

∗ ゲームをしている時間
∗ 携帯電話を使っている時間
∗ テレビを見ている時間
∗ 送信しているメールの数
∗ マンガを読んでいる時間
∗ マンガ以外の本を読んでいる時間

• 勉強に関するアンケート
– 日常的な行動

∗ 普段の勉強時間
∗ 自己啓発に使っている時間
∗ 講義の理解度はどの程度か？
∗ 講義は面白いか？
∗ 普段勉強している場所
∗ 講義でいつも座っている場所
∗ 講義で居眠りした回数
∗ 遅刻／欠席した回数
∗ 授業時間中の私語の割合

– 実力チェック前日の行動

∗ 実力チェック前日の勉強時間
データ提供者 (アンケート回答者となる学生)に対しては，秘匿回路計算技術とアンケー

トシステムに関する概説を事前に行ない，個々の学生の回答結果については閲覧できない状

態で統計データのみを取得できることを説明した上でアンケートを実施した．

アンケートとの相関分析に用いる成績データに関しては，今回アンケートの回答者となっ

た学生約 110名が受講している講義の中で行なわれた実力チェックの結果を利用している．

成績の人数分布は表 1に示すとおりであり，成績が良かった順に評価 5～1の 5グループに

分割している．3.1節の処理手順において述べたとおり，Webサーバにおいて蓄積された学

生からの秘匿済み回答データについて，平文で管理されている ID(学籍番号)を用いて成績

データとの名寄せおよび 5段階評価でのグルーピングを行ない，それぞれのグループに対

して秘匿回路計算を実行する．これにより，例えば「成績が良かった学生 (評価 5の学生)

の普段の勉強時間は平均 n時間」といった分析が可能となる．

表 1 実力チェックの成績分布
Table 1 Score Distribution of Midterm Examination

評価 5(良い) 4 3 2 1(悪い)

人数分布 約 10 名 約 20 名 約 50 名 約 20 名 約 10 名

図 3 実験結果 1：睡眠時間および通学時間と成績との相関
Fig. 3 Correlation Between Academic Performance and Commuting Time/Sleeping Hours

4. 実 験 結 果

本章では，3章において示した学生へのプライバシー保護アンケートと成績との相関分析

を行なった結果のうち，興味深かったものについて示す．

まず，図 3として，睡眠時間と成績との相関，および通学時間と成績との相関を示す．す

べての学生の平均睡眠時間が 5.53時間であるのに対し，成績が良かった学生の方が若干睡

眠時間が長く，逆に成績が悪かった学生の睡眠時間が短いという結果が得られている．同様

に，成績が良かった学生の方が通学時間が長いという傾向も得られている．

次に，普段の勉強時間と成績との相関，および実力チェック前日の勉強時間と成績との相

関を示したのが図 4である．成績が良かった学生は普段の勉強時間が長く，実力チェック前

日の勉強時間が短くなっているが，成績が悪かった学生は一夜漬けの傾向が強いと言える．

本実験においてアンケートを行なった学生が受講していた講義はアンケート実施時点で 6

回行なわれていたが，その 6回の中での欠席／遅刻の回数と成績との相関を示したのが図

5である．成績が良いほど欠席／遅刻の回数が少ないという傾向が顕著に出ていることが分

かる．
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図 4 実験結果 2：普段の勉強時間および実力チェック前日の勉強時間と成績との相関
Fig. 4 Correlation Between Academic Performance and Study Time

図 5 実験結果 3：講義への欠席／遅刻の回数と成績との相関
Fig. 5 Correlation Between Academic Performance and Attendance Rate

最後に，講義の際に普段座っている座席の位置と成績との相関を示したのが図 6 である．

こちらも欠席／遅刻の回数の結果と同様，成績が良いほど教室の前方に座って講義を聴講し

ている傾向が顕著に見られている．

5. 考 察

前章では，学生の日常生活と成績の相関分析に関する分析結果を示した．分析により，学

生の日常生活と成績との間には，いくつかの相関が見られるとの結果が得られている．本章

図 6 実験結果 4：講義の際に座っている場所と成績との相関
Fig. 6 Correlation Between Academic Performance and Seating Position

では，学生の日常生活に関するアンケートとは別に，本実験の後にデータ提供者である学生

へ匿名での事後アンケートを実施した結果について述べる．

今回実施したアンケートでは，すべての質問に「回答したくない」という選択肢を設け，

データ提供者である学生が「たとえ暗号化されていたとしてもこの質問には回答したくな

い」と感じた場合への対処を行なった．但し，「回答したくない」という選択肢を選んだこ

とも秘匿されるため，どの学生が回答をしなかったのかを特定することはできない．

図 7として，アンケートにおける 30項目のうち，「回答したくない」を選んだ学生が 2名

以上いた質問を挙げている．「彼氏／彼女の数」が今回の質問の中で答えにくいものである

ことは自明であるが，その他に挙がっている質問には，講義に関係するものが多く含まれて

いる．これは，たとえ暗号化されているとの説明を受けても，「講義の成績に影響するので

はないか」という不安が拭いきれていないためであると思われる．

実験後に実施した事後アンケートでは，秘匿回路計算を用いることにより，学生が自身の

プライバシー情報を公開する際の抵抗感がどの程度緩和できているかについて確認した．実

験においてはほとんどの学生が「回答したくない」を選択することなく，すべての質問に答

えているが，すべての質問に回答した理由については，図 8のような結果が得られている．

今回のアンケートでの質問は「公開しても問題ない程度だった」と回答した学生が多数を

占めているが，15%程度の学生が「秘匿回路計算で暗号化されているので安心したから」を
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図 7 「回答したくない」が選ばれた質問とその人数
Fig. 7 Unanswerd Questions

図 8 事後アンケートの結果
Fig. 8 Result of Posteriori Enquete

選んでおり，秘匿回路計算を使うことにより，若干ではあるがアンケートの回答率を向上さ

せる効果が得られていると言える．

教育分野において，教師が学生の生活行動を把握することが難しく，教育効果を向上させ

るための踏み込んだ分析が困難であるとの課題を 1章において述べた．今回の実証実験に

より，学生が自身のプライバシーを公開したくないという心理的な抵抗感をある程度低減で

きているとともに，教師が学生の生活実態の情報を一切閲覧することなく，生活行動と成績

との相関分析を実施することが可能であることを示すことができた．

6. まとめと今後の課題

本論文では，筆者らが提案する秘匿回路計算技術の実証実験として，学生約 110名を対

象として学生のプライベートに関するアンケートを実施し，これを秘匿した状態で収集す

るとともに，学生の成績と突合せて秘匿回路計算による統計演算を行なった．実験の結果，

秘匿回路計算により，教師は学生のプライベートに関する情報を一切閲覧することなく，生

活実態と成績との相関分析を行なうことが可能であることを示した．

今回の実験により，データを垂直統合することによる統計分析に秘匿回路計算が有用であ

るということが示された．実験では，アンケートで得た日常の行動に関する情報と，成績と

いう属性データの相関分析により，興味深い結果が得られている．日常の行動に関しては，

今後携帯端末やセンシング技術の発達により，より詳細なライフログデータが取得できる可

能性がある．今後ますます増大し重要視されるであろうライフログデータに対し，秘匿回路

計算技術によるプライバシー保護の効果を適用することで，よりセンシティブなデータを利

活用することが可能となるであろう．
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