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概要：本研究は，攻撃者のウェブサイトに訪問したユーザのソーシャルアカウントを特定するサイドチャネ
ル攻撃を実証する．攻撃の骨子となるのは，ソーシャルウェブサービスにおいてユーザをブロックするこ
とで，閲覧できるコンテンツを制御するユーザブロック機能の特性である．攻撃者は事前にアカウントを
用意し，サービス上のユーザに対してブロック/非ブロックの状態を任意に設定できる．これを複数組み合
わせることで一意のビット列を形成し，大量のユーザに割り当てる．その後ウェブサイトに訪問したユー
ザに対して，サイト間を跨いだタイミング攻撃によって各アカウントからブロックされているか否かを推
定し，ビット列を復元してソーシャルアカウントと紐付ける．検証の結果，SNS，ゲーム，オークション，
アダルトサイトなど著名な 12サービスでアカウントを特定可能であることが明らかとなった．フィールド
実験では，最短 4秒程度という所要時間の下，ほぼ 100%の精度で攻撃が成功することを示した．本稿は，
ユーザブロックを逆手にとってユーザのプライバシを脅かすという，現代的なウェブサービスのソーシャ
ル性に起因した新しいセキュリティ問題を提起するものであり，その攻撃原理や対策方法について論じる．
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1. はじめに
人と人との相互性に基づいてコンテンツを形成するソー
シャルウェブサービスは，登場以来めざましい発展を続け，
今日では我々の生活に不可欠な存在となった．その計り知
れない影響力は主要サービスにおけるユーザ数の多さだ
けでなく，個々人が利用するサービス数にも顕れており，
Brandwatch [1]の報告によると，インターネットユーザは
平均して 5個以上のソーシャルアカウントを所有している．
ソーシャル機能を持つサービスの種別は多岐に渡るため，
アカウントもまた多種多様なプライバシー情報と紐付いて
いる．SNSにはユーザの実名や顔写真，位置情報などが記
載されており，オークションサイトの購入履歴 [2]は，ユー
ザの経済状況や健康状態を反映する．マイクロブログやオ
ンラインゲームのアクティビティは時としてユーザの裏の
顔を暴き，出会い系やアダルトサイトは，知られざる交友
関係や性的嗜好に関連する．期せずして自身のソーシャル
アカウントを特定されることは，インターネットユーザに
とってセンシティブなプライバシーの露見につながる．
本研究は，ウェブサイトに訪問したユーザのソーシャル
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アカウントを特定するサイドチャネル攻撃を実証し，現行
サービスが内包する新たなプライバシー漏洩の脅威を明ら
かにする．攻撃の骨子となるのは，他のユーザに対して自
身のコンテンツを表示させないよう制御するユーザブロッ
ク機能である．ユーザブロックは，正当なユーザを荒らし
や誹謗中傷，スパム行為，ネットストーキングなどから保
護する重要な機能としてさまざまなサービスに採用されて
いる．本機能の制限や撤廃はユーザの要望に反する施策で
あり，アンケート調査 [3]では 90%以上のユーザがブロッ
ク数に上限を設けるべきでないと回答した．後に 6章で考
察するように，事業者は対策とサービス品質のトレードオ
フを勘案しながら，慎重なシステム設計を行う必要がある．
本手法では，攻撃者はユーザブロックによって独自のサ
イドチャネルを構成し，ユーザごとに一意のシグナルを漏
洩させてアカウントを特定する．具体的には，予めアカウ
ントを用意し，サービス上の任意のユーザに対してブロッ
ク/非ブロックの 2つの状態，すなわち 1ビット情報を自在
に設定する．我々はこの特性を可視性制御と名付け，攻撃
成立のための最も重要な原理として位置付ける．これを複
数組み合わせ，大量のソーシャルアカウントに対して一意
のビット列を割り当てる．特定対象とするアカウントの数
と，攻撃者が用意すべきアカウントの数は二進対数の関係
にあり，たとえば 1000万人をターゲットとするために必
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要な攻撃者アカウントはわずか 24個である．未知のユー
ザがウェブサイトに訪問してきた際には，レスポンス時間
の差異からブロック/非ブロックの状態を推定するクロス
サイトタイミング攻撃 [4]によってビット列を復元できる．
攻撃の影響範囲を調査するため，世界的に著名な 16個の
ソーシャルウェブサービスを検証した結果，Facebookや
Twitter，eBay，XVideosなど計 12サービスにおいて攻撃
が実現することが示された．さらに実アカウントを用いた
フィールド実験では，ほぼ 100%の精度でアカウント特定
が成功し，所要時間は，良好な環境においては 4–8秒程度，
遅延を含む劣悪な環境においては 20–98秒程度であった．
本来ユーザを保護するための機構であるユーザブロック
を攻撃に転用するというアイデアは，現代的なウェブサー
ビスのソーシャル性に起因した新たなセキュリティ上の問
題を提起する．本稿では，攻撃の背景，具体的な実装方法
や実証実験の結果について述べ，さらに攻撃の拡張，制限
事項，対策，新規性について論じる．

2. 攻撃の全体像
本章では，ソーシャルアカウント特定攻撃の全体像を説
明する．はじめに本攻撃が想定する脅威モデルを示した
後，具体例とともに攻撃の流れを説明する．

2.1 脅威モデル
本攻撃は，攻撃者が用意したウェブサイトに訪問した
ユーザのソーシャルアカウントを特定することを目標とす
る．脅威となる第一のシナリオは，攻撃者が未知のユーザ
の実名や顔写真，位置情報といった身辺情報を取得するこ
とである．第二のシナリオは，非実名アカウントや，オー
クションサイト，出会い系，アダルトサイトなど，ユーザが
秘匿したいアカウントを特定することである．いずれのシ
ナリオも，ユーザの合意なしに身元やアクティビティが漏
洩してしまうため重大なプライバシー侵害を招き，デバイ
スを跨いだユーザトラッキングや，脅迫行為，ソーシャル
エンジニアリングなどの被害に発展するおそれがある．攻
撃コードは，ウェブサイトに設置して待ち受けるだけでな
く，マルバタイジング [5]や SNSのメッセージ，電子メー
ルのリンクを介して誘導するといった方法が考えられる．
攻撃の前提として，ユーザが自身のウェブブラウザで
ソーシャルウェブサービスにログインしている必要があ
る．後に 6章で説明するように，大多数のユーザはこの
前提に該当する．その上で，攻撃者はユーザに対してソー
シャルウェブサービスへのリクエストを送信させ，ラウン
ドトリップタイム (RTT)を取得することで，各アカウン
トからブロックされているか否かの状態を推定する．この
手法はクロスサイトタイミング攻撃 [4]と呼ばれ，ウェブ
ブラウザを対象とし，Same-Origin Policy (SOP)を迂回し
て情報を取得するサイドチャネル攻撃の一種である．

2.2 攻撃の流れ
攻撃の全体像を図 1に示す．本手法は攻撃の準備を行
うサイドチャネル制御フェーズと，特定を実行するサイド
チャネル復元フェーズに分かれる．本章は攻撃の概要を説
明することを目的とし，技術的な詳細は 4章で説明する．

I. サイドチャネル制御フェーズ
本フェーズではユーザブロックを介した可視性制御に
よって，アカウントごとに一意のシグナルを漏洩させるサ
イドチャネルを構成する．このフェーズは，攻撃実行前に
一度だけ行っておけばよい．

ステップ 1. ターゲット列挙：まず攻撃者は，あるソーシャ
ルウェブサービスの中から，特定候補となる N 人のター
ゲットアカウントを列挙する．列挙の方法としては，引
用 [6, 7]のような方法を用いて大規模なユーザを網羅した
リストを用意するか，あるいは著名人や政治家など，ター
ゲットとしたい一部のユーザに特化したリストを用意する．
図中では，N = 8の小規模なユーザを列挙した例を示し
た．攻撃が成立すると，未知のユーザがサイトに訪れた際，
8人のうちどのユーザに該当するかを識別できる．

ステップ 2. ビット割当：次に攻撃者は，ソーシャルウェブ
サービス上で 2m ≥ N を満たすm個のアカウントを作成す
る．これらをシグナルアカウントと名付け，Si, i = 1 . . .m

と表す．攻撃者は，各ターゲットに一意のビット列を割り
当てた後．ビット列の i番目の値を，Siによるブロック (1)

あるいは非ブロック (0)に対応付ける．このとき攻撃者は
最大で 2m 人のユーザをターゲットとして列挙できる．な
お，後に 4.3節で示す通り，mを増加させて冗長ビットを
追加することで，誤り訂正符号を適用することができる．
図中では，m = 3のときに，8人のユーザに対して長さ

mのビット列を割り当て，各桁の値と S1，S2，S3のブロッ
ク/非ブロックを対応付ける例を示した．

ステップ 3. ユーザブロック実行：攻撃者はシグナルアカ
ウントを制御し，対応表に従ってユーザをブロックする．
図中では，攻撃者はシグナルアカウント S1 から Erin，

Frank，Grace，Heidiをブロックし，以下同様に S2，S3か
らのブロックを対応表にしたがって実行していく．

II. サイドチャネル復元フェーズ
本フェーズでは，クロスサイトタイミング攻撃によって
未知のユーザのブロック/非ブロック状態を復元し，ソー
シャルアカウントの特定を行う．このフェーズは，ユーザ
が攻撃者のウェブサイトにアクセスするたびに実行する．

ステップ 1. ユーザ訪問：ユーザが攻撃者の制御するウェ
ブサイトにアクセスした時に，アカウント特定を開始する．
ウェブサイトには攻撃を実行するための JavaScriptコード
が含まれており，ユーザのブラウザ上で実行される．

ステップ 2. RTT測定：ユーザが実行したコードは，各シ
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図 1 攻撃の全体像

グナルアカウントのプロフィールページへ GETリクエス
トを秘密裏に送信する．攻撃者は SOPの制約で通信の中
身を見ることができないが，代わりにリクエストの所要時
間 (RTT)を測定できる．測定を反復して行うことで，所要
時間増加と引き換えに推定精度をより高めることができる．
図中では，ユーザに S1，S2，S3 の各プロフィールペー
ジへリクエストを送信させた．簡単のため，ここでは測定
を一度ずつ行っている．計測されたRTTは，それぞれ 214

ms，128 ms，223 msであった．

ステップ 3. ユーザ特定：最後に，攻撃者は計測した RTT

からブロック状態を識別し，アカウントを特定する．ブ
ロック/非ブロックに応じて RTTに統計的差異が発生する
ため，各ビット桁を推定できる．攻撃者は復元したビット
列を対応表と照合し，ユーザを特定する．
図中では，214，128，223 msについて，非ブロック，ブ
ロック，非ブロックと推定した．これはビット列 {101}と
して復元できるため，攻撃者はこのユーザが Carol である
と判別できる．具体的な推定手順は 4章で詳述する．

3. ユーザブロックによるサイドチャネル
本章では，ユーザブロックを用いたサイドチャネル攻撃
の実現可能性を示す．まず，ユーザブロック機能の技術概
要について説明する．続いて，ブロック/非ブロック時に
おける各リクエストの RTTの特性を調査する．最後に，
世界的に著名な 16のソーシャルウェブサービスについて，
RTTを統計的に識別できるか否かを実験する．

3.1 ユーザブロック機能
ユーザブロックは，正当なユーザが悪質なユーザに対し
てコンテンツ閲覧を禁止，すなわち可視性制御することで
ハラスメントから身を守る機能と言い換えることができる．
ここで忘れてはならないのは，悪質なユーザもまた，正当
なユーザの可視性を制御できてしまうという事実である．
ソーシャルウェブサービスは，ユーザが他者からブロッ
クされているか否かに応じて表示が異なるページを有し
ており，典型的にはユーザプロフィールが挙げられる．

図 2 平常時 (左) とブロックされた時 (右) のページの差異

Facebookにおける，平常時とブロックされている時のペー
ジの違いを図 2に示す．平常時ではユーザの自己紹介文や
写真，最新の投稿などが表示されるが，ブロック時にはそ
れらの情報が遮断される．プロフィール以外にも，eBayの
商品落札ページや，Tumblrの投稿を格納した JSONなど，
他のコンテンツが遮断されるケースが存在する．
ユーザをブロックする APIは必ずしも提供されていな
いが，ヘッドレスブラウザや，ブロック時の通信内容を再
現するスクリプトによって大規模なブロックを自動化で
きる．現状ブロック上限が明記されているサービスは少な
く，我々の予備実験では Facebook，Twitter，Tumblrと
いったサービスで 300万以上のユーザをブロックできた．
我々が行ったユーザブロックに関する利用統計 [3]では，

1000以上のアカウントをブロックするユーザが 1.7%存在
した．分母の大きさを考えると無視できない数であり，発
言数やフレンド数が多いヘビーユーザの割合が高い．さら
に事前のアンケート調査では，Twitter/Facebookユーザ
の 52.3%/41.4%がブロック機能を利用していると回答し，
92.4%/93.9%が上限を設けるべきでないと回答した．本機
能の制限や撤廃はユーザの要望に背く施策であり，サービ
スの品質と健全性に暗い影を落とす．加えて，ブロック上
限による対策は 4.3節に示すような攻撃の拡張によって，
容易に突破することができる．

3.2 ブロック/非ブロック時のRTT特性
RTT特性を調べるため，あるユーザアカウントにログイ
ンした状態で，シグナルアカウントのページにリクエスト
を送信して時間を計測する JavaScriptを実行した．以下で
は代表的なソーシャルウェブサービスとして，Facebook，
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図 3 ブロック時と非ブロック時のページに対する RTT の分布

Tumblr，Twitterの 3つを用いる．図 3は，実際に測定し
た RTTの分布である．(a) Facebookの例では，ブロック/

非ブロックそれぞれの分布の間に，明らかなギャップが存
在することがわかる．(b) Tumblrでは (a)よりも差が小さ
いものの，やはりギャップが見受けられる．(c) Twitterに
おいては，一見するとブロック/非ブロックの RTTが混在
しており，明確なギャップを見出すことができない．しか
しこういったケースにおいても，攻撃者はシグナルアカウ
ントのページに可能な限り多くの情報を配置することで，
ギャップを発生させることができる．具体的には，自己紹
介文や最新の投稿に大量の文字列，リンクなどを記載し，
コンテンツサイズを増幅させる．増幅後の分布を (c’)に示
す．ブロックされていないときには多くのレスポンス時間
を要するようになるが，ブロックされているときのコンテ
ンツは遮断されているため，レスポンス時間が変化しない．
したがって，ブロック/非ブロックの間に大きなギャップ
が発生し，識別性を高めることができる．
直感的には，より大きなコンテンツを返す非ブロック
時には，ブロック時よりも大きな RTTが計測されると予
期される．(b)や (c’)はこれを支持する結果となっている
が，(a)はブロック時の RTTの方が大きな値を示してい
る．サービスの実装を確認することはできないが，サーバ
側のキャッシュなどの機構によって，非ブロック時のレス
ポンスが高速化している可能性が考えられる．識別のため

には，両者の RTTに統計的な差異が存在することが重要
であって，その大小関係は識別性に影響を与えない．

3.3 RTTの識別性
最後に，実際のサービスに対してブロック/非ブロック時
のRTTを識別できるか検証した．識別には，マン・ホイッ
トニーの U検定を用いる．U検定は，2つの独立したサン
プル群の大小関係をもとに p値を導き，有意差を検定する
ノンパラメトリック手法である．世界的に著名な 16のソー
シャルウェブサービスでブロック/非ブロック時の RTTを
100回ずつ計測し，この 2群を有意水準 0.01として検定
した．結果，少なくとも Facebook，Instagram，Tumblr，
Google+，Twitter (SNS)，eBay (オークション)，Medium

(フォーラム)，Roblox，Xbox Live (ゲーム)，PornHub，
Xvideos (アダルト)，Ashley Madison (出会い)の 12サー
ビスで識別が可能であった．これらは 5000万–20億人の
ユーザ数を誇るサービスであり，攻撃のインパクトは極
めて大きいといえる．一方，Quora，Flickr，DeviantArt，
Meetup ではコンテンツ差異が小さく，今回の調査では
p > 0.01となった．これらのサービスでも試行回数を増や
すことで，統計的有意差が発生する可能性がある．

4. ユーザ特定攻撃
本章ではまず，ユーザ特定攻撃の定式化を行う．続いて，

RTTをもとにブロック状態を推定する手法を説明する．最
後に，攻撃の精度や実現性を高める 2つの拡張を提案する．

4.1 定式化
シグナルアカウントの数をm，ターゲットアカウントの
数を N とする．mは 2m ≥ N を満たす最小の値であり，
例えば 100万人がターゲットならばm = 20を設定する．
サイドチャネル制御フェーズでは，攻撃者はターゲット
アカウントに長さ mのビット列を割り当てた対応表を用
意する．Ui (i = 1, . . . , N)をターゲットとしたとき，対
応表は各 Uiに対応したビット列Bi = {b1b2 . . . bm}を有す
る．ここで，bj ∈ {0, 1}は j 番目のビットに対応する．こ
のとき Bi は，Ui をエンコードした値としてみなすことが
できる．すなわち，Bi = encode(Ui)とする．
続いてシグナルアカウント Sj (j = 1, . . . ,m)を次のよ
うに構成する．Bi の j 番目のビットを bij としたとき，各
i, jについて bij = 1ならば Sj から Uiをブロックする．各
ビットは 0.5の割合で bij = 1となるため，シグナルアカ
ウントがブロックすべきアカウントの数は N/2である．
サイドチャネル復元フェーズでは，攻撃者はウェブサイト
に訪問したユーザに対し，m個のシグナルアカウントに対
するリクエストを送信させ，RTTを測定する．ここで，Sj

について得られたRTTのシーケンスをRj = {R1, R2, . . .}
とする．さらに，b̂j ∈ {0, 1} を，Rj から推定されたブロッ
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ク/非ブロック (1/0)の値とする．このとき全体のビット
列 B を推定した結果を B̂ = {b̂1 . . . b̂m}. と表すことがで
きる．最後に，サイドチャネル制御フェーズで作成した対
応表に従い，ビット列に対応するユーザを特定する．すな
わち，推定ユーザ Û = decode(B̂)となる．

4.2 ブロック状態の推定
はじめに，ウェブサイトに訪問したユーザがターゲット
リストに含まれているかについてテストする．これをメン
バーシップテストと名付ける．攻撃者はターゲットアカウ
ントをすべてブロックするクローズアカウントと，一切ブ
ロックしないオープンアカウントの 2 つを用意する．ク
ローズアカウントとオープンアカウントへの RTTを計測
し，有意差が見られる場合，ユーザはターゲットリストに
含まれていると判定し，攻撃を続行する．そうでない場合，
ユーザはクローズアカウントからブロックされていないの
で，ターゲットリストに含まれていないとみなして攻撃を
終了する．誤差の影響を考慮し，測定は k0 回反復して行
う．計測された RTT間に有意差があるかを判定するため
にはU検定を用いる．U検定の計算は非常に軽量であるた
め，メンバーシップテストは RTTを測定した直後に完了
する．本手法では，有意水準 α = 0.01を採用した．
その後，ユーザが各シグナルアカウントからブロックさ
れているか否か，ビットの値を推定する．先ほどクローズ
アカウントとオープンアカウントに対して計測した RTT

の 5パーセンタイル値をC0.05およびO0.05とする．5パー
センタイル値は外れ値やノイズの影響を除去するために採
用した．これらの値は，状態を推定するための閾値として
使用する．Sj に対する RTTを k回測定し，同様に 5パー
センタイル値 R0.05j を計算する．R0.05j が C0.05 に近い場
合，ユーザは Sj にブロックされていると推定し，O0.05 に
近い場合はブロックされていないと推定する．すなわち，

b̂j =

1 if |R0.05j − C0.05| < |R0.05j −O0.05|,

0 else.

上記プロセスをすべての j ∈ {1, . . . ,m}に対して繰り返す
ことで，攻撃者はユーザのビット列 B̂ = {b̂1 . . . b̂m}を推定
できる．最後に前節の手順で Û = decode(B̂)とし，ビッ
ト列からターゲットアカウントを復元する．

4.3 拡張
本節では，攻撃の成功率をより高めるための誤り訂正符
号と，ユーザブロック数に上限がある際にターゲット数を
拡大するユーザ空間分割の 2つの拡張について説明する

誤り訂正符号：安定した環境下ではブロック/非ブロック
時の RTTに明確な差異が発生するため，前述の手法で高
精度に状態を推定できる．一方で，突発的なサーバエラー

のような異常値がビット誤りを招く可能性がある．識別を
より確実なものとするために，誤り訂正符号を適用できる．
本稿では，訂正能力が高く実装が容易であるリードソロモ
ン符号を採用した．より高い性能を求める場合には，誤り
の分布などの特性に応じて，他のアルゴリズムを選択する
ことも可能である．今回は概念実証を目的とするため，最
適な誤り訂正アルゴリズムの検討はフォーカス外とする．
リードソロモン符号は，冗長シンボルの数をK，シンボ
ルの大きさを rビットとすると，K/2までのシンボル誤り
を訂正できる．ユーザに割り当てた元のビット列は大きさ
mなので，用意する必要があるシグナルアカウントの数
は m + rK 個である．サイドチャネル制御フェーズでは，
ターゲットに割り当てたビット列をエンコードし，新たに
生成されたビット列にしたがってブロックを実行する．サ
イドチャネル復元フェーズでは，クロスサイトタイミング
攻撃によって得られたビット列をデコードすることで，誤
り訂正後のビット列を得ることができる．

ユーザ空間分割： 3章で論じた通り，ブロック機能に制限
を課す対策はサービスの品質を著しく低下させるおそれが
ある．それでもなお，本攻撃を危惧して上限を設けるサー
ビスに対しては，以下の手順が有効である．今まで説明し
た手法では，ブロック上限を Lとしたとき，クローズアカ
ウントがブロックできる数（すなわちターゲット数の上限）
も Lとなる．ここでターゲットリストを S 個に分割する
ことで，LS 人まで網羅することができるようになる．
サイドチャネル制御フェーズでは，各ユーザ空間

j ∈ {1, . . . , S}に対し，j 番目の空間に属する L人のター
ゲットをすべてブロックしたクローズアカウントをそれぞ
れ用意する．さらに空間ごとに ⌈log2 L⌉個ずつシグナルア
カウントを用意し，空間内の各ターゲットにビット列を割
り当てブロック/非ブロックを設定する．最終的に用意す
べきシグナルアカウントの数は S⌈log2 L⌉，クローズアカ
ウントは S，オープンアカウントは 1つである．
サイドチャネル復元フェーズでは，まず (1) ユーザが属
する空間を識別し，その後 (2) 空間内のどのターゲットで
あるかを特定する．(1)では，1つのオープンアカウント
と S 個のクローズアカウントに対して RTTを計測し，U

検定を繰り返してユーザ空間を決定する．この手順は前節
におけるメンバーシップテストの拡張といえる．(2)では，
⌈log2 L⌉個のシグナルアカウントに対して RTTを計測し
て状態を推定し，ビット列を復元する．空間ごとに異なる
シグナルアカウントを使用するため，(1)の結果に応じてリ
クエスト先を分岐させる必要があることに注意する．推定
に使う閾値としては，(1)で得られた RTTを活用できる．

5. フィールド実験
本章では， 3章で異なる RTT特性を示した Facebook，
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図 4 試行回数 k0 と TPR/TNR の関係

Twitter，Tumblrについてフィールド実験を行い，実現可
能性を示す．まず 5.1節で，RTTからブロック状態を推定
する精度を評価する．続いて 5.2節で，ユーザ特定の成功
率を示す．最後に 5.3節で攻撃の所要時間について述べる．

5.1 ブロック状態の推定精度
この実験では，一般のラップトップ PCにインストール
された Google Chromeで，JavaScriptによるクロスサイ
トタイミング攻撃を実行した．紙面の都合により割愛する
が，攻撃は IEと Firefoxでも成立することを確認している．

メンバーシップテスト：はじめに，オープンアカウントと
クローズアカウントに対して k0回リクエストを送信し，U

検定を適用するメンバーシップテストを行った．ターゲッ
トリストに含まれるアカウントと含まれないアカウントに
ログインした状態で，100回繰り返しテストする．ユーザ
がターゲットに含まれることを正しく判定した比率をTrue

Positive Rate (TPR)，含まれないことを正しく判定した比
率を True Negative Rate (TNR)とした．
k0 と TPR/TNRの関係を図 4に示す．TNRはすべて
の k0 で 0.97以上であったが，TPRは k0 が小さいときに
低い値を示した．これはブロック/非ブロック時の有意差
を判定するために必要なサンプル数が得られていないた
めである．しかし，k0 を増加させていくことで TPRの値
は 1.0に漸近した．本実験では，すべてのサービスで高い
精度が得られる k0 = 30を選択した．ここで得た O0.05 と
C0.05 をビット推定の閾値として活用する．

ビット値推定：次に，シグナルアカウントのブロック/非
ブロックの状態，すなわち各ビット値を推定する精度を
評価した．各状態について RTT計測を k回行って 5パー
センタイル値を導出し，O0.05 と C0.05 のいずれに近いか
によって状態を推定する．ブロック/非ブロックの状態を
正しく推定した比率を，それぞれ True Block/Non-Block

Rate (TBR/TNBR)とした．実験結果を表 1に示す．全
体的に高い精度を示しており，Facebookでは，k = 3で一
度も誤ることなく推定に成功した．k ≥ 20で，すべての
サービスにおいて推定が完璧に成功した．

表 1 ビット値推定の精度
Facebook Twitter Tumblr

k TBR TNBR TBR TNBR TBR TNBR

1 1.00 0.98 0.99 0.99 0.67 0.99

3 1.00 1.00 1.00 0.99 0.89 0.99

5 1.00 1.00 1.00 0.97 0.95 0.98

10 1.00 1.00 1.00 1.00 0.98 1.00

20 1.00 1.00 1.00 1.00 1.00 1.00

30 1.00 1.00 1.00 1.00 1.00 1.00

表 2 ソーシャルアカウント特定攻撃の成功率
Facebook/有線 Twitter/Wi-Fi Tumblr/テザリング

TNR 1.00 (20/20) 1.00 (20/20) 0.95 (19/20)

TPR 1.00 (20/20) 1.00 (20/20) 1.00 (20/20)

IDR 0.95 (19/20) 1.00 (20/20) 1.00 (20/20)

IDR/EC 1.00 (20/20) 1.00 (20/20) 1.00 (20/20)

5.2 攻撃の成功率
本節では，実際の攻撃シナリオを模した環境における
成功率を示す．ビット列の長さはm = 24とし，さらにブ
ロック長 4ビットの冗長ブロックを 2つ設定した．リード
ソロモン符号によって，1ブロックまで誤りを訂正できる．
以上，32のシグナルアカウントとオープンアカウント，ク
ローズアカウントを含む 34個のアカウントを用意し，ター
ゲットリストに対して適切なユーザブロックを実行する．
ターゲットとして，我々が実際に使用している 10個の
ソーシャルアカウントを列挙し，長さ 24のビット列をラン
ダムに割り当てた． 割り当てたビット列をリードソロモン
符号でエンコードし，長さ 8の冗長ビットを導出した．加
えて，ターゲットに含まれないアカウントを別途 10個用意
した．以上，計 20個のアカウントそれぞれにログインし
た状態で，攻撃者ウェブサイトにアクセスを行い，アカウ
ントを正しく特定できるかどうかを判定する．ウェブサイ
トへの訪問は各アカウントで 2回ずつ，合計で 40回実施す
る．さまざまなネットワーク環境で実現することを示すた
めに，有線 LAN，Wi-Fi，テザリングの三種類を用意した．
Facebook/有線 LAN，Twitter/Wi-Fi，Tumblr/テザリン
グの組み合わせで実験を行い，パラメータは k = 30とす
る．前節と同様に，ターゲットリストに含まれている/含ま
れていないユーザを正しく識別した比率をTPR/TNRとす
る．さらに，特定に成功した比率を Identified Rate(IDR)

として示し，誤り訂正込みで成功した比率は IDR/ECと表
記する．以上の実験結果を，表 2にまとめた．
前節の結果からも予期できた通り，総じて非常に高い精
度で特定に成功した．以下では失敗したケースについて考
察する．1つ目の失敗は，Facebookにおけるアカウント
特定の失敗である．ネットワークログによると，このとき
1秒程度の間，502サーバエラーが発生していた．エラー
によって平常時の 1/5程度の RTTが何度か計測されてし
まい，1ビットの誤りが発生した．しかしながら，リード
ソロモン符号を適用した場合にはこのビットは修復され，
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ユーザを正しく特定することに成功した．2つ目の失敗は，
Tumblrにおいて，ターゲットリストに含まれないユーザ
をターゲットとみなしてしまった例である．これは，ユー
ザがオープンアカウントからもクローズアカウントからも
ブロックされていないにも関わらず，p < 0.01となるRTT

を偶然計測してしまったケースである．ここで誤ってビッ
ト推定の段階まで進んだ際に，再びリードソロモン符号が
効力を発揮する．すなわち，誤り箇所が多すぎる場合に検
出に失敗するという性質を利用して，攻撃側はメンバー
シップテストが失敗した可能性があると判断し，もう一度
攻撃をやり直すという選択を取ることができる．

5.3 攻撃の所要時間
所要時間が短いほど，攻撃は成立しやすいものとなる．
所要リクエスト数は計算によって求められるが，リクエス
トを完了するために必要な時間は RTTに依存する．リク
エスト数と所要時間の関係を実験によって導出し，その結
果を図 5 に示した．図中における「最速」は，すべての
ビットをブロック/非ブロックのうち RTTが小さい方に割
り当てられたユーザを想定し，「最遅」はその反対のユーザ
を想定する．リクエストの並列数は，主要ブラウザにおけ
るデフォルトの最大同時接続数である 6を設定した．
前節までと同様に k0 = 30に統一すると，mビットの推
定，すなわち 2m 人のターゲットの中からユーザを識別す
るために必要なリクエストの総数は mk + 2 ∗ 30である．
たとえば k = 30,m = 24とすると，リクエスト総数は 780

となる．このとき Facebookでは 20–50秒，Twitterでは
32–98秒，Tumblrでは 64–68秒で特定が完了する．表 1

によれば，Twitterにおいては k = 10で TBR/TNBRと
もに 1.0 を示した．このときのリクエスト数は 300 であ
り，所要時間は 12–37秒である．さらに Facebook上では，
k = 3としても十分に高い精度が得られる．リクエスト総
数は 132であり，わずか 4–8秒で攻撃が完了する．

6. 考察
6.1 制限事項
本攻撃はユーザがサービスにログインしているという前

提，つまりブラウザの Cookie保持状態に依存する．概し
て，ソーシャルウェブサービスにおける Cookieの有効期
限は長く [8]，数年単位で設定されている場合もある．これ
はサービスが集客や広告表示のために，あえてログアウト
しづらいような仕組みを取っているためである．ユーザに
とっても，ソーシャルプラグインを利用したり，認証情報を
入力する手間を省略できる利点がある．また本攻撃は，プ
ライベートブラウズを利用するユーザには有効でない可能
性がある．しかし Bursztein [9]によれば，現状プライベー
トブラウズを利用したことのあるユーザはわずか 20%に留
まっており，それらのユーザも限られた用途でのみ利用す
ることがわかっている．また上述した収益性および利便性
の観点から，サービス側からは忌避される機能である．
クロスサイトタイミング攻撃は，Androidや iOS端末上
のブラウザでも動作するが，モバイル独自のエコシステム
が本攻撃の制約となりうる．ソーシャルプラグインやソー
シャルログインによって，依然としてモバイルブラウザで
ログインする機会は存在するものの，多くのサービスの利
用形態はアプリをベースとしたものとなっている．このと
き，サイト間ではなくアプリ間で情報を窃取するサイド
チャネル攻撃 [10]が有効な可能性がある．モバイルへの拡
張性に関するさらなる調査は今後の課題としたい．

6.2 対策方法
サービスは，レスポンス時間を調整することで，ブロッ
ク/非ブロック時の RTT差異を最小限に抑えることができ
る．具体的には，レスポンス時間が短い方にあえて遅延を
加える方法や，全体にランダム遅延を加える方法がある．
しかしいずれの方法も，性能の劣化からユーザエクスペリ
エンス (UX)に無視できない悪影響を及ぼしてしまう．ま
た，ネットワーク上の遅延はサービスから制御できないた
め，時間差を完全に抑制することはできない．加えて，サ
イドチャネル分野における攻防の歴史から，この種の対策
は統計的なアプローチ [11]やキャッシュベースの攻撃 [12]

によって回避されてしまうことがわかっている．
CSRFを防ぐ手法であるトークン検証は，クロスサイト
タイミング攻撃に対しても有効である．サーバは遷移前
のぺージで一時的なトークンを発行し，Cookieや URLリ
ンクに付与する．その後，発行したトークンを保護したい
ページで検証し，一致しない，あるいは付与されていない
場合はアクセスを拒否する．本対策の欠点は，正常なアク
セスにも適用されうる点である．SNSのプロフィールは検
索エンジンなどから直接リンクされる機会が多いため，そ
ういったアクセスの棄却は利便性の妨げになるおそれがあ
る．そこで，トークンなしでアクセスできる代替ページを
用意し，後から XMLHttpRequestでコンテンツを取得す
る方法ならば，正常な直接リンクを機能させたまま CSRF

を防止できる．ただし余分な通信や描画を追加する必要が
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あるために，UXへの悪影響は免れないと考えられる．

6.3 研究倫理
本研究では，攻撃の実現性と影響力を評価するため，実
サービスを用いた実験を行った．実験は限られた量のトラ
フィックしか生成しないよう注意深くデザインされ，サー
ビスの運営に悪影響を与えることはなかった．またユーザ
特定は我々が保有するアカウントに対してのみ行われ，他
のユーザは攻撃に一切関与していない．本研究で提唱され
た攻撃はサービスの脆弱性に起因するものではないが，実
サービスに与えるインパクトを鑑みて，手法の詳細や実験
結果を事業者に報告する準備を進めている．

7. 関連研究と新規性
本章では，本研究の関連研究と新規性について述べる．
サイドチャネル復元フェーズで用いたクロスサイトタイミ
ング攻撃は，Bortzら [4]のアイデアをもとに開発した．こ
れは外部にリクエストを送信させてから処理が終わるまで
の時間を計測するシンプルな手法であるが，ゆえに対策が
困難であり，発表から 10年経った今日でもあらゆるサービ
ス・ブラウザで動作する．その後，HTML5の実装によっ
て，キャッシュベースでタイミング攻撃を行う方法 [12]が
新たに提唱された．また具体的な適用例として，ウェブ
メールの内容 [13]や位置情報 [14]を推定するシナリオが考
案された．上述した研究すべてに共通しているのは，ユー
ザ自身の操作や状態に依存したリソース，つまり攻撃者の
制御が及ばない情報の窃取を目的とする点である．
したがって，本研究の最大の新規性は，サイドチャネル
制御フェーズにあるといえる．ユーザブロックが与える可
視性制御の特性により，攻撃者はユーザから漏洩するシグ
ナルを自在に操ることができる．結果として，大量のター
ゲット候補を符号化し，最小限の試行回数でアカウントを
一意に特定する独自のサイドチャネルを構成した．ユーザ
ブロックはソーシャルウェブサービスに備えられた一般的
な機能であるため，本攻撃の影響範囲は極めて大きい．
また，ソーシャルアカウント特定によってウェブユーザ
の匿名性を奪う研究として，Wondracekら [15]はブラウ
ザの訪問履歴からユーザの所属するグループを推定し，ア
カウントを絞り込めるまで繰り返す手法を実証した．この
手法も，やはり漏洩する情報はユーザ依存であり，たとえ
ばいずれのグループにも属していないアカウントを特定す
ることはできない．さらに，この技術は訪問済みリンクの
スタイル情報から訪問履歴が漏洩する history stealingに
基づいていたが，2011年，CSSの仕様変更 [16]によって
対策がなされ，現在ではこの攻撃は成立しない．

8. おわりに
本稿では，攻撃者のウェブサイトに訪問したユーザの

ソーシャルアカウントを特定する攻撃を実証した．攻撃者
はユーザブロック機能を介してコンテンツの可視性を自在
に制御し，ユーザを一意に識別できるサイドチャネルを構
成する．本攻撃は，現存するさまざまなソーシャルウェブ
サービスで実現可能であり，標的の環境を問わず高精度か
つ高速に動作することを示した．
悪質なユーザの活動を抑制するために設計された機能
が，翻って正当なユーザのプライバシーを脅かす—我々の
示したアイデアは，現代的なウェブサービスのソーシャル
性に根ざす新しい問題点を明らかにした．本研究で得られ
た知見がシステムの再設計に活用され，また事業者および
ユーザ意識の向上につながることを期待する．
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