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属性認証を利用したプライバシ保護方式

柿 崎 淑 郎† 山 本 宙†† 辻 秀 一††

Web サービス等のサービス利用時において，正規利用者であることを確認できれば，誰であるか
を確認する必要がない場合が，しばしばある．近年の情報の爆発的な増加にともない，趣味趣向を活
かしたリコメンデーションシステムが活躍する一方で，個人情報や利用情報等のプライバシ保護への
対応の重要性が高まっている．本論文では属性認証を利用し，利用者が誰であるかをサービス提供者
に特定されることなくサービスを利用することができる方式を提案する．これにより，どの利用者が
どのようなサービスを利用したかを隠蔽し，利用者のプライバシ保護を実現する．

A Privacy Protection Method Using Attribute Authentication

Yoshio Kakizaki,† Hiroshi Yamamoto†† and Hidekazu Tsuji††

When the Web services are used, there is a case that they need not identify who is the
user if the user is the regular user. Information increases explosively in recent years, the
recommendation system is used well in many services. On the other hand, the importance of
the privacy protection has risen. In this paper, we propose the method that the service server
can provide the services without identifying the user by using attribute authentication. Our
method makes it possible to protect the user’s usage information.

1. は じ め に

ネットワークの急速な普及にともなって，様々な個

人情報を含むデータが大量に流通し利用されている．

日本では 2005年 4月からの個人情報保護法が施行さ

れ，プライバシ保護への対応の重要性が高まっている．

また，個人情報の目的外利用や情報漏洩等への対策の

ために，不必要に個人情報を公開しないことが求めら

れている．

ネットワーク上の盗聴，なりすまし，改ざん等の脅

威を公開鍵暗号技術によって防ぐ基盤技術として，公

開鍵基盤（Public-key Infrastructure: PKI）がある．

PKI で使われる電子証明書として，本人性を証明す

る公開鍵証明書4) や属性情報を証明する属性証明書3)

がある．PKIは暗号化とディジタル署名の機能を提供

し，認証，機密性，完全性，否認防止を実現する．し

かしながら，匿名化の機能はなくプライバシ保護の問

題は解決されない．

† 東海大学連合大学院理工学研究科
Graduate School of Science and Technology, Tokai Uni-

versity Unified Graduate School

†† 東海大学情報理工学部
School of Information Science and Technology, Tokai

University

Webサービス等のサービス利用時において，正規利

用者であることを確認できれば，利用者が誰であるか

を確認する必要がない場合はしばしばある．しかし，

一般的に用いられている ID/パスワード方式の場合，

本人認証と権限の適用が同時に行われるため，サービ

ス提供者に誰がどのようなサービスを利用したかを

知られる恐れがある．ユビキタス社会の急速な進展に

よって，こういった場面に適用できるプライバシ保護

を可能とする認証方式の必要性が高まっている．

本論文では属性証明書を用いて，利用者が誰である

かを特定されることなく，利用者の権限に基づくサー

ビスを利用することで，プライバシ保護を実現する認

証方式を提案する．正規利用者であり，かつ正規権限

を持つ利用者は，サービス利用時に誰であるかを特定

されることなく，サービスを利用することが可能であ

り，サービス提供者は利用者が誰であるかを知ること

はできない．これにより，Webサービス等のサービス

利用時において，利用者のプライバシ情報を保護する

ことが可能となる．

2. 関 連 研 究

プライバシ保護を実現する方法は，様々なアプロー

チから研究が行われている．本人性を隠蔽する代表的

な方法として，匿名方式と仮名方式がある．匿名方式
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表 1 属性証明書のプロファイル
Table 1 Profile of Attribute Certificate standard fields.

フィールド名 説明
version v2

holder 証明書所有者を識別するための情報
issuer 発行した認証局の名前
signature 発行者が証明書に署名したアルゴリズム
serialNumber 証明書を識別するための番号
attrCertValidityPeriod 有効期限
attributes 属性情報
issuerUniqueID 発行者を識別するための識別子
extensions 証明書の拡張領域

は本人性を隠蔽し，誰であるかを分からなくする方法

であり，仮名方式は本人性を直接推測できない仮名を

付与することにより，誰であるかを分からなくする方

法である．匿名方式の場合は識別性がないが，仮名方

式の場合には同一人物であることを識別することが可

能である．

電子証明書を用いた匿名性の研究として，SPKI

（Simple PKI）2) を用いた認証と権限行使を分離する

研究9),13) がある．SPKI の証明書は ID 情報（本人

情報）を含まない権限証明書の一種であり，この証明

書を用いたアクセス制御により ID情報の漏洩を防ぐ

ことを可能としている．しかし，SSLや S/MIME等

の PKI アプリケーションの多くは，X.509証明書を

利用している．そのため，SPKIよりも普及度で勝る

PKIX（PKI X.509）での実現は，既存インフラの再

利用性および親和性，さらに導入の容易さを考えた場

合に，大変有効である．

電子署名を用いた匿名認証の研究として，グループ

署名を用いる研究が活発に行われている14)．たとえば，

k-TAA（k-Times Anonymous Authentication）7) は

匿名性を保持したまま k 回のアクセスを実現してい

る．しかしながら，グループ署名は通常のディジタル

署名に比べ，計算量が 10倍程度必要であるという問

題がある．

属性証明書は証明書所有者の属性情報を証明する

X.509証明書であり，表 1 に示す情報を含んでいる．

属性情報を記載するための従来方式として，公開鍵証

明書内の拡張領域に記載する方法があったが，一般に

公開鍵の寿命よりも属性情報の寿命の方が短命である

ため，属性情報の失効にともない，公開鍵証明書の再

発行が必要となる問題があった．そこで属性情報を属

性証明書に記載することで，属性情報の失効による公

開鍵証明書の再発行が不要となり，鍵作成と管理のコ

ストを抑制することができるようになった．

文献 3)は属性証明書を説明するにとどまり，実際の

利用や運用に関する展開は行われていない．文献 16)

は属性情報の登録・活用の制度面について展開してい

る．また，文献 10)では，公開鍵のハッシュで公開鍵

証明書と属性証明書をリンクさせる場合の問題点をあ

げ，その対策案について検討している．その中で，属

性証明書が本人情報を含まないことによって，匿名性

の性質があることに注目し，検討の必要性があること

を指摘している．しかし，これらの文献における研究

では，属性証明書に本人情報が含まれていない特徴や

匿名性の性質については触れられているが，属性情報

を有効活用した認証方式や具体的な技術展開は示され

ていない．そのため，属性情報を有効活用した認証方

式や適用場面について検討する必要があった．

3. 提 案 方 式

3.1 アプローチ

属性証明書を用いた属性認証を行うことで，利用者

の属性に基づくサービスの提供を行うことができる．

属性証明書には本人情報が含まれていないが，公開鍵

証明書に紐付けることで，公開鍵証明書による本人確

認と属性証明書による権限の適用が可能となる．しか

しながら，本人確認によって，個人が特定できるため

に，サービス利用時のプライバシを保護できないとい

う問題があった．

個人情報は本人情報と属性情報の 2つに大分するこ

とができる．本人情報は対象者を識別するための情報

であり，属性情報は対象者に与えられる資格や権限を

表す情報である．たとえば，「柿崎淑郎」は本人情報で

あり，「大学院生」は「柿崎淑郎」の属性情報である．

属性情報は個人情報の 1つであるが，本人情報と切り

離すことで個人情報としての価値を失う．アンケート

等で統計処理を行う場合，本人情報を切り捨て属性情

報のみを集計することで，その匿名性を確保している．

本提案方式は個人情報である本人情報と属性情報を

分離し，本人情報の証明に公開鍵証明書を用い，属性
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図 1 提案方式の構成図
Fig. 1 The structure of our method.

表 2 公開鍵証明書と属性証明書の比較
Table 2 A comparison of Public-key Certificate and Attribute Certificate.

公開鍵証明書 属性証明書
目的 証明書所有者の本人性を証明 証明書所有者の属性を証明
証明書の項目 利用者を特定できる情報と公開鍵 証明書所有者の属性情報
有効期間 長い 短い
証明書発行機関 認証局 属性認証局

情報の証明に属性証明書を用いる．属性証明書発行時

の本人確認は公開鍵証明書で行い，属性証明書利用時

には本人情報を含まない情報で利用者確認を行う．こ

の本人情報を含まない属性証明書を利用することで，

サービス利用時に利用者が誰であるかを特定されるこ

となく，サービスを利用することができる．

本提案方式は誰がどのようなサービスを利用したか

という情報を隠蔽し，利用者のプライバシ保護を実現

する．また，本人情報には公開鍵証明書を，属性情報

には属性証明書を利用することで，PKIXのインフラ

を最大限に利用した運用を可能とする．

3.2 構 成

本提案方式の構成を図 1 に示す．本提案方式は一

般的な三者モデルであり，属性認証局，サービス提供

者，利用者により構成される．

3.2.1 構 成 要 素

属性認証局

属性認証局は属性証明書の発行を行う．属性認証局

はサービス提供者と信頼関係にあり，サービス提供者

から属性証明書の発行権限を委譲されている．

属性認証局は利用者がサービスを利用するための認

証情報と属性証明書を作成する．認証情報は属性証明

書所有者が正規利用者であることをサービス提供者が

確認することができる情報である．属性証明書には認

証情報のハッシュと利用者の権限である属性情報が記

載されている．

サービス提供者

サービス提供者は利用者に対して，Web サービス

等のサービスを提供する．サービス提供者は属性認証

局と信頼関係にあり，属性証明書の発行権限を属性認

証局に委譲している．

サービス提供者は提示された属性証明書の holder

フィールドから対応する認証情報を探し出す．認証情

報を用いて，利用者が属性証明書正規所有者である

ことを検証し，正規利用者であることを確認したうえ

で，属性証明書に記載された属性に基づいて，利用者

にサービスを開始する．

利 用 者

利用者はサービス提供者からWebサービス等のサー

ビスを利用する．

サービス利用に必要な属性証明書を発行されるため

に，公開鍵証明書を属性認証局に提示して，認証され

る．属性証明書が発行されたら，サービス提供者に属

性証明書を提示して，属性証明書に記載された権限の

サービスを利用する．

3.2.2 電子証明書

本提案方式では公開鍵証明書と属性証明書を利用す

る．ここでは 2 つの証明書について説明する．また，

公開鍵証明書と属性証明書の比較を表 2 に示す．

公開鍵証明書

公開鍵証明書（Public-key Certificate: PKC）は

証明書所有者の本人性を証明する証明書である．公

開鍵証明書は正当性を保証できる第三者（認証局）に

よって，ディジタル署名された公開鍵であることを証

明する．

属性証明書

属性証明書（Attribute Certificate: AC）は証明書

所有者の属性を証明する証明書である．属性証明書も
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表 3 holder フィールドのプロファイル
Table 3 Profile of holder field options.

フィールド名 説明
baseCertificateID 公開鍵証明書の serialNubmer と issuer

entityName 公開鍵証明書の subject または subjectAltName

objectDigestInfo 対象のハッシュ

公開鍵証明書と同様に，X.509証明書フォーマットで

あり，権限行使に必要な属性情報（名前，所属，役職

等）を含んでいるが，公開鍵は含んでいない．属性証

明書には証明書所有者の本人性を証明する情報が含ま

れていないため，属性証明書所有者の公開鍵証明書等

に紐付ける必要がある．この紐付けには属性証明書の

holderフィールドを用いる．

holderフィールドには表 3に示すように，baseCer-

tificateID，entityName，objectDigestInfoの異なる

3つのオプションがある．baseCertificateIDと enti-

tyName は直接的に公開鍵証明書を検証することが

でき，本人情報を確認することができる．objectDi-

gestInfoは対象のハッシュであり，対象を検証するこ

とができる．

本提案方式では本人情報を含む公開鍵証明書へのリ

ンクを行わないため，属性証明書の holderフィールド

には，baseCertificateIDや entityNameを用いずに，

objectDigestInfoを用いる．objectDigestInfoの対象

を属性認証局が作成した認証情報とすることで，属性

証明書検証者は属性証明書所有者が正規所有者である

ことを検証できるが，属性証明書検証者は属性証明書

所有者が誰であるかを特定することはできない．

認証情報は以下のように決定される．まず，十分に

大きくランダムな整数を 2つ生成する．1つは利用者

とサービス提供者間の認証用の鍵であり，もう 1つは

利用者のセッション鍵である．認証用の鍵とセッショ

ン鍵の排他的論理和を利用者鍵とする．認証情報は

( 1 ) 認証用の鍵

( 2 ) 利用者鍵を利用者の公開鍵で暗号化したもの

の 2 つをサービス提供者の公開鍵で暗号化したもの

とする．属性証明書の holderフィールドの objectDi-

gestInfoには，この認証情報のハッシュが記載される．

また，同じ属性証明書を利用することによって，サー

ビス利用履歴からの追跡をされる可能性があるため，

その可能性を排除するために，属性証明書を使い捨て

とする．つまり，属性証明書は 1セッション 1枚とす

る．そのため，属性証明書の有効期限を非常に短く設

定することができる．これにより，属性証明書の失効手

続が不要となり，CRL（Certificate Revocation List）

図 2 提案方式の処理フロー図
Fig. 2 The flow of our method.

やOCSP（Online Certificate Status Protocol）を準

備する必要がなくなる．

3.3 処 理 手 順

利用者はサービス提供者のサービスを利用するため

に，以下の手順を行う．属性証明書発行からサービス

提供者利用までの処理フロー図を図 2 に示す．また，

手順の説明に表 4 の記号を用いて説明する．

属性証明書発行

( 1 ) 利用者は属性認証局に対し，公開鍵証明書を提

示する．

( 2 ) 属性認証局は公開鍵証明書の有効性を検証する．

また，利用者が公開鍵証明書に対応する私有鍵

を持っていることを確認する．

( 3 ) 属性認証局は認証情報を以下のように作成する．

まず，十分に大きくランダムな整数を 2つ生成

する．1つは利用者とサービス提供者間の認証
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表 4 表記
Table 4 Notation.

記号 意味
E(M, A) M を A の公開鍵で暗号化
D(M, A) M を A の私有鍵で復号
H(M) M のハッシュ
AC.holder 属性証明書の holder フィールド
KEY 十分に大きくランダムな整数
AuthInfo 認証情報
SP サービス提供者
U 利用者

A
sendto−→ B A を B に送る

A
?
= B A と B が等しいかの比較

用の鍵であり，もう 1つは利用者のセッション

鍵である．

Generate KEYA, KEYS

認証用の鍵とセッション鍵を排他的論理和した

ものを利用者鍵とする．

KEYU = KEYA ⊕ KEYS

認証用の鍵，利用者鍵を利用者の公開鍵で暗号

化したもの，以上 2つをサービス提供者の公開

鍵で暗号化したものを認証情報とする．

AuthInfo = E((KEYA, E(KEYU , U)), SP )

( 4 ) 属性認証局は認証情報のハッシュを計算し，属性

証明書の holderフィールドの objectDigestInfo

に記載する．

AC.holder = H(AuthInfo)

また，利用者の属性を attributesフィールドに

記載し，属性証明書を作成する．

( 5 ) 属性認証局は認証情報をサービス提供者に送る．

AuthInfo
sendto−→ SP

( 6 ) 属性認証局は属性証明書とセッション鍵を利用

者の公開鍵で暗号化し，利用者に発行する．

(AC, E(KEYS, U))
sendto−→ U

サービスの利用

( 7 ) 利用者は属性証明書をサービス提供者に提示

する．

( 8 ) サービス提供者は属性証明書のディジタル署名

を検証し，発行権限を委譲した属性認証局が発

行した属性証明書であることを確認すると同時

に，改ざんや捏造がないことを確認する．また，

有効期限が切れていないことを確認する．

( 9 ) サービス提供者は属性認証局から送られてきた

認証情報のハッシュを計算し，提示された属性

証明書の holder フィールドに対応する認証情

報を探し出す．

H(AuthInfo)
?
= AC.holder

もし，複数の認証情報のハッシュが一致する場

合，それらの認証情報を破棄する．また，それ

らの認証情報に対応する属性証明書を利用しよ

うとする利用者に，属性証明書を再取得するよ

うに知らせる．認証情報を私有鍵で復号し，認

証用の鍵を取り出す．

(KEYA, E(KEYU , U)) = D(AuthInfo, SP )

( 10 ) サービス提供者は利用者が正規利用者であるこ

とを確認するため，利用者の公開鍵で暗号化し

た利用者鍵を利用者に送る．

E(KEYU , U)
sendto−→ U

( 11 ) 利用者はサービス提供者から送られてくる暗号

化された利用者鍵を私有鍵で復号し，利用者鍵

を取り出す．

KEYU = D(E(KEYU , U), U)

また，属性認証局から送られてくる暗号化され

たセッション鍵を私有鍵で復号し，セッション

鍵を取り出す．

KEYS = D(E(KEYS, U), U)

利用者鍵とセッション鍵の排他的論理和から，

認証用の鍵を計算する．

KEYA′ = KEYU ⊕ KEYS

( 12 ) 利用者は認証用の鍵をサービス提供者に送る．

KEYA′
sendto−→ SP

( 13 ) サービス提供者は利用者から送り返された認証

用の鍵が，認証情報から取り出した認証用の鍵

と同じならば，利用者が属性証明書の正規所有

者であると判断する．

KEYA
?
= KEYA′

( 14 ) サービス提供者は属性証明書に記載された属性

に基づくサービスを開始する．

属性認証局は利用者の本人情報とその権限の情報

を持ち，サービスを利用するための属性証明書を発

行するが，利用者がどのようなサービスを利用した

かは知りえない．属性認証局は，利用者の権限を記載

した属性証明書と認証情報を発行する．属性認証局

は認証情報のために，KEYA と KEYS と KEYU

を作成する．KEYA = KEYU ⊕ KEYS であり，

KEYS = KEYU ⊕ KEYA だが，KEYS は利用者

が持ち，KEYU は利用者の公開鍵で暗号化されてい

る．利用者はKEYS と復号したKEYU から，KEYA

を得ることができる．そのため，属性証明書所有者の

公開鍵に対応する私有鍵と属性認証局から発行される

KEYS の両方がないと属性証明書を利用することは

できない．

また，認証情報には属性証明書利用者が正規利用者
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であることを確認するための情報が含まれているが，

利用者が正規利用者の誰であるかを特定することはで

きない．そのため，属性証明書検証者は属性証明書利

用者が誰であるかを特定することはできない．

サービス提供者は利用者がどのようなサービスを利

用したかを知りうるが，利用者が正規利用者の誰であ

るかは知りえない．認証情報には利用者を特定する情

報が含まれているが，利用者が誰であるかを特定する

情報は含まれていない．

このように，属性認証局とサービス提供者で知りう

る情報が分散されるため，どの利用者がどのような

サービスを利用したかというプライバシ情報を保護す

ることが可能である．

4. 本方式の展開

4.1 適 用 範 囲

本提案方式は個人情報である本人情報と属性情報

を分離することで，本人認証と属性認証を分離させ，

サービス提供者に誰であるかを特定されることなく，

サービスを利用することを可能とし，サービス利用履

歴を秘匿することで，プライバシ情報を保護する方式

である．本提案方式を適用できる条件は，以下である．

• サービス自体に本人情報が含まれていないこと
• 複数のサービスが存在すること
• 従量制サービスではないこと
利用しようとするサービス自体に個人情報が含まれ

ている場合，利用したサービスから個人情報が特定さ

れる可能性がある．この問題に該当する例として，医

療情報サービスがある．医療情報はきわめて重要な属

性情報であり，そのプライバシを保護したいという要

望は強い．しかし，医療情報は本人情報と属性情報に

分離してしまうと，情報自体に価値がなくなってしま

う．それゆえに，こういった場面においては，我々の

提案方式を適用することはできない．

単一のサービスの場合，その唯一のサービスを利用

することが目的であることは明らかであり，利用履歴

を隠すことに意味を見出すことができない．

従量制サービスの場合，利用するサービスごとまた

は利用量によって利用料金が異なるため，利用料金か

ら利用したサービスを推測することが可能である．そ

のため，サービス利用履歴を秘匿するだけでは，プラ

イバシ情報を保護することが難しい．

4.2 具 体 例

本提案方式を適用できる例として，e-learningや図

書閲覧サービス，ビデオ配信サービス等が考えられる．

e-learningでは，授業料を支払うことで，提供され

る授業を自由に受講ができるとする．利用者はどの

授業を受講しているかという傾向を知られたくなく，

サービス提供者は正規権限での利用であれば，どの利

用者がどの授業を受講していてもかまわない．また，

サービス提供者はどの授業がどれだけ受講されている

かを知ることはできる．

利用者は e-learningを提供するサービス提供者に会

員登録をする．サービス提供者はサービス利用に必要

な属性証明書の発行権限を属性認証局に委譲する．利

用者は e-learning を利用するために，属性証明書と

認証用の鍵を属性認証局によって発行される．利用者

はサービス提供者に属性証明書を提示し，認証用の鍵

で正規利用者であることを証明し，e-learningを利用

する．

属性認証局は利用者が誰であり，どの授業を受講で

きるかを知っているが，利用者がどの授業を受講した

かを知ることはできない．サービス提供者は利用者が

どの授業を受講できるかを確認でき，どの授業を受講

したかを知ることができるが，利用者が誰であるかを

知ることはできない．このように，どの利用者がどの

授業を受講したかという情報は，属性認証局もサービ

ス提供者も知りえない．

同様にして，図書閲覧サービスでは，有料会員はす

べての図書を閲覧することができるが，無料会員は有

料会員用の図書を閲覧することができないとする．利

用者はどのような図書を閲覧しているかを知られたく

なく，サービス提供者は正規権限での利用であれば，

どの利用者がどの図書を閲覧していてもかまわない．

ビデオ配信サービスでは，映画，スポーツ，ドラマ

等の複数のジャンルがあり，そのジャンルを契約して

いる利用者は，そのジャンル内にあるコンテンツを自

由に試聴することができるとする．利用者はどのよ

うなコンテンツを試聴しているかを知られたくなく，

サービス提供者は正規権限での利用であれば，どの利

用者がどのコンテンツを試聴していてもかまわない．

また，サービス提供者はどのコンテンツがどれだけ利

用したかを知ることはできる．

このように，利用者は利用できるサービスを自由に

利用でき，サービス提供者に受講履歴を記録されな

いため，サービス利用履歴のプライバシ保護が可能と

なる．

5. 議 論

5.1 利 点

本提案方式は本人情報と属性情報を分離し，属性証

明書に正規利用者であることを示す認証情報を記載す
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ることで，サービス利用時に誰であるかを特定される

ことなく権限行使を可能とし，利用者のプライバシ保

護を実現した．属性認証局は誰がサービスを利用しよ

うとしたかは分かるが，どのようなサービスを利用し

たかは分からない．サービス提供者は正規利用者の誰

かがサービスを利用したことは分かるが，その正規利

用者が誰であるかは分からない．これにより，正規利

用者のみにサービスを提供したいが，正規利用者であ

ることを確認できれば，誰であるかを確認する必要が

ないサービスに対して，利用者のプライバシ保護を可

能とする方式である．

本提案方式は公開鍵証明書と属性証明書を用いてい

るため，PKIXとの親和性が高い．SSLや S/MIME

等の PKI アプリケーションの多くは，X.509証明書

を利用している．そのため，SPKIを用いた方式9),13)

に比べ，PKIでの普及度で勝るPKIXでの実現は，既

存設備との親和性が高い．

サービス利用履歴からの追跡を防ぐために，属性証

明書を使い捨てにしている．しかし，属性が変化しな

い限り，属性証明書を再利用できることが，望ましい．

特に，頻繁に利用されるサービスの場合，属性証明書

の発行コストがネックになる可能性が高い．サービス

の利用頻度が高い場合，属性証明書を数回再利用して

も，十分に安全な場合もある．この場合，プライバシ

保護のレベルと属性証明書発行コストは，トレードオ

フの関係になる．

5.2 安 全 性

改ざんと捏造

属性証明書は X.509証明書フォーマットであり，発

行者である属性認証局によって，ディジタル署名が行

われている．ディジタル署名を検証することで，属性

証明書の改ざんと捏造の検出が可能である．この安全

性は PKIの他の電子証明書と同等である．

悪意ある利用者が属性認証局になりすまして属性証

明書を発行する場合，サービス提供者はその属性証明

書のディジタル署名を検証することで，捏造された属

性証明書であることを検出することができる．

再 利 用

属性証明書は 1セッション 1枚を前提に，寿命を非

常に短く設定している．そのため，再利用の可能性は

低く抑えられている．しかしながら，技術的に再利用

は不可能ではない．厳密に再利用を防ぐためには，利

用された属性証明書のシリアル番号をサービス提供者

が記録することによって，再利用を防止することが可

能である．

不正入手となりすまし

悪意ある利用者が何らかの方法で属性証明書を不正

入手した場合を評価する．悪意ある利用者は属性証明

書をサービス提供者に提示する．サービス提供者は属

性証明書利用者を確認するために，属性証明書所有者

の公開鍵で暗号化された鍵を属性証明書利用者に送る．

しかし，悪意ある利用者は属性証明書の正規所有者で

はないので，属性証明書正規所有者の私有鍵を持って

いないため，暗号化された鍵を復号することができな

い．よって，悪意ある利用者が属性証明書を不正に入

手しても，利用することができない．これは正規利用

者が他の正規利用者の属性証明書を利用する場合も同

様である．

5.3 追跡不能性

サービスを利用するために必要な属性証明書には本

人情報が含まれず，属性証明書から直接的に利用者を

特定することはできない．しかし，利用者が誰である

かを特定できない状況下においても，サービス利用履

歴からの追跡が可能である．たとえば，同じ属性証明

書を利用する利用者は同一利用者であることが特定で

き，状況によっては個人を特定することができる可能

性がある．我々はサービス利用履歴からの追跡もプラ

イバシ保護の側面から問題があると認識しており，こ

れを防止するために，属性証明書を再利用できないよ

うにした．

5.4 認証情報のハッシュ

3.3 節の手順 ( 9 ) において，サービス提供者は複

数の認証情報から，提示された属性証明書の holder

フィールドに対応する認証情報を探し出している．属

性証明書の holderフィールドには認証情報のハッシュ

が記載されている．ハッシュには衝突困難性があるが，

ハッシュどうしの衝突は皆無ではない．そのため，複

数の認証情報のハッシュが一致する場合が考えられる．

もし複数の認証情報のハッシュが一致する場合，そ

れらの認証情報をすべて破棄する．また，それらの認

証情報に対応する属性証明書を利用しようとする利用

者に，属性証明書を再取得するように知らせる．

このようなハッシュの衝突が発生する確率は，利用す

るハッシュアルゴリズムの衝突困難性に依存している．

6. ま と め

本論文では属性証明書に公開鍵が含まれていない点

と属性情報のみが記載されている点に着目し，個人情

報である本人情報と属性情報を分離し，属性情報だけ

でサービスを利用することにより，サービス利用者の

プライバシ情報を保護することができる方式を提案
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した．

属性証明書には個人を特定する本人情報は含まれず，

権限行使のための属性情報だけが含まれており，その

属性証明書所有者を holderフィールドで紐付ける．属

性証明書の holderフィールドに objectDigestInfoを

用い，その対象を属性認証局が作成した認証情報とす

ることで，属性証明書検証者は直接的に属性証明書所

有者を特定することはできないが，属性証明書所有者

が正規利用者であることを確認できる．これにより，

利用者はサービスを利用する場合に，誰であるかを特

定されずにサービスを利用でき，かつサービス提供者

は正規利用者のみにサービスを提供することができ

る．その結果，利用者が誰であるかを特定できないた

め，誰がどのようなサービスを利用したかを隠蔽する

ことができ，利用者のプライバシ情報の保護が可能と

なった．
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