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未知コンピュータウイルスを駆除する
USBフラッシュメモリの開発

小 池 竜 一† 中 谷 直 司† 厚 井 裕 司†

近年，コンピュータウイルス感染により機密情報が流出する事件等が頻繁に起こっており，ウイル
スの被害は社会的なリスクとしてとらえるべきものとなっている．そこで本論文では，未知ウイルス
に感染済みの PC に挿入することで，人手を介することなく自動的に未知ウイルスを駆除する USB
フラッシュメモリを開発した．USB フラッシュメモリにはブート可能な Linux が内蔵されているた
め，適当な PC に挿入すると独自環境が立ち上がり，デバッグ機能を利用した動的ヒューリスティッ
ク手法により未知ウイルスを検出する．未知ウイルスが検出された際には，ウイルスを検出・駆除す
るソフトウェアが自動的に生成される．本システムを用いて実際のウイルスに対する駆除ソフトウェ
アを自動生成し，ウイルスが駆除可能か検証を行ったところ，通常のファイルを誤って削除すること
なく未知ウイルスを駆除することができ，システムの有効性を確認することができた．

Development of an USB Flash Memory
for Detecting Unknown Computer Viruses

Ryuiti Koike,† Naoshi Nakaya† and Yuuji Koui†

Recently cases that confidential information leaks out by computer virus infections have
happened frequently. Therefore we should think damage of viruses as a social risk. In this pa-
per, we developed an USB flash memory which automatically exterminates unknown viruses
by only inserted into a PC’s USB port. The USB flash memory includes bootable Linux in
itself. When the USB flash memory is inserted into a PC’s USB port, an unique environment
boots up, and detects unknown viruses by using a heuristics method with debugger. If an
unknown virus was found by this system, a virus extermination software is created automat-
ically. We created virus extermination softwares for real viruses with this system, and tried
whether the softwares exterminate viruses. In the result, the softwares could exterminate
viruses without deleting benign executables.

1. は じ め に

インターネットをはじめとするネットワークが急速

に発展するにつれて，コンピュータウイルス（以下，

ウイルス）による被害は年々深刻なものとなっている．

これらのウイルスを検出・駆除するためには，ウイル

ス対策ソフト（以下，アンチウイルス）を利用する方

法が原則である．アンチウイルスはウイルスの特徴を

収めたシグネチャと，対象となるファイルをパターン

マッチングすることでウイルスを検出している（以下，

パターンマッチング方式）．そのため，シグネチャに

情報が存在しないウイルスは，アンチウイルスにとっ

ては未知のものであり検出することはできない．しか

し，近年では新種の未知ウイルスが 1日に約 30種類
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発生している1) にもかかわらず，アンチウイルスメー

カはシグネチャ生成に平均 10時間を要している2)．そ

のため，シグネチャに含まれない未知ウイルスを検出

するための様々な研究が行われてきた．しかしながら，

完璧な検出手法というものは存在せず，ユーザの一定

数が未知ウイルスに感染してしまう事態は避けること

ができない．

そこで本論文では，未知ウイルスに感染済みの PC

に挿入することで，人手を介することなく自動的に未

知ウイルスを駆除する USBフラッシュメモリを開発

した．開発したUSBフラッシュメモリ内にはブート可

能な Linuxが内蔵されているため，それを USBポー

トに挿入し PCの電源を入れると，独自の検証環境が

起動しハードディスク内の未知ウイルスの検出・駆除

が自動的に行われる．具体的には，仮想 PCを用いた

動的ヒューリスティック手法と，実行ファイルのヘッダ

情報からシグネチャを自動生成する手法とを組み合わ
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せ，未知ウイルスを検出・駆除するソフトウェア（以

下．ワクチン）の自動生成を行う．開発したシステム

を用いて実際のウイルスに対するワクチンを自動生成

し，ウイルスが駆除可能か検証を行ったところ，シス

テムの有効性を確認することができた．

以下，2 章ではウイルスについて述べ，3 章では，

未知ウイルス駆除ソフトウェア自動生成システムの概

要ついて述べる．また，4 章では実装の詳細について

述べ，5 章では，実験を行い本システムの有効性につ

いて述べる．6 章では本システムと関連研究との比較

を行う．

2. コンピュータウイルス

経済産業省の定義によると，コンピュータウイルス

とは，第三者のプログラムやデータベースに対して意

図的に何らかの被害を及ぼすように作られたプログラ

ムで，自己伝染機能，潜伏機能，発病機能のうち 1つ

以上を有するものとされている．初期のコンピュータ

ウイルスは，これら 3 つの機能をすべて有し，感染，

潜伏，発病というサイクルを繰り返すものが主であっ

た．しかし，最近では潜伏期間を持たず活動するウイ

ルスや，発病することなく感染を繰り返すウイルス等

が出現している．そこで，現在では狭義のウイルスの

定義では含まれなかったワームやトロイの木馬といっ

たものも含めた，不利益をもたらす不正プログラム全

体をウイルスと呼んでいる．ただし，実際のウイルス

のほとんどが Microsoft Windows OS（以下，Win-

dows）を対象としていることを考慮して，本システム

でもWindows上で動作する実行ファイル形式のウイ

ルスのみを対象とする．

3. 未知ウイルス駆除ソフトウェア自動生成シ
ステム

本システムは何らかの原因で未知ウイルスに感染し

てしまった PC（以下，感染済み PC）からウイルスを

検出し，さらにそのウイルスの駆除ソフトウェアを自

動生成するためのシステムである．本システムはUSB

フラッシュメモリ内に格納されており，これを用いて

感染済み PC をブートさせ独自の検証環境を構築す

る．次に感染済み PC内からウイルス候補ファイルを

探し出し，それらを順次検証環境内で実行する．そし

て，その際の振舞いからウィルスを検出し，ワクチン

を自動生成およびウイルス駆除を行う．この一連の動

作を，検証環境構築，ウイルス候補ファイル検索，未

知ウイルス検出，ワクチン自動生成と定義し以下で概

要を述べる．

検証環境構築 本システムは独自の検証環境内でウイ

ルスを実際に実行し，その振舞いによって未知ウイル

スの検出を行う．そこで，本システムはウイルスにとっ

て活動しやすい環境を用意するとともに元の環境を即

座に復元させる機能を持たせた．これにより，つねに

システムが用意したウイルス未感染の環境でウイルス

を動作させることが可能となり，ウイルス活動の痕跡

を発見することが容易となる．

ウイルス候補ファイル検索 一般的にウイルスは OS

起動時に自動実行が行われメモリへの常駐を試みる．

そのため，感染済み PC 内の OS 起動時に自動実行

されるような実行ファイルはウイルス候補としてあげ

ることが可能である．そこで，本システムでは検証環

境の構築後，感染済み PC内より自動実行が行われる

実行ファイルを検索し，すべてのウイルス候補を決定

する．

未知ウイルス検出 本システムはウイルス候補を 1つ

選択し，それを検証環境内で実際に実行する．そして，

一定時間の間の実行ファイルの動作をすべて監視し記

録する．1 つの実行ファイルの行動を記録した後は，

検証環境を元の状態に復元し新たなウイルス候補を実

行する．これをすべてのウイルス候補に対して行う．

上記の処理中に危険箇所を書き換える実行ファイルが

存在した場合，ウイルスであるとの判断がなされる．

このときにおける危険箇所とは，OS起動時に実行ファ

イルを自動実行させるような設定やシステムフォルダ

のことを指す．つまり本システムにおけるウイルスの

定義とは，ユーザの同意を得ずに自動実行の設定を書

き換え OSが起動するたびにメモリへの常駐を試みる

ようなプログラムであるといえる．なお，シマンテッ

ク社のウイルス情報3) をもとに集計を行ったところ，

自動実行の設定改ざんとシステムフォルダの書き換え

との少なくとも一方の動作を行うウイルスは，ネット

ワーク上に存在が確認された実行ファイル形式ウイル

スの約 80%を占めている．

また，実行ファイルの監視を行う時間は 3 分とした．

これは手持ちのウイルスに対する 5 章以降で行われ

る実験において，監視時間をこれ以上に増加させても

検出結果に変化がなかったことより経験的に導き出さ

れた値であり，ウイルスにとって OSの危険箇所を書

き換えるのに十分な時間であると考えた．

ワクチン自動生成 本システムは未知ウイルス検出機

能によってウイルス検出を行った場合，ウイルス駆除

プログラムであるワクチンを生成する．ワクチンは記

録されたウイルス動作を単純に逆にした動作を行うプ

ログラムである．つまり，仮にウイルスが自分自身を
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ある箇所へコピーし，自動実行の設定を行った場合，

ワクチンは単純にウイルスのコピーと自動実行の設定

とを感染済み PC から削除する．ただし，ウイルス

の動作にランダムな要素が含まれる場合，単純にウイ

ルスの動作の逆を行うことができなくなる．そこで，

ウイルスを一意に識別するためにシグネチャの生成も

行う．

なお，シマンテック社のウイルス情報をもとに集計を

行ったところ，他のファイルへを改竄する破壊的な行

動を行う実行ファイル形式のウイルスは約 9%存在し

た．ただし，ワクチンはウイルス駆除にのみ特化して

いるため，このようなウイルス活動によって破壊され

たファイルの復旧等は行わない．

4. 実 装 詳 細

ここでは，本システムの実装詳細について述べる．

4.1 検証環境構築

本システムはユーザが普段利用している PC 上に，

仮想PCであるVMware 5.0 4)を用いて図 1のような

検証環境を構築する．以下で検証環境の特徴を述べる．

• 検証対象の PC を Linux が格納された USB フ

ラッシュメモリを用いて起動させ，LinuxをHost OS

として VMwareを実行する．

• 本システムのターゲットである未知ウイルスは最
新のWindows環境を対象としていると考えられるの

で，VMware 上には Gest OS として Windows XP

SP2を標準インストールする．このWindowsが実行

ファイルが実際に実行される環境となる．

• VMwareのスナップショット機能により，ウイル

スに破壊された環境を即座に復元できるように設定

する．

• VMware上のWindowsXPはHost OSのみと通

信可能とし，閉じたネットワークを構成する．

図 1 実行ファイル検証環境
Fig. 1 Verification environment of executables.

• ウイルスのネットワークを使った感染活動が阻害
されないように，Host側にDNSを用意し，あらゆる

名前解決に対してHost OSの IPアドレスを返すよう

設定する．

• ウイルスのメールによる感染活動が阻害されない
ように，Host側にメールサーバを用意し，あらゆるあ

て先のメールもローカルに配信するように設定する．

すなわち，たとえ VMware 上のWindows がウイ

ルスに感染しても，閉じたネットワーク構成により感

染が外に広がることはないが，メールをはじめとした

ネットワークを介した感染は，Host OS側に用意した

DNSによりすべて Host OSに誘導されるため，ウイ

ルスにとってはネットワークが閉じているとは認識し

難い状況になっている．

なお，本システムを起動させるための記録媒体とし

てUSBフラッシュメモリを選択した理由は，本システ

ムを利用可能な PCの数を最大化するためである．そ

の他の記録媒体としては SDメモリカードやメモリー

スティック等も広く利用されている．しかし，これら

の利用には専用のリーダを必要とする．一方，USB

ポートを装備していない PCは皆無である．また，ウ

イルスの動作ログを記録するため，CD-R/DVD-R等

の 1度の書き込みが基本である記録媒体は本システム

には不向きである．さらに，HDDは上記の記録媒体

に比べ高価であるため積極的に選択する必要はない．

本システムの主要な構成要素のファイルサイズは，そ

れぞれ Linuxが 100MByte，VMwareが 20MByte，

Windows XPが 1700MByteの合計 1820MByteで

あり，一般的な 2GMByteの USBフラッシュメモリ

内に格納が可能である．ただし，今後Windowsの容

量が増加した際には，さらに大容量のUSBフラッシュ

メモリを用いる可能性は存在する．

4.2 ウイルス候補ファイル検索

本システムは，ユーザが普段利用している PC の

Windows（以下，ユーザ用Windows）上からウイル

ス候補を検索し，VMware上のWindows（以下，検

証用Windows）に入力を行うことで未知ウイルスを

検出する．以下で一連の流れを示す．

( 1 ) Linuxはユーザ用Windowsのハードディスク

をマウントし，レジストリから自動実行が行われる実

行ファイルの検索を行う．そして，それらの実行ファ

イルをウイルス候補としてリスト化する．

( 2 ) リスト中から 1つ実行ファイルを選び，Linux

側から検証用Windowsに渡す．

( 3 ) 検証用Windows内で実行ファイルが実行され，

未知ウイルス検出機能により活動の記録がなされる．



1598 情報処理学会論文誌 Apr. 2007

( 4 ) 得られた動作情報を検証用 Windows 側から

Linux側に渡す．また，次の検証に備えて検証用Win-

dowsの環境を元の状態へ復元する．

( 5 ) Linux側において，渡された動作の記録を解析

し，ウイルスであるかの判定を下す．

( 6 ) 操作 ( 2 )へ戻り，リスト中のすべての実行ファ

イルに対して繰り返す．

4.3 未知ウイルス検出

未知ウイルスの検出にはシグネチャによるパター

ンマッチングは使えないため，本研究ではヒューリス

ティック手法を用いることとする．ヒューリスティッ

ク手法は次の 2つに分類することができる．

静的ヒューリスティック手法 チェック対象のファイ

ルのコード内の命令を解析して，実行するとどのよう

な行動をするのかを予測する．そして，その動作がウ

イルスの動作と認められる場合にはウイルスと判定を

する5),6)．

動的ヒューリスティック手法 特殊な環境下で実際に

実行ファイルを動作させる．そして，その動作がウイ

ルスの動作と認められる場合にはウイルスと判定をす

る7)～11)．

今回のシステムは未知ウイルスの検出のみではなく，

ワクチンの自動生成を目的としている．そこで，ワク

チン生成に利用可能なウイルスの動作情報を得るのに

都合がよい動的ヒューリスティック手法をデバッグ機

能を用いて実装した．

4.3.1 デバッガを用いた動的ヒューリスティック

手法

Windows 上で動的ヒューリスティック手法を行う

場合，重要になるのが API（Apprication Program-

ing Interface）の呼び出しである．APIはWindows

で使用される関数や構造体，マクロ等の集合体であり，

DLL（Dynamic Link Library）により提供されてい

る．基本的にWindowsの実行ファイルはAPIを経由

してすべての処理を行っている．すなわち，API関数

の呼び出しを取得することができれば，検証対象の動

作をすべて検出することが可能となる．この API関

数の呼び出しを取得するには，特定の実行ファイルか

らの API関数の呼び出しを横取りし，任意の動作を

行わせる技術である APIフックを用いる．APIフッ

クの手法はいくつか知られているが，本システムでは

デバッガを用いた手法を実装した．

デバッガを用いた手法はWindowsが用意している

デバッグ機能を利用する．この機能を用いれば，デバッ

グ対象の API関数の呼び出しを検出し，引数を抽出

することが可能となる．実際にデバッグ機能を用いて

API関数の使用を監視するには，以下の手順を踏む必

要がある．

( 1 ) 監視する API 関数のブレークポイント設定に

使用するアドレス情報を取得する．

( 2 ) デバッグ対象の実行ファイルをデバッグ可能な

フラグを立てて実行する．

( 3 ) 監視するAPI関数を含むDLLがロードされた

ら，取得したアドレス情報を用いて該当する API関

数にブレークポイントを設定する．

( 4 ) ブレークポイントを検出したら，該当するAPI

関数の引数を取得する．

( 5 ) ( 3 )，( 4 ) を実行ファイルが終了，もしくは 3

分間経過するまで繰り返す．

これにより，実行ファイルのすべての動作を監視す

ることが可能になる．本システムの目的である未知ウ

イルスの駆除のためには，次項で述べる動作を監視す

る必要がある．

4.3.2 監視対象API関数

本システムでは表 1 に示した API関数をフックす

ることでレジストリの自動実行に関する設定とWin-

dowsシステムフォルダの書き換えを監視している．な

お，ウイルス以外にもWindowsの危険箇所への変更

を行う実行ファイルは普遍的に存在する．代表的なも

のとしてはインストーラ等があげられる．ただし，実

際のインストーラは変更を行う前にユーザにメッセー

ジを表示し，クリック等の確認作業を要求することが

一般的である．よって，本システムのように純粋に実

行ファイルの自動実行しか行わない環境では，ユーザ

による確認作業が行われないため，インストール作業

は実際には行われずウイルスと判定されることもない．

4.4 ワクチン自動生成

前章で述べたように未知ウイルス検出に動的ヒュー

リスティック手法を用い，ウイルスがWindowsに感

染するための動作であるファイルの作成やレジストリ

の変更情報を正しく得ることができれば，ワクチンを

自動生成することは難しいことではない．基本的には，

ウイルスの動作を逆にすればよく，作成されたファイ

ルを削除し，変更されたレジストリを元に戻せばウイ

ルスは駆除可能である．ただし，ウイルスの動作にラ

ンダムな要素が含まれる場合，単純にウイルスの動作

の逆を行うことができなくなる．たとえば作成するファ

イル名をランダムに決めるウイルスの場合，本システ

ムの検証環境で実行したときに作成されたファイル名

と，ワクチンを動作させたい環境で作成されたファイ

ル名が一致しなくなるため，単純にファイル名の一致

したファイルを削除するという駆除はできなくなる．
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表 1 監視する動作と API 関数
Table 1 Relations between monitored operations and API functions.

監視する動作 提供する DLL API 関数
ファイルの作成 Kernel32.Dll CreateFileA CreateFileW

CopyFileA CopyFileW

CopyFileExA CopyFileEzW

WriteFile

WriteFileEx

CreateDirectoryA CreateDirectoryW

CreateDirectoryExA CreateDirectoryExW

レジストリの変更 ADVAPI32.Dll RegOpenKeyA RegOpenKeyW

RegOpenKeyExA RegOpenKeyExB

RegCreateKeyA RegCreateKeyW

RegCreateKeyExA RegCreateExW

RegSetValueA RegSetValueW

RegSetValueExA RegSetValueExW

図 2 PE 形式の構造
Fig. 2 The structure of the PE format.

そこで，ウイルスを識別する何らかのシグネチャを，

自動生成することが必要となってくる．

4.4.1 シグネチャの自動生成

シグネチャを自動生成する場合，専門知識を持った

人間が生成するのとは違い，現在のウイルスの多くが

共通して持っており，なおかつ固有な情報を抽出し，

それをもとにシグネチャを生成する必要がある．そこ

で，著者らは論文 12)においてWindowsの実行ファ

イルのヘッダ情報から，シグネチャを自動生成する手

法を提案した．ここでは概要を述べる．

Windows の実行ファイルは，PE（Portable Exe-

cutable）形式13) と呼ばれるフォーマットに従って構

成されており，ウイルスもWindowsという OS上で

実行される以上，このフォーマットに従っている．

図 2 に PE形式の構造を示す．このうち，MS-DOS

互換ヘッダ/スタブは下位互換のためのものであり本質

的には必要がない．そのため，実行ファイルによって

はこれらのヘッダが存在しない可能性が考えられ，シ

グネチャ生成に用いる部分としては適さない．すべて

の実行ファイルに存在するヘッダはCOFF（Common

Object File Format）ヘッダとそれに続くオプション・

ヘッダのみである．そこで，実際の実行ファイルにお

いて，この 2つのヘッダ部分の各項目ごとに値が一致

する確率を調査したところ，オプション・ヘッダ中の

“Import Table”の値が最も一致しなかった（一致率

0.02%）．そこで，この値をもとにシグネチャを生成す

る．Import Tableまでのファイルの先頭からのオフ

セットは，MS-DOSヘッダの最後の部分に記述されて

いる，PE形式であることを表す「PE\0\0」までのオ

フセット（可変：α byteとする）と，「PE\0\0」の先頭

から Import Tableまでのオフセット 128 byteの和と

なり，(128+α) byteとなる．そして，Import Table

のサイズは 8 byteなので，生成されるシグネチャ（以

下，IT（Import Table）シグネチャ）は「ファイルの

先頭から (128 + α) byte目に続く 8 byteがウイルス

の同部分と等しい」となる．

4.4.2 ワクチンの構造

前項で述べた ITシグネチャを用いることで，作成

するファイル名がランダムなウイルスでもウイルスを

識別可能となった．そこで，この ITシグネチャを用

いたワクチンの構造について述べる．

本システムによってウイルスが発見された場合に

は，Linux上で動作するワクチンとWindows上で動

作するワクチンとが同時に生成される．前者のワクチ

ンはユーザ用Windowsに発見された未知ウイルスを

Linuxで動作する本システム側から即削除を行うため

のものである．また，後者のワクチンは他の PC向け

に配布を行うためのものである．

ワクチンは個々のウイルスに合わせて自動生成され

るものの，その場合でもファイルを削除しレジストリ
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を元に戻すというワクチンの基本動作は，ウイルスに

よらず共通のものとなる．したがってワクチンを，ファ

イルを削除しレジストリを元に戻すという基本動作を

実行する部分と，その基本動作を制御する定義部分と

に分け，定義部分を個々のウイルスに合わせることで

ワクチンを構成する．さらに，ワクチンの取扱いを容

易にするために定義部分を別ファイルには分けずに，

ワクチンの実行処理部分の直後に定義部分を連結し 1

つの実行ファイルとする．定義部分には動的ヒューリ

スティック手法で得られた情報を整理し，以下に示す

内容を持たせる．

ITシグネチャ ヘッダ内の Import Tableをベースと

したシグネチャ．Windows側のハードディスク上で

ウイルスを特定するために用いる．

削除すべきレジストリ （複数可）ウイルスにより追

加されたWindows起動時の自動実行設定等がこれに

あたる．

削除すべきファイルのあるフォルダ （複数可）ウイ

ルスにより追加されたファイル（ウイルスのコピー）

があるフォルダを示す．ファイル名はランダムである

ことが考えられるため，このフォルダ内を ITシグネ

チャを用いたパターンマッチングで検索し，実際の削

除すべきファイルを特定する．

ワクチンは実行されると定義部分からこれらの情報

を読み出し，次項で述べる手順でウイルスの駆除を

行う．

4.4.3 ワクチンの動作

ここではワクチンの一連の動作を示す．なお，

4.4.2 項で述べたように，Linux 用とWindows 用と

の 2種類のワクチンがあり，Linux上で動作するワク

チンは以下の動作フロー中の (3a)と ( 5 )とを行わな

いものとする．これは，ユーザ用Windowsが動作し

ていないため，ウイルス駆除が純粋にファイル操作の

みで完了するためである．

( 1 ) 実行部分の直後に添付された定義部分から，駆

除を行うウイルス固有の情報を読み出す．

( 2 ) レジストリの削除

( a ) “削除すべきレジストリ” の情報をもと

に，追加されたレジストリを削除する．

( b ) “削除すべきレジストリ” の情報がある

間，(2a)に戻り繰り返す．

( 3 ) ファイルの削除

( a ) “削除すべきファイルのあるフォルダ”内

を，“ITシグネチャ”を用いて検索し削除すべ

きファイルを特定する．

( b ) (3a)で特定されたファイルを使用してい

るプロセスを検索し，存在した場合はそのプロ

セスを停止する．

( c ) (3a)で特定されたファイルを削除する．

( d ) “ITシグネチャ”が一致するファイルが

ある間，(3a)に戻り繰り返す．

( 4 ) “削除すべきファイルのあるフォルダ”の情報が

ある間，( 3 )に戻り繰り返す．

( 5 ) Windowsを再起動する．

5. 実 験

本システムの有効性を確認するため，実際のウイル

スを用いた実験を行った．実験の対象としたウイルス

を表 2 に示す．これらのウイルスは大学の総合情報処

理センターのアンチウイルスにて捕獲されたもので，

日本の組織における一般的なウイルス受信状況を反映

しているものと考えられる．また，ウイルス名の判定

には Symantec社の Norton Antivirusを用いた．

5.1 未知ウイルス検出実験

まずはじめに，デバッガを用いた動的ヒューリス

ティック手法での未知ウイルス検出について実験を行

う．対象とした実行ファイルは表 2 に示したウイルス

と，Webサイト等から無作為に選択した，インストー

ラを含む 50の通常の実行ファイルである．本システ

ムに入力し，ファイルの作成とレジストリの変更の検

出状況，およびウイルスかどうかの判定結果を確認す

る．結果を表 3 に示す．表中の Fileはファイルの作成

が検出できたとき○，できなかったとき×，Registry

はレジストリの変更が検出できたとき○，できなかっ

たとき×，ウイルス判定はウイルスと判定されたとき

○，されなかったとき×としている．

以下では結果について詳細に述べる．表ではほとん

表 2 対象としたウイルス
Table 2 Target viruses.

ウイルス名 総数
Erkez.B@mm 10

Mydoom.M@mm 52

Mydoom.BO@mm 149

Mydoom.BT@mm 16

Mytob.B@mm 11

Mytob.C@mm 69

Mytob.M@mm 57

Mytob.U@mm 245

Mytob.V@mm 14

Mytob.AF@mm 36

Mytob.AG@mm 75

Mytob.AH@mm 11

Mytob.AP@mm 136

Mytob.AS@mm 17

Mytob.CH@mm 53
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表 3 未知ウイルス検出結果
Table 3 Results of unknown virus detection.

ウイルス名 File Registry ウイルス判定
Erkez.B@mm ○ ○ ○
Mydoom.M@mm ○ ○ ○
Mydoom.BO@mm ○ ○ ○
Mydoom.BT@mm × ○ ○
Mytob.B@mm ○ × ○
Mytob.C@mm × × ×
Mytob.M@mm ○ × ○
Mytob.U@mm ○ × ○
Mytob.V@mm ○ × ○
Mytob.AF@mm ○ × ○
Mytob.AG@mm ○ × ○
Mytob.AH@mm ○ × ○
Mytob.AP@mm ○ × ○
Mytob.AS@mm ○ × ○
Mytob.CH@mm ○ ○ ○
通常の実行ファイル × × ×

どのウイルスを正しくウイルスと判定できている一

方，Mytob.C@mmに関してはいっさいの動作が検出

できず，ウイルスと判定できなかった．他の Mytob

の亜種においてもMytob.CH@mm以外はレジストリ

の変更が検出できなかった．これは，最近のウイルス

は UPXをはじめとする Packer 14) と呼ばれるソフト

ウェアによって圧縮がなされ，その際にアンチデバッ

グ機能が付加されることがあるためである．そのた

めデバッガが混乱させられ，レジストリ関連の API

に正しくブレークポイントを設置できなかった．よっ

て，アンチデバッグ機能の妨害を最小限にするために

は DLL Injection 15) 等の技術により，ウイルスをデ

バッグモードに移行させずに APIトレースを行うこ

とを検討している．

Mytob とは逆に Mydoom.BT@mm では，ファイ

ルの作成を検出することができなかった．レジストリ

の変更は検出したためウイルス判定には問題がなかっ

たが，ワクチンの自動生成のための情報としては十分

なものが得られなかった．この点については，ワクチ

ンの自動生成実験で述べる．

最後に，今回の実験では通常の実行ファイル 50個

すべてに対し，いっさい誤検出することはなくウイル

スと誤判定されることもなかった．通常の実行ファイ

ルの中にはインストーラも含まれていたが，予想どお

りメッセージを表示しユーザに確認を要求する段階で

実行が停止するため，Windowsシステムにおいて重

要な部分への変更が行われることはなかった．ただし，

3 章で述べたように，実際の運用ではWindows起動

時に自動実行が行われる実行ファイルのみが本システ

ムに入力される．そのため，本来インストーラが検査

表 4 IT シグネチャの作成結果
Table 4 Results of generated IT signatures.

ウイルス名 総数 IT シグネチャ MD5

Erkez.B@mm 10 1 7

Mydoom.M@mm 52 1 51

Mydoom.BO@mm 149 1 1

Mydoom.BT@mm 16 1 1

Mytob.B@mm 11 1 1

Mytob.C@mm 69 2 3

Mytob.M@mm 57 1 3

Mytob.U@mm 245 1 20

Mytob.V@mm 14 1 2

Mytob.AF@mm 36 2 4

Mytob.AG@mm 75 1 11

Mytob.AH@mm 11 4 4

Mytob.AP@mm 136 1 1

Mytob.AS@mm 17 2 2

Mytob.CH@mm 53 1 1

されること自体が希であると考えられる．また，通常

の実行ファイルの中には，ファイルを生成したりレジ

ストリを変更したりするものもあったが，それらは自

動実行の設定やシステムフォルダに対するものではな

かったため，検出対象とはならなかった．

5.2 ワクチンの自動生成実験

ここではワクチンの自動生成に関する実験について

述べる．はじめに，4.4.1 項で述べた ITシグネチャが

実行ファイル固有の情報となっているかを確認する．

次に，生成されたワクチンで実際にウイルスに感染し

た PCから，ウイルスが駆除可能かを実験する．

5.2.1 ITシグネチャに関する実験

本システムで生成されるワクチンはウイルスの識別

を ITシグネチャに依存している．したがって，ITシ

グネチャが実行ファイルにとって十分に固有な値でな

ければ，ウイルス以外のファイルを誤検出し，正常な

ファイルを削除してしまう可能性がある．そこで，表 2

のウイルスから ITシグネチャを作成し，互いに異な

る 1,000個の通常の実行ファイルに対しパターンマッ

チングを行い，誤検出の有無を確認する．なお，通常

の実行ファイルは複数のWindows PCから無作為に

選択されたものである．

表 4 に各ウイルスから作成した IT シグネチャの

パターン数を示す．たとえば，表中のMytob.U@mm

は手元に 245 個の実行ファイルが存在し，そのすべ

てから IT シグネチャを作成しても 1 パターンとな

り，すべて同様の ITシグネチャが得られたことを意

味している．一方，同様に 245 個の Mytob.U@mm

すべてから MD5 でハッシュ値をとると，20 パター

ンのハッシュ値が得られたことを意味している．これ

は Mytob.U@mm が，おそらくはハッシュ等による
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同一ファイル検索を回避するために，自身をコピーす

るときに特に意味のない情報をランダムに付加してい

るためである．しかし，IT シグネチャで検索を行え

ば，Mytob.U@mmのようなランダム性は無視できる

ため確実な駆除が期待できる．

Mytob.C@mm， Mytob.AF@mm， Mytob.AH@

mm，Mytob.AS@mmの 4つのウイルスは，ITシグ

ネチャのパターン数が 1つにはならなかった．これは

Mytob.U@mm等の場合とは異なり，感染時にランダ

ムな変更を加えた結果ではなく，ウイルスのバイナリ

そのものにパターンが存在しているためである．アン

チウイルスメーカーは同一機能を持っているものを同

種類のウイルスとして分類を行っているため，実験で

も示されるようにバイナリとしては複数パターンが存

在している場合がある．つまり，この例では Symantec

社の分類では同一のウイルスとされているが，IT シ

グネチャを識別に用いる本システムとしては異なるウ

イルスと認識されたと考えられる．これは Symantec

社の分類におけるMydoom.BOは Trend Micro社で

は Mytob.EC，Mytob.EDという種類の異なる 2 つ

のウイルスであると判別される事例と同様である16)．

各ウイルスから作成した合計 21 パターンの IT シ

グネチャそれぞれで，1,000個の通常の実行ファイル

に対しパターンマッチングを行ったところ，いずれ

の ITシグネチャも通常ファイルをウイルスとして誤

検出することはなかった．しかし，21パターンの IT

シグネチャで，表 2 に示す 951 個のウイルスに対し

パターンマッチングを行ったところ，Mytob.M@mm

と Mytob.AF@mm から作成したシグネチャで誤検

出が発生した．それぞれの IT シグネチャで発生し

た誤検出ファイル数を表 5 に示す．表 5 では My-

tob.M@mm，Mytob.AF@mm 1，Mytob.AF@mm 2

の ITシグネチャを用いてウイルスの検出を試みたと

ころ，Mytob.M@mmの ITシグネチャで 1個のMy-

tob.AF@mm を誤検出し，Mytob.AF@mm 2 の IT

シグネチャが 57個のMytob.M@mmを誤検出したこ

とを表している．これは，Mytob.M@mmの 57個すべ

てとMytob.AF@mmの 36個中 1個の ITシグネチャ

が，まったく同様のものになっているのが原因である．

表 5 IT シグネチャによる誤検出ファイル数
Table 5 Results of false positive detection by IT

signatures.

スキャン対象ウイルス
IT シグネチャ Mytob.M Mytob.AF

Mytob.M@mm 1

Mytob.AF@mm 1

2 57

この誤検出の発生原因や発生頻度は，Mytob.AF@mm

側に誤検出したウイルスが 1 個しか存在しないため

はっきりしない．しかし，ウイルスが互いに誤検出す

る限りでは，片方のウイルスを駆除する際に，もう片

方のウイルスが駆除されるにすぎない．しかも，その

状況は両方のウイルスに同時に感染している場合にだ

け起こりうるため，確率的にはかなり低い値になるも

のと思われる．

5.2.2 ウイルス駆除実験

自動生成されたワクチンを用いて，感染済み PCか

らのウイルス駆除実験を行う．実験の対象としたウイ

ルスは同じく表 2 に示すものである．ただし，My-

tob.C@mm だけは未知ウイルス検出段階で失敗して

いるため，ワクチンが生成された残りの 14ウイルス

について実験する．実験は実際に PCをウイルスに感

染させた後，本システムで PCをブートし未知ウイル

スのワクチン自動生成および，そのワクチンによるウ

イルス駆除を行う．次にユーザ用Windowsを起動さ

せウイルスが駆除されたかどうかを確認する．

表 6 に実験結果を示す．まず，未知ウイルス検出

の際に，ファイルの作成とレジストリの変更の両方を

検出できた，Erkez.B@mm，Mydoom.M@mm，My-

doom.BO@mm，Mytob.CH@mm について述べる．

この 4つのウイルスについては，作成されたファイル

と追加されたレジストリがともに削除され，Windows

起動後にウイルスのプロセスが存在しないことを確認

した．すなわち，完全にウイルスを駆除することがで

きたといえる．

次に，ファイルの作成は検出できた一方，レジスト

リの変更を検出できなかったMytob.CH@mmを除く

Mytob の亜種に関して述べる．検出そのものができ

表 6 ワクチンによる駆除結果
Table 6 Result of virus extermination.

ウイルス名 File Registry 駆除判定
Erkez.B@mm ○ ○ ○
Mydoom.M@mm ○ ○ ○
Mydoom.BO@mm ○ ○ ○
Mydoom.BT@mm – ○ ×
Mytob.B@mm ○ – ○
Mytob.C@mm – – –

Mytob.M@mm ○ – ○
Mytob.U@mm ○ – ○
Mytob.V@mm ○ – ○
Mytob.AF@mm ○ – ○
Mytob.AG@mm ○ – ○
Mytob.AH@mm ○ – ○
Mytob.AP@mm ○ – ○
Mytob.AS@mm ○ – ○
Mytob.CH@mm ○ ○ ○
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ていないため，削除すべきレジストリに関する情報も

なく，レジストリの削除は行われなかった．しかし，

ファイルの削除は正常に行われたため，Windows起

動時に自動実行するようレジストリに設定は残ってい

ても，実行すべきウイルスが存在しないという状況に

なった．実行ファイルの存在しない自動実行設定は無

効になるので，Windows起動後にウイルスのプロセ

スが起動することはなくなり，ウイルスは駆除された

と判断できる．

Mytobとは逆に，レジストリの変更は検出できたが，

ファイルの作成を検出できなかったMydoom.BT@mm

は正しく駆除が行えなかった．ワクチンにより自動起

動に関するレジストリは削除できるため，Windows

起動時にウイルスが動作することはなくなった．ただ

し，ウイルス本体は PC内に残っているため駆除でき

たとはいえない．今回実装したワクチンは，「ウイル

ス動作の逆を行うことが駆除である」との仮定に基づ

く単純なものである．そのため，この事例ではレジス

トリからは自動実行の設定削除のみを行っている．し

かし，検証環境内でウイルス判定がなされているため，

ITシグネチャの生成そのものはすでに行われている．

よってレジストリ情報と組み合わせることでウイルス

本体を探し出すことは理論上可能である．

最後に，Erkez.B@mmについて述べる．図 6 に示

されるように，ワクチンは Erkez.B@mmを完全に駆

除することができた．これは ITシグネチャによるウイ

ルス検索が有効に機能したためである．Erkez.B@mm

は自身のコピーを作成する際に，そのファイル名をラ

ンダムに決定するウイルスである．そのため，ファイ

ル名による単純な検索では検出することはできない．

また，自身をコピーする際にほんの数 Byteではある

が変更を加えるため，ハッシュを用いた検索でも検出

は不可能である．よって，Erkez.B@mmの駆除が行

えたことは，本システムで用いた ITシグネチャの有

効性を示す例であると考える．

6. 関連研究との比較

6.1 動的ヒューリスティック手法

本システムでも採用している動的ヒューリスティッ

ク手法では大きく分けると以下の 2つの概念でウイル

スを検出しようとしてきた．

• 悪意ある行動をしたものがウイルス
• 通常見られない例外行動をしたものがウイルス
ただし現実的にはユーザが普段利用するプログラム

であっても，インストーラ等は悪意ある行動に似た振

舞いをする．そのため，これまでは論文 7)～11) に

示されるように例外行動検知に研究の重点が置かれて

きた．

そのため，論文 8)～10)等で提案された手法は平常

状態を定義するために学習期間を必要とする．学習期

間においては，個々の PC所有者の振舞いを APIの

トレース等を通じて収集し，平常状態を定義する．検

出期間に移行してからは，定義された平常状態から外

れた動作を例外行動として検出する．すなわち，この

ときの学習とは PC稼働時におけるユーザが行う通常

の行動を無視できるようにする過程に等しい．一方，

本システムではユーザによる操作をいっさい排除した

仮想 PCが用いられるため学習期間は必要なく，多く

のウイルスが一般的に行う行動を単純に監視するだけ

で，未知ウイルスを正しく検出している．

また，静的ヒューリスティック手法を組み合わせた

例外行動検出手法も論文 11) で提案されている．こ

の手法ではプログラムを実行する前に，呼び出される

API とその際にジャンプする仮想アドレスの一覧を

得る．その後プログラムを実行し，API呼び出しと仮

想アドレスとの組合せが事前に得たリストと一致しな

かった場合に例外行動として検出を行う．これにより，

実行中プロセスの構造がメモリ内で大きく変わるよう

な動作を検出する．これはウイルスのポリモーフィッ

ク機能が発動した場合等に見られる現象である．しか

し，現実世界では広く拡散するウイルスほど，単純な

技術で実装されているものが多く，実行されると単に

システムを改ざんするようなウイルスを検出すること

はできない．一方，本システムでは仮想 PC内での改

ざん活動さえ確認されれば，ウイルスがどのような技

術で作成されているのかに関係なく検出が可能である．

6.2 シグネチャ生成

自動的にシグネチャを生成する手法は論文 17) に

おいて提案されている．前述の論文で対象としている

のは，他の実行ファイルに感染するような種類のウイ

ルスであり，事前に用意した囮実行ファイルにウイル

スを感染させ，感染前後の状態を比較することで異常

を検知している．さらに，この際の実行ファイルの差

分をウイルス本体であると判断し，シグネチャの自動

生成を行っている．ただし，一般の実行ファイルに対

する誤検出を生じさせたシグネチャの大部分が，Cや

Pascal 等の高級言語で記述されたウイルスから生成

されたものであると報告されている．

論文 17) の手法は，ウイルスがアセンブリ言語で

記述され実行ファイル内に作者が残した特有の特徴が

含まれることを前提としている．しかし，高級言語で

記述されたウイルスはコンパイル時に最適化が行われ
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るため，ソースコードの記述の仕方によらず，同様の

処理はだれが記述しても同様の機械語が生成されるこ

とが多い．そのため，ウイルスと一般の実行ファイル

との両方に含まれるような情報を持つシグネチャが生

成され誤検出を引き起こした．現在のウイルスは高級

言語で記述されるウイルスが大部分を占めるため，論

文 17)の手法では一般の実行ファイルに対する誤検出

が多発することが予想される．一方，本システムでは

高級言語で書かれた実行ファイルにおける PE形式の

ユニーク部分を明示的に選択しているためウイルスを

正確に検出可能である．

7. お わ り に

本研究では，クライアント PC における未知ウイ

ルス検出の最終防御層としてワクチンを自動生成しウ

イルス駆除を行う USBフラッシュメモリを開発した．

開発した USBフラッシュメモリ内にはブート可能な

Linuxが内蔵されており，それを USBポートに挿入

し PCの電源を入れると独自の検証環境が起動する．

次に，デバッグ機能を利用した動的ヒューリスティック

手法により，未知ウイルスを検出すると同時に Linux

とWindowsで動作するワクチンを生成する．実際に

これらのワクチンでウイルスが駆除可能か検証を行っ

たところ，通常のファイルを誤検出し誤って駆除する

こともなく，実験した 15種類のウイルスのうち 13種

類のウイルスを駆除することが可能であった．

今後は，未知ウイルス検出のための動的ヒューリス

ティック手法の精度を向上させるとともに，本システ

ムを未知ウイルス検出専用の Linuxディストリビュー

ションとして一般配布可能な形へと改良を行っていき

たい．
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