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暗号文ポリシー属性ベース暗号を利用したファイル名暗号化
ファイル共有サービスの実装と性能評価

大東 俊博1,a) 後藤 めぐ美2,†1 西村 浩二1 相原 玲二1

受付日 2013年6月30日,採録日 2013年12月4日

概要：近年，DropBoxに代表されるオンラインストレージサービスが普及してきている．このようなサー
ビスではストレージの管理者によりデータを覗き見られる危険性があることから，TrueCryptのようなク
ライアント側で暗号化してデータを保護するシステムが注目されている．最近では，暗号文ポリシー属性
ベース暗号（CP-ABE）と呼ばれる新しい公開鍵暗号の方式を利用することで，きめ細かなアクセス制御を
クライアント主導で行える方法が議論されてきている．しかしながら，既存の方式はファイルの内容（コ
ンテンツ）のみを暗号化の対象にしており，コンテンツの要約などの重要情報が含まれうるファイル名や
ディレクトリ名の秘匿については議論されていなかった．そこで，本論文では CP-ABEを利用してコンテ
ンツの暗号化だけでなくファイル名やディレクトリ名の暗号化および編集権限の制御が可能な方式を提案
する．さらに，提案方式のプロトタイプシステムを実装し，ファイル名/ディレクトリ名の表示およびファ
イルアップロード時のファイル名の登録に要する時間を評価する．
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Abstract: Recently, a lot of online storage services, e.g. Dropbox, have been widely used. These services have
a weakness, which the storage administrator can obtain contents of user’s files. Hence client based encryption
systems like TrueCrypt are used in order to protect user’s files on online storage server. In particular, several
researchers discuss methods based on Ciphertext-Policy Attribute Based Encryption (CP-ABE), which en-
crypt data with flexible access control by client-side. However, previous methods don’t discuss confidentiality
of file name and directory name. In this paper, we propose a method to protect not only content of user’s
file but also file name of it by using CP-ABE. The proposed method can protect directory name too, and
can control write permission of file/directory by client-side. In addition, we implement a prototype system
of file sharing service based on our method, and evaluate a performance of our method, including processing
time for listing file/directory names and registering file/directory names.
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1. はじめに

クラウド技術の普及により Dropbox *1をはじめとする

オンラインストレージサービスが手軽に利用できるように

なった．オンラインストレージサービスは自身のファイル

*1 http://www.dropbox.com/
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のバックアップ以外にもグループ間でのファイル共有の用

途にも利用できる．特に自組織にサーバを設置・運用する

コストを削減できるため，組織内でのファイル共有目的で

の利用が期待される．一方，ユーザのデータがつねにオン

ライン上のサーバに保存されるため，不正アクセスによる

情報の漏えいやデータの改ざんなどからデータを保護する

セキュリティ対策が課題となる．

Dropboxなどのオンラインストレージサービスではサー

バ側でアクセス制御や暗号化を行い，アクセス権限のない

利用者からデータを保護している．しかしながら，この方

法ではストレージサービスの管理者によるデータの覗き見

を防ぐことはできない．特に政治的な理由によりディスク

の検閲を実施できる国家に設置されたサーバではその懸念

は大きくなる．また，管理者のオペレーションミスでユー

ザのデータに誤った権限が付加されてしまい，情報漏えい

が発生するような事故も防ぐことができない．

このような問題を解決する方法として，TrueCrypt *2や

Sola [1]のようなクライアント側でファイルを暗号化するシ

ステムを利用し，暗号化されたファイルをオンラインスト

レージに保存するという方法がある．この方法ではファイ

ルの機密性に関するセキュリティ管理をユーザ側で行うた

め，適切に鍵が管理されていれば，オンラインストレージ

の管理者による覗き見や不正アクセスによるファイルの流

出が生じたとしてもファイルを保護することができる．し

かし，これらの暗号化システムでは共通鍵暗号や従来の公

開鍵暗号を利用してファイルを暗号化するため，ユーザは

ファイル共有をしたいグループ数の鍵を配布・管理する必

要があり，組織内でのファイル共有などの用途では運用コ

ストが大きくなってしまう．さらに既存のシステムの多く

はファイルの内容（コンテンツと呼ぶ）のみを暗号化の対

象とし，ファイル名やディレクトリ名を保護しない．ファ

イル名やディレクトリ名はコンテンツの要約など重要情報

が含まれる場合も多く，アクセス権限のない利用者に知ら

れることは望ましくない．

クラウド上のサービスに有効な公開鍵暗号方式として暗

号文ポリシー属性ベース暗号（Ciphertext-Policy Attribute-

Based Encryption: CP-ABE）[2]が提案されている．CP-

ABEは IDや属性値（所属・役職など）を利用した論理式

で表現されるアクセスポリシー（以下，アクセス権）を暗号

文に埋め込むタイプの暗号である．ユーザはアクセス権を

公開鍵として利用することで復号できる利用者のグループ

を任意に設定できる．また，ユーザが管理する秘密鍵の個

数は自身の属性数に依存するため，組織内でのファイル共

有のような共有するグループ数が多くなる場合でも有効と

なる．クライアント側で CP-ABEを使ってファイルを暗

号化することでオンラインストレージ上のファイルの閲覧

*2 http://www.truecrypt.org/

権限を制御する研究 [3], [4]は存在するが，暗号化対象はコ

ンテンツのみでありファイル名やディレクトリ名は保護さ

れない．また，既存手法の 1つである Zhaoらの方式 [4]で

は属性ベース署名 [5]を用いて利用者の属性を確認する機

能をストレージサーバに組み込み，ファイルを編集可能な

利用者の権限をユーザ側で決定できるように拡張している．

組織内でのファイル共有において，Zhaoらが議論したファ

イルの編集権限の制御は必要なものであると考えられる．

本論文では，CP-ABEを用いてファイル名/ディレクト

リ名の表示制御およびファイルやディレクトリの編集権限

の管理が可能な方式を提案する．ファイル単位/ディレク

トリ単位で CP-ABEの復号処理をしてファイル名やディ

レクトリ名の表示を制御する方法を用いた場合，ファイル

数やディレクトリ数の増加によって処理時間が膨大なも

のとなってしまう．そこで，ファイル名/ディレクトリ名

の表示制御を高速に行うために，リストファイルと呼ぶグ

ループ単位でファイル名/ディレクトリ名をまとめて扱う

ファイルを導入する．また，アップロードマネージャと呼

ぶ管理システムを導入し，CP-ABEを用いて属性を認証す

る処理とリストファイルを利用した編集権限の管理によっ

て，ファイルやディレクトリの編集権限を制御できる．さ

らに，提案方式のプロトタイプシステムを実装し，ファイ

ル名/ディレクトリ名の表示およびファイルアップロード

時のファイル名の登録に要する時間を評価する．

2. 暗号文ポリシー属性ベース暗号

暗号文ポリシー属性ベース暗号（CP-ABE）[2] は所属

や役職などの属性を公開鍵として利用する属性ベース暗

号 [6]の一種である．属性の論理式で表現されたアクセス

権（例：人事部 OR（総務部 AND部長））を暗号文に埋め

込むことで復号可能な人のグループを決定できる．受信者

は鍵発行センタに自分の属性（例：人事，部長，○○担当）

が埋め込まれた秘密鍵を発行してもらい，秘密鍵に埋め込

まれた属性集合が暗号文のアクセス権を満たすとき，平文

を復号可能となる．このような仕組みは関数型暗号とも呼

ばれる．図 1 に CP-ABEの処理の概要を示す．

CP-ABEは以下の 4つのアルゴリズムからなる．

Setup マスタ公開鍵 PKとマスタ秘密鍵MKを生成し，

出力する．

Encrypt(PK，M，A) マスタ公開鍵 PKと平文M と

アクセス権 Aを入力すると，暗号文 CT を出力する．

Keygen(MK，S) マスタ秘密鍵MK と，鍵を識別す

るための属性集合 Sを入力すると，秘密鍵 SK を出力

する．

Decrypt(PK，CT，SK) マスタ公開鍵 PK，秘密鍵

SK，暗号文 CT を入力すると，CT に埋め込まれた

アクセス権 Aにマッチする SK のみ平文M を復号で

きる．
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図 1 暗号文ポリシー属性ベース暗号の処理概要

Fig. 1 Description of ciphertext-policy attribute-based encryp-

tion.

鍵発行センタは信頼できる機関であり，Setupで生成し

たマスタ公開鍵とマスタ秘密鍵を管理し，全ユーザにマス

タ公開鍵を配布する．ユーザ（暗号化側）は Encryptで

マスタ公開鍵とアクセス権を利用して平文を暗号化する．

属性に対応する秘密鍵は鍵発行センタが Keygenでマス

タ秘密鍵と属性値を用いて発行する．ユーザ（復号側）は

Decryptでマスタ公開鍵と秘密鍵を利用して暗号文を復

号する．

ユーザが自身の秘密鍵を取得するとき，鍵発行センタは

ユーザの IDと属性の対応表を参照し，ユーザを認証した

うえでユーザの属性と紐付いた秘密鍵を（SSL/TLSを利

用するなどして）安全に配布する．ここでユーザの秘密鍵

は属性が更新されない限りは同じものを使い続けることが

でき，秘密鍵の配布の頻度は低いと考えられるため，鍵配

布コストは必ずしも高くならないことに注意する．ユーザ

の秘密鍵はユーザの属性と紐付いているため，ユーザの属

性が変更された場合（例：人事部から総務部への異動）に

配布した鍵の効力を失効させる必要がある．この鍵の失効

問題については，アクセス権の中に日時など有効期限を埋

め込むことや，失効リストを管理し復号時にそれを参照さ

せる方法 [3]，アクセス権の中に論理否定（NOT）を含ん

だ論理式を実現することで特定のユーザに対して権限を奪

う方法（内積述語暗号）[7]，プロキシ再暗号化に基づく方

法 [8]などが知られている．

CP-ABEは柔軟な暗号化が可能であるが公開鍵暗号であ

るため，AESなどの共通鍵暗号と比べると低速である．こ

れを解決するために，サイズが比較的大きいデータ本体は

共通鍵暗号で暗号化し，それに用いる共通鍵（セッション

キー）をCP-ABEで暗号化して保護するハイブリッド型の

処理が用いられることが多い．文献 [2]の著者らが開発した

CP-ABEのライブラリである cpabe toolkit *3もこのハイ

ブリッド型の処理が実装されている．文献 [2]で CP-ABE

が提案されて以降，前述した鍵失効の仕組みも含めて数々

*3 http://acsc.cs.utexas.edu/cpabe/

の改良方式 [9], [10], [11]が提案されているが，著者らが知

る限りでは CP-ABE単体では cpabe toolkit以外で公開さ

れているライブラリは存在しない．したがって，一般に実

装が入手しやすいこと，提案する方式は一般のCP-ABEに

適用可能であること，上記の改良方式との性能の違いは各

方式単体の暗号化/復号処理時間の違いから見積もれると

期待できることから，本論文では cpabe toolkitを利用す

ることを前提に実装・評価を行うこととする．なお，この

ライブラリに実装されている CP-ABEのアルゴリズム [2]

の詳細な計算式については紙面の都合上割愛する．

3. 提案方式

3.1 概要

一般的なファイル暗号化システムではコンテンツの暗号

化のみを行うが，提案方式ではコンテンツだけでなくファ

イル名/ディレクトリ名を含むディレクトリ構造全体を暗

号化し，ファイル名/ディレクトリ名の秘匿および編集権

限の制御を行う．ファイル名やディレクトリ名は利便性を

高めるために，その内容を要約する情報（例：○○課長昇

進人事 20130630.docx）が含まれている場合があり，高度

なセキュリティを提供するためにはそれらの情報も秘匿す

る必要がある．なお，本論文において，アクセス権のうち

コンテンツまたはファイル名/ディレクトリ名を復号でき

る権限を read権，それらを作成または編集できる権限を

write権と定義して議論をしていく．

提案方式の read権による制御は CP-ABEによって暗号

化することで実現する．ファイルのコンテンツ部分は単純

に CP-ABEで暗号化し，ファイル名は保存用ファイル名

（ユニークな擬似乱数列）に置き換えて保存する．さらに，

元のファイル名と保存用ファイル名の対応関係をCP-ABE

による暗号化で保護することで read権がない一般ユーザ

からファイル名を秘匿している．提案方式では，同じ read

権を持つ複数のファイル名の対応関係およびディレクト

リ名，ディレクトリ間のリンク構造を含めた情報をリスト

ファイルという単位で管理することで高速に処理できるよ

うに工夫をしている．一般ユーザはこのリストファイルを

復号することで自身の read権に応じたディレクトリ構造

を表示できる．リストファイルに関する詳細は 3.3 節で説

明する．

提案方式の write権による制御は上述したリストファイ

ルとそれを管理するアップロードマネージャによって実

現する．アップロードマネージャはリストファイル内に記

述している write権に対応する属性を一般ユーザが持って

いるかについて認証をする．認証に成功した場合，アップ

ロードマネージャはリストファイルの更新およびストレー

ジへのコンテンツファイルのアップロードを行う．なお，

一般ユーザがアップロードマネージャを介してしかスト

レージにファイルをアップロードできないようにすること

c© 2014 Information Processing Society of Japan 1128
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図 2 提案方式の概要

Fig. 2 Description of the proposed method.

で，権限がない一般ユーザによる不正なファイルの削除を

防いでいる．

提案方式の概要を図 2 に示す．なお，この図では鍵発

行センタ，各一般ユーザとアップロードマネージャが鍵発

行センタから事前に秘密鍵を取得する処理，ストレージや

アップロードマネージャ自体の利用者認証（パスワード認

証など）の処理は省略している．ファイルのアップロード

（ファイル名/ディレクトリ名の登録）の際には必ずアップ

ロードマネージャを介するため負荷が集中することが想定

されるが，ダウンロード時には一般ユーザは直接ストレー

ジからファイルを取得しクライアント側で復号処理させる

ことで負荷分散を考慮している．

3.2 各管理者と一般ユーザの役割と権限

提案方式における各管理者と一般ユーザの役割と権限に

ついて以下に整理する．

ストレージ管理者

役割 オンラインストレージサービスの管理者．本論

文では，ユーザ認証した者に対してのみファイルの

アップロードを許可し，ダウンロードは認証なしで

許可する機能が提供されていることを想定している．

たとえば，Dropboxでは利用者 IDを持たないユーザ

ともファイル共有を行えるようにリンク共有機能に

よって生成する読み出しのみ可能な URLを利用でき

る*4．

権限 ストレージ管理者はストレージにアップロード

可能なユーザを制御でき，本システムではアップロー

ドマネージャのみにその権限を与え，鍵発行センタ，

一般ユーザおよびそれ以外の第 3者にはアップロー

ド権限を与えない．また，CP-ABEのマスタ公開鍵
*4 WebDAV で実現する場合には，たとえばアップロードには認証
を要求し，ダウンロードの際には認証が不要な URLから対象の
ディレクトリをシンボリックリンクや同期機能などで参照する方
法などで実現できる．

を取得して暗号化を行うことは可能である．しかし

ながら，ストレージ管理者は対応する CP-ABEの秘

密鍵を持たないため，ファイル名/ディレクトリ名お

よび暗号化されたコンテンツを復号することはでき

ない．

アップロードマネージャ管理者

役割 アップロードマネージャ管理者は，一般ユーザ

からコンテンツが暗号化されたファイルを受け取り，

write権を有することを確認したうえで，リストファ

イルを用いたファイル名の秘匿化を施してからスト

レージにアップロードする．また，ディレクトリの

作成の際にもwrite権を有することを確認したうえで

リストファイルを編集する．なお，アップロードの

要求ができるユーザを制限するために，利用者 IDと

パスワードを用いた利用者認証を行う．

権限 アップロードマネージャ管理者はストレージの

利用者 IDとパスワードを管理しており，ストレージ

上へ暗号化ファイルを作成・削除できる．また，アッ

プロードマネージャにアップロードの要求ができる

ユーザを制御でき，本システムでは一般ユーザのみ

にその権限を与え，ストレージ管理者，鍵発行センタ

およびそれ以外の第 3者には権限を与えない．さら

に，リストファイルの編集のための属性のみ埋め込

まれた秘密鍵およびマスタ公開鍵を持つため，ファ

イル名・ディレクトリ名の復号およびディレクトリ

構造の取得ができ，内容の新規作成または変更をし

て暗号化することでリストファイルを作成・編集す

ることもできる．しかしながら，コンテンツの暗号

化に用いている属性の秘密鍵を持たないためにコン

テンツ（ファイルの本文）の復号はできない．

鍵発行センタ管理者

役割 一般ユーザやアップロードマネージャ管理者の

CP-ABEに関する IDやそれに紐づく属性を参照し，

対応する秘密鍵の生成と配布を行う．信頼できる機

関としての役割を持つ．

権限 秘密鍵の生成に用いるマスタ秘密鍵を管理する

ため，すべての属性に関するコンテンツやファイル

名/ディレクトリ名を復号，および任意の属性の認証

を成功させることができる．しかしながら，ストレー

ジおよびアップロードマネージャのユーザ認証用の

利用者 ID とパスワードを有していないため，スト

レージへのファイルのアップロードを行うことはで

きない．

一般ユーザ

役割 アップロードしたいファイルのコンテンツを暗
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表 1 管理者および一般ユーザの権限

Table 1 Authorities of administrators and users on the proposed method.

コンテンツの復号 ファイル名・ディレクトリ名の復号 ストレージ上への暗号化ファイルの作成

/ディレクトリ構造の取得

ストレージ管理者 × × ×

アップロードマネージャ管理者 × ○ ○

鍵発行センタ管理者 ○ ○ ×

一般ユーザ（属性合致の場合） ○ ○ ×

号化し，ディレクトリの中の write権を満たす場所へ

のファイルの登録をアップロードマネージャに依頼

する．ストレージからリストファイルや暗号化され

たコンテンツをダウンロードすることで，ファイル

名/ディレクトリ名の表示やコンテンツの復号を実行

する．

権限 自分の属性が埋め込まれた秘密鍵とマスタ公開

鍵を用いて（read権に属性が合致する）コンテンツ

の復号やファイル名・ディレクトリ名の取得を行え

る．また，マスタ公開鍵を用いてコンテンツ本体を

暗号化することができる．さらに，アップロードマ

ネージャの利用者 IDとパスワードを有しており，自

身の持つ属性に対応したディレクトリへのファイル

のアップロードおよびファイル名の登録・削除をアッ

プロードマネージャを介して行える．しかしながら，

ストレージの利用者 IDとパスワードを有していない

ため，ストレージ上へ直接リストファイルやコンテ

ンツをアップロードすることはできない．

表 1 に上記のプレイヤが持つ権限をまとめた．表 1 よ

り，コンテンツ本体を復号できるのは一般ユーザおよび鍵

発行センタのみであり，アップロードマネージャやスト

レージ管理者およびそれ以外の第 3者からはコンテンツの

内容を秘匿できる．また，ファイル名/ディレクトリ名の復

号およびディレクトリ構造の取得ができるのは，そのディ

レクトリの read権に合致した一般ユーザとリストファイ

ル専用の復号権限を持ったアップロードマネージャおよび

鍵発行センタのみであり，ストレージ管理者やそれ以外の

第 3者からは秘匿できる．さらに，ストレージ上のリスト

ファイルを編集して更新できるのはストレージの利用者

IDとパスワードを持ったアップロードマネージャのみで

あり，一般ユーザや鍵発行センタやそれ以外の第 3者から

の不正な書き換えを防ぐことができる．なお，ストレージ

管理者によるファイルの修正・削除は CP-ABEなど暗号

化技術のみでは防ぐことは困難である．しかし，Web改ざ

んをリモートで監視するシステム*5などを導入し，アップ

ロードマネージャがアップロードしたファイルが不正に変

更されることを監視すれば単純な置き換えによる改ざんを

*5 http://www.kaizankenchi.jp/

防ぐことは可能である．この理由により，表 1 のストレー

ジ管理者の該当する項目は，ストレージ上への暗号化ファ

イルの作成を自由にはできないという意味で（×）として

いる．

3.3 リストファイルの役割と利用方法

3.3.1 アクセス権

リストファイルに関する詳細な説明の前に，read権や

write権として書かれるアクセス権（属性を用いた論理式）

について提案システムでどのような言語で書けるかにつ

いて定義をする．これは本システムで利用している cpabe

toolkitで用いられる形式を概説したものである．

CP-ABEでは個人の IDやその人が持っている役割を含

む属性値を論理演算子で連結して論理式を構成する．この

属性値は文字列または数値で表現されており，たとえば “人

事部”，“部長”，“student”，“staff”などの文字列や “hour

= 10” などの数値の条件のように記述できる．論理演算子

は AND演算子，OR演算子，閾値型演算子（列挙した n

個の属性のうち k 個の属性を満たす場合に真を返す関数，

n ≥ k）および比較演算子（<，>，<=，>=，=）をサポー

トしている．本システムでは後者の 2つの演算子について

は利用シーンが多くないため，ANDと ORの演算子のみ

利用することとする．

cpabe toolkitでは，これらの属性と演算子を組み合わせ

てアクセス権を文字列として表現したものを入力として，

それに対応した適切な暗号化を実行する．たとえば，連結

する 2つの属性値を X1，X2 としたとき，それらを AND

で結合する場合は “X1 and X2”，OR で結合する場合は

“X1 or X2”のように半角スペースを区切り文字として演

算子で結合する形でポリシーを記述できる．また，各演算

子の順序を指定する際に括弧 ()を利用もでき，たとえば 3

つの属性値 X1，X2，X3 を “(X1 and X2) or X3”と記述

すれば，X1 and X2 が先に評価され，その後，その結果と

X3 の ORが評価される．リストファイルでアクセス権を

記述する際には，cpabe toolkitで扱いやすいように上記の

フォーマットに沿った文字列で記述している．

3.3.2 ファイル名/ディレクトリ名の表示制御

通常，ファイル名やディレクトリ名は一度に複数表示

するため，ファイル名やディレクトリ名の暗号化・復号
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図 3 ストレージ上の論理的なディレクトリ構造

Fig. 3 Logical directory structure on online storages.

をファイル/ディレクトリのそれぞれで個別に行うことは

CP-ABEの小さな処理を多数発生させることになる．2 章

で述べたように CP-ABEのライブラリは共通鍵暗号を利

用したハイブリッド型の処理が用いられるため，小さいサ

イズの多数のファイルを暗号化/復号するより，大きなサイ

ズの少数のファイルを処理したほうが高速に動作する．そ

こで，ある 1つのディレクトリにおいて，同じ read権を持

つファイル名や子ディレクトリ名を 1つのファイル（リス

トファイル）にまとめて CP-ABEで暗号化する方法を考

える．この場合，属性が合致している複数のファイル名/

ディレクトリ名を同時に復号できるため，リストファイル

のサイズは大きくなるが，それぞれを個別に復号するより

高速に処理できる．

リストファイルは read権およびディレクトリごとに作

成し，一般ユーザはディレクトリ内のファイル名/ディレ

クトリ名を表示する際に自身の属性に合致する read権の

個数の CP-ABEの復号を実行する．また，親・子ディレ

クトリ名と対応するリストファイルの URLの対を現在の

リストファイル内に記載することでディレクトリ間の相互

リンクを実現する．図 3 で示すように，この URLを利用

した参照の仕組みによって，リストファイル/コンテンツ

ファイルの物理的な保存場所とディレクトリの論理的な構

造を結び付けている．

一般ユーザはディレクトリを移動するたびにリストファ

イルを復号し，ファイル名/ディレクトリ名の表示を行う

（Linuxにおいて cdコマンドの後に lsコマンドを実行する

場合に相当する）．このようにして一般ユーザは自身の属

性に合致するディレクトリを自由にたどることができる

が，実際に利用をする際には起点となるリストファイルが

必要となる．この起点となるリストファイルをルートリス

トファイルと呼ぶ．ルートリストファイルは唯一削除でき

ないルートディレクトリとしてのリストファイルであり，

固定の URLがつけられている．この固定の URL を閲覧

用のプログラム（ビューア）に内蔵（preset）しておくこ

とにより，ユーザはルートリストファイルからディレクト

リをたどっていくことで必要なディレクトリに到達でき

る．ビューアが保持しておく必要があるのはルートリスト

ファイルの URLであり，その内容に関しては必要に応じ

てルートリストファイルをダウンロードして最新の情報を

得ることで，同じストレージを共用するビューア間でルー

トリストファイルの同期をとることになる．なお，ルート

リストファイルのフォーマットは 3.4.4項で説明する通常

のリストファイルから親ディレクトリの記述をなくしたも

のとなる．

3.3.3 ファイル名/ディレクトリ名の登録

リストファイルは同じ read権を持つ複数の一般ユーザ

で共有されるため，不正な書き換えや削除を防ぐために一

般ユーザはアップロードマネージャを介してしかリスト

ファイルの編集を行えないようにする．具体的には，リス

トファイルの中にファイルやディレクトリの write権を表

す文字列を格納し，アップロードマネージャはこれを利用

して一般ユーザが write権に合致する属性を持っているか

を以下のように確認する．

( 1 ) アップロードマネージャは，セッションごとにユニー

クなセッション IDを生成し，write権に合致した属性

を持つ一般ユーザの秘密鍵でなければ復号できないよ

うに CP-ABEで暗号化する．

( 2 ) アップロードマネージャは生成した暗号文をチャレン

ジとして一般ユーザに送信する．

( 3 ) 一般ユーザは自身の秘密鍵でチャレンジを復号し，得

られた平文をアップロードマネージャに返信する．

( 4 ) 一般ユーザから送られてきた平文がセッション IDと

一致するとき，アップロードマネージャは一般ユーザ

が write権に合致する属性を持っていると判断する．

このようにアップロードマネージャは write権を確認す

るために一般ユーザに対して CP-ABEを用いたチャレン

ジアンドレスポンス型の認証を実行する*6．

アップロードマネージャは write権を満たすリストファ

イルを復号したうえで編集し，再度該当する read権によ

り CP-ABEで暗号化することでリストファイルを更新す

る．この操作のためにアップロードマネージャはすべての

リストファイルを復号できる必要がある．これは，すべて

のリストファイルの read権にアップロードマネージャの

属性を ORで追加することで実現できる．

*6 Zhao らの方式 [4] のように属性ベース署名 [5]（CP-ABE の電
子署名版）を用いて一般ユーザの属性を確認することもできる．
しかしながら，属性ベース署名用のライブラリは著者らの知る限
りでは公開されておらず性能評価のためのハードルが高いこと，
提案方式のモデルでは電子署名の機能（否認防止など）までは必
要なく属性を認証できればよいこと，から CP-ABE だけで構成
できるチャレンジアンドレスポンス型の認証方式を採用した．
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図 4 リストファイルのフォーマット

Fig. 4 File format for the list files.

3.3.4 リストファイルのフォーマット

1つのディレクトリの中には異なる read権を持つリス

トファイルが複数存在し，かつそのリストファイルの数は

利用をしていくうえで増減することが想定される．read権

ごとにリストファイルを管理する場合，同一ディレクトリ

に属するリストファイルでも保存用ファイル名が異なるラ

ンダムな文字列となり区別できないため，ディレクトリ単

位でリストファイルのバックアップをとる際に必要なファ

イルを探す操作が煩雑となるという問題がある．特に同一

ディレクトリに属する read権の種類が動的に変更される

ことが想定されるためバックアップ対象のリストファイル

を事前にリスティングしておくような対策も必ずしも有効

とはならない．そこで，図 4 のようにディレクトリ単位で

一括して扱えるように，リストファイルを read権ごとに

暗号化されたブロックと平文のヘッダ情報から構成して管

理する．このようにすることで，ディレクトリに対応する

リストファイルのバックアップの際の操作が容易となる．

ヘッダの 1行目にはカレントディレクトリの write権を表

す文字列およびディレクトリ作成者の IDが保存されてい

る．ヘッダの 2行目以降には，すべての暗号化ブロックに

ついて復号のための read権および暗号化ブロックのファ

イル上の位置を表す情報が保存されている．

暗号化ブロック内の平文データは，行頭の 3種類の識別

子（DP，DC，F）で内容を区別し，以下のようにタブ区

切りで情報を整理して保存する．

• DP[tab]親ディレクトリのリストファイルの URL

• DC[tab]子ディレクトリ名の平文 [tab]子ディレクト

リのリストファイルの URL

• F[tab]カレントディレクトリに存在するコンテンツ名

の平文 [tab] コンテンツの URL[tab]ファイルの write

権 [tab]ファイル作成者の ID

3.4 関連研究

ファイル名やディレクトリ名などメタ情報を暗号化に

よって保護する方式は複数の製品などですでに実現されて

いる．EncFS *7，CryptSync *8，CarotDAV *9などは，パ

スワードや共通鍵を利用してファイル本体およびそのファ

イル名やディレクトリ名を暗号化する仕組みを提供してい

る．この方法ではファイルを共有したいグループ数のパス

ワードや鍵を配布・管理する必要があり，本論文で対象と

している組織内でのファイル共有などの用途では運用コス

トが大きくなってしまい適していない．Boxcryptor *10は

共通鍵暗号と公開鍵暗号を組み合わせたハイブリッド型の

方式でファイル本体およびそのファイル名を暗号化する

仕組みを提供している．この方式ではファイル本体とファ

イル名を共通鍵暗号で暗号化し，その共通鍵を公開鍵暗号

（RSA暗号）で暗号化してファイルと連結して保存する．

複数人でのファイルの共有は，共有したいメンバの各公開

鍵で共通鍵を暗号化し，暗号化された共通鍵群を暗号文と

連結することで実現している．ただし，ファイル名を表示

させる際には，ファイル名ごと個別に公開鍵暗号の復号処

理を実行する必要があるため，ディレクトリ内のファイル

数が多くなった場合に処理時間が問題となる．この方式の

共有の仕組みを CP-ABEを用いたものに置き換えた場合，

3.3.2 項の冒頭に書いている CP-ABEを用いた素朴な方式

に相当し，Boxcryptorなどの製品はそれに包括されている

と考えることができる．本論文は，CP-ABE，ハイブリッ

ド型暗号化の性質，およびリストファイルを使ったアクセ

ス権ごとの一括したファイル名の閲覧制御というアイディ

アによって，ファイル名やディレクトリ名の表示時間（復

号時間）の短縮という問題を解決することを目的として

いる．

ポリシーをベースとしたアクセス制御の方式として

RBAC（Role-based access control）[12], [13]が知られてい

る．この方式はサーバ側でロール（役割）に基づくアクセ

ス制御によってファイルやディレクトリの閲覧範囲を柔軟

に制御することができる．CP-ABEは役割に代表される

個人の属性を利用してグループを定義してアクセス制御を

行うため RBACと似た技術ではあるが，それを暗号化に

よって実現しているという点で異なる．本論文で想定して

いるクラウド上での覗き見耐性を持つためには，クライア

ント主導の暗号化によるアクセス制御をする必要があるた

め，RBACの技術をそのまま用いることは困難であると考

えられる．

4. 実装

本章では提案方式の評価のために実装したプロトタイプ

システムについて説明する．

提案方式での一般ユーザの処理はクライアント端末に実

*7 http://www.arg0.net/encfs
*8 http://stefanstools.sourceforge.net/CryptSync.html
*9 http://rei.to/carotdav.html
*10 https://www.boxcryptor.com/en/features
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装する方法と自分が管理している個人用のサーバに代理で

処理をさせる方法が考えられる．クライアント端末に実装

する方法では，各種OSに対応させるためにはCP-ABEの

ライブラリの移植が必要であり，実装負荷が大きい．さら

に処理性能の低い携帯端末などでは処理の性能が低くなっ

てしまう．そこで，プロトタイプシステムではWebイン

タフェースを有した個人用のエージェントサーバを介する

実装により，マルチプラットフォームでも利用可能で端末

によって処理速度が低下しないようにした．

エージェントサーバは，従来クライアント端末で行うコ

ンテンツの暗号化・復号，リストファイルの復号，および

アップロードマネージャを介したアップロード処理を代

理で実行する．また，一般ユーザの認証情報を利用して鍵

発行センタから秘密鍵を取得し，アップロードマネージャ

へのアクセスの権限も持つことから，エージェントサーバ

は一般ユーザと同じ権限を持つ．そのため，エージェント

サーバは個人専用の仮想マシンなど管理権限を有したサー

バを利用して安全性を確保する必要がある．なお，エー

ジェントサーバと一般ユーザのエンド間の通信は HTTPS

などの従来の技術で安全性を確保する．

エージェントサーバおよびアップロードマネージャの

ユーザインタフェースと通信部分は Perl（v5.10.1）で実

装した．両者間の通信はポート制限を受けにくい HTTPS

で行い，Perl のモジュールである LWP::UserAgent クラ

スを利用した．CP-ABEの処理については cpabe toolkit

（cpabe-0.11, libbswabe-0.9）を用いて C 言語で実装して

いる．

ストレージは世界中で広く使われている Dropbox を

対象にした．アップロードマネージャと Dropbox間の通

信は Perl用の Dropbox APIであるWebService::Dropbox

（v.1.09）*11を利用し，通信路はHTTPSで保護する．Drop-

box API は Dropbox と通信をするために OAuth で認可

を与える必要がある．OAuthによって得られたアクセス

トークンを安全な場所に保存し，運用時にはそれを使って

Dropboxに接続する．共有ファイルの置き場はアップロー

ドマネージャのユーザ IDで取得した Dropboxの領域を利

用する．Dropboxからファイルをダウンロードするときに

は，リンク共有機能によって生成された読み出しのみ可能

な公開用 URLを用いる．今回の実装では単一のストレー

ジで動作させている．なお，クラウドストレージへのアク

セスは既存ライブラリの機能に任せた操作のみを行うこと

を想定しており，一般的なファイルシステムにおける問題

に関する対応についてはストレージの機能として抽象化す

ることとし，本論文では設定・実装の対象としていない．

たとえば，リストファイルやコンテンツなどの転送（アッ

プロードやダウンロード）の失敗の検知，再送やファイル

*11 http://search.cpan.org/dist/WebService-Dropbox/

の世代管理をしたうえでの書き戻しなどファイルの復旧

（回復）に関する処理などはライブラリや既存の解決法に

任せることとする．

プロトタイプシステムでは鍵発行センタの実装は行わず，

事前に cpabe toolkitの cpabe-keygenコマンドによって属

性に対応する秘密鍵を生成し，アップロードマネージャや

エージェントサーバに置くようにしている．鍵発行センタ

については，類似の暗号方式である IDベース暗号におい

て鍵発行センタの実装の試みが行われており [14]，同様の

枠組みで実装できる．

リストファイルに記述する ANDや ORの論理式は加法

標準形で表記する．加法標準形は，全体を論理最小項の論

理和で構成し（例：A and (B or C) or D→ (A and B) or

(A and C) or D），論理式を一意に表現できるため，同一

リストファイル内の複数ブロックに同じ権限が付与される

ことを防ぐことができる．なお，本システムの実装では，

属性の並び順を文字列順でソートしたうえで加法標準形で

書いた論理式をユーザにシステムへ入力させるようにして

いる．

4.1 ファイル名/ディレクトリ名表示の処理手順

図 5 にファイル名/ディレクトリ名表示の処理手順を示

す．一般ユーザは (D-1)～(D-4)によってストレージから指

定したリストファイルを取得し，復号することによりディ

レクトリの移動およびファイル名/ディレクトリ名を表示

する．リストファイルはルートリストファイルを起点とし

てディレクトリ構造を相対パスで保持しており，(D-1)～

(D-4)によるディレクトリの移動を繰り返すことで目的の

ファイルがあるディレクトリに到達する．ダウンロード対

図 5 ファイル名/ディレクトリ名表示の処理手順

Fig. 5 Processing for listing file/directory names.
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図 6 ディレクトリの移動（ファイル名/ディレクトリ名表示）のス

クリーンショット

Fig. 6 Screen shot of a processing for listing file/directory

names.

象のファイルを発見した場合，(D-5)～(D-9)の処理によっ

てコンテンツのダウンロードおよび復号，ファイル名の復

元をしてから一般ユーザはファイルを取得できる．図 6 は

(D-1)～(D-4)によるディレクトリの移動の際の画面遷移で

あり，3種類の属性により表示が異なることを確認できる．

4.2 ファイルのアップロードの処理手順

図 7 にファイルのアップロードの処理手順を示す．コン

テンツの read権，write権はアップロードするディレクト

リの write権をデフォルトとし，Webインタフェースによ

り変更することも可能とする．

ファイルアップロードボタンを押したとき，(1-1)～(1-12)

の CP-ABEによるチャレンジアンドレスポンス認証の処

理によって一般ユーザが write権を満たす属性を有してい

るかを確認する．

属性の確認後，(2-1)～(2-16)の処理によってアップロー

ドファイルのファイル名をリストファイルに登録し，(3-1)～

(3-8)の処理によってコンテンツが暗号化されたファイルを

ファイル名を秘匿した状態でストレージにアップロードす

る．(2-3)～(2-15)はロックファイルをストレージに置いて

管理することでリストファイルの変更について簡易の排他

制御を行う．同様に，(2-11)～(3-6)の処理ではアップロー

ドするファイルの保存用ファイル名（擬似乱数によって生

成）が衝突して上書きしない/されないように，保存用ファ

イル名が存在していないことを確認 (2-9)したうえで，空

図 7 ファイルアップロードの処理手順

Fig. 7 Processing for uploading a user’s file.

のファイル（ダミーファイル）をストレージに置くことで

予約状態にする．そのほか，同じファイル名が同じ read権

のブロックの中に存在することは制限しているため，もし

すでにそのファイル名が登録されていたなら (2-7)でアッ

プロード処理を中断する．

5. 評価

本章の評価実験で使用した機器の仕様を表 2 に，実験

ネットワークの構成を図 8 に示す．

5.1 CP-ABEの暗号化と復号時間の測定

cpabe toolkitを用いて，CP-ABEの暗号化/復号に要す

る時間を属性数やその結合の方法およびファイルサイズ

を変更して計測した．計測には表 2 のエージェントサー

バを用い，暗号化/復号を 100回試行した平均値を算出し

た．CP-ABEの暗号化/復号に要する時間は，コンテンツ
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表 2 性能測定に使用した機器の仕様

Table 2 Specifications used for performance evaluation.

クライアント端末 エージェントサーバ アップロードマネージャ ローカルストレージ

CPU Intel R©AtomTMN270 Intel R©CoreTMi7 965 Intel R©CoreTMi7 920 Intel R©CoreTMi7 920

1.60 GHz @ 3.20 GHz @ 2.67 GHz @ 2.67 GHz

Memory 1 GB 12 GB 6 GB 6 GB

OS Windows XP SP3 Debian 6.0.5 Debian 6.0.5 Debian 6.0.5

図 8 性能測定のネットワーク構成

Fig. 8 Network topology for performance evaluation.

サイズやアクセス権の複雑さによって変化する．2 章で述

べたように，アクセス権は属性を ANDや ORで結合して

表現される（例：人事部 AND（部長 OR課長））．つまり，

ANDや ORの利用回数と，それにより結合される属性の

個数によりアクセス権の複雑さが決まる．そこで，コンテ

ンツサイズおよび属性数やその結合を変更して計測した．

具体的には，処理するファイルは 1 byte，1 MB，10 MB，

100 MBの 4種類を用意し，それぞれに属性を ANDのみ

で結合した場合（A001 AND A002 AND · · ·）と ORのみ

で結合した場合（A001 OR A002 OR · · ·）について，属性
数を変化させて計測した．

cpabe tookitに実装されている CP-ABEのアルゴリズ

ム [2]では，秘密分散法の技術を利用してANDやORの論

理演算を実現している．n個の属性を ANDで連結する場

合，秘密情報を n個の分散情報に分割し，n個すべての分

散情報が揃わなければ元の情報が得られないように秘密分

散法のパラメータを指定する．さらに，それぞれの分散情

報に対して各属性の鍵を対応付けて暗号化を施すことで，

n個の属性に対応する秘密鍵をすべて持つ場合のみ復元で

きるようになり ANDが実現される．この場合，暗号化も

復号も暗号化/復号処理を n回実行することになるため，

属性数に比例して CP-ABEの処理時間が増加すると予想

される．また，n個の属性を ORで連結する場合は n個の

分散情報を作成するときに，そのうちの 1つが得られた場

合に元の情報が得られるように秘密分散法のパラメータを

指定する．そうすれば，任意の 1つの属性の鍵を有してい

る場合に復元できるため ORが実現される．この場合，暗

図 9 CP-ABE の暗号化時間（AND 結合）

Fig. 9 Evaluation of the encryption using CP-ABE with logical

formula combined by only AND operation.

図 10 CP-ABE の暗号化時間（OR 結合）

Fig. 10 Evaluation of the encryption using CP-ABE with log-

ical formula combined by only OR operation.

号化は ANDと同じく n回の暗号化処理が必要となり属性

数に比例するが，復号の際には合致する属性を用いた 1回

の復号処理だけでよいため属性数が増えても一定の時間に

なると考えられる．また，cpabe tookitはハイブリッド型

の処理をしていることから，ファイルサイズが小さい場合

には共通鍵暗号の処理は無視できるため CP-ABEの処理

時間が支配的になり属性数の影響を受けやすくなり，ファ

イルサイズが十分に大きくなった場合には共通鍵暗号の処

理時間が支配的になり属性数によらずに一定の処理時間と

なると予想される．

実験によって得られた属性数と暗号化時間の関係を図 9

と図 10，属性数と復号時間の関係を図 11と図 12に示す．

ファイルサイズが 1 byteのように小さい場合ではCP-ABE

の処理速度が支配的になっており，AND結合では暗号化/

復号の処理時間が属性数に比例し，OR結合では暗号化は属

性数に比例した処理時間，復号の処理時間は一定値（AND

で属性数が 1のときと同程度）となった．これは前段落で

述べたCP-ABEの処理の性質と合致している．また，ファ

c© 2014 Information Processing Society of Japan 1135



情報処理学会論文誌 Vol.55 No.3 1126–1139 (Mar. 2014)

図 11 CP-ABE の復号時間（AND 結合）

Fig. 11 Evaluation of the decryption using CP-ABE with log-

ical formula combined by only AND operation.

図 12 CP-ABE の復号時間（OR 結合）

Fig. 12 Evaluation of the decryption using CP-ABE with log-

ical formula combined by only OR operation.

イルサイズが 100 MBのように大きい場合では共通鍵暗号

の処理時間が支配的となり，連結数が 20以下など小さい

範囲では処理時間が 1秒程度の一定の値をとり，CP-ABE

の処理時間は無視できる程度であることが分かった．

5.2 プロトタイプシステムによる提案方式の評価

プロトタイプシステムを用いて提案方式によるファイル

名/ディレクトリ名表示とアップロード時の処理の時間に

ついて計測する．

実験の条件について述べる．リストファイルの一行（ファ

イル名 1つ分の情報）を約 500 byteと仮定し，リストファ

イルが保持するファイル名の数を 200個（100 KB），2,000

個（1 MB），20,000個（10 MB）として 3種類のリストファ

イルを作成した．リストファイルの中身は 10個のブロック

に分割し，各ブロックを暗号化するアクセス権は ANDや

ORを利用しないシンプルな属性値を用いる．ファイル名

表示時間およびファイルのアップロード時間におけるリス

トファイルサイズによる影響を調べるため，上記の 3種類

のサイズのリストファイルを利用して，図 5の (D1)～(D4)

および図 7 の各ステップを測定した．ファイル名/ディレ

クトリ名表示の計測では 10個のブロックをすべて復号す

る．また，ファイルのアップロード時間の測定ではリスト

ファイルの影響が出やすいように，小さなサイズ（1 KB）

のファイルを 1つアップロードする処理で評価した．

測定はエージェントおよびアップロードマネージャの実

表 3 リストファイルサイズとファイル名/ディレクトリ名表示時間

（単位：秒）

Table 3 Processing time for listing file/directory names.

Step 100 KB 1MB 10 MB

(D-1) 0.00 0.00 0.00

(D-2) 1.94 4.74 15.42

(D-3)，(D-4) 0.13 0.25 1.11

(D-*) 合計 2.07 4.99 16.53

行プログラム内に Perlの Time::HiResモジュールの time

関数を埋め込み，図 5 と図 7 で示した各ステップにおける

タイムスタンプの差分を算出することによって行った．各

測定は 10回行い，その平均値を測定値とした．

5.2.1 ファイル名/ディレクトリ名表示時間

ファイル名/ディレクトリ名表示時間の測定結果を表 3

に示す．ファイル名/ディレクトリ名表示時間のうち，各リ

ストファイルサイズにおいて約 94パーセントが Dropbox

からリストファイルを取得する時間 (D-2)であり，通信時

間が支配的となっていることが分かる．(D-3)，(D-4)の復

号処理はリストファイルサイズが 100 KBで 0.13秒，1 MB

で 0.25秒，10 MBで 1.11秒であった．各リストファイル

のブロック数および属性数は同じであるため，CP-ABEに

よるセッション鍵の復号処理は定数の処理時間，共通鍵暗

号の復号処理はファイルサイズに比例する処理時間となる．

CP-ABEの復号時間を a，共通鍵暗号の復号時間を b · xと
すると，ハイブリッド型処理の合計時間は a + b · xのよう
に表すことできる．ここで，bは定数，xはファイルサイズ

に依存した変数とする．100 KBを x = 1とおくと，1 MB

は x = 10，10 MBは x = 100として計算することができ

る．ここで 100 KBと 1 MBの実験結果から連立方程式を

解いて aと bの値を求めると a = 0.13 − 0.12/9 ∼ 0.117，

b = 0.12/9 ∼ 0.013となる．これを 10 MBに代入すると

a + 100 b = 1.417となり，実験値である 1.11と近い値で

あることが確認できる．これによって CP-ABEの処理時

間は a = 0.117秒程度，共通鍵暗号の処理時間はX KBの

ファイルを扱う場合に X/100 · b = X · 0.00013秒程度で

あったと見積もることができる．

Dropboxを用いたプロトタイプシステムでも，たとえば

一度に 200個のファイル名（100 KBのサイズのリストファ

イル）を表示する程度までの使い方であれば許容できると

考えている．なお，各ディレクトリでリストファイルは異

なるため，この制限でも運用可能な場面は十分にあると考

えられる．

5.2.2 ファイルのアップロード時間

ファイルのアップロード時間に関する測定結果を表 4 に

示す．表 4 にはDropboxとの通信部分および CP-ABEの

暗号化/復号処理に関するステップのみ抜粋した．CP-ABE

を用いたチャレンジアンドレスポンス方式による一般ユー
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表 4 リストファイルサイズとファイルのアップロード時間（単

位：秒）

Table 4 Processing time for uploading a user’s file.

Step 100 KB 1MB 10 MB

(1-4) 0.02 0.02 0.02

(1-8) 0.02 0.02 0.02

(1-*) その他 0.12 0.12 0.12

(1-*) 合計 0.26 0.26 0.26

(2-1) 0.66 0.65 0.69

(2-3) 1.25 1.26 1.26

(2-4) 2.42 4.59 15.68

(2-6) 0.02 0.02 0.01

(2-9) 0.66 0.68 0.76

(2-11) 1.16 1.52 1.24

(2-13) 0.04 0.04 0.06

(2-14) 1.85 4.22 18.89

(2-15) 0.83 0.90 0.91

(2-*) その他 0.00 0.00 0.02

(2-*) 合計 8.89 13.88 37.41

(3-1) 0.03 0.03 0.03

(3-6) 1.43 1.58 1.45

(3-*) その他 0.08 0.09 0.07

(3-*) 合計 1.54 1.69 1.55

合計 10.68 15.82 41.36

ザの属性の確認処理は約 0.26秒であり，高速に処理され

ている．各リストファイルサイズにおいてアップロード時

間のうち約 90パーセント以上が Dropboxとのファイル転

送時間であった．Dropboxとの通信は (2-1)，(2-3)，(2-4)，

(2-9)，(2-11)，(2-14)，(2-15)，(3-6)のように計 8回発生

するため，ストレージの処理速度や通信速度が大きく影響

する．特に，ロックファイルやダミーファイルの処理はリ

ストファイルサイズに関係なく発生するにもかかわらず，

(2-1)，(2-3)，(2-9)，(2-11)，(2-15)の 5回の通信で合計約 5

秒も要するためリストファイルサイズが小さいときの影響

が大きい．リストファイルの編集の際には 1つのブロック

にのみ追記処理として復号および暗号化を行うため，リス

トファイルサイズが 10 MBのときでも対象となるブロック

サイズは 1 MBのように小さくなる．この編集に関する処

理に対応するのは (2-6)と (2-13)であり，100 KB，1 MB，

10 MBのすべてにおいて合計で 0.07秒以下と全体に占め

る割合は小さい．

5.3 ローカルストレージによる評価

プロトタイプシステムでは Dropboxを利用していたが，

本章の実験によりファイル名/ディレクトリ名表示処理お

よびアップロード処理の両方でストレージとの通信時間が

支配的となり，全体の処理時間を大きくしているという結

果を得た．そこで，ストレージの性能が向上することによ

る影響を調べるため，ネットワークの遅延の影響が極力小

さくなるように，図 8 で示したようにアップロードマネー

表 5 ローカルストレージを利用した場合の処理時間（単位：秒）

Table 5 Processing time of the proposed method using a local

storage.

リストファイルサイズ 100 KB 1 MB 10 MB

ファイル名/ディレクトリ名表示時間 0.20 0.30 0.89

ファイルのアップロード時間 2.95 2.99 3.39

ジャやエージェントと同一 LAN内にWebDAVで構築した

オンラインストレージ（ローカルストレージと呼ぶ）を設

置して Dropboxに該当する処理を置き換えて実験を行っ

た．なお，このローカルストレージは専用で使うためサー

バへの負荷が小さい状態で計測される．

ローカルストレージを利用した場合のファイル名/ディ

レクトリ名表示とアップロード時の処理の時間の測定結果

を表 5 に示す．ローカルストレージを利用した場合，ファ

イル名/ディレクトリ名表示は 1秒以内，ファイルのアップ

ロードは約 3秒で処理できており，Dropboxの結果から大

きく改善できている．この結果では一度に 20,000個のファ

イル名（10 MBのサイズのリストファイル）を表示するよ

うな使い方でも許容できる程度の時間で処理が完了する．

なお，ファイルのアップロード時間について改善の効果

が比較的小さい理由は，リストファイルのロック処理や

保存ファイル名の予約処理の影響でアップロードマネー

ジャ・ストレージ間の通信回数が増加し，応答時間に優れ

たローカルストレージを使って 1回の応答時間が改善され

たとしても一定の処理時間が残ってしまっているからと考

えられる．

6. 考察

6.1 リストファイルの分割による処理時間の削減

5章の実験結果より，Dropboxをストレージとして用い

る場合，ファイル名/ディレクトリ名表示とアップロード

時の処理の時間のうち Dropboxとのファイル転送時間が

支配的であることが分かった．そこで，リストファイルの

フォーマットを変更することで転送時間を削減することを

考える．3 章で述べたリストファイルのフォーマットでは，

あるディレクトリ内に存在するファイルの read権の数だけ

ブロックを作成し，それらを結合したものを 1つのリスト

ファイルと呼んでいた．これらのブロックを個別のファイ

ルとして分割し，そのファイル名をブロック番号で管理し

て（例：***.1.lst），論理的にグループ化することでブロッ

ク数の増加に対する通信時間の影響を抑えることが可能で

ある（図 13）．ブロックの番号と read権の対応関係はリ

ストファイルのヘッダに記述し，ヘッダも個別のファイル

として扱う．ファイル名表示のときは，最初にヘッダファ

イルをダウンロードして，復号権限のあるブロック番号を

調べることで必要なものだけを取得する．

上記の方法に変更した場合，ディレクトリ内の read権の
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図 13 リストファイルの転送時間を削減する方法

Fig. 13 The method to reduce data transfer time for list file.

種類が変化した場合でも保存ファイル名のブロック番号が

異なるファイルが増えるだけであり，保存ファイル名の共

通部分によって同一ディレクトリのリストファイルか否か

を判断すれば，3.3.4 項で議論したディレクトリ単位でのリ

ストファイルのバックアップ処理への悪影響は生じない．

なお，小さなデータでもサーバの応答時間がかかるので，

最適なパラメータを調べる必要がある．最適なパラメータ

に関する検討は今後の課題とする．

6.2 複数のストレージを利用したファイルの冗長化

システム障害などを考慮するとファイルの冗長化は重要

である．提案システムにおいて，リストファイルとアップ

ロードマネージャを利用することでファイルの複製による

多重化を実現できる．ファイルの保存場所はリストファイ

ル中に URLで保持されているので，ファイルを複製する

個数だけ URLを列挙する（図 14）．

複数のストレージにファイルが配置されているとき，す

べてのストレージに同時にアクセスするとトラフィックが

増大する．そこで，リストファイル中のURLの並びに優先

順位をつけ，ファイルをダウンロードするときは処理性能

の高いストレージから順にアクセスする．優先順位はアッ

プロードマネージャがストレージを定期的に観測し，レス

ポンス速度やストレージ容量を考慮しながら決定する．こ

の方法は，ストレージの障害発生を検出することも可能で

あるため死活監視にも役立つ．

ファイルの冗長化に関して，単純にファイルを複製して

多重化するだけでなく秘密分散法 [15]を使って分散管理を

サポートすることも可能である [16]．特に個人情報の取扱

い [17]によっては秘密分散法の技術を要求される場合があ

る*12．

7. おわりに

本論文では暗号文ポリシー属性ベース暗号を用いて，ファ

イル名/ディレクトリ名を効率的に秘匿する方式を提案し

*12 文献 [17]のガイドラインでは個人情報の判断について「暗号化等
によって秘匿化されているかどうかを問わない」との記載があり，
セキュリティポリシーによっては，暗号化の有無にかかわらず外
部のサーバに置けないことがある．一方，秘密分散法で情報を分
割させた場合，復元に必要なすべてのファイルを集めた場合に限
り個人情報となるため，分割されたファイルであれば外部サーバ
に置ける可能性がある．

図 14 複数のストレージを利用したファイルの冗長化方法

Fig. 14 Redundancy method by using multiple online storages.

た．この方式では同じ復号権限を持つファイル名/ディレ

クトリ名をリストファイルという単位で管理して一括で暗

号化/復号することで高速化を図った．さらにリストファ

イルの編集権限を制御するためにアップロードマネージャ

というサーバを定義し，リストファイルを編集するための

適切なプロトコルを与えた．提案方式を実装したプロトタ

イプシステムを用いてファイル名/ディレクトリ名表示お

よびファイルのアップロード時間について評価した結果，

処理時間の中でストレージとのファイル転送時間が支配的

であることが分かった．また，ローカルストレージを使用

した実験より，応答時間にすぐれたストレージを使うこと

で，ファイル名/ディレクトリ名の表示やファイルのアッ

プロード処理が大幅に高速化できることが分かった．

今後の課題として，リストファイルのフォーマットや処

理手順の見直しにより，逐次的にファイル名/ディレクト

リ名を表示させるなどして，通信速度が速くないストレー

ジに対してもストレスなく利用できるように改良すること

があげられる．
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