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秘密分散法を利用したクラウドストレージサービスにおける
モバイル機器を考慮した安全な処理委託方式

吉田 耕太1,a) 西村 浩二2 大東 俊博2 相原 玲二2

受付日 2013年6月30日,採録日 2013年12月4日

概要：近年のモバイル機器の普及から，ネットワークを介してデータを保管するクラウドストレージサー
ビスには強いニーズがある．これらのサービスではデータをセキュアに保管する必要があり，そのための
技術として機密性と可用性を向上させることができる秘密分散法が注目を集めている．しかし，データ容
量が増えてしまう秘密分散は通信帯域の乏しいモバイル機器での処理に適していない．一方，秘密分散処
理を外部サーバに委託する場合，情報漏洩の危険性があることから AESなどの暗号化を組み合わせる必要
があり，それにともない鍵管理コストが発生してしまう．そこで本稿では，暗号化と秘密分散法を組み合
わせた方式を発展させ，通信資源に制約があるモバイル機器を考慮した鍵管理が不要で安全な処理委託方
式を提案し，処理時間，通信量などを評価した．
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Abstract: There is a big demand in the cloud storage service to store data via network from the rapid spread
of mobile devices in recent years. Because there is a need to store data in safety in these services, Secret
Sharing Scheme (SSS) which can improve the availability and confidentiality as a technology suitable for it
has attracted attention. However, processing of secret sharing scheme which data capacity would increase is
not suitable for processing by mobile devices of poor communication bandwidth. On the other hand, when
outsourcing of SSS to outside server, it is necessary to combine encryption such as AES because of the risk
of information leakage, and key management costs occur due to it. In this paper, we propose a secure out-
sourcing scheme for mobile devices using SSS and encryption method without key management. Moreover,
we evaluated processing load and communication costs for the proposed scheme.
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1. はじめに

スマートフォンやタブレット PCなどのモバイル機器の
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急速的な普及により，モバイル機器をビジネス分野へ活用

することに注目が集まっている．紛失や盗難によるデータ

の紛失や情報漏洩のリスクが高いモバイル機器をビジネ

スで活用する場合，顧客情報や業務データなどの重要な情

報（以下，秘密情報と呼ぶ）の管理には特に注意が必要で

ある．

そのため，それらのリスクを低減できるクラウドスト

レージサービスには強いニーズがある．一方，クラウドの

ような外部のサーバへ秘密情報を保管することには，サー
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バ障害によるデータの紛失や管理者の不正アクセスなどに

よる情報漏洩など，セキュリティ面での不安や法律面での

問題*1がある．一般的に情報セキュリティには機密性，完

全性，可用性の 3要素が求められるが，秘密分散法はその

うちデータの機密性と可用性を向上させることができ，法

律面の問題もクリアする*2，クラウドストレージサービス

に適した技術として注目を集めている．

代表的な秘密分散法に Shamirの (k, n)閾値法 [1]がある．

これは秘密情報を n個の分散情報に分割し，その中から任

意の k個の分散情報を集めることで元の秘密情報を復元で

きる手法であり，k個未満の分散情報からは元の秘密情報に

関する情報をまったく得ることはできないという情報理論

的安全性を実現する．しかし，Shamirの方式は計算負荷が

非常に高く，分散情報のデータ容量が秘密情報のn倍になる

という問題がある．計算負荷の問題に対しては排他的論理

和（XOR）演算のみで構成された秘密分散法 [2], [3], [4], [5]

が提案されており，高速な秘密分散処理を実現している．

一方，データ容量の問題に対しては (k, L, n)ランプ型閾値

秘密分散法 [6]が提案されており，k − t（1 ≤ t ≤ L − 1）

以上の分散情報から秘密情報が部分的に漏洩することを許

容することで，分散情報のデータ容量を n/L倍*3に抑えて

いる．近年では，秘密分散法を実用的観点から考察する研

究もさかんに行われており [7], [8], [9], [10]，NRIセキュア

が提供している SecureCube/SecretShare *4のように，秘

密分散法を利用したクラウドストレージサービスとして実

用化されているものもある．

秘密分散法の研究の多くはユーザが使用するクライアン

ト端末での処理を想定している．本稿ではクライアント端

末としてモバイル機器を想定しているが，モバイル機器

はデスクトップ型 PCやノート PCに比べて処理能力や通

信帯域に余裕がない．そのため，計算負荷の点においては

XOR演算で構成された秘密分散法を用いることで実現可

能だが，データ容量の点についてはランプ型秘密分散法と

いえど秘密情報よりも n/L倍大きくなってしまうため転送

効率が悪い．一方で，秘密分散処理を委託する方式 [10]も

提案されている．この方式ではクライアント端末の転送負

荷を軽減できる．しかし，委託先のサーバを完全に信頼す

る必要があり，プライベートクラウドのような限られた環

境でしか使えない．AESなどの暗号化と組み合わせる [9]

ことで処理委託するリスクを低減させる方法も考えられる

が，暗号鍵の管理コストが発生してしまう．

そこで本稿では，暗号化と秘密分散法を組み合わせた方

*1 http://www.meti.go.jp/policy/it policy/privacy/
kojin gadelane.htm

*2 http://www.jipdec.or.jp/archives/ecom/results/h21seika/
H21results-10.pdf

*3 k，L，n は 1 ≤ L ≤ k ≤ n を満たす整数．そのため，ランプ型
秘密分散法でも生成される分散情報のデータ容量は秘密情報より
も大きくなる．

*4 http://www.nri-secure.co.jp/service/cube/secretshare.html

式を発展させ，通信コストが高価で，通信資源に制約があ

るモバイル環境での利用を考慮した鍵管理の不要な安全な

処理委託方式を提案する．本方式では，ストリーム暗号と

XOR 演算のみで構成された秘密分散法を用いることで，

XOR演算の特性を利用した暗号化解除処理を導入してい

る．また，サーバの信頼性を定義したシステムモデルを想

定し，提案方式の安全性と実用性について考察する．

2. 準備

2.1 XOR演算を用いた (k, n)閾値秘密分散法

排他的論理和（XOR）演算を用いた (k, n) 閾値秘密分

散法については，2005 年頃から藤井，多田らの研究グ

ループ [2], [3] や栗原らの研究グループ [4], [5] が独立に

方式を提案していた．その後もデータ容量の削減など，

これらの方式をさらに改良した研究も数多く行われてい

る [7], [8], [11], [12]．

本節では具体例として栗原らの (3, n)閾値秘密分散法 [4]

を用いて説明する．栗原らの (3, n)閾値秘密分散法の分散

過程のアルゴリズムは表 1 のように与えられる．ここで，

||はデータの連結を，⊕は XOR演算を示し，s0 は dビッ

トすべて 0で構成されているものとする．また，本節にお

けるアルゴリズム上の四則演算はすべて np を法としたも

ので，たとえば，演算 a + bは (a + b) mod np を意味す

る*5．

n ≤ np となる素数 np
*6を用いて秘密情報 s を s =

表 1 (3, n) 閾値秘密分散法の分散アルゴリズム

Table 1 Distribution algorithm of (3, n)-threshold scheme.

Input：s

Output：(w0, · · · , wn−1)

s0 ∈ {0}d;

//[Step 1]
Divide s into (s1, · · · , snp−1) equally;

//[Step 2]
For(i = 0; i < np − 1; i + +)

Choose r0
i from {0, 1}d uniformly at random;

For(i = 0; i < np; i + +)
Choose r1

i from {0, 1}d uniformly at random;

//[Step 3]
For(i = 0; i < n; i + +){ /* NOT np */

For(j = 0; j < np − 1; j + +){
w(i,j) = si−j ⊕ r0

j ⊕ r1
i+j ;

}
wi = w(i,0)|| · · · ||w(i,np−2);

}
Return (w0, · · · , wn−1);

*5 添え字の計算もこの法則に則る．
*6 XOR演算で構成された秘密分散法の多く [2], [3], [4], [5]は，np

が素数でない場合には復元処理が正しく実行できない（誤ってし
まう場合がある）という制約がある．栗原らの方式もこの制約が
あり，np は素数として定義してアルゴリズムが与えられている．
最近の研究では，素数以外の場合でも復元処理が正しく実行され
るような拡張について議論されてきている [8]．
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表 2 (3, n) 閾値秘密分散法の分散情報の構成

Table 2 Structure of shares in (3, n)-threshold scheme.

w0 s0 ⊕ r0
0 ⊕ r1

0 ||snp−1 ⊕ r0
1 ⊕ r1

1 || · · · ||s0 ⊕ r0
np−2 ⊕ r1

np−2

w1 s1 ⊕ r0
0 ⊕ r1

1 ||s0 ⊕ r0
1 ⊕ r1

2 || · · · ||s3 ⊕ r0
np−2 ⊕ r1

np−1

...
...

wn−1 sn−1 ⊕ r0
0 ⊕ r1

n−1||sn−2 ⊕ r0
1 ⊕ r1

n|| · · · ||sn+1 ⊕ r0
np−2 ⊕ r1

n−3

s1||s2|| · · · ||snp−1の部分秘密情報 si（siのサイズは dビッ

ト）に分割する．

そして，dビットの乱数 r0
0～r0

np−2，r1
0～r1

np−2を保存ご

とに独立に生成し，si，r0
i，r1

i を XOR演算することで部

分分散情報 w(i,j) を以下のように生成する（式 (1)）．

w(i,j) = si−j ⊕ r0
j ⊕ r1

i+j (1)

各分散情報 wi は表 2 のように部分分散情報 w(i,j) を連結

することで構成される．

一方，復元過程のアルゴリズムは表 3 のように与えら

れる．復元過程では分散情報 wi を部分分散情報 w(i,j) へ

と分割し，各 w(i,j) を XOR演算することで中間情報 u，v

を経て部分秘密情報 siに復元する．最後に，部分秘密情報

si を連結することで秘密情報 sを復元する．

2.2 暗号化と秘密分散法が可換な方式

文献 [8]ではクラウドサービスでの利用に適した秘密分

散法について議論しており，既存の XOR演算で構成され

る秘密分散法がクラウドサービスでの利用に適しているこ

とを示している．また，暗号化処理としてストリーム暗号

を，秘密分散処理として XOR演算で構成された秘密分散

法を用いることで，暗号化（復号）処理と秘密分散による

分散（復元）処理の順序を変更することが可能であること

を示している．たとえば，式 (1)の si がストリーム暗号

によって暗号化された情報であるとする．つまり，秘密情

報 s = s1||s2|| · · · ||snp−1 と鍵 K から生成されたキースト

リーム k = k1||k2|| · · · ||knp−1 の XOR演算 si = si ⊕ ki で

表現できる．よって，部分分散情報 w(i,j) は以下のように

表現できる（式 (2)）．

w(i,j) = (si−j ⊕ ki−j) ⊕ r0
j ⊕ r1

i+j (2)

また，XOR演算の可換性より式 (3)が成立する．

((si−j ⊕ki−j)⊕r0
j ⊕r1

i+j)⊕ki−j = si−j ⊕r0
j ⊕r1

i+j(3)

式 (3)は暗号化された分散情報 w(i,j) に対して対応する

部分キーストリーム kiを XOR演算している．つまり，分

散情報に対してもストリーム暗号による復号が可能である

ことが分かる．したがって，暗号化→秘密分散と処理した

場合でも，復号→復元の順で処理することが可能である．

また，秘密分散→暗号化と処理した場合も同様に可能で

ある．

表 3 (3, n) 閾値秘密分散法の復元アルゴリズム

Table 3 Recovery algorithm of (3, n)-threshold scheme.

Input：(wt0 , wt1 , wt2)

Output：s

s0 ∈ {0}d;
x = t1 − t0, where t0 < t1;
y = t2 − t1, where t1 < t2;

//[Step 1]
Divide wt0 into (w(t0,0), · · · , w(t0,np−2));
Divide wt1 into (w(t1,0), · · · , w(t1,np−2));
Divide wt2 into (w(t2,0), · · · , w(t2,np−2));

//[Step 2]
For(i = 0; i < np − 1; i + +){

u(t0,t2,i) = w(t0,i) ⊕ w(t2,i);
u(t1,t2,i) = w(t1,i) ⊕ w(t2,i);

}
//[Step 3]
α = 0;
While(α(x + y) ≡/ x (mod np)) α + +;
For(i = 0; i < np − 1; i + +){

v(t0,t2,i) = 0;
If(i + β(x + y) ≡/ np − 1 (mod np), for β = 0, · · · , α − 1){

For(j = 0; j < α; j + +)
v(t0,t2,i) = v(t0,t2,i) ⊕ u(t0,t2,i+j(x+y));

} Else {
For(j = α; j < np; j + +)

v(t0,t2,i) = v(t0,t2,i) ⊕ u(t0,t2,i+j(x+y));
}

}
//[Step 4]
α = 0;
While(αy ≡/ − x (mod np)) α + +;
For(i = 0; i < np − 1; i + +){

v(t1,t2,i) = 0;
If(i + βy ≡/ np − 1 (mod np), for β = 0, · · · , α − 1){

For(j = 0; j < α; j + +)
v(t1,t2,i) = v(t1,t2,i) ⊕ u(t1,t2,i+jy);

} Else {
For(j = α; j < np; j + +)

v(t1,t2,i) = v(t1,t2,i) ⊕ u(t1,t2,i+jy);
}

}
//[Step 5]
If(t0 + y ≡/ np − 1 (mod np)){

j = t0 + y;
i = 0;
While(j − 2ix ≡/ np − 1 (mod np)){

s2(i+1)x = v(t0,t2,j−2ix) ⊕ v(t1,t2,j−2ix) ⊕ s2ix;
i + +;

}
}
If(t0 + 2x + y ≡/ np − 1 (mod np)){

j = t0 + 2x + y;
i = 0;
While(j + 2ix ≡/ np − 1 (mod np)){

s−2(i+1)x = v(t0,t2,j+2ix) ⊕ v(t1,t2,j+2ix) ⊕ s−2ix;
i + +;

}
}
Return s = s1|| · · · ||snp−1;

2.3 暗号化と秘密分散法を組み合わせた方式

暗号化と秘密分散法を組み合わせた研究として青野らの

方式 [9]がある．この方式では秘密情報をバーナム暗号で

暗号化したものに対して秘密分散法を実行することで分

c© 2014 Information Processing Society of Japan 1119
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散情報を生成する．秘密情報を復元する際は分散時に使用

した鍵を用いて，秘密分散法→バーナム暗号による復号の

順で復元する．これにより，仮に閾値分の分散情報を集め

られ復元されても，復元された秘密情報はバーナム暗号に

よって暗号化されているため，鍵が洩れない限り秘密情

報が漏洩することはない．つまり，盗聴やなりすましに対

する安全性を向上させることができる．また，(k, L, n)ラ

ンプ型閾値秘密分散法と組み合わせることにより，k − t

（1 ≤ t ≤ L − 1）以上の分散情報から秘密情報が部分的に

洩れてしまうという欠点を補いつつ，分散情報のデータ容

量をを n/Lにすることができる．しかし，この方式では

バーナム暗号で使用した鍵の管理が必要となる．

3. 提案方式

3.1 概要

これまでの秘密分散法のみを利用したシステムモデル（以

下，秘密分散方式と呼ぶ）では，クライアント端末（Client）

上で秘密分散処理を行うことを想定している（図 1：破

線）．それに対し本稿では，通信資源に制約があるモバイ

ル環境でクライアント端末が利用されることを想定し，秘

密分散処理を外部サーバ（Server）に委託することで，分

散時のクライアント端末の転送負荷を軽減することを目的

とする．このとき，近年のクラウドに対するセキュリティ

問題に鑑み，委託先のサーバやストレージ（Sto1...n）では

管理者による覗き見の危険性があるという前提のもとで議

論する．

こうした前提のもと，本稿では文献 [9]の暗号化と秘密

分散法を組み合わせた方式を処理委託方式 [10]に適用する

（以下，文献 [9]改良方式と呼ぶ）ことで，委託先サーバ上

での安全性を確保する（図 1：実線）．しかし，このままで

は鍵管理コストが発生してしまう．そこで提案方式では鍵

管理コストを削減するため，暗号化解除と呼ぶ処理を導入

する．

本方式における暗号化解除処理とは，暗号化された秘密

情報を秘密分散することによって得られる個々の分散情報

図 1 二方式のシステム構成例

Fig. 1 System configuration example of two scheme.

を，（暗号化前の）秘密情報を秘密分散して得られる分散情

報に復号することである．これにより，復元時は秘密分散

法のみで秘密情報を復元できるため鍵管理の必要がない．

暗号化解除の実現には 2.2 節で述べた XOR演算の可換性

を利用するため，本方式では暗号化方式としてストリーム

暗号を，秘密分散法には XOR演算のみで構成される方式

を用いる．暗号化解除の詳細については 3.3 節で述べる．

本稿では説明のため，秘密情報を暗号化したデータを暗

号化情報，秘密情報を秘密分散して得られるデータを分散

情報，暗号化情報を秘密分散して得られるデータを暗号化

分散情報と呼ぶことにする．

秘密分散法は機密性と可用性を改善する技術であり，デー

タの改竄および誤りに対処する完全性については提供され

ない．本稿において，データの完全性は，電子署名や暗号

学的ハッシュ関数 [13]などを用いる従来技術で対応するこ

とを想定している．なお，完全性に関する詳細な議論は本

研究の焦点とは異なるため本稿では触れないこととする．

3.2 システム構成

Client，Frontend-Server（FS），Backend-Server（BS），

Strorage（Sto）からなるシステムモデル（図 2）を想定し，

処理内容と信頼性を次のように定義する．なお，それぞれ

の通信はすべて SSLで保護されているものとする．

• Client：暗号化処理および復元処理

（処理内容）

分散時は保存する秘密情報をストリーム暗号によっ

て暗号化する．復元時は (k, n)閾値秘密分散法によっ

て秘密情報を復元する．

（信頼性）

Clientはユーザが使用する端末を想定するため，ユー

ザにとって最も信頼性の高い安全なリソースである．

• Frontend-Server：秘密分散処理

（処理内容）

Clientから受け取った暗号化情報に対し (k, n)閾値

秘密分散法を実行し，暗号化分散情報を生成する．

図 2 提案方式のシステム構成例

Fig. 2 System configuration example of our proposed scheme.
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（信頼性）

Frontend-Serverではサーバ管理者による覗き見の危

険性があるが，Backend-Serverとの結託はない．

• Backend-Server：暗号化解除処理

（処理内容）

暗号化分散情報を分散情報へと復号する．

（信頼性）

Backend-Serverもサーバ管理者による覗き見の危険

性があるが，Frontend-Serverとの結託はない．また，

他の Backend-Serverおよび Storageとの結託により

k − 1個以上の分散情報を取得することはできない．

• Storage：分散情報保管

（処理内容）

分散情報を保管する．

（信頼性）

Storageもストレージ管理者による覗き見の危険性が

あるが，Backend-Serverおよび他の Storageとの結

託により k− 1個以上の分散情報を取得することはで

きない．

3.3 暗号化解除処理

XOR演算の可換性から，ストリーム暗号とXOR演算で

構成された秘密分散法は処理の順序を変えることができる

（2.2 節参照）．これを利用し，暗号化分散情報 xi を分散情

報 wi と復号する処理を行うことで，暗号化の際に発生す

る鍵管理コストを削減する．

栗原らの (3, n)閾値秘密分散法 [4]（表 2）を例にあげる

と，式 (2)より，暗号化分散情報 xiを構成する各部分情報

x(i,j) は次の式で表せる．

x(i,j) = ci−j ⊕ r0
j ⊕ r1

i+j (4)

= (si−j ⊕ ki−j) ⊕ r0
j ⊕ r1

i+j (5)

各 Backend-Serverは Clientで使用した同一の鍵K から

部分キーストリーム ki を生成する．Frontend-Serverから

受け取った暗号化分散情報 xi がどのアルゴリズムで生成

されたデータであるか識別*7し，

x(i,j) ⊕ ki−j = ((si−j ⊕ ki−j) ⊕ r0
j ⊕ r1

i+j) ⊕ ki−j

= si−j ⊕ r0
j ⊕ r1

i+j = w(i,j)

のように，対応する ki を XORすることで部分分散情報

w(i,j)を復号できる．このとき，2.1 節より四則演算はすべ

て np を法としたものであることに注意する．

本稿では栗原らの (3, n)閾値秘密分散法 [4]を基に暗号

化解除処理のアルゴリズムを作成しているが，XOR演算

のみで構成された秘密分散法ならばどの方式を用いても暗

号化解除処理を導入することは可能である．ただし，キー
*7 各分散情報 wi は構成される部分分散情報 w(i,j) が異なる（表 2
参照）．

ストリーム kを分割するサイズや部分分散情報 w(i,j) の構

成は，使用する秘密分散法のアルゴリズムやパラメータに

よって変わるため，暗号化解除処理のアルゴリズムはそれ

らに合わせて作成する必要がある．

具体例として栗原らの方式 [4] の (3, 4) 閾値秘密分散

（n = 4，np = 5）を本方式で用いた場合を説明する．暗号

化分散情報 x0 は以下の 4つの部分分散情報で構成されて

いる．

x(0,0) = c0 ⊕ r0
0 ⊕ r1

0 (0 − 0 mod 5 = 0)

x(0,1) = c4 ⊕ r0
1 ⊕ r1

1 (0 − 1 mod 5 = 4)

x(0,2) = c3 ⊕ r0
2 ⊕ r1

2 (0 − 2 mod 5 = 3)

x(0,3) = c2 ⊕ r0
3 ⊕ r1

3 (0 − 3 mod 5 = 2)

x0を処理する Backend-Serverは鍵K によって生成した

キーストリーム kを 4分割*8して部分キーストリーム k1～

k4を生成し，以下のように対応する kiを x(i,j)に XOR演

算することで部分分散情報 w(i,j) を復号できる．

x(0,0) = w(0,0)

x(0,1) ⊕ k4 = w(0,1)

x(0,2) ⊕ k3 = w(0,2)

x(0,3) ⊕ k2 = w(0,3)

ただし，c0 は [4]のアルゴリズム上，秘密情報 sとは独立

に生成され，かつすべて 0で構成された要素である．その

ため c0 = s0と扱うことができ，結果として x(0,0) = w(0,0)

となる．

3.4 分散過程

本節では提案方式の分散過程の詳細（図 3）について述

べる．

( 1 ) Clientは暗号化に用いる鍵 K を保存ごとにランダム

に生成する．また，分散情報の送信先となる n 個の

図 3 提案方式における分散処理

Fig. 3 Distribution process on our proposed scheme.

*8 栗原らの方式における (3, 4)閾値秘密分散法では秘密情報 sを 4
分割して部分秘密情報 s1～s4 を得る．
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表 4 実験環境

Table 4 Experiment environment.

Client Frontend-Server (FS) Backend-Server (BS)

CPU Pentium M 1.70 GHz Intel(R) Core i7-3970 3.50GHz 1vCPU

メモリ 1 GB 32GB 2 GB

OS CentOS 5.8 CentOS 6.4 CentOS 6.4

言語 Java（java-1.7.0-openjdk.x86 64）

Backend-Serverを決定する．

( 2 ) Clientは各Backend-Serverに対し認証要求を行い，同

時に鍵K を送信する．各 Backend-Serverは Clientを

認証し，同時に鍵K を受け取る．

( 3 ) Clientは秘密情報 sに対して，生成した鍵 K を用い

てストリーム暗号で暗号化する．生成した暗号化情報

cは Frontend-Serverへ送信し，その後，鍵K を廃棄

する．

( 4 ) Frontend-Serverは暗号化情報 cに対し (k, n)閾値秘密

分散法を実行し，暗号化分散情報 xiを生成する．生成

した暗号化分散情報 xi はそれぞれ各 Backend-Server

へ送信する．

( 5 ) 各 Backend-Serverは Clientから受け取った鍵K を用

いて，Clientのストリーム暗号で使用した同一のキー

ストリーム k を生成する．Frontend-Serverから受け

取った暗号化分散情報 xiに対し，対応する kiをXOR

演算することによって復号する．復号した分散情報wi

は Storageへと送信し保管する．その後，鍵K を廃棄

する．

このように，提案方式では Clientと各 Backend-Server

で鍵 Kを共有するため，通信を SSLで保護することで鍵

Kの漏洩などの対策を行っている．

3.5 復元過程

復元過程は従来方式と同様に，Clientで行う．

( 1 ) Clientは任意の k個の分散情報 wi を選択し，Storage

へ認証要求する．

( 2 ) StorageはClientを認証後，指定された分散情報wiを

Clientへ送信する．

( 3 ) 取得した k 個の分散情報 wi から (k, n)閾値秘密分散

法によって秘密情報 sを復元する．

4. 実験と考察

本章では提案方式を（通信部分を除く）処理時間と安全

性の観点から考察する．さらに，秘密分散方式や文献 [9]

改良方式と比較することで提案方式の実用性を評価すると

ともに，提案方式で必要となる鍵の送信方法について考察

する．

表 4 に図 2 における各構成要素の測定環境を示す．

Backend-ServerはVMとして動作しており，VMの動作環

表 5 ファイルサイズに対する各処理時間

Table 5 Processing time for each file size.

ファイル 処理時間（秒）

サイズ 暗号化 (1) 分散 (2) 暗号化解除 (3) 復元 (4)

1KB 0.153 0.0002 0.158 0.0006

4KB 0.154 0.0007 0.160 0.001

16KB 0.164 0.003 0.177 0.007

64KB 0.206 0.004 0.232 0.028

256 KB 0.313 0.006 0.283 0.117

1 MB 0.383 0.011 0.317 0.165

4 MB 0.680 0.035 0.392 0.435

16 MB 1.51 0.133 0.601 1.79

64 MB 5.33 0.560 1.53 8.61

256 MB 21.1 2.19 5.05 31.7

1 GB 83.9 8.26 20.6 123

境は，CPU：Xeon E5620 2.40GHz，メモリ：8 GB，論理

プロセッサ数：8であり，ハイパーバイザとして VMware

vSphere Hypervisor（ESXi）5.1.0を使用している．

4.1 提案方式の処理時間

(1) Clinetによる暗号化処理，(2) FSによる秘密分散法

の分散処理，(3) BSによる暗号化解除処理，(4) Clientに

よる秘密分散法の復元処理の個々の処理時間を表 4 の実験

環境で測定した．表 5 には 10回試行した各処理の平均時

間を示している．ただし，秘密分散法の分散処理で用いる

真性乱数の生成時間はアルゴリズムによって時間差が大き

いため測定時間には含めていない．本測定では，ストリー

ム暗号として AESの CTRモードを，秘密分散法として

栗原らの (3, 4)閾値秘密分散法のアルゴリズム [4]を採用

している．文献 [7]では実用的観点からパラメータとして

k = 3，n = 4が妥当であることが示されているため，本測

定でもこのパラメータを採用した．

本方式で導入した暗号化解除処理は，暗号化処理に近い

値となっている．これは暗号化解除におけるキーストリー

ム生成時間が XOR演算の処理時間に比べて大きいためで

ある．つまり，暗号化解除処理は使用するストリーム暗号

の方式に依存する．

モバイル機器をビジネスで活用する場合，たとえば，外

出先で記録したメモの保存（ファイルアップロード），ま

た，資料確認や営業時のプレゼンテーション（ファイルダ

ウンロード）などが利用シーンとして考えられる．このよ
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表 6 各方式の評価

Table 6 Evaluation of each scheme.

鍵管理コスト Client 通信量 分散時の通信量 復元時の通信量 覗き見耐性 ストレージ間結託耐性

秘密分散方式 ○ n n k ○ ×

文献 [9] 方式 × n n k ○ △

文献 [9] 改良方式 × 1 n + 1 k ○（△）*10 △

提案方式 ○ 1 2n + 1（or n + 1）*9 k ○（△）*10 ×

図 4 分散時における各方式の処理時間

Fig. 4 Processing time for each scheme on Distribution pro-

cess.

図 5 復元時における各方式の処理時間

Fig. 5 Processing time for each scheme on Recovery process.

うな利用シーンを想定し，ファイルサイズ 1 KB～1 GBに

ついて表 5 に示した．

図 4 に文献 [9]改良方式と提案方式の分散時における処

理時間，図 5 に復元時における処理時間を示す．これらは

表 5 の (1)～(4)の処理時間から算出した．提案方式の分

散時の処理時間は，暗号化解除処理時間が加わるため，文

献 [9]改良方式と比較して約 22%大きくなる．一方，復元

処理時間は約 40%小さくなる．提案方式は文献 [9]改良方

式に比べ，アップロード時の処理時間が大きくなるが，暗

号化解除処理はクラウド上で実行されるためユーザエクス

ペリエンスに影響はない．

表 5 および図 4，図 5 における処理時間は，ファイルサ

イズに対して原則として線形に増加する．ファイルサイズ

が大きい区間（本実験環境では 16 MB以上）においては，

線形に増加していることが確認できる．一方，ファイルサ

イズが小さい区間（16 MB以下）においては，処理の際に

発生するオーバヘッドが処理時間に対して無視できなくな

るため，非線形な増加を示すと考えられる．

4.2 提案方式の安全性

Frontend-Server，Backend-Server，Storageにおける提

案方式の安全性を考察する．

• Frontend-Server

Frontend-Serverにわたる情報はストリーム暗号によっ

て暗号化された暗号化情報 cである．そのため，Client

端末で使用した鍵 K が洩れない限り，秘密情報 sが

漏洩する危険性はきわめて低い．

• Backend-Serverおよび Storage

各 Backend-Serverにわたる情報は Client端末で使用

した鍵 K と，秘密分散法によって生成された暗号化

分散情報 xiである．Backend-Serverは鍵K を用いて

暗号化分散情報 xi を分散情報 wi に復号はできるが，

秘密分散法で生成される分散情報は情報理論的安全性

を持つため，残り k − 1個の分散情報が手に入らない

限り，秘密情報 sは漏洩しない．Storageも wiのみを

得るため，同様に安全である．

ただし，Frontend-Serverと Backend-Serverで結託され

ると鍵K と暗号化情報 cが得られるため，秘密情報 sが復

元されてしまうという制限がある．

4.3 提案方式の評価

秘密分散方式，文献 [9]方式，文献 [9]改良方式，提案方

式の比較を表 6 に示す．秘密分散処理を委託する文献 [9]

改良方式や提案方式では，システム全体として見た通信量

は間に処理サーバを挟んだ分，余分に多くなってしまう．

しかし，クライアントから見た通信量は秘密情報と同サイ

ズの暗号化情報を転送するのみであり，秘密分散方式や文

献 [9]方式に比べ Client端末上の転送負荷を抑えることが

できる．さらに，一般的にクラウド上のサーバやストレー

ジ間に確保される通信帯域は十分な大きさがあるため，余

分に発生する通信量の影響は比較的小さいと考えられる．

また，復元時の通信量は処理委託をすることで変わること

*9 提案方式は Backend-Server と Storage の機能を同一サーバ上
に実装可能である．この場合，Backend-Serverと Storage間の
通信がなくなるため，通信量は n + 1 となる．

*10 処理委託方式は，秘密分散処理を行う委託先で計算量的安全性
（△）を確保する．
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はない．

一方，安全性の観点から比較すると，どの方式も情報理

論的安全性（○）があるため，サーバ管理者による覗き見

に対する安全性は確保される．しかし，ストレージ間の結

託のような閾値分の分散情報が集められてしまう危険に対

しては，文献 [9]方式やその改良方式では仮に復元された

としても暗号化による計算量的安全性（△）が確保される

ためリスクは低いが，提案方式ではその耐性がない．その

一方で，秘密分散方式や提案方式は鍵管理が不要なため，

鍵を紛失して秘密情報を復元できなくなるというリスクが

ない．

このように，安全性の観点からいえば，文献 [9]改良方

式の方が処理委託方式としてはより情報漏洩のリスクは低

い．しかし，表 6 からも分かるように，提案方式は秘密分

散処理を委託するサーバに対して計算量的安全性を持ちつ

つ，ストレージに対して秘密分散方式と同等の安全性を実

現している．

以上により，秘密分散方式が実用化されていることをふ

まえれば，提案方式をクラウドストレージサービスに適用

することは十分可能である．さらに，クライアント端末の

転送量の削減，鍵管理が不要であるという秘密分散法本来の

利点から，提案方式が，通信帯域が乏しく紛失や盗難のリス

クが高いモバイル機器での利用により適しているといえる．

4.4 鍵の送信方法

3.4 節でも述べているように，提案方式では秘密情報を

保存するたびに Clientは各 Backend-Serverにストリーム

暗号で用いる鍵を暗号化通信で送信しなければならない．

そこで，複数のBackend-Serverに対し効率的に鍵を送信す

る仕組みであるシングルサインオン（SSO）の利用を考え

ている．シングルサインオンは認証が必要な複数のサービ

スに対し一度の認証で利用可能とする技術である．また，

秘密分散を利用した分散ファイルシステムに SSOの機能

を加えたシステムも提案されている [10]．SSOの仕組みを

用いれば，Clientは認証サーバ（IdP）への一度の認証処

理のみで，（SSOに対応した）複数の Backend-Serverに対

してストリーム暗号用の鍵を送信することが可能となると

考えられる．

5. おわりに

本稿では暗号化と秘密分散法を組み合わせた方式を発展

させ，鍵管理の不要な安全な処理委託方式を提案した．提

案方式では秘密分散処理を外部サーバに委託することでク

ライアント端末上の転送負荷を削減するとともに，暗号化

解除処理を導入することで暗号化時に発生する鍵管理コス

トをなくし，復元時の処理負荷の軽減を実現できる．さら

に，提案方式を実用的観点から考察することで，秘密分散

法のみのシステムモデルと同等の安全性を，委託先サーバ

に対して計算量的安全性を持つ処理委託方式で実現し，ク

ラウドストレージサービスとしてモバイル機器での利用に

適した方式であることを示した．

今後の課題として，認証処理や鍵配布，通信部分も含め

た提案方式全体を評価することがあげられる．また，秘密

分散法の復元処理の代理をサーバに委託することを考えた

場合，同原理の方式によって委託処理に計算量的安全性を

与える方式についても検討課題とする．
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