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セキュアRFIDシステムの開発

塩 津 真 一† 山 田 勇† 稲 野 聡†

板 崎 輝† 武 仲 正 彦†

近年，様々な用途で RFID タグの利活用が検討されている．電池搭載型のアクティブ RFID タグ
を人につけ，人の位置検出に用いるケースも登場してきている．通常，アクティブ RFIDタグは ID
を一定間隔で広範囲に常時送信する．そのため，第三者が離れた場所から電波を容易に傍受し，タグ
を持つ利用者の存在を容易に知ることができるというセキュリティ上の問題がある．我々は，このよ
うなセキュリティ上の問題を解決する新しい RFID タグシステムを考案し，試作検証したので報告
する．

Development of Secure RFID System

Shinichi Shiotsu,† Isamu Yamada,† Satoshi Inano,†
Akira Itasaki† and Masahiko Takenaka†

Recently, Radio Frequency Identification (RFID) tags are examined for various usages. Ac-
tive type of tags which incorporates a battery is being applied to a person to detect the
person’s position. Usually, the active tag always widely transmits ID at constant intervals.
Therefore, there is a security issue that the radio signal is easily observed from a place away
by an uncertain party. The party can easily perceive the existence of the user who has the tag.
We report here that we designed a new active RFID tag system that solves such a security
issue.

1. は じ め に

RFIDタグは，大別すると，リーダ装置からのエネ

ルギーを活用し応答するパッシブ方式と，電池を搭載

し電波を自ら発するアクティブ方式の 2つの方式があ

る．それぞれの特徴を表 1 に示す．

前者は低コストで物品へ貼り付けを狙ったものであ

る．レジ効率化，配送センタのピッキング作業，在庫

管理，流通・トレーサビリティなどへの応用が期待さ

れている．後者は，電池を搭載することで通信距離を

長くできる．しかし，コストが高いため，適用範囲は

限定される．パッシブ型，アクティブ型RFIDともに，

それぞれの特徴を活かして，様々な用途に応用されつ

つある1)．

アクティブ RFIDタグに関しては，通信距離が比較

的長いという特徴を活かし，最近，利用者に付け，利

用者の位置を知ることで，様々なサービスを提供しよ

うとする試みがなされている．たとえば，「児童の登下
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校安全対策システム」2)，「愛・地球博における展示会向

け総合情報支援システム」3)，「RFID（無線 IC タグ）

を活用した，常時，パソコン利用者の認証を行うクラ

イアントセキュリティシステム」4) などである．タグ

信号を検出するリーダ装置に，タグを持った利用者が

近づくと，タグから発せられる IDをリーダ装置が検

知し，利用者が意識しなくても適切なサービスが提供

される．

しかしながら，こうした試みに対して，セキュリティ

上の問題が指摘されている5),6)．セキュリティが改善

されたアクティブ RFID タグも報告されているが7)，

問題の本質を解決するには至っていない．我々は，セ

キュリティ上の問題を解決する新しいRFIDタグシス

テムを考案，試作検証したので報告する．

以下，2章では従来型アクティブ RFIDタグの課題

について述べ，3章ではその課題を解決するために考

案したシステム方式について述べる．4章では考案し

た方式を検証するための試作システム，5章では，そ

の検証結果について述べ，最後に 6 章でまとめを述

べる．
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表 1 タグ分類
Table 1 Comparison of tags.

2. 従来型アクティブRFIDタグの課題

本章では従来型アクティブ RFID タグの課題につ

いて述べる．通常のアクティブ RFIDタグは，IDを

つねに広範囲に常時送信している．これは，「私はここ

にいますよ」という電波を発信していることと等価で

ある．そのためタグをつけた利用者が公共の場を移動

する場合，安価なリーダ装置により，離れた場所から

容易に傍受・追跡される恐れがある．たとえ IDを暗

号化していたとしても電波を発すること自体が脅威と

なる．また傍受した信号をリプレイすることにより，

他人になりすまして進入するという危険もある（図 1

参照）．

このようなセキュリティ上の問題を解決しない限り，

アクティブRFIDタグを広く普及させることはできな

い（特に人が所持する用途で），と筆者は考える．よっ

て，従来型のアクティブ RFID タグの適用先は，た

とえばオフィスなどの安全な場所に限定されるべきで

ある．

パッシブ RFID タグでも同様の課題がある．パッ

シブ RFID タグは，基本的にリーダ装置からの問合

せに対してのみ応答する．したがって，リーダ装置が

設置されてないところでタグ自身から不要な電波を発

することはない．しかし，リーダ装置からの問合せに

対しては，基本的に応答してしまうため，やはり，離

れた場所から ID を読み取られるという危険が潜む．

13.56MHz帯のタグであれば，大型のアンテナを使っ

ても通信距離はせいぜい 70 cm程度であるため，その

危険性は低い．ところが，今後，普及が期待されてい

る UHF帯のタグでは 3～7 m程度の通信距離が確保

できるといわれており，通信距離が長いほど，運用に

おける利便性は向上するが，離れた場所から IDが読

み取られるという危険性が増す．

図 1 従来型アクティブ RFID の課題
Fig. 1 The issues on the security for conventional active

tag.

以上より，どのような環境においても安心して所持

することが可能な，これら課題を解決する方式の提案

が求められている．

3. システム方式

本章では 2 章に記載したアクティブ RFID タグの

課題を整理し，セキュリティ要件を明らかにしたうえ，

要件を満たす方式を提案する．

3.1 脅 威

従来のアクティブRFIDタグでの主な脅威は下記の

とおりである．

( 1 ) アクティブRFIDタグから常時発信される電波

が安価なリーダ装置で捕捉され追跡される危険

第三者が，利用者に気づかれることなく，離れた場所

からその存在を知ることができる．IDまでは理解でき

なくてもタグの所持を検知される．アクティブ RFID

タグが十分に普及していない状況下においては，電波

を発していること自体が脅威となる．

( 2 ) IDが盗聴される

捕捉した電波から IDが盗聴されることで，個人が
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特定されてしまう（IDまで理解）．

( 3 ) 再送攻撃によるなりすまし

アクティブRFIDタグから発せられる電波を捕捉し

（あるいは，偽造タグにより），リーダ装置付近で再送

すると，利用者になりすますことができる．

3.2 セキュリティ要件

前記の脅威に対するセキュリティ要件は以下のとお

りである．

( 1 ) タグから自発的に電波を発信せず，リーダライ

タからの問合せに対してのみ応答する

捕捉を避けるために，正当なリーダライタから問合

せがあったとき以外は電波を発しない．

( 2 ) 送受信データは毎回ランダムになるよう暗号化

秘匿性を向上させるため単純な暗号化ではなく送受

信データが毎回ランダムになるよう暗号化．

( 3 ) ある一定時間経過したリーダライタからの信号

には応答しない

再送攻撃によるなりすましに対応するため一定時間

以上経過したリーダライタからの信号には反応しない．

3.3 リーダライタ–タグ間の相互認証方式

前記のセキュリティ要件 ( 1 )を実現するためにリー

ダライタ–タグ間では毎回相互認証を行う．リーダライ

タからの 1回の問合せに対して 1回の判定で認証が完

了することを基本とし，タグ側で認証されなかった場

合にはいっさい電波を発しない方式とした．また，回

路規模や処理時間増加による消費電力の増大を抑える

ため，暗号化方式は，共通鍵暗号化方式（DES）を採

用した．類似の方式として，タグ側の負担を比較的軽

くすることが可能なハッシュ関数を用いた Random-

ized Hash 方式9)，Extended Hash-chain 方式10) な

ども提案されている．これらはいずれもタグからの返

信後，リーダライタ（またはサーバ）側で認証される

ものであり，タグ内で認証されない限り電波を発しな

いという本セキュリティ要件を満たせないため本シス

テムでは採用していない．

また，要件 ( 2 ) を実現するために，ワンタイム情

報を含めて暗号化することで送受信データを毎回ラン

ダム化する．また，ワンタイム情報には，リーダライ

タ/タグそれぞれに搭載されている時計（時刻情報）を

利用した．これは要件 ( 3 )を実現するためでもある．

受信データに含まれる時刻と，自身で所持している時

刻の比較を行い，その差が許容値を超えればなりすま

しと判定している．ワンタイム情報として時刻情報を

利用すること自体は他のシステム11) でも利用されて

いる．

図 2 にリーダライタ–タグ間の認証処理のフローを

図 2 リーダライタ–タグ間の認証処理フロー
Fig. 2 The flow of the attestation process between

reader/writer and tag.

示す．リーダライタ，タグは，それぞれ暗号化のため

の鍵（Key），SysID（システム固有の IDで，サービ

スごとに規定される）を所持する．タグ側には，自分

自身の ID（TagID）を所持する．これらは秘密に保

護されなければならない．またリーダライタ/タグに

は時計が内蔵されており，それぞれの時刻（Time）は

同期している必要がある．

以下，図 2 のフローを解説する．

1© リーダライタは ID要求コマンドを，時刻データ

（Time），SysIDデータとともに，共通鍵（Key）

を用いて暗号化して送信する．

2© リーダライタから送信される空中信号は，時刻

データ（Time）を入れて暗号化しているため，

毎回異なる信号となり，秘匿性が向上する．
3© タグ側では認証処理が実行される．具体的には

復号処理後，復元した SysIDがタグで所持して

いる SysIDデータと一致し，かつ，復元した時

刻データ（Time）とタグで所持している時刻

データ（Time）とのずれが許容値以下の場合，

リーダライタが認証されたと判断する．

4© 認証されたと判断された場合，タグは，TagID

を時刻データ（Time）とともに，暗号化し応

答する．

5© 認証されない場合，タグは処理を終了し，アク

ションを起こさない（電波を出さない）．

6© タグからの応答は，時刻データ（Time）を入

れて暗号化しているため，毎回異なる信号とな

り秘匿性が向上する．

7© タグからの信号を受信したリーダライタは，正

当なタグからの応答かを判断するために認証処

理を行う．具体的には，復号処理後，復元した

時刻データ（Time）と，リーダライタで所持
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している時刻データ（Time）とのずれが許容

値以下の場合，TagIDが正当なタグからの応答

と判断する．
8© 抽出されたTagIDがシステムの中で利用される．

3.4 安 全 性

( 1 ) 耐タンパ性について

本試作システムではタグの低コスト，低消費電力の

観点から，最も単純な共通鍵暗号化方式（DES）を使

用したが，共通鍵の場合，1つのタグから鍵が流出す

れば，全システムに影響が及ぶ．そのためタグには耐

タンパ性が要求される．また，システムによって鍵を

使い分ける等の工夫が必要である．

( 2 ) 再送攻撃によるなりすまし対策について

再送攻撃によるなりすましを検出する方法としては，

前述のとおり，リーダライタ/タグそれぞれの時刻差

を利用している．前提条件としてリーダライタ/タグ

それぞれの時刻同期が必要であるが，実際には完全に

同期させるのは難しく誤差が生じるため許容値に幅を

持たせる必要がある．しかし幅を持たせるということ

は，逆に再送攻撃の機会を与え，安全性を低める結果

となる．時刻の誤差を小さくする方法としては，時計

の精度を上げる必要があるが，それは高性能な水晶部

品が必要となりコストアップにつながる．そのほか，

リーダライタ–タグ間で一定時間ごとに時刻合わせを

する方法もあるが，用途によっては必ずしも頻繁にア

クセスする機会があるわけではなく，その場合，やは

り大きな誤差が生じる．よって，許容値設定について

は実際にシステムに要求されるセキュリティ強度，コ

ストなどに応じて最適値を選択すべきである．

4. 試作システム

前章で解説した方式を実装するリーダライタ，タグ

を試作した．セキュリティ要件を満たすこと以外に，

試作タグが実用的な電池寿命（ボタン電池で電池寿命

約 1年）を実現できることにも重点を置いた．

まず，システムにおける秘密情報の管理であるが，

リーダライタ側においては，秘密情報（鍵 [Key]，時刻

[Time]，SysID，TagID）は，より安全なサーバにお

いて管理され，情報はリーダライタ制御端末をスルー

して，タグと直接やりとりする構成とした．

タグ側においては，耐タンパ性を高めるため，秘密

情報（鍵 [Key]，時刻 [Time]，SysID，TagID）は，タ

グ内の RAM領域に格納され，電池が外された場合に

は秘密情報がクリアされる構成とした．

また，再送攻撃によるなりすまし判断のための許容

値は 60秒に設定した．今回の試作システムでは，リー

図 3 リーダライタ–タグ通信タイミング図
Fig. 3 Timing diagram of reader/writer and tag.

ダライタ/タグそれぞれに所持している時計の精度を

決定する水晶部品には，コストを優先し汎用的な部品

を使用した．そのため月あたりの誤差が約 ±15秒生じ

る．たとえば，リーダライタ側がプラス側に最大，タ

グ側がマイナス側に最大ずれた場合，リーダライタ–タ

グ間で月あたり最大約 30秒の誤差が生じる．たとえ

ば，2章の図 1 に示した児童登下校管理システムでの

利用を想定した場合，夏休み期間中を考慮したとして

も 2カ月に 1回は，リーダライタ–タグ間でアクセス

が期待でき，同期をとることが可能である．そのため

許容値は約 30秒× 2カ月 = 60秒に設定している．

次に，タグの実用的な電池寿命を達成するための構

成について述べる．図 3に単方向型（従来方式），双方

向型（リーダ時分割方式），改良双方向型（リーダ周波

数分割方式）それぞれにおけるリーダライタ–タグ間

のデータのやりとりを示す．従来型アクティブ RFID

タグ（単方向型）は，タグ側は ID送信動作だけであ

るため受信回路が不要であった．また ID送信に関し

ても送信，休止を繰り返す間欠動作とすることで省電
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表 2 共通仕様
Table 2 Common specification.

力化が図れた．しかし今回提案した相互認証方式を実

現しようとした場合，タグ側での受信動作が新たに必

要となる（双方向型）．単純に双方向通信にした場合，

リーダライタ側は，送信，受信の時分割動作となり，

送信の密度が低くなる．この密度の低いリーダライタ

からの送信信号をとらえるにはタグ側で長時間キャリ

アセンスの必要があり，タグ側の消費電力が増大し，

実用的な電池寿命を達成できないという問題があった．

これらに対し改良双方向型では，リーダライタの送

受信周波数を分けることで（周波数分割方式），リー

ダライタの送信密度を上げることが可能となり，タグ

側ではキャリアセンス時間を大幅に削減し，低消費電

力化が可能となる．

ここで注意しなければならないのがキャリアセンス

間隔である．省電力化のためにはキャリアセンス間隔

を広げたほうが有利であるが，必要以上に広げすぎる

と，たとえば人の動線管理に使用するような用途の場

合に問題が生じる．移動速度によってはタグが休止期

間中にリーダライタが設置された特定のエリアを通り

抜けてしまい正確な動線管理が行えないからである．

アプリケーションによっても異なるが，一般的にキャ

リアセンス間隔は 1秒程度の間隔で設計されることが

多い．今回の試作システムは 1秒で試作した．

通信方式は 315MHz帯の微弱無線方式とした．こ

れは免許が不要で，比較的低コストで実現できるため

である．そのため通信距離は約 10m となっている．

無線方式については，実際には，使用するアプリケー

ションに応じて，たとえばさらに通信距離を要求され

るような用途では長距離通信可能な無線方式を選択す

べきである．

また暗号化処理については本試作では比較的負荷

の軽い共通鍵暗号化方式（DES）を用いているため，

リーダライタ/タグそれぞれに搭載のコントローラ（マ

イコン）によってソフトウェア処理で実現している．

以上の構成をまとめ，表 2 にシステムの共通仕様

表 3 リーダライタ仕様
Table 3 Reader/writer specification.

表 4 タグ仕様
Table 4 Tag specification.

図 4 システム構成図
Fig. 4 System configuration diagram of reader/writer and

tag.

図 5 試作リーダライタ，タグの外観図
Fig. 5 Photograph of reader/writer prototype and active

tag prototype.

を，表 3 にリーダライタ仕様を，表 4 にタグ仕様を

示す．また，図 4 にシステム構成図を，図 5 に試作

したリーダライタ，タグの外観図を示す．

5. 検 証

前章記載の試作システムを用いて，提案方式の動作

検証を行う．
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図 6 従来型アクティブタグとの出力信号比較
Fig. 6 Comparison of output signals with conventional

active tag and secure/new tag prototype.

図 7 ランダム暗号化検証
Fig. 7 Random encryption inspection.

5.1 セキュリティ要件の検証

( 1 ) タグが自発的に電波を発信せず，リーダライタ

からの問合せに対してのみ応答しているかを検証する．

図 6 に従来型アクティブ RFID タグとの出力信号

比較を示す．従来型は一定間隔ごとにつねに電波を発

しているが，今回開発したセキュア RFIDタグは，近

くにリーダライタが存在しない場合は，電波を発して

いない．リーダライタが近くに存在する場合，すなわ

ちリーダライタからの問合せがあったときのみ，認証

したうえで応答を返すことを確認した．

( 2 ) 送受信データが毎回ランダムになるよう暗号化

されているかを検証する．

図 7 に時刻 Xでのタグからリーダライタへの送信

エアデータをキャプチャした結果と，それを復号した

結果，および，時刻 X+1 秒時のタグからリーダライ

タへの送信エアデータをキャプチャした結果と，それ

を復号した結果を示す．キャプチャした送信エアデー

図 8 タグの代表的な動作状態での電流分布
Fig. 8 Electric current distribution in a representative

state of a tag.

タは 1秒ごとにランダムな値に置き換わっていること

が確認できた．またリーダライタ装置で復号した ID

データは毎回同じ値になることも確認した．

( 3 ) ある一定時間以上経過したリーダライタからの

信号に応答しないかを検証する．

リーダライタの信号をキャプチャ後，再送攻撃を行

うことを擬似的に検証するため，タグの時計を意図的

に進めて検証した．4章に記載のとおり，なりすまし

の判断の際に使用する許容値は，本試作システムでは

60 秒に設定している．検証の結果，タグの時計の進

め方を許容値以下にした場合は，リーダライタからの

問合せ信号に対してタグが正常に応答することを確認

した．また，許容値を超える値に進めた場合，リーダ

ライタから問合せ信号を出しても，タグからは何も応

答しないことを確認した．

5.2 電池寿命の検証

試作タグがセキュリティ要件を満たしながら実用的

な電池寿命（ボタン電池で電池寿命約 1年）を実現で

きるかを検証する．

タグの動作状態は，代表的な 2つの状態に分類でき

る．図 8 にその様子を示す．

1つはキャリア非検出状態（状態 1©）であり，もう 1

つはキャリア検出状態（状態 2©）である．キャリア非
検出状態は，リーダライタが近くに存在しない状態で

あり，キャリアセンス後，キャリア非検出と判断しす

ぐに休止状態に入る．一方キャリア検出状態は，リー

ダライタが近くに存在する状態であり，キャリアセン

ス後，キャリア検出と判断し受信処理を行い，タグ ID

を返信後，休止状態に入る．

各状態での 1秒あたりの平均消費電流を以下に示す．

キャリア非検出時（状態 1）⇒ 約 25 [uA/sec]

キャリア検出時（状態 2）⇒ 約 290 [uA/sec]

たとえば，2章の図 1 に示した児童登下校管理シス

テムを想定した場合，正門を通過するのは 1日に数回

程度である．よって正門に設置したリーダライタの信

号（キャリア）を検知し，データの送受信を行う回数
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も数回程度となる．リーダライタの信号を検知する時

間を 1日あたり 1分（60秒）とした場合，平均電流

Iavg. [uA/sec]を計算すると以下のとおりとなる．

1日のトータル時間 Tmin [分]は，

Tmin [min/day]=24 [hour/day]×60 [min/hour]

Iavg. [uA/sec]={1 [min/day]×290 [uA/sec]

+(Tmin [min/day]−1 [min/day])×25 [uA/sec]}
/Tmin [min/day]=25.2 [uA/sec]

よって，消費電流はキャリア非検出時（状態 1©）の電
流でほぼ決まる．リチウムボタン電池CR2032（容量 =

220mAh）の場合，電池寿命は約 1年となり，ほぼ実

用的な電池寿命を達成することが可能となる．

6. ま と め

セキュリティ機能を強化する新しいRFIDタグ方式

と試作システムを紹介した．本システムは，従来のア

クティブ RFIDタグで大きな問題となっていたセキュ

リティ上の問題を解決している．また，実用的なバッ

テリ寿命も達成し，製品化に向けた大きなハードルを

越えている．今後は，実用化に向けたシステム全体の

設計と，様々な用途への適用を考えてゆきたい．
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