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Wi-Fiパケットセンサを利用した
匿名人流解析システムの構築

望月 祐洋1,a) 上善 恒雄2,b) 西田 純二3,c) 中野 秀男4,d) 西尾 信彦5,e)

概要：スマートフォン等のWi-Fi対応機器が常時発信している Probe Requestを受信するWi-Fiパケッ
トセンサを多地点に配置してデータを収集し，匿名化処理を施してクラウドサーバ上に蓄積することでリ
アルタイムに人の滞留・流動を分析し，人流の時空間分布を把握するための汎用システム構築の現状につ
いて報告する．

1. はじめに
近年，Wi-Fi通信機能を持つ機器が急速に普及している．
例えばスマートフォンなどの多くは，スタンバイ時にも
Wi-Fiルータとの接続を行うために管理パケット (Probe

Request)を送出している．機種によっても異なるが，多く
の場合 60秒前後の間隔で常時 Probe Requestを発信する
よう設定されている．Probe Requestに含まれるMACア
ドレスを収集し，それをキーとして分析することで，利用
者の個人情報を特定することなしに人の流動・分布状況を
把握することが可能となる．
平成 23年 3月 11日に始まる東日本大震災以降，災害か
らの安全性向上のために，特に人が集中する都市部等にお
ける人の分布・流動状況をリアルタイムに把握するシステ
ムの重要性が高まりつつある [1]．本研究は，MACアドレ
スを収集し分析用サーバにそのデータをアップロードする
機能を有するセンサを都市内の多数の箇所に配置すること
で，地域における人の流動・分布をリアルタイムに把握し，
防災計画，災害対応に生かすためのシステムを構築するこ
とを目的とする．なお，匿名性を確保するためMACアド
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レスはそれをキーとするハッシュ関数による変換を行う．
本論文ではハッシュ関数により変換を行ったMACアドレ
スを，匿名 (Anonimous) MACアドレス，略して AMAC

アドレスと呼ぶ．また，このWi-Fiパケットセンサを本研
究では「AMACアドレス Probeセンサ (AMPセンサ)」と
呼ぶ．
AMACアドレスについて，スマートフォン保有者の個人
情報を特定できない匿名性のある識別情報として収集・分
析を行うが，障碍者など安全のために自分の所在地を明示
的に外部に示しておきたい利用者は，AMACアドレスに
個人属性の識別情報，例えば視覚障碍者であることを示す
識別子などを付与して登録しておくことで，災害時には収
集された AMACアドレスから障碍者の概略の分布状況を
リアルタイムに把握できる．我々が平成 24年 3月に実施
した事前調査の結果では，大阪市北区の地下鉄駅における
流動人数に対して同時に取得できた一意なMACアドレス
数は，全流動者の 70%近くであった．都会のビジネス街で
は既に全利用者の 70%近くがMACアドレスを持つWi-Fi

関係機器を保有していることとなる．
さらに，複数箇所に設置した AMPセンサから収集され
る AMACアドレスを用いれば，地点間の交通流動パター
ンの把握や移動速度も取得できる．歩行移動だけではな
く，公共交通による移動や自動車による流動把握も可能と
なる．災害時における人の分布・流動情報の重要性は論を
俟たないが，これらの情報は平常時でも都市計画，交通計
画などの公共計画の策定に大きな価値を持つ．さらに流通
業や広告業などの民間事業においても価値ある情報とな
り，データ利用の範囲は大きく広がると考えられる．情報
価値の大きさは経済的にも自立できる事業モデルの成立を
示唆する．このような AMPセンサネットワークによる都
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市活動の把握は，インフラ投資コストが小さく，我が国だ
けではなく発展途上国への応用も期待できる．タイ・バン
コク、インドネシア・ジャカルタ他，交通渋滞が都市問題
となっている地域は多く，防災機能の向上のみならず交通
の制御のための情報が必要な都市は ASEAN中心に数多く
存在する．
本論文では，2章で関連研究について紹介し，3章でシ
ステム要件について述べた後，4章でシステム構成につい
て説明する．さらに，5章で予備実証実験でのプライバシ
保護対策について報告した後，6章でまとめとする．

2. 関連研究
2.1 Probe Requestを用いたトラッキング手法
Musaら [2] はスマートフォン自体に手を加えずにトラッ
キングを実現するために，Wi-Fi モニタによって Probe

Requestを収集する手法を採り，移動経路の推定にViterbi

アルゴリズムを適用している．また，受動Wi-Fiトラッキ
ングでの検出端末数および各端末から受信するパケット数
を増加させて推定精度を高めるために，(1)人気の高いフ
リーWi-Fiホットスポットのエミュレーション、(2)端末
が送出するDirected Probe Requestの宛先 SSIDを持つア
クセスポイントのエミュレーション，(3)検出されたスマー
トフォンに対してWi-Fiモニタから定期的に RTSを送信
して CTSによる応答をさせることで，各スマートフォン
からの受信パケット数を増加させるといったWi-Fiモニタ
側でのパケットの受信機会を増やすための細かな技巧を凝
らしている．
中野ら [3]は，Probe Requestを利用した屋内混雑度の
推定手法を提案している．提案手法は，位置推定，端末選
択，入退室時間補完，特徴量計算のステップから成り，混
雑度の推定精度を向上させるために，観測場所の種類を観
測場所自体の地理的移動の有無，その場所への入退出制約
の有無によって分類した上でそれぞれの種類に応じて適用
アルゴリズムを使い分けている．
Probe Requestを利用したトラッキング手法は諸外国で
は商用化もされており，例えば Libelium社のマルチプロ
トコルルータ製品Meshlium Xtreme[4] では，Wi-Fiまた
は Bluetoothのインタフェースを備える機器の検知機能を
提供し，MACアドレス，RSSI，およびベンダの情報収集
が可能である．
このようにMACアドレスを収集することを目的に開発
されたハードウェアは既に存在するものの，これを地域社
会のインフラとして普及させ，幅広く公共性の高い目的で
利用するための仕組みを含めた研究開発は行われていない．
本研究開発の特徴は，個別のハードウェアとしての AMP

センサの開発にあるのではなく，その機能をオープンソー
ス化することでMACアドレス収集機能の普及を促進する
とともに，既に普及している ICTインフラを活用して短期

間で効率的に AMPセンサネットワークの構築をめざすこ
とにある．

2.2 人流解析手法
馬場ら [5]は，ステレオカメラと画像処理による人流計
測システムの構築を行った．通常の監視カメラが設置され
る位置にステレオカメラを設置し，オクルージョン問題に
対処した人間抽出処理と人間追跡処理を含む人流計測アル
ゴリズムに基づく画像処理によってさまざまな方向の通過
人数および歩行動線の獲得を可能にしている．
大西ら [6]も，ステレオカメラを用いた画像処理によっ
て人間の動線を抽出するとともに，年単位の長期間に渡る
動線の人数変化を混合正規分布でモデル化することで効率
良く保存・表現する手法を提案し，実証実験を通じて二つ
の異なる期間の人流データを容易に比較できるとともに，
閲覧性の高い可視化ができることを報告している．
中村ら [7]は，床上に設置した複数のレーザレンジスキャ
ナの同期計測，および歩行者の足首付近のレンジデータの
変化パターンを認識するアルゴリズムを適用することでオ
クルージョンを低減させた歩行者トラッキングを実現して
いる．通勤ラッシュ時の駅構内コンコースでの実証実験の
結果，20m×30mの範囲で最大 149人の同時トラッキング
および 81%のトラッキング精度を実現し，広範囲での高密
度の群衆計測への有効性に言及している．
和田ら [8]はレーザレンジスキャナのオクルージョン問
題に対処するために，個々の歩行者の位置データを完全に
捉えるのではなく，計測領域を一定サイズの単位セルに分
割し，各セルの人口密度の変化を計測することで歩行者の
移動経路を推定，移動経路を通る歩行者数と移動方向から，
フローを算出する人流モデル化手法を提案している．
本研究で構築する人流解析システムでは，図 1，図 2 そ
れぞれに示すとおり，粒子としての人流解析および流体と
しての人流解析の二つの側面を対象にする．前者の側面で
は個人の移動に着目してパーソントリップデータを抽出し，
OD (Origin-Destination) 表を作成することで人の流動を
把握する．粒子としての人流解析は，主として施設内の見
守り対象者の現在位置の把握を目的とする．後者の側面で
は設置した AMPセンサをノードとしてノード間をエッジ
で結び完全グラフを作成し，ある時間における人数や人の
滞留度をノード毎に算出するとともに，各エッジでの人の
流量を算出する．その際，流量 0のエッジについては人が
通行しない経路と認識する．
カメラと画像認識による手法に比べてパーソントリップ
を取りやすく，データの長期収集，見守り対象者の識別も
しやすい．また，カメラ撮影するよりもプライバシ面での
利用者の心理的抵抗は少ないと考えられる．レーザレンジ
スキャナを用いる手法に比べると，センサ 1台あたりの設
置コストが低く，多地点への設置およびシステムを広く一

c⃝ 2014 Information Processing Society of Japan 2

Vol.2014-MBL-70 No.45
Vol.2014-UBI-41 No.45

2014/3/15



情報処理学会研究報告
IPSJ SIG Technical Report

般に普及させる目的に適している．さらに，実用面からは
既設のカメラやレーザレンジスキャナと多数の AMPセン
サを併用することで相互の役割を補完しつつ精度向上を図
れると考えられる．

図 1 粒子としての人流解析
Fig. 1 Pedestrian flow analysis as particles

図 2 流体としての人流解析
Fig. 2 Pedestrian flow analysis as fluid

3. システム要件
多地点に設置される AMPセンサからのデータをクラウ
ドストレージサーバに蓄積し，そのセンサデータを分析す
ることで，(1) 人流についてはその分布および流動の時間
変化の実数を推定し，(2) 見守り対象者については正確な
現在地把握を可能にし，(3) それぞれの分析結果を視覚化
する必要がある．以下それぞれについて説明する．

3.1 分布および流動解析と実数推定機能
AMPセンサ設置箇所近辺に滞留する人員の実数と任意
の設置箇所間での単位時間あたりの人流の実流量を推定す
る必要がある．具体的な目標は NTTドコモのモバイル空
間統計やゼンリンデータコムの混雑統計の誤差が震災ビッ
グデータでの事例を検証した結果では 2割程度と言われて
おり，本研究では，それよりさらに粒度が細かいため同程

度の誤差範囲を目指す．具体的な推定手法としては，実証
実験サイトの特定箇所でのカメラによる人員の実数把握，
および Probe Requestを発している端末の属性種別を推定
することで，実数を推定するための係数を推測する．

3.2 見守り対象者のためのハイブリッド測位機能
施設内の見守り対象者の現在位置を把握するために，複
数の AMPセンサ側で見守り対象者の端末が発する Probe

Request の受信状況に基づいて測位する手法に加え，端末
が無線 LAN基地局からのビーコン電波強度を測位に利用
する既存の屋内測位手法とを併用するハイブリッド方式で
の測位を実施することで精度向上を図る．特に，無線 LAN

基地局測位手法が不得手とする吹き抜けエリアなどに関し
て精度向上をめざす．通常の無線 LAN基地局測位が実現
している 5～10m程度の平均測位誤差をめざし，吹き抜け
エリアでも同程度の誤差に収めることをめざす．

3.3 人流解析結果の視覚化機能
AMPセンサ設置箇所近辺の滞留状況といった単純な分
析結果表示のみならず，より複雑な分布・流動解析結果を
把握するには解析結果の適切な視覚化機能が必要である．
例えば，AMPセンサの設置箇所間のでリンクは完全グラ
フとなるため結果把握には視覚化の工夫が有効であり，特
定の箇所を出発点として指定してからの行き先の分布表示
や，その時間パラメータの変動など単純には対応できない
解析のバリエーションが想定される．そこで，個々の箇所
での滞留や箇所間での流動の時間変化の他，指定した経路
に合致する流動状況を出力できる簡易な問合せ処理系およ
びその出力結果の視覚化ツールが必要である．

4. システム構成
AMPセンサを利用した匿名人流解析システムのシステ
ム構成を図 3に示す．以下で基本構成要素である AMPセ
ンサ，クラウドストレージサーバ，スマートフォンについ
て順次説明する．

4.1 AMPセンサ
AMPセンサは小型で量産時には 1万円を切る価格を目
処に，電源に差すだけで手軽に利用できる仕様を目標とし
ている．また，性能目標として (1) 単体で設置し電波障害
がない状況にて分速 120m で移動するWi-Fi 機器の最長
発信間隔 60秒の管理パケットを受信できること，(2) 毎
分 350機の異なったWi-Fi機器の通過を認識できること
を掲げている．現時点では，Raspberry PIをベースにプ
ロトタイプ (図 4 参照) の開発を進めている [9]．現状の
ハードウェアの仕様は Raspberry PI Model Bで，CPUは
ARM1176JZF-S 700MHzを搭載し，ストレージは SDRAM

512MB，有線での通信には本体の 10/100BaseTイーサネッ
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図 3 システム全体構成
Fig. 3 Overall System Layout

トソケットを，無線通信には USB 2.0コネクタに USB無
線 LANアダプタ (Logitec LAN-W150NU2AW) を挿して
使用している．消費電力は 3.5W，OSは Linuxベースの
Raspbian 3.6.1+である．

図 4 AMP センサ試作品
Fig. 4 A prototype of AMP sensor

AMPセンサのベースとなる Raspberry PIは市販価格
で 6,000円程度であり，無線通信用USBアダプタを含めて
一式 8,000円程度で構築できるため，1万円を切る価格と
いう目標は実現できている．また，性能目標 (1)，(2)につ
いても事前研究調査によって大阪地下街に設置した AMP

センサで平日昼間に 1分間に 350件程度の Probe Request

を取得 (1分間の通行者数約 500人)できることを確認して
いる．
さらに，受信した Probe Requestに含まれるMACアド
レスを匿名化，暗号化し個人特定やトレーサビリティを困
難化する処理や，蓄積されたデータを暗号化されたまま
解析できるなど，堅固でかつ使いやすいセキュリティシ
ステムの構築が目標である．現状，AMPセンサで Probe

Request を取得した際，MAC アドレスを SHA-1 方式で
ハッシュ化し，得られたハッシュ値，受信強度，取得時間
の三つ組の情報を 1 行のデータとして AMP センサ内に
テキスト化して保存，Probe Request取得開始から一定時
間経過後に，当該テキストを同一 LAN内のパスワードで
保護されたデータベースにアップロードし，その後 Probe

Request の取得を再開するという処理を行っている．各
AMPセンサは NTPで時刻同期している．パケットキャ
プチャには libpcap，MACアドレスの SHA-1ハッシュ化
には OpenSSLライブラリを使用し，プログラミング言語
には C，C++を使用している．今後，SSL通信によるテキ
ストデータアップロード時の通信対象ホストの認証と通信
路の暗号化，さらにストレージ内データの暗号化の対応を
行う予定である．

4.2 クラウドストレージサーバ
我々はライフログセンシングのための分散ストレージシ
ステム L2base[10] の構築の経験から，近年低価格が進む
クラウドサーバ上に，データ量の増加に対応してスケール
アウトが可能で，データ処理の高速化を実現できる分散型
データベース処理エンジンを搭載する構成で AMPセンサ
から送出される大量のデータを蓄積し，分析できるクラウ
ドストレージサーバシステムの構築を目標としている．現
時点では，分散型データベース処理エンジン搭載の前段階
としてベースラインとなるクラウドサーバの構築をめざ
し，立命館大学内にオープンソースの仮想クラウドサーバ
構築環境である CloudStackを活用したセンサデータ格納
用ストレージサーバシステムのテストベッドを稼働してい
る．現状では AMPセンサから HTTP経由でアップロー
ドされるデータをMySQLに格納することで内部での実験
を進めている．また，HBaseをベースとする時系列データ
ベースであるOpenTSDB，KairosDBなどの動作検証とス
キーマの検討を進めている．HBaseをベースとするスケー
ラブルなストレージシステム自体は既に構築を終えている
ので，今年度中に格納先としての接続切り替えの対応をし，
データ量の増加に応じてスケールアウト可能な構成とする
とともにデータ処理の高速化を実現することで目標を達成
する．

4.3 スマートフォン用アプリ
我々の開発している匿名人流解析システムでは，Wi-Fi
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通信機能を持つスマートフォンが定期的に送出する Probe

Requestを多地点に設置される AMPセンサによって観測
する手法を採るため，基本的にはスマートフォン側のハー
ドウェアおよびソフトェアに手を加える必要はない．
しかし，位置情報の特定を希望するユーザの情報をAMAC

アドレスに対応づけるとともに，ハイブリッド測位手法に
よって見守り対象者の追跡精度をより高めるため，利用者
のスマートフォン側に見守りアプリを動的にインストール
し，見守り期間終了後にアンインストールできるようにす
る．これによって，施設管理者が見守り対象者の施設内で
の現在位置を把握しやすくなる，また親子が迷子対策のた
めに双方のスマートフォンにインストールすることで現在
位置を確認できるなど，現実的な見守りという目標を実現
できる．
現状では iOSでのWi-Fi測位機能の利用は一般の開発
者にとって制約が大きいため，Androidスマートフォンを
主な対象としている．

4.4 基本性能評価実験
システム構築のための基礎データ収集のため基本性能
評価実験を実施した．まず，利用端末の形状と OSの違い
(スマートフォン／タブレット，Android/iOS)，端末の状
態の相違 (アクセスポイント設定の有無，ホーム画面／ア
クセスポイントスキャン画面，スリープ時／通信時)の下
での Probe Requestの送信間隔の調査を行った．この内，
アクセスポイント設定無し，スリープ時の結果を表 1に
示す．Probe Requestを収集する立場からは悪条件である
が，AndroidスマートフォンではGalaxy Nexusでは 30秒
× 4回，60秒× 4回，120秒× 4回，240秒× 4回を 1サ
イクルとして周期的に送出，また Nexus 4では約 15秒毎
に送出する等機種毎の挙動変化が大きいことを確認した．
さらに iOSでは iPhone4S，iPad 1Gともに約 480秒間隔
で送出していることを確認した．
また，AMPセンサ設置の目安として分解能を知るため
に屋内・屋外の両環境で利用端末と AMPセンサ間の距離
を変化させつつ，AMPセンサでの Probe Request受信時
の信号強度（RSSI）の距離減衰を調査した．図 5に実験
実施場所を示す．屋外の測定についてはキャンパスプロム
ナード，屋内の測定についてはコラーニングハウス Iの 2

階で行った．AMPセンサ 4台を 0m，40m，60m，80mの
地点に予め配置し，0m 地点から 40m 地点まで携帯端末
を 3m間隔で移動させながら，各移動地点で 1分間 Probe

Requestを収集した．
図 6に Android端末（Galaxy Nexusと Xperia Tablet

S)の屋外での測定結果，図 7に屋内での測定結果を示す．
また同様に図 8に iOS端末 (iPhone4Sと iPad mini)の屋
外での測定結果，図 9に屋内での測定結果を示す．屋内・
屋外ともに端末と AMPセンサの間隔が十数メートルまで

図 5 実験実施場所
Fig. 5 Experimental measurement locations

は比較的急に減衰しており，信号強度に一定の閾値を設定
することで端末が特定のセンサの近傍だと推定できること
を確認した．

図 6 Probe Request の RSSI 距離減衰（Android 端末，屋外）
Fig. 6 RSSI attenuation by distance (Android, Outside a

building)

さらに AMPセンサと端末保持者間の距離が 5mの位置
で保持者の向き (正面・側面・背面)，保持者が正面を向い
ている際の保持位置 (かばん・上着ポケット・ズボンポケッ
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表 1 Probe Request の送信間隔
Table 1 The transmission intervals of Probe Request

OS 機種名 最大送信間隔（秒） 備考
Android Galaxy Nexus 247.7 (30 秒 ×4 回，60 秒 ×4 回，120 秒 ×4 回，240 秒 ×4 回）を 1 サイクルとして繰り返す

Nexus 4 14.8 約 15 秒毎に送信
Xperia Tablet S — 観測データなし
Eee Pad TF201 — 観測データなし

iOS iPhone4S 481.2 約 480 秒間隔で送信
iPad 1G 483.1 約 480 秒間隔で送信

図 7 Probe Request の RSSI 距離減衰（Android 端末，屋内）
Fig. 7 RSSI attenuation by distance (Android, Inside a build-

ing)

ト)，および AMP センサ前の障害物 (成人男性 4 人の縦
列・横列)等の条件を変更した上で，信号強度への影響を
調査した．本測定は屋外についてはキャンパスプロムナー
ド，屋内についてクリエーションコア 1階で実施した．
図 10の iPhone4Sの事例で顕著に見られるとおり，背
面，障害物 (縦列)，障害物 (横列)のように AMPセンサと
端末間に障害物がある場合に影響が強い（10dBm程度）こ
とを確認した．
これらの携帯端末の保持位置や障害物の有無が電波強度
に与える影響や，機種間での Probe Request送出状況の違
いなどは，来年度における実数推定手法でカバーする予定

図 8 Probe Request の RSSI 距離減衰（iOS 端末，屋外）
Fig. 8 RSSI attenuation by distance (iOS, Outside a building)

である．今後，今年度中に Raspberry PIベースのシステ
ムに加え，処理能力にやや余裕のある Intel NUCプラット
フォームベースのプロトタイプを開発して端末内処理のバ
リエーションを検証するとともに，グランフロント大阪等
での複数回の実証実験を通じて一般来場者からの実データ
を収集する予定である．

5. 予備実証実験
平成 26年 1月 29日，30日の二日間，グランフロント
大阪のナレッジキャピタル内の The Lab. アクティブラボ
において AMPセンサを用いた予備実証実験を実施した．
AMPセンサが入った紙箱（図 12) 計 6個を 3Fフロアに
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図 9 Probe Request の RSSI 距離減衰（iOS 端末，屋内）
Fig. 9 RSSI attenuation by distance (iOS, Inside a building)

3個，アクティブスタジオを含む 2Fフロアに 3個設置し，
一般来場者の Probe Requestの収集を行った．現在データ
解析中のため実験結果の報告は今後とするが，以下では一
般来場者を対象にした予備実証実験において我々が行った
プライバシ保護対策について述べる．
今回の実験会場であるアクティブラボ 2F，3Fの入口，
および AMPセンサが入った紙箱の脇に以下の内容を含む
告知パネルを掲示することで実験中である旨周知した．
( 1 ) 調査の目的と概要
( 2 ) 計測するデータとその取り扱い
( 3 ) 計測を避けたい場合の方法
( 4 ) 問合せ先（手持ち機器のデータ消去を希望する場合等）
(1)については調査の実施主体，スマートフォン等が発
するWi-Fiパケットに含まれる情報を用いて，地区内の流
動・滞留を把握し，防災計画・都市計画・商業活性化・交通
計画など多方面で活用可能なアノニマス（匿名性）人流解
析を行うことを目的に実施すること，調査期間について記
載した．(2)については計測データがスマートフォン等の
Wi-Fiパケットに含まれる識別子を擬似乱数により置き換
え（ハッシュ関数処理）を行ったものであり，通信内容を
傍受するものではないこと，名前やメールアドレス等の個

図 10 携帯端末の保持位置および障害物の有無の影響 (屋外)

Fig. 10 Influence by holding positions and the existence of ob-

stacles (Outside a building)

人情報は含まれておらず個人の特定はできないこと，さら
に，取得したデータを本調査の目的である流動・滞留解析
以外には使用せず，また取得データを第三者に提供するこ
とはないこと，取得したデータは数学的・統計的に処理し
個人の行動追跡が行われることはないことを明記した．(3)

について計測を避けたい場合に，スマートフォンのWi-Fi

機能をオフにすることで計測の対象から外れること，(4)

については計測データの消去を希望する場合に，問合せ先
に連絡して自身の機器のMACアドレスを知らせることで
該当データを消去する旨を記載した．

6. まとめ
本論文では，スマートフォン等が常時発信しているProbe

Requestに含まれるMACアドレスを匿名性を確保するた
めにハッシュ関数によって変換した AMACアドレスを収
集し，分析用クラウドストレージサーバにそのデータを
アップロードする機能を有する AMPセンサを都市内の多
数の箇所に設置することで，地域における人の流動・分布
をリアルタイムに把握し，防災計画，災害対応に生かすた
めの匿名人流解析システム構築の現状について，システム
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図 11 携帯端末の保持位置および障害物の有無の影響 (屋内)

Fig. 11 Influence by holding positions and the existence of ob-

stacles (Inside a building)

構成，基本性能評価実験の結果を中心に報告した．今後は
平成 26年度に予定されている大規模な実証実験に向けて，
構築中のシステムに対してシステム要件に記述した機能の
実装作業を進める予定である．
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