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現代において，BigData 分析における個人のプライバシーの扱いは，非常に大きな関心事になっている．そのため情

報を匿名化することによって漏洩のリスクを減少させる手段が必要とされている．k-匿名化技術は個人情報の属性値

を k-1 個以上に区分することで個人識別性を減少させる技術だが，合理的な匿名状態を規定する指標が存在しないた

め，実サービスでの適用が難しい．そこで本稿では，実際のサービスに登録したユーザ群に対して一律のユーザ分類

を行い，ｋ匿名状態がどのように推移するかを調査した．サービスを利用するユーザ数とｋ匿名状態の関係を明らか

にすることで，実サービスで合理的な匿名化を行う際の基準となる評価指標を提案する． 

 

The change investigation of k-anonymity level applying the real services, and 
examination of the rational anonymity level evaluation index. 

 

Hidenobu Oguri†1
  Noboru Sonehara†2 

 

Privacy is a major concern in management of Big Data, especially for datasets that contain sensitive personal information.  
A model that is widely used to protect privacy is k-anonymity, which can be generally defined as a clustering method in which 
any record in a dataset is indistinguishable from at least (k-1) other records in the same dataset. The k-anonymity is used as a 
technique to decrease personal discrimination. But in the present, rational anonymity evaluation index does not exist. Therefore it 
is difficult applying anonymity technique to real services. We performed a various user classification in the user who enrolled in 
many services, and investigated how k-anonymity level changed. We calculated and prove the relations of the k-anonymity level 
and the number of the real service users. We suggest an evaluation index of k-anonymity for applying rational anonymity 
technique. 

 

1. はじめにはじめにはじめにはじめに     

近年の個人情報保護意識の高まりによって，個人情報を

保持する事業者が，その維持のために多額のデータ保持費

用と漏えいリスクを負うようになった．個人情報の価値は

主に拡散した際の被害額から算出されることが多く，日本

において 2011年に発生した個人情報被害総額は 1899億円

と算出されている．[1] 

 
図図図図 1    2011年度のセキュリティ被害について年度のセキュリティ被害について年度のセキュリティ被害について年度のセキュリティ被害について[1] 

企業や団体はこれらの漏えいリスクに備えるため，常に

セキュリティ設備の保護に追われており，SOC3(米国内部

統制レポート基準)，PCIDSS(クレジットカード業界のセキ

ュリティ基準)，ISO27001(情報セキュリティマネジメント

システム)のような厳しいセキュリティ基準を満たすため，

多額の費用を投じている． 図図図図 2 はＮ社のクラウド価格表
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から抽出した，各セキュリティオプションの価格を示した

例である．これらのコストや安全規定はインターネット上

のインシデントが発生するたびに増加していく． 

 
図図図図 2    主なセキュリティコスト例主なセキュリティコスト例主なセキュリティコスト例主なセキュリティコスト例 

これらの情報の多くは，セキュリティの要件を決定する

技術者の側が管理する基準であるため，データ内に含まれ

るプライバシー情報の漏洩リスクとのバランスによって要

件が決められることになる． 

このようなセキュリティ技術の側面から考えると，k-匿

名化技術などの匿名化技術は，個人が特定，又は識別され

るリスクを低減させることで，個人情報とそれ以外の情報

を区分し，運用やセキュリティ保持コストを削減するため

に行うものである． 

プライバシー情報の漏洩が問題となる反面，企業が新し

い顧客獲得や事業を拡大するためには，自社が保持する情

報だけでは分析する範囲が狭く，有為な結果を出すことが

難しいという問題がある．そのため，他の事業者の保持す

るマーケティングデータなどと結合する仕組みとし

て”Linked Open Data”のような公開可能なデータを相互に

結合する仕組みが求められている． 

このような分析と必要とするのは，事業を推進する企画
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者やマーケティング分析者である．彼らは匿名化技術を，

情報を公開し他の情報と接続するための技術と考え，その

セキュリティ上のリスクを考慮せず，なるべく有益な情報

のみを扱いたいと考える． 

セキュリティのリスクとコストを削減することを目的

とする集団と，情報接続と分析を目的とする集団の間には，

匿名化に対する認識のギャップが存在する． 

ビッグデータを適切に匿名化し，顧客の活動状況を分析

する活動は，協調フィルタリングによるレコメンドエンジ

ン[2]などに活用できる重要な技術と考えられているが，現

状では安全性と有益性の両方を満たすアルゴリズムは存在

せず，トレードオフの関係性[9]と考えられている． 

本稿では，匿名化処理の妥当性を検討するため，匿名化

の安全性を計測する上で一般的な技術である k-匿名化処理

を，実データに対して一律で実施し，その匿名状態の変化

を計測し，実際のサービス等で活用可能なレベルの匿名化

処理の指標を検討する． 

2. 過去過去過去過去研究について研究について研究について研究について 

まず，匿名化とは，個人情報やプライバシー情報などの

パーソナル情報を加工して，他の情報との容易照合性を減

少させる処理のことである． 

ここでパーソナル情報とは「属性」と「属性値」として

表現されるユーザに関する情報であり，あるユーザのパー

ソナル情報をテーブルのレコードとして表現する．そして，

単一の属性ではユーザを特定できないが，複数組み合わせ

るとユーザを特定できる可能性のある属性の組合せを準識

別子(quasi-identifier，QID) と呼ぶ． 

また，ユーザを特定された状態で開示されることが望ま

しくない属性をセンシティブ属性(sensitive attribute : SA) 

と呼ぶ．この時，もし攻撃者があるユーザの QID の属性

値を知っていたとすると，そのユーザのレコードを特定で

きてしまい，SA の属性値を知られてしまう．これを防ぐ

ために，QID の属性値を一般化して，より抽象的な値にす

る方法が知られている．そして，QID の属性値によって識

別されるレコードが少なくとも k 個以上ある場合，そのテ

ーブルは k-匿名性を満たすという[3]．  

k-匿名化を実現するための手法として， Datafly 方式[3]

やμ-Argus 方式[4][5][6]などのアルゴリズムが主に使われ

ており，公共データや医療データの匿名化アプリケーショ

ンとして提供されている． 

それらの k-匿名化手法は，データの出現数に合わせて切

り落としや抽象化を行い，データの出現数を k 値以下にす

る．多くの匿名化アルゴリズムは，上記のような情報の変

更の組み合わせにデータを Re-codingし抽象化を行うこと

で利用者を特定するデータの組み合わせ出現数を k 値以下

にすることで成立する． 

これらの方式は階層化された選択肢を用いて情報量の

減少のみを判断基準とした処理を行う．そのために，実際

の匿名化処理を行う際に必要となる情報要素などが失われ

る可能性がある．Tian と Zhang は，匿名化処理された情

報に対して，分析の目的達成に必要な情報が残されており，

かつ，匿名化処理が求められたレベルに達しているかを確

認する手法を提案している．[11] 

図図図図 3 は[11]において情報の有益性と匿名性を確認するた

めの区分表である．ある匿名化されていない情報 An を匿

名化処理された情報 E に変換した場合，E が最低匿名レベ

ル r を満たしているか(yes/no)と，E の一要素 Ei が元情報

Aiの中の有益性 Sを満たしているか(yes/no)によって4区分

(gv,gnv,bv,bnv)に評価し，それぞれに対して処理が変更する

仕組みを取り入れることを提案している． 

例えば，20才(Ai)の情報を抽象化して大学生(Ei)に変更し，

最低匿名レベル(r)を満たしたが，成年か未成年かをフラグ

で分類する必要(S)がある場合，有益性 S を満たしていない

ため gnv となる．この場合，区分の方式を変更して再計算

することを推奨している．この方式は k-匿名性だけでなく

l-多様性などにも汎用的に適用できる点が優れている． 

 

図図図図 3    匿名化後のデータに含まれる情報の判定表匿名化後のデータに含まれる情報の判定表匿名化後のデータに含まれる情報の判定表匿名化後のデータに含まれる情報の判定表 

これらの手法は，分析の目的が明確である医療データな

どの匿名化処理のためには有益だが，探索的な顧客の分析

を行うマーケティング分析などには不向きである． 

また，一般的な指標として適切な匿名化レベルを設定す

ることができないためにサービス実装が難しい． 

3. k-匿名化処理と合理的な匿名化の関匿名化処理と合理的な匿名化の関匿名化処理と合理的な匿名化の関匿名化処理と合理的な匿名化の関係係係係 

2013年12月に発表された内閣府の”パーソナルデータに

関する検討会”[ 12]では，非特定情報と非識別情報という定

義を新たに作成し，用途に応じた” 合理的な匿名化合理的な匿名化合理的な匿名化合理的な匿名化”を行う

ことを推奨している． 

だが，非特定や非識別などの概念を全てのプライバシー

保護技術に適用することは難しい．例えば，l-多様化技術

は定性的な情報の区分方法であることから，これらの議論

とは同一視できない．また，個人情報(属性値などのスプレ

ッドシート型のマスタデータ)とパーソナルデータ(特に行

動や位置情報などのフロー型トランザクションデータ)を

区分して考えておらず，ビッグデータが再識別可能である

点を区分して議論されていない． 

フロー型のデータの匿名化処理が難しいことは多く論

じられているが，スプレッドシート型データの匿名化処理

技術は，欠測化・ノイズ付加・観測値の交換・ランダム化

等の手法が提案され，それぞれの個人情報保護の効果につ

いて研究が進んでいる．本稿では，その中からスプレッド
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シート型のプライバシー保護技術の中で，一番基本的な概

念である k 匿名化レベルに閉じて問題を整理し，合理的な

匿名化状態を満たす条件を検討する． 

まず，合理的な匿名化を検討する上で用語と概念の定義

を行う．図図図図 4は典型的な個人情報とパーソナルデータの組

み合わせである．多くはサービス入会時に登録した自分の

属性情報と，その後のアクションを記述したフロー情報に

分割されて保持されている． 

 

図図図図 4    特定可能・識別可能な情報の例特定可能・識別可能な情報の例特定可能・識別可能な情報の例特定可能・識別可能な情報の例 

この状態では個人の名称などが存在するために，個人が

特定できる状態にある．そこで特定できる氏名と ID を消

去したものが図図図図 5である． 

 

図図図図 5    特定不可特定不可特定不可特定不可能だが能だが能だが能だが，，，，識別可能な情報の例識別可能な情報の例識別可能な情報の例識別可能な情報の例 

だが，この図図図図 5のスプレッドシート型データには，準識

別子の組み合わせによって再識別可能となる情報が存在す

る．そのため，現状の識別性を減少させるために k 匿名性

を確保する処理を行う必要がある． 

出現数に応じて属性値を抽象化したものが図図図図 6だが，こ

の状態では，フロー情報との接続が可能なため，再識別の

リスクが存在している．これを連結可能匿名状態，と定義

する場合もある．  

 

図図図図 6    再識別不可能情報と連結された情報再識別不可能情報と連結された情報再識別不可能情報と連結された情報再識別不可能情報と連結された情報 

フロー型データの再識別可能性は，ある程度の量の情報

が含まれていた場合でも可能な場合が多い．例として，[13]

では JR東日本の SUICAデータを元に再識別可能性を計算

した場合，2.237 駅の利用があれば再識別可能性があると

している．そこで，フロー情報との接続性を消去し，かつ

k 匿名性を確保するためには，図図図図 7のような形で，出現し

た情報に対する適切なフラグ形式に落とし込むなどの情報

の変換が必要となる． 

 

図図図図 7    特定不可能・識別不可能な情報への変換例特定不可能・識別不可能な情報への変換例特定不可能・識別不可能な情報への変換例特定不可能・識別不可能な情報への変換例 

これによって各選択肢の出現数と属性などの関係性を

分析することが可能となる．だが，現実的にこのような処

理を行う際に，k 値を幾らに設定するか，またはフラグを

どのように抽象化するか，などの問題が発生する．安全度

を高めるためにｋ値を高く設定した場合，利用性が失われ

る場合がある．そのため通常のサービスにおいて可能な匿

名化処理レベルを確認し，安全性も確保できる最適な値を

検討する必要がある．  

本稿では，実際のサービスを用いて属性値の種類と k 値

の変化量を調査し，合理的な k 値を導き出すための判断材

料を提供する． 

4. k の値の値の値の値とととと経済指標との関係性経済指標との関係性経済指標との関係性経済指標との関係性 

まず，k-匿名化で利用される k の値は，多くの匿名化処

理の中で利用されているが，それらの値がどのような数値

的な特徴を持つかの定義は余り行われていない． 

ある個人情報全体の数量をＳとし，それらの情報を k-

匿名化処理した際の最小値を k とする． 

まず，準識別子が 1 種類しか存在しない場合 (k =Ｓ，k/S

＝1.0)がある．それ以外の場合，選択肢の分類は 2 種類以

上存在するため，S*1/2 が実質的な最大値となり，かつ S

は１以上存在する．(1≦k＜S/2，k/S＜0.5) その中で，2 を

最低ラインとして識別確率を 1/k まで低下させる処理が k-

匿名化処理である． 

この数値を利用性という観点から考えるため，一般的な

分析の目的である「マーケティング分析と利用」という点

に当てはめる．マーケティングの定義はアメリカマーケテ

ィング協会によると”顧客”顧客”顧客”顧客，，，，依頼人依頼人依頼人依頼人，，，，パートナーパートナーパートナーパートナー，，，，社会全社会全社会全社会全

体にとって価値のある提供物を創造・伝達・配達・交換す体にとって価値のある提供物を創造・伝達・配達・交換す体にとって価値のある提供物を創造・伝達・配達・交換す体にとって価値のある提供物を創造・伝達・配達・交換す

るための活動でありるための活動でありるための活動でありるための活動であり，，，，一連の制度一連の制度一連の制度一連の制度，，，，そしてプロセス”そしてプロセス”そしてプロセス”そしてプロセス”とな

るが，ここでは，“顧客の求める商品を提供するために必要

なプロセス”と定義する． 
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k 値とは，マーケティングに用いるならば，顧客をクラ

スタリング分析した結果，標準分布の両端にあたる．事業

者の狙いと比較するならば，対象顧客と比較すると一番イ

レギュラーな分類である．(図図図図 8) 

 

図図図図 8    通常の分析で扱う場合の通常の分析で扱う場合の通常の分析で扱う場合の通常の分析で扱う場合の k 値値値値 

例えば，図は 30 代をターゲットとしたあるサービスの

顧客分布例である．このような分布の場合，全員が 30代に

集中しているならば対応コストは少なくて済む．だが，タ

ーゲット以外の顧客が多く存在する場合，例えば老年代に

向けた文字の大きな表記の追加や，若年層に向けたサービ

スの拡充などが必要となる． 

マーケティングに匿名情報を用いる目的は，個人情報を

クラスタリングし，その顧客の求める商品を理解し，該当

商品を提供する活動と考えると，k 値とコストと保護レベ

ルで構成される図図図図 9のような関係性が成立する． 

k 値が低いということは，その顧客に対して別途商品を

検討し，提供するコストが増加すると考えられる． 

 

図図図図 9    顧客対応コストと顧客対応コストと顧客対応コストと顧客対応コストと k 値の関係性値の関係性値の関係性値の関係性 

逆に，k 値が高いということは，その顧客群が多いため，

より効率の良い活動が出来ることからコストが軽減する． 

これらのコストの大小は，顧客層の偏りや，全体の数量

によっても変化する．より詳細にこれらの値による変化を

検討する場合は，k 値以外の要素も含めた指数とし，実験

を行う必要がある． 

本稿の実験では，セキュリティの標準的な値は k 値であ

るため，まずは k 値とサービスの関係性を確認した． 

5. 実験概要実験概要実験概要実験概要 

実験は，N 社で展開する 1635のサービスに対して，2013

年 10 月に１度以上課金決済を行った顧客群に対して行っ

た．顧客群は，対象顧客の中で，性別/年齢/都道府県の３

つの要素を全て入力している顧客を抜き出し，全体の 40％

程度である．それらの顧客属性を一律に分類し，分類方法

によって k 匿名レベルがどのように変化するかを検証した． 

 
表表表表 1    対象となったサービスと顧客群対象となったサービスと顧客群対象となったサービスと顧客群対象となったサービスと顧客群 

サービスの区分は，サービスの内容によって区分するの

ではなく，k 値の特性を確認するため人数による階級を作

成した．個人情報の分類方法として，以下の属性に対して

抽象化判定樹を作成し，それぞれの値での分類を行った．

これら全サービスが全国に提供されているのではなく，特

定の地域にしか提供しないものなど，ｋ値が低くなる要素

が含まれるものも多く存在している． 

これらのサービス群の顧客全体に対して，上記の区分を

実施し，それぞれの組み合わせ(性別 2区分×年代 3区分等)

も含めて実施した． 

実施総パターンは 単体[1+3+3＝7 種]，2 種組み合わせ

[(1*6+3*4+3*4)/2)=15種]，3 種組み合わせ[1*3*3=9 種]の合

計 31種類の情報区分を行い，サービスのユーザ総数と区分

数の関係性などを調査した． 

 
表表表表 2    対象となったサービスと顧客群対象となったサービスと顧客群対象となったサービスと顧客群対象となったサービスと顧客群 

 

表表表表 3    顧客群に対する区分方式の種類顧客群に対する区分方式の種類顧客群に対する区分方式の種類顧客群に対する区分方式の種類 

情報処理学会研究報告 
IPSJ SIG Technical Report

ⓒ 2014 Information Processing Society of Japan

Vol.2014-DPS-158 No.4
Vol.2014-CSEC-64 No.4

2014/3/6



  
 

 5 
 

6. 実験実験実験実験 1：：：：区分数と区分数と区分数と区分数と k 値の関係性値の関係性値の関係性値の関係性  

まず，k 値の推移を調査するため，各区分数と k 値の推

移を調査した．縦軸は平均 k 値，横軸は区分数となってい

る．区分数とは，その属性が持つ選択肢の区分数を合計し

たものである．例えば[性別＝2 区分]，[都道府県＝47区分]，

[男女 2 区分*年代 9 区分*都道府県 47 区分の組合せ＝846

区分(グラフ内の最端値)]となる． 

区分数が２までは非常に大きな値が出るのだが，５～９

区分になると極端に値が減少し，そこから同じような数値

が続く．特徴が解り難い．そのため k 値という意味は薄れ

るが，対数グラフにしたものが図図図図 10となる． 

これを見ると，値に対する大小はあるが，区分数が多く

なるほど k 値が小さくなる傾向が見られる．これは想定通

りである．だが，10 万人超のサービスと 1～5 万人のサー

ビスでも，10区分以下になると大きく値が変化しないこと

は想定外な結果である． 

 

図図図図 10    属性の区分数と属性の区分数と属性の区分数と属性の区分数と k 値の推移値の推移値の推移値の推移(対数対数対数対数) 

各増減の状況を見ると特定の区分の際に数値が増減し

ている傾向が見えるため，数学的な区分の大小よりも，区

分の方法による増減の差の方が影響が大きいと考えられる．

グラフの中で急激に上がっている箇所は，多くが“地域”

の属性が含まれている箇所である．”地域”は 47区分を行っ

た場合でも万遍なく存在し，標準偏差が小さいことが判明

している．  

 

図図図図 11    属性の区分数属性の区分数属性の区分数属性の区分数(対数対数対数対数)と標準偏差平均の比較と標準偏差平均の比較と標準偏差平均の比較と標準偏差平均の比較 

そのため，標準偏差との比較を行ったところ，相関係数

0.74と比較的高い数値が出た．標準偏差と k 値の増減には

一定の関係性があると考えられる．(図図図図 11)  

各サービス数の階級ごとの相関関係を求めたものが 

図図図図 12 である．k 値の整数で求めた相関係数は，サービス

の登録者数が少なくなるほど相関が少なくなる．対数の相

関でみると，その関係性がより顕著となる． 

また，対数の比較として，各サービス群を対象に近似直

線を引いたところ，ユーザ登録数が多いサービスの方が k

値が急激に減少する傾向にあることが解った．だが，k の

対数値の減少率は，各サービス群を比較しても[-0.10±

0.02]に収まっており，サービスの登録人数の多寡と k 値の

減少率には関連性が薄く，人数よりも区分の方法，特に標

準偏差が大きな意味を持つことが解った． 

 

表表表表 4    選択肢の区分数と選択肢の区分数と選択肢の区分数と選択肢の区分数と k 値の推移値の推移値の推移値の推移 

 

図図図図 12    k 値値値値(対数対数対数対数)の線形近似値の比較の線形近似値の比較の線形近似値の比較の線形近似値の比較 

7. 実験実験実験実験 2：：：：k 値と区分方式の関係性値と区分方式の関係性値と区分方式の関係性値と区分方式の関係性 

前項の実験は，属性を区分する数に対しての関係性を確

認したが，本項は属性値を判定樹で抽象化した際に変化す

る値について検証した．性別と年齢の情報を抽象化してい

き，区分数が変化した場合に発生する変化の確認を行った． 

○○○○k-匿名レベル比較パターン匿名レベル比較パターン匿名レベル比較パターン匿名レベル比較パターン 

-6 分類：分類：分類：分類：(男男男男,女女女女)*(未成年未成年未成年未成年,成人成人成人成人,老人老人老人老人) 

-10分類：分類：分類：分類：(男男男男,女女女女)*(20 代以下代以下代以下代以下,30代代代代,40代代代代,50代代代代,60代以上代以上代以上代以上) 

-18分類：分類：分類：分類：(男男男男,女女女女)*(0 代代代代,10代代代代,20代代代代,30代代代代,40代代代代,50代代代代,60代代代代,70

代代代代,80代以上代以上代以上代以上) 
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18 分類は，元となった情報と同じものであり，10 分類

は，情報を一度分析し，両端値をすそ切りして最適と思わ

れる区分を人力で探索した分類である． 

18 分類はデータの詳細さが一番高い群である．これは，

サービスの要件定義を行う際に，ある程度不必要と考えら

れる階層も確認できるように区分されている．  

この 18分類を行った場合の 10万人超のユーザを持つサ

ービス群での k 値は 6.6と小さな値となった(図図図図 13)．10万

人超サービスの登録ユーザ数平均値は 166,948人であるた

め，18 区分した場合の理論的最大値は 9274人(1/18=5.6%)

であり，6.6はその 0.07％の値である． 

 
図図図図 13    18分類における分類における分類における分類における k 値平均と値平均と値平均と値平均と，，，，k=1 サービスサービスサービスサービス率率率率 

また，10 万人超のサービスの場合でも 40％のサービス

で k=1(匿名化できない)状態となった．1000人以下のサー

ビスにおいては 90％以上のサービスが k=1となった．つま

り通常のサービスで利用される顧客区分をそのまま用いた

場合，k 値を高く維持することは難しいことが解る． 

同様の分析を 6 分類/10分類で行った結果が図図図図 14/図図図図 15

となる．6 分類は年代情報をほぼ最大限に抽象化し，簡単

な分析にしか利用できない形としたものであるため k 値は

18分類と比較すると大きいが，人間が最適化した分類より

も k の値は低い．多くのサービス郡において，k 値平均は

分類数の多い 10 分類の方が，6 分類の 10 倍以上となって

いる．安全性という面においても，情報の詳細さという面

においても10分類は6分類よりも優れていると考えられる． 

 

図図図図 14    10分類における分類における分類における分類における k 値平均と値平均と値平均と値平均と，，，，k=1 サービスサービスサービスサービス率率率率 

10分類の特徴として，1001-5000ユーザのサービスまで

の全てのサービスで k≧2 が維持されており，非常にユーザ

数の少ないサービスにおいても匿名状態が維持できている

ことが解る． 

セキュリティを重視する技術者ならば，この情報は情報

の詳細性も維持されている上に安全性も格段に高い．その

ためにこの方針で匿名化処理を進めることは妥当と考える．

だが，この 10 区分の問題点は，k 値を高めるために”20

代以下代以下代以下代以下””””という属性を使用している点にある．サービス登

録者として少数である 10 代を排除するために行った措置

のため，安全性の観点から作成した区分であり，利用性の

減少については配慮されていない． 

 
図図図図 15    6 分類における分類における分類における分類における k 値平均と値平均と値平均と値平均と，，，，k=1 サービスサービスサービスサービス率率率率 

そこで，k 値だけの指標に加えて我々が過去に行った

SEM(検索エンジン広告)の価格による k 匿名化の評価[14]

という観点を追加して比較した(表 5)． 2013年 8 月におけ

る SEM 価格によって評価した属性値の価格表によって，

最高値をつけた概念に収束させた区分”12 分類”を作成し，

他の区分と比較した． 

12分類：分類：分類：分類：(男男男男，，，，女女女女)*(未成年未成年未成年未成年，，，，成人成人成人成人，，，，30's，，，，40代代代代，，，，50's，，，，老人老人老人老人) 

 
表表表表 5    各属性値の変更パターン図各属性値の変更パターン図各属性値の変更パターン図各属性値の変更パターン図 

 
図図図図 16    12分類分類分類分類(SEM) k 値平均と値平均と値平均と値平均と，，，，k=1 サービスサービスサービスサービス率率率率 

12分類は 50001-100000人のサービス群までは，6 分類と

ほぼ同じ k 値を維持しているが，それ以下のサービス群で
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は k 値，及び k=1 サービス率が高くなっている．(図図図図 16)  

この４種類の分類方法について，100001人超のサービス

についての k 値と，その SEM価格による指標(各属性の人

数*SEM 単価の総額)を比較したものが図となる． 

この比較によって，当初は最適値と考えられていた 10

分類については，k 値は高いが SEM価格総額による指標は

低いと考えることができ，安全性と組み合わせて評価する

ことが可能となる．(図図図図 17) 

 
図図図図 17    10万人超サービスにおける分類種類ごとの万人超サービスにおける分類種類ごとの万人超サービスにおける分類種類ごとの万人超サービスにおける分類種類ごとの k 値値値値

とととと SEM 価格総額価格総額価格総額価格総額比較比較比較比較 

 

表表表表 6    10万人超サービスの各分類の値と相対的な順位万人超サービスの各分類の値と相対的な順位万人超サービスの各分類の値と相対的な順位万人超サービスの各分類の値と相対的な順位 

8. 実験実験実験実験 3：：：：国勢調査の相関と国勢調査の相関と国勢調査の相関と国勢調査の相関と k 値の分布値の分布値の分布値の分布調査調査調査調査 

今回対象とした情報群の中で，地域分布については日本

の国勢調査(2010年)との相関関係が比較的高いことが判明

した．そこで，基準値として日本国内の人口分布を用いて，

その値との相関係数を計測．相関関係と k 値に関連性があ

るかについて調査した． 

対象サービスの k値を国勢調査との相関係数で並べたと

ころ，相関係数 0.93までのサービス群は k 値が 200以上と

高い値で推移したのに対し，それ以下の相関係数になると

k 値が多く 1 で推移する．これはある程度サンプルを多く

入れ込んだ場合でも傾向は同じである．(図図図図 18)  

 
図図図図 18    地域地域地域地域 9 分類の分類の分類の分類の k 値と国勢調査との相関係数値と国勢調査との相関係数値と国勢調査との相関係数値と国勢調査との相関係数- 50001

人以上の人以上の人以上の人以上の 26サービスでの調査サービスでの調査サービスでの調査サービスでの調査 

50001人以上の大規模サービスでの数字ではなく，上位

100 サービスでの分布状態を調査したものが下記の図であ

る．相関係数が 0．9 以上のサービスに k 値が高いものが集

中しており，相関係数が低いものについては殆ど k 値を維

持することができなくなっている．(図図図図 19) 

 
図図図図 19    地域地域地域地域 9 分類の分類の分類の分類の k 値と国勢調査との相関係数値と国勢調査との相関係数値と国勢調査との相関係数値と国勢調査との相関係数- 上位上位上位上位

100サービスサービスサービスサービスでの調査での調査での調査での調査 

上記２つの調査は，元が同じ顧客群から生成されている

情報であるため，似た数値となることはある程度想定でき

る．本情報の中には”東日本”のみで展開されているサービ

スなど国勢調査と反する結果を持つものが多く存在する． 

匿名化するための区分を決定するアプローチとしては，

国勢調査やオープンデータと情報の区分の方法を同一にし

て相関係数を取得することで，情報を初期の段階でスクリ

ーニングすることが可能であると考えられる． 

9. まとめと今後の課題まとめと今後の課題まとめと今後の課題まとめと今後の課題 

実データを用いた実験で判明した知見は以下の通り． 

○実情報を区分する際に，年代/地域などの一律的な区分を

用いると，k 値は低くなる．10万人超のサービスであって

も 18区分を行うと平均 k 値は 6.6となり，理論的最大値と

の比較では 0.07％の値であった． 

○サービス利用者が多いほうが k値が大きくなる傾向があ

ることは明白だが，サービス利用者で区分した中でも傾向

の相関は高い．サービス利用者区分の k 値平均値の相関係

数は 0.856-0.997の間にあり，k 値平均値の対数の場合は

0.774-0.983に収まる． 

○国勢調査の相関係数と○国勢調査の相関係数と○国勢調査の相関係数と○国勢調査の相関係数と k 値の調査対象値の調査対象値の調査対象値の調査対象 

-地域地域地域地域 9 分類：分類：分類：分類：(北海道北海道北海道北海道,東北東北東北東北,関東関東関東関東,中部中部中部中部,近畿近畿近畿近畿,中国中国中国中国,四国四国四国四国,九州九州九州九州,沖縄沖縄沖縄沖縄)    

国勢調査との相関国勢調査との相関国勢調査との相関国勢調査との相関 0.934 
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○情報の詳細性と k 値には緩やかな相関が見られるが，単

純な区分数で並べると数値のばらつきが大きい．むしろ，

標準偏差との相関が 0.74と強い． 

○出現率の低い情報のすそ切り/丸めなどの処理を行うこ

とで k 値を高く維持することができる．だが，出現率だけ

に着目した分類では利用性が低くなる場合がある．その場

合，SEM広告費などの指標を用いることで利用と安全性の

バランスを確保することができる． 

○比較するべき基礎情報がある場合は，その情報との相関

係数によって k値を高く維持できる区分かの判断が簡便に

できるようになる． 

上記の内容を実施したうえで，k 値のや安全性の指標に

ついて検討した意見としては，サービスの値に関わらず，k

値は 10以上に維持するには，ある程度の顧客属性への配慮

/データ処理作業が伴うと考えられる． 

サービス登録者数の多寡による違いはあるが，データを

扱う技術者がある程度のプライバシーへの配慮を行ったか

どうかの基準として，k＝10 程度を基準に考えることは有

意義であると考える．またｋ匿名レベルはマーケティング

の観点で換算すると両端の外れ値であることから，全体の

傾向などを分析する情報としては不要である．そのため，

分析初期の段階で裾きりなどを行って処理することは安全

性と利用性の両面の観点から望ましい．これ以上の詳細な

情報が必要な場合は，目的を明確化して適応的に必要な数

値だけを抽出する必要があるため，悪用を避けるために利

用者履歴等を管理する方法を採用すべきと考える． 

だが，今回の実験は主にひとつの顧客群をベースにして

作られた群であるため，本当に多様なサービスとの関連性

は判明していない．より多くの事業者の情報とこのような

匿名化情報を比較検討するプラットフォームが必要とされ

るだろう． 

また，今回の情報は個人情報の数ある属性の中から，年

齢・性別・地域だけを利用している．実際には多様な属性

値の中から，有意義な抽象化レベルを探し，売り上げ情報

などとの相関性を調査することで，利用性と安全性の両立

が可能となる． 

だが，今回行った属性区分でも 31 種類だけである．実

際に存在する属性は 47種類*抽象化パターンだけ，指数的

に増加する．さらに，実際には今回実験で利用したパター

ン以外にも様々な分析観点が存在する．どのような値の分

析を行うかまで遡って検討する必要がある． 

属性ごとの抽象化パターンは無数に存在する上に，その

価値評価のための指標も現在は確立されていない．各数値

の評価を行いながら最適な匿名化を提供する，仕組みを提

供することが今後の課題である． 

我々は，種々の属性の変化パターンとその SEM 価格や

検索数などの量に応じた適応的匿名化サービスの開発を進

めている．このような仕組みを通じてユーザ属性の区分を

簡便に決定することができることで，技術者や分析者にと

って有益な情報利用が推進されるだろう．  
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