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無線アドホックネットワークの
公開鍵証明書管理における証明書管理ノード方式

船 曳 俊 介† 磯 原 隆 将† 北 田 夕 子†

竹 森 敬 祐†† 笹 瀬 巌†

見ず知らずのノードが参加する無線アドホックネットワークにおけるノード認証は重要な技術であ
り，各ノードが独自に証明書を発行してリポジトリを管理することで，自身で信頼の輪を構築して相
手認証を行う公開鍵証明書分散管理方式が提案されている．しかし，この方式は証明書の収集に時
間がかかり，通信量およびメモリ消費量が大きいという欠点がある．そこで本論文では，アドホック
ネットワーク内に証明書の管理を担当する証明書管理ノードを設けて，そのノードの電波範囲内にい
る周囲のノードが発行した公開鍵証明書を代行管理する方式を提案する．本方式は，証明書の管理を
行う証明書管理ノードの選定と，各所に点在するノード間のクラスタリングから構成される．本方式
は，証明書が発行や失効されるタイミングで，証明書管理ノードのリポジトリに証明書を登録もしく
は削除を行うことにより，証明書の収集に要する時間を削減でき，失効証明書リストの管理が不要に
なる．計算機シミュレーションにより，信頼の輪の構築成功率，証明書の管理のために使用するメモ
リ量，ネットワーク全体での通信量について評価を行い，メモリ量，通信量ともに，従来方式よりも
削減できることを示す．

Self-organized Public Key Management with
Certificate Management Nodes for Wireless Ad Hoc Networks

Shunsuke Funabiki,† Takamasa Isohara,† Yuko Kitada,†
Keisuke Takemori†† and Iwao Sasase†

In a wireless ad hoc network that has no connection to the Internet, certificating nodes is
an important technique and the self-organized public key management has been proposed. In
this scheme, each node creates and manages certificates by itself. However, it needs large time
to collect all certificates in the network and costs a lot of traffic after collecting all certificates
since each node collects certificates periodically. In this paper, we propose representation tech-
niques for public key certificate on wireless ad hoc network by using certificate management
nodes that collect certificaties of each node in their power range. This proposed scheme is
consist of selection of certificate management node and clustering technique. In the proposed
scheme, we can cut time of collecting certificates since certificate management node stores or
deletes certificates in its repository when certificates are issued or expired. By a computer
simulation, we evaluate average traffic and memory and show that the proposed scheme can
reduce the both traffic and memory than the conventional scheme.

1. は じ め に

公開鍵基盤（PKI: Public Key Infrastructure）で

は，ノードが生成した公開鍵に対応する秘密鍵の正

規所有者を保証するために，認証局（CA: Certificate

Authority）と呼ばれる機関が，公開鍵に対して公開
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鍵証明書を発行する1)．近年，多数のノードが，お互い

に協調してパケットを中継する，無線アドホックネッ

トワークが注目されている．しかし，インターネット

と独立した無線アドホックネットワークの場合，信頼

できる第三者機関である既存の CAを利用することが

できないという問題がある．そのため，見ず知らずの

ノードによるデータの盗聴や改竄の恐れがある電子会

議システムやデータ交換システムのようなアプリケー

ションを使用する場合，認証が重要な技術となる．そ

こで，ノード自身が公開鍵証明書を管理する方式とし

て，各ノードが独自に証明書を発行し，リポジトリで
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管理する公開鍵証明書分散管理方式が提案されてい

る2)．これは，発行した証明書を電波範囲内のノード

と定期的に交換し合うことで，リポジトリ情報を補完

し，信頼の輪の構築を通じて認証を行う方式である．

しかしこの方式は，各ノードがネットワーク内のすべ

ての証明書を集めることになり，証明書の収集に時間

がかかる，通信量が増大する，証明書を保持するため

のメモリ消費量がすべてのノードにおいて大きくなる

という問題がある．

そこで本論文では，アドホックネットワーク内のい

くつかのノードに，公開鍵証明書の管理を代行する証

明書管理ノードを設けて，リポジトリを構築する方式

を提案する．証明書管理ノードは，電波が届く 1ホッ

プ以内のノードから発行された証明書のみを管理する

ように，クラスタリング手法を用いて選択される．本

方式では，一般のノードが，証明書管理ノードに発行

した証明書と失効情報を送信するだけで，証明書の収

集と失効リストの管理が完了するため，隣接するノー

ドと定期的に証明書を交換する従来方式に比べて，証

明書に関する情報の収集時間を短縮できる．また，証

明書を格納するリポジトリの定期的な交換が不要なた

め，従来方式と比較して通信量が低減される．一般の

ノードにおける証明書管理のためのリポジトリのメモ

リ使用量は，一般ノードでは自身の発行した証明書の

数に対応し，証明書管理ノードでは証明書管理ノード

数に反比例して削減される．計算機シミュレーション

により，信頼の輪の構築成功率，全ネットワークにお

ける通信量について評価を行う．また証明書の管理に

必要なメモリ量について評価する．その結果，提案方

式は，無線アドホックネットワーク環境において有効

な証明書管理方式であることを示す．以下，2章で従

来方式とその問題点について述べ，3章で提案方式に

ついて説明する．4章で特性評価を行い，最後に 5章

でまとめる．

2. 従来方式：公開鍵証明書分散管理方式

2.1 従来方式の動作

ノード間の既存の認証技術として PGP 3) における

信頼の輪がある．これは，ある公開鍵に対してこれを

信頼する者が署名を施すことで信頼性の基準の 1つに

する技術である．PGPでは，この公開鍵に有効性と

信頼度という値を設けて，それぞれ 5段階の度合いを

設定している．有効性は公開鍵が証明書の発行を受け

た本人に属しており，改竄もされていないことを表す

指標であり，信頼度はある人に他の人を紹介してもら

う際に，紹介者をどれだけ信頼するかという指標であ

図 1 信頼の輪の構築
Fig. 1 Establishment of certificate chain.

る．従来方式は，PGPの信頼の輪の概念を無線アド

ホックネットワークに導入したものであるが，有効性

と信頼度の指標を段階分けせず，信頼できるノードの

署名が正しい状態で付与されていれば有効性と信頼度

がともにあると判断する．従来方式8) における信頼の

輪の構築手順はシステムは本提案でも踏襲する．

図 1 に信頼の輪の構築を示す．1から 7がノードを

示し，矢印の向きに相手を信頼しているものとする．

図 1 では，ノード 1がノード 2を，ノード 2がノー

ド 3 を，そしてノード 3 がノード 4 を信頼している

ため，最終的に信頼の輪はノード 1 からノード 4 へ

とつながっている．これらの信頼性は公開鍵証明書に

よって保証され，ノード 1からノード 2への証明書に

はノード 2の公開鍵とノード 1の署名が含まれる．文

献 2)では，各ノードは独自に信頼する他ノードの公

開鍵に対して証明書を発行し，ノードごとにアドホッ

クネットワーク内の全証明書を収集して，リポジトリ

を作成し，通信相手ノードまでの信頼の輪を構築する

ことで，認証を行う方式を提案している．これは，各

ノードが，移動しながら電波の届く範囲内のノードと，

リポジトリを定期的に交換することで，ネットワーク

内のすべての証明書を集めている．失効証明書の管理

についても，各ノードは，無効な証明書の一覧を記載

する失効証明書リストを作成している．各ノードは，

失効証明書リスト内の情報をつねに最新に保つために，

証明書を発行したノードに定期的に問い合わせること

で，証明書の有効性を確認し，失効証明書リストを更

新する．

2.2 従来方式の問題点

従来方式では，各ノードがネットワーク内のすべて

の証明書を収集するため，証明書の収集を完了するま

でに大きな時間を要する．例として，ノード数が 100，

証明書数が 600枚で構成されるアドホックネットワー

クにおいて，リポジトリ交換の間隔を 60秒とする場

合，1ノードが全証明書を収集するために要する時間

は約 10,000 秒になることが報告されている2)．この
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収集完了までのタイムラグにより，信頼の輪を構成す

る証明書について，認証時における有効性について発

行したノードに問い合わせる必要がある．また，ネッ

トワーク内のノード数が多い場合，管理しなければな

らない証明書の数が膨大になるため，すべてのノード

においてリポジトリサイズが増大する．一般的に，簡

易端末が集まった無線アドホックネットワークの場合，

端末のメモリ量が制限されることから，証明書の格納

に必要なメモリ量は少ないことが望ましい．さらに，

他ノードとの定期的なリポジトリ交換により，ネット

ワーク内の通信量が増大してしまうという問題もある．

この通信量の増大は，ネットワークの輻輳やパケット

衝突によるデータの損失を招く．

2.3 オンデマンド公開鍵分散管理方式

その他の公開鍵証明書の管理方式としてオンデマン

ド公開鍵分散管理方式7) が提案されている．文献 7)

では，各ノードは自身の発行した証明書のみをリポジ

トリに格納しておき，認証要求が発生した時点で通信

相手ノードまでの信頼の輪を他ノードと協調して構築

する．文献 7)では，オンデマンドで信頼の輪を構築

するため，メモリ使用量を軽減できることや，有効な

証明書を収集するために失効証明書リストの確認処理

が不要になるなどの優位性を持つが，オンデマンドで

証明書を収集するためにすべてのノードがダウンせず

にネットワークに接続されている必要があるという欠

点を持つ．

本論文では公開鍵分散管理方式を従来方式 1，オン

デマンド公開鍵分散管理方式を従来方式 2として，比

較および評価を行う．

3. 提案方式：公開鍵証明書の代行管理

本論文では，アドホックネットワーク内のノードの

中から，リポジトリを代行管理する証明書管理ノード

を設けることで，証明書の収集に要する時間と通信量

を削減する方式を提案する．提案方式において認証が

必要な場合は，認証要求が発生した時点で証明書をオ

ンデマンドで入手する．また，本提案に要する通信量

の評価式として，証明書管理ノードの選定にともなう

通信量を Ta，初期のクラスタリングにともなう通信

量を Tb，再クラスタリングにともなう通信量を Tc，

認証にともなう通信量を Td，証明書の失効にともな

う通信量を Te として，それぞれ定式化する．なお，

本提案における信頼の輪のシステムは従来方式 1のも

のと同様である．

3.1 基 本 動 作

図 2 に証明書管理ノードの概念図を示す．以下，認

図 2 提案方式における証明書管理ノードの概念
Fig. 2 Proposal model of certificate management node.

証を行うノードを認証ノード，認証の対象となるノー

ドを被認証ノードと呼ぶ．各ノードは，信頼できる相

手の公開鍵証明書を発行し，証明書の管理を証明書管

理ノードに委託する．すなわち，証明書管理ノードは，

周囲のノードにおけるリポジトリとして動作する．認

証要求が発生した場合，認証ノードは証明書管理ノー

ドから信頼の輪を構築するために必要な証明書を受け

取る．提案方式は，A)証明書の収集，B)認証処理か

らなる．以下にそれぞれの手順を示し，詳細について

は 3.2節以降で述べる．

A)証明書の収集

(1)各ノードは公開鍵と秘密鍵のペアを作成し，信

頼できる相手の公開鍵に対して，自身の秘密鍵で署名

した公開鍵証明書を発行する．

(2) 3.2節で提案する手順に従い証明書管理ノード

が選出される．

(3)各ノードは証明書を証明書管理ノードに送信す

る．証明書管理ノードは，各ノードから受け取った証

明書を自身のリポジトリに格納する．

B)認証処理

(1)認証ノードは，証明書管理ノードに問合せを行う．

(2)証明書管理ノードは，認証ノードの要求に対し，

被認証ノードへの信頼の輪を構築するために必要な証

明書を，他の証明書管理ノードと協力しながら探索し，

認証ノードに受け渡す．必要な証明書の具体的な探索

手順に関しては 3.4節で説明する．

(3)認証ノードは，証明書管理ノードから受け取っ

た証明書を用いて，被認証ノードの認証を行う．

3.2 証明書管理ノードの選定法

A)-(2)に述べた証明書管理ノードの選出方法につい

て述べる．提案方式におけるアドホックネットワークは
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フラッディングの際の通信量を軽減するために，OLSR

（Optimized Link State Routing）プロトコル4)～6)を

用いることを前提とする．また，OLSRプロトコルに

おいては，フラッディングの際に情報を再送信する中

継ノードへのなりやすさを示す値であるWillingness

値というものを各ノードが持つ．Willingness 値は 0

から 7の範囲で示され，値が高いほど中継ノードにな

りやすい．中継ノードになりやすいノードは周囲から

経由されやすいため，証明書の収集は容易となる．こ

れらをふまえて，証明書管理ノードの選出は，証明書

の収集効率を高めるためにWillingnessの値を基準に

判断し，ルーティングの核となるノードが率先して証

明書管理ノードを務めるようにする．証明書管理ノー

ドの選定方法を以下に示す．

(1) 各ノードは，自身の Willingness 値 will i を 1

ホップ内にいるノードすべてにブロードキャストする．

(2)各ノードは，周囲のノードから受け取った will i

を自身の値と比較し，最も値が高い場合は，自身が

ルーティングの基点になるべきノードであると判断し，

証明書管理ノードに立候補する．証明書管理ノードへ

の立候補は，立候補が早かったノードを優先する．そ

のため，周囲に等しいWillingness値を持つ PCが多

数存在した場合でも，立候補の時刻はランダムであり，

Willingness値が異なる場合と同様に最も立候補が早

かったノードが証明書管理ノードになるため，証明書

管理ノードの収束に必要な時間は変わらない．伝播遅

延により立候補がすれ違ってしまった場合には，複数

のノードが一時的に証明書管理ノードになる．しかし，

後から他の立候補情報を受け取ることで，自身の電波

範囲内に他の証明書管理ノードが存在していることが

判明するため，3.3.2項で後述するクラスタリングの

再構築によって証明書管理ノード数は制限される．

このときの証明書管理ノードの選定にともなう通

信量 Ta は，ネットワーク内にいる N 個のすべての

ノードが自身のWillingness値を 1ホップ以内にいる

ノードに対してブロードキャストすることによって，

Willingness値の交換を行うため，

Ta = N · Smessage

と表される．ここで N はネットワーク全体のノード

数，Smessage は 1回のメッセージサイズである．

3.3 クラスタリング

証明書管理ノードが 1つしか存在しない場合，ネッ

トワーク全体の証明書がその 1つの証明書管理ノード

に集中して，証明書管理ノードのメモリ使用量が膨大

になってしまう．また通信量の観点からも，アクセス

集中によって輻輳やパケット損失が発生してしまう．

図 3 クラスタリング
Fig. 3 Grouping model of cluster.

そのため，複数の証明書管理ノードが管理することに

よって証明書を収集する範囲を分担することを考える．

この場合，各ノードと証明書管理ノードとの結び付き

を決定するクラスタリングが必要となる．クラスタは

証明書管理ノードごとに，証明書管理ノードと，その

電波範囲内に存在する一般ノードで構成される．図 3

にクラスタの構成を示す．

3.3.1 初期のクラスタリング

証明書管理ノードと一般ノードの関係が定まってい

ない状態からのクラスタリングの手順について，図 4

に初期のクラスタリングの過程を示す．

(1)証明書管理ノードに立候補したノード i は，電

波範囲内のノードに識別子 IDmanage
i を添えて，立候

補情報を電波範囲にブロードキャストする．

(2)証明書管理ノードへの立候補は，立候補が早かっ

たノードを優先する．そのため，周囲に等しいWill-

ingness値を持つ PCが多数存在した場合でも，立候

補の瞬間はランダムであり，Willingness値が異なる

場合と同様に最も立候補が早かったノードが証明書管

理ノードになるため，証明書管理ノードの収束に必要

な時間は変わらない．立候補情報を受信したノードは

立候補せずに，そのノードのクラスタに所属する．各

ノードが立候補情報を受信できない場合，電波範囲内

に立候補するノードが存在しないと判断して，自ら立

候補する．一度クラスタに所属したノードは，クラス

タが重複しないように，後から他の立候補情報を受信

しても無視する．立候補情報が無視された証明書管理

ノードは，一定時間経過しても識別子と証明書を受信

できないノードに関しては，自身立候補情報が無視さ

れたと判断する．各ノードは，受信した IDmanage
i を自

身が所属するクラスタの証明書管理ノードの情報とし

て保存する．以上の作業によりクラスタが形成される．

(3)立候補によって決定した証明書管理ノードは，立

候補情報とは別に，自身が証明書管理ノードであると
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図 4 初期のクラスタリングの過程
Fig. 4 Initial grouping process of cluster.

いう情報を，識別子 IDmanage
i を添えて，ネットワー

ク内の全ノードにフラッディングして伝える．フラッ

ディングは，通信量を最小にするため，OLSRプロト

コルのMPR（Multiple Point Relay）フラッディン

グにより行う．この作業により，各ノードはすべての

証明書管理ノードを把握でき，どのノードが証明書管

理ノードであるかについて記載した証明書管理ノード

リストを各自で作成する．証明書管理ノードリストは

3.3.2項で記述する再クラスタリングによって，証明

書管理ノードが変更されるつど，フラッディング情報

によって更新される．

(4)クラスタの形成後，各ノードは，自身の発行し

た証明書と自身の識別子 IDi を，所属するクラスタの

証明書管理ノードに受け渡す．本提案では証明書管理

ノードの信頼性に関しては考慮しないため，証明書管

理ノードが一般ノードから信頼されていない場合でも，

一般ノードは証明書管理ノードに証明書を受け渡す．

このときの初期のクラスタリングにともなう通信量

Tb は，立候補したノードが周囲のノードにブロード

キャストして通知する情報の通信量，証明書管理ノー

ドになったことを全体にフラッディングして通知する

通信量，および各ノードが所属するクラスタの証明書

管理ノードへの通知と証明書の通信量より，

Tb = Nmanage · Smanage + Nmanage · Sflood

+

Nnormal∑

i

(Smessage + Scerti · certi i)

と表される．ここで，Nmanage は証明書管理ノードの

総数，Sflood はMPR集合のフラッディングによる通

信量，Nnormal は一般ノードの総数，Scerti は証明書

1枚あたりのサイズ，certi i は各ノードが所有する証

明書の枚数を表す．また，Sflood は定数ではなく，各

ノードによって異なる分布を持つ．

3.3.2 クラスタリングの再構築

無線アドホックネットワークの場合，ノードの位置

はたえず変化する．そのため，以下に示す 2通りの状

況において，証明書管理ノードおよびクラスタを変更

し，最適なクラスタを再構築する必要がある．なお，

Willingness値は各ノードの CPUの処理速度やメモ

リ量によって定められる固有の値であるため，ノード

の配置状況が変化した場合でも，Willingness値は変

化しない4)．

パターン 1 一般ノードの電波範囲から証明書管理

ノードが外れてしまった場合

図 5 に一般ノードに注目したクラスタの再構築の

過程を示す．証明書管理ノードと一般ノードの移動に

よって，お互いが電波範囲内に存在しなくなった場合，

一般ノードは所属するクラスタを変更する必要がある．

一般ノードが認証の際に証明書管理ノードまで問合せ

ができない場合，一般ノードは証明書管理ノードが電

波範囲から外れたと判断する．一般ノードは，新たに所

属するクラスタを探索するため，電波範囲内のノード

に孤立したことを通知するメッセージをブロードキャ

ストする．一般ノードの電波範囲内に他の証明書管理

ノードが存在して，孤立情報を受け取った場合，証明

書管理ノードは受け入れを許可するというメッセージ

を一般ノードに返信する．新たなクラスタが決定した

一般ノードは，初期のクラスタリングと同様に，自身

の識別子とすべての証明書を証明書管理ノードに送付

する．電波範囲内に他の証明書管理ノードが存在せず，

受け入れ可能メッセージが返ってこない場合は，自ら

証明書管理ノードに立候補する．証明書管理ノードに

立候補した一般ノードは，初期のクラスタリングの手
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図 5 一般ノードに注目したクラスタの再構築の過程
Fig. 5 Re-grouping process of cluster with user node.

順と同様に電波範囲内に立候補情報を送信し，周囲の

孤立した一般ノードを自身のクラスタに所属させる．

一般ノードが別の証明書管理ノードに証明書を再登録

したときに，今まで所属していたクラスタの証明書管

理ノードの情報も送信することで，再登録を受け付け

た証明書管理ノードと今まで所属していたクラスタの

証明書管理ノードが通信し，今まで所属していたクラ

スタの証明書管理ノードは自身が管理する一般ノード

が電波範囲から外れたことを検知する．検知した証明

書管理ノードは電波範囲から外れた一般ノードの識別

子の情報と，該当する一般ノードが発行した証明書を

削除する．

このとき再クラスタリングにともなう通信量 Tc の

うち，パターン 1にともなう通信量 Tc1 を一般ノード

が他のクラスタに所属する場合における通信量 Tc11，

一般ノードが自ら証明書管理ノードに立候補する場合

における通信量 Tc12 に分ける．Tc11 は，周囲のノー

ドにブロードキャストする孤立情報の通信量，証明書

管理ノードが送信する許可通知の通信量，および証明

書管理ノードに送信する識別子と証明書の通信量より

計 3回のメッセージ送信が行われるため，

Tc11 = 3Smessage + Scerti · certii

と表される．Tc12 は孤立情報と立候補情報の通信量

より，計 2回のメッセージ送信と 1回のフラッディン

グが行われるため，

図 6 証明書管理ノードに注目したクラスタの再構築の過程
Fig. 6 Re-grouping process of cluster with certificate

management node.

Tc12 = 2Smessage + Sflood

と表される．

パターン 2証明書管理ノードが密集した場合

図 6 に証明書管理ノードに注目したクラスタの再構

築の過程を示す．証明書管理ノードが，自身の電波範

囲内に他の証明書管理ノードが存在していることを検

出した場合，証明書管理ノードは互いに，Willingness

値の情報を交換し，Willingness値の低い方の証明書

管理ノードは一般ノードとなり，自身のクラスタを解

体する．クラスタの解体が決定した証明書管理ノード

は，自身のクラスタに所属するノードに解体を通知し，

管理する証明書や所属ノードの識別子を破棄して，も

う一方の証明書管理ノードのクラスタに所属する一般

ノードになる．このとき，証明書管理ノードになった

ときと同様に，証明書管理ノードではなくなったこと

を示す情報を，識別子 IDmanage
i を添えて，ネットワー

ク内のノードにブロードキャストする．解体によって

孤立した一般ノードは，パターン 1に述べた手順によ

り，クラスタリングの再構築を行う．証明書管理ノー

ドどうしのWillingness値が同じ場合は，解体のメッ

セージの通知が早かった方を優先して解体する．隠れ

端末問題によりメッセージが受信できなかった場合，

一定時間経過後にメッセージの再送信を促す通知をし，

再び通信を試みる．

ここでパターン 2 にともなう通信量 Tc2 は，証明

書管理ノードどうしで willingness値を交換する通信

量，クラスタを解体するために証明書管理ノードが自
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図 7 認証作業
Fig. 7 Certificate query.

身のクラスタに所属するノードに通知する解体情報通

信量，および新たに所属するクラスタに送信する識別

子と証明書の通信量より，

Tc2 = 2Smessage + Smessage + Smessage

+ Scerti · certi i

と表される．

3.4 認 証

本提案では，認証要求が発生した時点で証明書をオ

ンデマンドで入手する．図 7 に認証作業を示す．ノー

ド 1が認証ノードであり，ノード 7が被認証ノードで

ある場合を例に，認証の手順を以下に示す．

(1)ノード 1は，所属するクラスタの証明書管理ノー

ド 13に，認証元ノード識別子と認証相手ノード識別

子に関する情報 (ID1, ID7) を送り，証明書の問合せ

をする．

(2)証明書管理ノード 13は，自身のリポジトリに登

録されている証明書を探索し，自身の持つ証明書のみ

では信頼の輪が構築できないことを確認すると，作成

した証明書管理ノードリストを基に，他の証明書管理

ノードに証明書の問合せを行う．問合せは，証明書管

理ノードリストに記載されている順に 1 回ずつ行い，

複数のノードを経由して問合せを行う．図 7 では 14，

15 の順番に問合せを行う．認証ノードからの認証要

求を受けた証明書管理ノードが他の証明書管理と信頼

関係がない場合でも，他の証明書管理ノードに問合せ

を行う．

(3)証明書管理ノード 14は，問合せを受信後，自身

のリポジトリに格納されている全証明書を，送信元の

証明書管理ノード 13に返信する．証明書管理ノード

13 は，証明書管理ノード 14 からの証明書を受信後，

自身の持つ証明書と合わせて，再び 1から 7への信頼

の輪が構築できるか，証明書を探索する．信頼の輪が

構築できないことを確認すると，次は証明書管理ノー

ド 15へ，証明書の問合せを行う．この作業は，信頼

の輪が構築できるまで続けられる．

(4)証明書管理ノード 15は，問合せを受信後，自身

のリポジトリに格納されている全証明書を，送信元の

証明書管理ノード 13に返信する．証明書を受信した

証明書管理ノード 13は，証明書管理ノード 14からの

証明書と自身の持つ証明書とを合わせて，再び 1から

7への信頼の輪が構築できる証明書を探索する．その

結果，(1 → 2 → 3 → 4 → 5 → 6 → 7) という信頼

の輪が構築できることが分かると，認証に必要な証明

書をノード 1に送る．

(5)ノード 1は，受け取った証明書によって被認証

ノードであるノード 7の認証を行う．

ここで，ノードのメモリ消費量を考慮して，認証が

成功した後，認証を行ったノードと証明書管理ノード

は，受け取った証明書を削除する．ネットワーク内の

全証明書を収集しても信頼の輪がつながらない場合，

証明書管理ノードは，認証ノードに対して，認証不可

能であることを伝える．

このときの認証にともなう通信量 Td は，認証ノー

ドが証明書管理ノードに送信する問合せ情報の通信量，

証明書管理ノードから他の証明書管理ノードへの問合

せと受け取る証明書の通信量，およびその証明書を認

証ノードに受け渡す通信量より，

Td = Smessage + Scerti · certij

+

nrequest∑

k

(Smessage + 2Scerti · certik)

と表される．ここで，certij は認証ノード i が所属す

るクラスタの証明書管理ノード j が所有する証明書

数，nrequest は他の証明書管理ノードに問合せを行っ

た回数，certik は問合せを受けた証明書管理ノード k

が所有する証明書数である．

3.5 証明書の失効

秘密鍵の漏洩などにより，証明書を失効する必要が

ある場合，各ノードは，証明書の失効情報を証明書

管理ノードに送る．失効情報を受け取った証明書管理

ノードは，受信した失効情報に該当する証明書を破棄

し，管理する証明書の状態をつねに最新に保つ．また，

クラスタリングの再構築により，ノードの所属するク

ラスタが変更された場合，証明書管理ノードはそれま

で所属していたノードの証明書をすべて削除して，古

い証明書を残さない．提案方式では 3.4節で述べたよ



2842 情報処理学会論文誌 Aug. 2007

うに，認証要求が発生した時点でオンデマンドで証明

書を収集するため，各ノードが証明書管理ノードに問

い合わせて得られる証明書は，つねに最新の状態のも

のであり，認証処理において証明書の有効性を検証す

るする必要はなく，失効証明書リストの管理が不要と

なる．

本方式における失効作業は，各ノードが証明書を管

理する証明書管理ノードに失効情報を送信して，該当

する証明書が削除されるだけで達成される．失効完了

に必要な時間は 1ホップの距離におけるメッセージの

送信時間であり，これは無視してよいほど微小な時間

で完了できる．

このときの証明書の失効にともなう通信量 Te は，

証明書を失効する必要のあるノードが証明書管理ノー

ドに失効情報を通知する通信量のみであるから，

Te = Smessage

と表される．

3.6 ノードがダウンした場合の対策

従来方式 1ではノードごとにすべての証明書を管理

していたため，いくつかのノードがダウンしても認証

処理への影響は少ない．しかし提案方式では，証明書

管理ノードがダウンした場合，その証明書管理ノード

のクラスタに所属する一般ノードは認証を行うことが

できなくなる．具体的な例として 500m × 500m の

正方形の範囲内に電波の到達範囲が半径 100mのノー

ドがランダムな位置に 100ノード存在する場合，1つ

の証明書管理ノードがダウンすると約 5個の一般ノー

ドが認証できなくなる．

そこで認証処理の信頼性を確保するために，証明書

管理ノードの二重化という方式と，迅速な再クラスタ

リングによる回復という 2つの方式が考えられる．こ

こで前者を適用する場合，証明書管理ノードの電波範

囲内に別のノードを立候補させることになり，提案プ

ロトコルの大きな変更を要してしまう．一方，後者を

適用する場合，証明書管理ノードからの待ち時間を短

く設定するのみで，周囲のノードが素早く証明書管理

ノードへと立候補することができ，迅速な復旧による

信頼性の確保を実現できる．たとえば，アドホックネッ

トワークにおける通信速度が 1 Mbps，再クラスタリ

ングに要する 1つのメッセージが約 0.1Kbyte，証明

書のサイズが 1Kbyteである場合，待ち時間を 1秒に

設定すると，タイムアウト後の孤立情報の送信時間，

および他の証明書管理ノードから受け入れ可能情報を

受信する通信時間はそれぞれ約 0.001秒となり，証明

書 1 枚を送信する時間は約 0.01秒となる．したがっ

て，ノードの内部処理を加えても認証要求を発信して

から再クラスタリングまで 2秒以内に完了でき，証明

書管理ノードがダウンしている場合でも，迅速な証明

書管理ノードの復旧を図ることができる．

3.7 不正ノードについての考察

提案方式において，ノードがクラスタリングの際に

交換するWillingness値は自己申告であるため，不正

ノードが故意に高いWillingness値を申告して証明書

管理ノードになる場合が考えられる．その場合，クラ

スタリングを行わない従来方式に対して，提案方式で

は，各ノードが認証の問合せを行っても，不正な証明

書管理ノードが信頼の輪の構築に必要な証明書を受け

渡さないという被害が生じる．不正な証明書管理ノー

ドが虚偽の証明書を受け渡す場合，認証ノードの通信

相手の公開鍵証明書であると偽ることによるなりすま

し攻撃が考えられる．また本方式では，不正な証明書

管理ノードが信頼の輪の構築が可能であるにもかかわ

らず，構築不可能であるという虚偽の情報を認証ノー

ドへ返信する攻撃を受けた場合，認証ノードが通信相

手のノードを認証できなくなるというという被害が

考えられる．このような不正ノードが存在する場合，

メッセージの送信回数，送信する証明書の枚数の変化

は，送信されるべき情報が送信されない場合による影

響のみでほとんど変わらないため，通信量に対しての

影響はない．こうした不正ノードを特定する必要はあ

るが，本提案は効率の良い証明書の管理手法に注目し

ており，不正ノードを特定する機能は有していない．

不正ノードの特定を支援する既存技術として階層型認

証機構8)があるが，本提案モデルへの適用はできない

ため，新たな仕組みの提案が今後の課題である．

4. 特 性 評 価

提案方式の有効性を検証するために，信頼の輪の構

築成功率，証明書の管理のために使用するメモリ量，

全ネットワークにおける通信量の評価を行う．

4.1 証明書の収集時間

従来方式 1では，各ノードが隣接するノードとリポ

ジトリの交換を繰り返すことで，ネットワーク内のす

べての証明書を収集するため，大きな時間を要する．

これに対して提案方式では，証明書の収集は各ノード

が証明書管理ノードに証明書を送信する作業のみで達

成され，従来方式 1 で必要とされる，各ノードが個

別にリポジトリ交換を実施しなくてすむため，証明書

の収集時間は短縮できる．提案方式における証明書の

収集は，アドホックネットワークにおける通信速度が

1 Mbps，証明書のサイズが 1Kbyte，各ノードの証明

書保持数が平均 4枚である場合，単純に各ノードが 4
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図 8 信頼の輪を構築するための平均問合せ回数
Fig. 8 Average request number of query to make

certificate chain.

枚の証明書を送付するのに 0.05秒程度を要するため，

送受信の確認処理を含めても 1秒未満で完了する．こ

れに対して従来方式では，2.2節に示される条件にお

いて 10,000秒の時間を要する2)．ここで，不正なノー

ドが証明書の送信を意図的に遅らせた場合には，遅ら

せた時間だけ対応する証明書管理ノードによる証明書

の収集は遅れるが，従来方式 1では，全ノードから証

明書を直列的に収集する必要があるため，存在する不

正ノードの数に比例して証明書の収集が遅れる．

4.2 信頼の輪の構築成功率

信頼の輪が確実に構築されるためには，文献 7)で

ノード数が 100以下の場合，1ノードが少なくとも平

均 4ノード信頼すればよいことが分かっている．以後

のシミュレーションでは，ノード数が 100の場合に 1

ノードが平均 4ノードを信頼してほぼ確実に信頼の輪

の構築が成功するシステムを想定する．

図 8 に信頼の輪を構築するための，他の証明書管

理ノードへの平均問合せ回数を示す．図 8 より平均 4

ノード信頼するシステムの場合，証明書管理ノード数

の半分以下の問合せ回数で，信頼の輪がつながること

が分かる．

4.3 使用メモリ量

図 9 に証明書の管理に使用するメモリ量を示す．

横軸は全体の総ノード数を示している．また，各

ノードの電波範囲は 100m，シミュレーション範囲は

500m× 500m の正方形とする．ノードの移動は，範

囲内の座標をランダムに目的地として決定し，目的地

に向けて一定速度で移動し，到着後に再び新たな目的

地を設定するランダムウォークモデルを用いる．証明

書の管理は，証明書管理ノードのみが行うので，一般

のノードが使用するメモリ量は，従来方式 2と同様に

自身の発行した証明書の容量のみである．また，証明

図 9 証明書の管理に使用するメモリ量
Fig. 9 Memory size for certificate repository.

図 10 ネットワーク内における通信量
Fig. 10 Traffic load on ad hoc network.

書管理ノード自体も，複数で全ネットワークの証明書

を分担して管理するので従来よりもメモリの使用量が

軽減される．たとえば全体のノード数が 100の場合，

証明書管理ノードは約 16個選定され，各証明書管理

ノードのメモリ使用量は全証明書を収集する従来方式

の 1/16となる．また，ネットワークにおけるノードの

数が増えるほど，使用メモリ量の差は大きくなること

が分かる．したがって提案方式は，ノード密度の高い

ネットワークにおいて，特に有効であることが分かる．

4.4 平均通信量

図 10 にネットワーク内における証明書の管理に要

する通信量を示す．各ノードの平均移動速度は 10 m/s

とし，シミュレーション時間は 1,000秒とした．提案

方式は，ノードの移動によって発生するクラスタリン

グの再構築に必要な通信量が 100ノードで約 2GByte

となり全体の通信量の 3/4を占めるが，従来方式 1に

おける失効証明書の確認と証明書収集のための定期的

なリポジトリ交換がなくなるため，従来方式 1 より

も通信量は軽減されて従来方式 2 とほぼ同等の値を

示した．また，ネットワーク内のノード数が増える場

合，提案方式では通信量が一定の割合で増加する．こ

れに対して従来方式では，一度にリポジトリを交換す
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図 11 各ノードの平均移動速度を変化させた場合の通信量
Fig. 11 Traffic load versus average node speed.

るノードが増えるため，全体のノード数を N，シミュ

レーション範囲の面積を S，電波の届く範囲の面積を

P とすると，各ノードの電波範囲に存在する平均ノー

ド数は NP/S となることから，自分自身を除いた周

囲の全ノードと一度に行う通信量は N(NP/S−1) と

なり，通信量の増加率は N(N − 1) で表される二乗

関数に従っている．したがって 4.3節同様に，提案方

式はノード密度の大きいネットワークにおいて，特に

有効であることが分かる．次に，提案方式はノードの

移動速度に依存したクラスタの再構成による通信が発

生する．そこで，図 11 に全ノード数を 100として各

ノードの平均移動速度を変化させた場合の通信量の評

価結果を示す．各ノードの平均移動速度が遅い場合，

クラスタリングの再構築を行う回数が少なくなるため，

証明書の管理に要する通信量は少なくなる．すなわち，

各ノードの移動速度が遅いネットワークにおいて，提

案方式の優位性は増す．

5. お わ り に

本論文では，インターネットと独立した無線アド

ホックネットワークにおける公開鍵証明書を管理する

方式として，ネットワーク内のノードから証明書管理

ノードを選定し，周囲のノードが発行する証明書を収

集して，リポジトリを代行管理する方式を提案した．

本方式では，一般のノードが証明書を預ける証明書管

理ノードを決定するためにクラスタリングを行ってい

る．提案方式では，一般のノードが証明書管理ノード

に証明書を送信するだけで，ネットワーク内の証明書

の収集が完了するため，証明書の収集時間を短縮でき

る．計算機シミュレーションにより，少ない問合せ回

数によって，他の証明書管理ノードへ信頼の輪がつな

がることを確認した．証明書の管理のために使用する

メモリ量，全ネットワークにおける通信量についても

評価を行い，ともに従来方式よりも削減できることを

示した．メモリ量に関しては，1ノードが平均 4枚の

証明書を発行し，範囲は 500m×500 m の正方形の中

で，各ノードの電波範囲を 100m，全体のノード数を

100とする場合，一般ノードのメモリ使用量は証明書

4枚分の容量となり，証明書管理ノードのメモリ使用

量は従来の 1/16となることを示した．通信量に関し

ては，全体のノード数が 40の場合，従来の通信量の

1/10，ノード数が 100の場合，従来の通信量の 1/20

となることを示した．特に，各ノードの移動速度が遅

い場合，クラスタリングの再構築を行う回数が少なく

なるため，通信量が減少することを示した．以上より，

提案方式はネットワーク内のノード数が増えるにつれ

て，メモリ量および通信量に関して従来方式との差が

大きくなり，ノード密度の高いネットワークについて

特に有効であることが示された．また移動速度に関し

て，各ノードの速度が遅い場合に有効であることが示

された．
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