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推薦論文

可変な中間コードとして振る舞うデータ部と
それを実行するインタプリタ部からなる

2部構成の耐タンパーソフトウェア作成法

吉田 直樹1,a) 吉岡 克成1 松本 勉1

受付日 2013年6月7日,採録日 2013年11月1日

概要：耐タンパーソフトウェアの構成法として自己書き換えを用いた方法が知られている．自己書き換え
はプログラム自身のコードをそのプログラムの実行中に書き換える技術であるが，組込みシステム向けの
一部のマイコンでは命令メモリの書き換えができず，機械語プログラムを書き換える方法が適用できない
場合があり，そのような場合においても有効となる方法にニーズがあると考えられる．本論文では，デー
タメモリに可変な中間コードとして振る舞うデータ部を格納し，命令メモリにそれを実行するインタプリ
タ部を格納する 2部構成の耐タンパーソフトウェアの作成方法を提案する．この方法は，命令メモリを書
き換えられないマイコンに適用できるだけでなく，命令メモリ内の機械語プログラムを自己書き換えする
方法に比べて一般的に高速な実行が可能であるという特徴を有する．
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Abstract: Self-modification is one of the techniques used to enhance tamper-resistance of software. A self-
modifying code changes itself during execution in order to obfuscate its contents. However most existing
self-modification methods are not directly applicable to a typical embedded microcontroller which adopts
the Harvard memory architecture with separate instruction and data memories as it prohibits a code from
changing itself on the instruction memory. This paper proposes a method to apply self-modification in such
an environment. The proposed method converts a given code into a self-modifying code, which consists of
an interpreter to be located in the instruction memory and an intermediate code to be located in the data
memory. It is not only applicable to a code that runs on the Harvard memory architecture but also on von
Neumann memory architecture. Moreover, on von Neumann memory architecture, we show that the speed
overhead of our self-modifying code is smaller than that of existing self-modification methods.
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1. はじめに

パソコンや携帯端末などの各種の機器内にはセキュリ
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ティ機能実現のために暗号技術や鍵のデータなどが実装さ

れることが多い．そのような暗号の鍵が不正に読み出され

たり暗号技術の実装が攻撃者にとって都合の良いように改

変されたりすることなどは当然避けなければならない．攻

本論文の内容は 2012 年 10 月のコンピュータセキュリティシン
ポジウム 2012 にて報告され，同プログラム委員長により情報処
理学会論文誌ジャーナルへの掲載が推薦された論文である．
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撃者が機器内に存在するデータやアルゴリズムを読み取る

ことが困難であることを指す秘密情報守秘性と，それらを

改変することが困難であることを指す機能改変困難性とを

総称して耐タンパー性という．この耐タンパー性を向上さ

せる技術は社会の重要な基盤技術となってきている．耐タ

ンパー性を保つソフトウェアは耐タンパー性ソフトウェア

と呼ばれ，多方面から研究が進められている．

耐タンパー性を向上させる手法として，難読化があげら

れる．プログラムの命令を結果は同じだが複雑なものに変

換したり，エイリアスを利用してコントロールフローを複

雑にしたりといった静的な難読化手法が存在する [14]．た

だし，このように難読化したプログラムは，時間をかけれ

ば部分的な動作を解読し理解することが可能である．そこ

で自己書き換えを用いた動的な難読化も求められている．

プログラム実行中に自身の「プログラムコードの書き換

え」を行うことを自己書き換えと呼ぶ．この自己書き換え

を用いた耐タンパー技術には，機械語プログラムの自己書

き換えを用いた命令のカムフラージュ手法 [1]などがすで

に知られている．しかし，機械語プログラムの自己書き換

えには，プログラムメモリを書き換えられない組込み機器

向けマイコン（マイクロコントローラ）に適用しにくいこと

や，自己書き換えを行わないオリジナルのプログラムに比

べて実行時間の増加が著しいことなどの点で課題があった．

本論文では，上記課題に挑戦している．まず，既存の中

間言語，あるいは保護対象のプログラムに対して定義した

中間言語を導入し，それらの中間言語で記述した中間コー

ドである可変なデータ部と，その中間コードを読み込んで

処理を行うインタプリタ部の 2つの部分でソフトウェアを

構成することとする．そのうえで，自己書き換え手法の適

用対象を，直接機械語プログラムではなく，中間コード部

分とすることを考える．すなわち，中間コードの書き換え

を活用する耐タンパーソフトウェアの作成方法を提案する．

本論文の構成は次のとおりである．まず 2章で命令デー

タを書き換える耐タンパーソフトウェアの関連研究につい

て述べる．続く 3章で提案方式の考え方と具体的方法と実

現できる耐タンパー性に関する考察を示した後に，4章で

提案方式の性能評価実験とその結果を述べ，5章でまとめ

を行う．

2. 自己書換え型タンパー技術

自己書き換えを用いてソフトウェアの耐タンパー性を向

上させる技術を自己書換え型耐タンパー技術と呼ぶ．関連

研究で示されている自己書換え型耐タンパーソフトウェア

技術を概観し，自己書換え型耐タンパーソフトウェア技術

の持つ課題について述べる．

2.1 命令カムフラージュによるソフトウェア保護

機械語プログラムの命令は，文字どおり機械語で表現

表 1 intel x86 の加算と減算の機械語

Table 1 Machine language of the addition and the subtraction

in intel x86 architecture.

機械語 命令（アセンブラ）

0x01 d8 addl %ebx, %eax

0x29 d8 subl %ebx, %eax

図 1 命令のカムフラージュの例

Fig. 1 Example of instruction camouflage.

されている．たとえば intel x86アーキテクチャでは加算

（addl）と減算（subl）は表 1 のように文字列で記述されて

いる．この文字列を書き換えれば命令の書き換えができた

ことになる．この命令の書き換えを応用した方法に，「命

令のカムフラージュによるソフトウェア保護方法」（以下，

KMNM法という）[1]がある．その簡単な具体例を図 1 に

示す．

まず，カムフラージュを行うターゲット命令を定める．

そのターゲット命令をカムフラージュするため，ダミー命

令に置き換える．次に，ダミー命令が実行される前のパス

にダミー命令をターゲット命令に復元する復帰ルーチンを

挿入し，ダミー命令が実行された後のパスにターゲット命

令をダミー命令に書き戻す隠ぺいルーチンを挿入する．復

帰ルーチンと隠ぺいルーチンの総称として自己書き換え

ルーチンという．自己書き換えルーチンは，機械語プログ

ラムを書き換えることで命令を書き換えている．

ターゲット命令はプログラム実行中の復帰ルーチンの実

行後から隠ぺいルーチンの実行後までの間で出現すること

になる．そのため，プログラムを逆アセンブルし，どのよ

うなアルゴリズムであるのかを静的解析をしても，ダミー

命令が紛れているため，処理を正しく把握することを難し

くする効果がある．本来の命令であるターゲット命令を見

つけるためには，復帰ルーチンがどこにあるかを見つける

必要があり，攻撃者はプログラムを広い範囲にわたって見

なければならず，攻撃者がプログラムの正しい処理を把握
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することが困難となる．よって秘密情報守秘性の向上を狙

える．

なお，KMNM法をプログラムに適用する自動化ツール

RINRUN [9]が，KMNM法の提案者によって公開されて

いる．

2.2 動的自己書き換えによる自己破壊的タンパー応答

「動的自己書き換えによる自己破壊的耐タンパー応答」

（以下，OM法という）[2]は，KMNM法と自己インテグリ

ティ検証 [3]を組み合わせた耐タンパー手法である．自己

インテグリティ検証とはプログラム自身がプログラム実行

時に自身が改ざんされていないか確認する手法である．機

械語プログラムのある一部を保護領域とし，事前にその領

域のハッシュをとり，得られたハッシュ値を参照値とし，

プログラム内部に持つ．プログラム実行時に同じ保護領域

のハッシュをとり，参照値と比較することで改ざんされて

いるかどうかを判断することができる．

この自己インテグリティ検証を，自己書き換えルーチ

ンと組み合わせる．自己書き換えルーチンが命令を書き

換える際に，書き換えを行うアドレスを smaddressとし，

smaddress はプログラムの命令が存在するメモリアドレ

スに近い値をとるベース値（base）とその自己書き換え

ルーチンが保護する保護領域にハッシュを取り得られた値

（hv）と補正を行うマスク値（mask）を用いて smaddress =

base + hv − maskの式で求める．baseと maskを調整す

ることで，hvが参照値と一致した場合には，書き換える対

象とする命令のアドレスと smaddressが一致するように実

装する．

保護領域に改変がなければ正しい機械語プログラムの自

己書き換えが行われるが，改変があった場合には正しい自

己書き換えが行われず，本来書き換えるはずの命令と，別

の命令の少なくとも 2 つが本来処理される命令とは異な

る．改変があれば正しくプログラムは実行されないため，

機能改変困難性の向上が狙える．

2.3 自己書換え型耐タンパー技術の課題

自己書き換えを用いることでソフトウェアの耐タンパー

性の向上を狙える．しかし，機械語プログラムを書き換え

る自己書き換えは，組込みシステムでは適用できない場合

がある．組込みシステムの機能はマイコンによって実現さ

れている．

マイコンには多様なものがあり，CPUの構成や開発環

境などが異なっている．図 2 に 2011年におけるマイコン

ベンダのシェアを示す．マイコンはプログラムコードを格

納する命令メモリと，変数や定数などのプログラムで用い

るデータを格納するデータメモリとが別々のメモリに配置

されている構成のハーバード・アーキテクチャが採用され

ているものがあり，ハーバード・アーキテクチャでは機械

図 2 2011 年のマイコンベンダのシェア [4]

Fig. 2 Microprocessor vender’s share in 2011.

図 3 AVR の CPU の仕組み

Fig. 3 Structure of the CPU of AVR.

語プログラムの自己書き換えを想定した構成になっていな

い場合が多い．

たとえば，2011年のマイコンのシェア第 3位である At-

mel社が発売している AVRの CPUは図 3 のような仕組

みになっている [5]．機械語プログラムは Flashメモリに

格納されており，プログラムカウンタに対応するアドレス

の機械語命令を Instruction Registerにフェッチし，その

レジスタを参照して命令デコードが行われる．Flashメモ

リの内容を一部だけ書き換えることはできない．書き換え

のできる機械語命令は Instruction Registerに格納された

命令だけであり，機械語プログラムの自己書き換えを行う

KMNM法や OM法は適用できない．

ところで一般にパソコンはハーバード・アーキテクチャ

とは異なり，命令メモリとデータメモリが 1つのメモリに

配置されている構成のフォンノイマン・アーキテクチャで
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ある．また，組込みシステムにおいてもフォンノイマン・

アーキテクチャを採用したマイコンが用いられる場合もあ

る．フォンノイマン・アーキテクチャでは，機械語プログ

ラムの自己書き換えは一般に可能であることが多い．しか

し，命令メモリを書き換えると命令キャッシュや命令プリ

フェッチといったプログラムの高速化手法が有効に働かな

い場合が多い [6]．このため，自己書き換えを行うと実行時

間が著しく増加する傾向がある．既存研究の方法を実用機

器に対して適用するためには，上記のような課題がある．

3. 提案方式

本章では，最初に自己書換え型耐タンパーソフトウェア

の課題を解決する提案方式のアイディアについて述べる．

そして，提案方式の構造について述べ，提案方式の耐タン

パー性について考察する．

3.1 提案方式のアイディア

KMNM法や OM法では，機械語プログラムを書き換え

ており，命令メモリ内の書き換えを行うことがネックで

あった．自己書き換えを用いた手法として，ほかにもメタ

モフィックやポリモフィックといった手法が存在する．ソ

フトウェアを保護するための難読化の目的 [11]や，マル

ウェアがアンチウイルスソフトのパターンマッチングを防

ぐ目的 [12], [13]で用いられている．文献 [11]ではKMNM

法について，メタモフィックを用いた難読化であると論じ

られていた．このように，自己書き換えを用いた手法は実

際にも用いられており，またさかんに研究されている．し

かし，文献 [11], [12], [13]で示されているメタモフィック

やポリモフィックの手法は，フォンノイマン・アーキテク

チャのような自己書き換えが可能であるアーキテクチャ

を対象とした手法になっており，自己書き換えが不可能な

アーキテクチャでは実行不可能である．そこで，本論文で

は，プログラムの構成を変更することで自己書き換え不可

能なアーキテクチャでもメタモフィックやポリモフィック

など動的な難読化を用いられるようにし，様々なプラット

フォームでの利用を目指す．

これを解消するために，データメモリにプログラムコー

ドを格納し，そのプログラムコードの書き換えを行うとい

うアイディアを得た．その実現のために，Simulation [7]と

KMNM法や OM法を組み合わせる．

Simulationは難読化手法の 1つであり，ある中間言語を

用いて，プログラムの中間コードを作成しデータメモリに

格納し，データメモリに格納された中間コードを解釈・実

行するインタプリタを機械語プログラムで作成し，命令メ

モリに格納する手法である．

KMNM法や OM法で機械語プログラムを対象としてい

たものを，中間コードを対象とするように変えた手法を

KMNM’法，OM’法とする．提案方式では，まず Simula-

図 4 メモリの配置

Fig. 4 Location of the memory.

図 5 提案方式の構造

Fig. 5 Structure of suggestion method.

tionを適用しプログラムの構成を中間コードとインタプリ

タの 2部構成にした後に，KMNM’法や OM’法を適用す

る．既存手法のプログラムのメモリ配置と提案方式のプロ

グラムのメモリ配置を図 4 に示す．

提案方式のようにプログラムを構成することで，ハー

バード・アーキテクチャのマイコン（AVRなど）でも書き

換え可能なデータメモリ上の中間コードを書き換え可能と

でき，KMNM’法や OM’法を適用することが可能となる．

実際に我々は，提案方式により作成した耐タンパーソフト

ウェアを AVRで動かすことに成功した．また，フォンノ

イマン・アーキテクチャにおいても，命令メモリの書き換

えが起こらないために，キャッシュを用いた高速化手法が

無効にならない．KMNM法や OM法を適用した場合に比

べて実行時間の増加を抑えることが可能である．

3.2 提案方式の構造

耐タンパー化したいプログラム Pと適用したい自己書換

え型耐タンパー技術 Tとを入力し，耐タンパー化されたプ

ログラム Qを作成する手順を gとして提案方式を記述す

る．gは以下の (f1), · · ·, (f6)のステップからなり，図 5 の

ような構造をしている．

（f1）Pに基づく中間言語Mの作成

Pと同じ処理が実現できるような中間言語Mを用意す
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る．Mは Pを解析することによって作られた P固有の中

間言語であってもよいし，同じ処理が実現できるのであれ

ば，Javaのバイトコードなど既存の中間言語を利用しても

よい．

（f2）Mに基づく中間コード P’の作成

Pと同じ処理を行うようMに基づいて中間コード P’を

作成する．

（f3）Mを解釈実行するインタプリタのソースコード Iの

作成

P’を読み出し，解釈・実行を行うMのインタプリタの

ソースコード Iを，作成する．

（f4）P’と Iを組み合わせたプログラム P”の作成

P’と Iを組み合わせて Simulationを適用したプログラ

ム P”を作成する．

（f5）Tの改変

入力された自己書換え型耐タンパー手法 Tで機械語プロ

グラムを対象としていたものを，中間コードを対象とする

ように変えた T’を作成する．

（f6）P”への T’の適用

自己書換え型耐タンパー手法 T’を選び，P”に適用する

ことで，Qを得る．

Qに変化を与えるパラメータを考える．Qは P”とT’か

ら成り立つが，P”は Iと P’から成り立ち，そのどちらも

Mに基づいて作成される．Mは中間言語を作成する f1に

よって変化するため，f1は Qに変化を与える．また，T’

は Tによって変化する．つまり，Tも Qに変化を与える．

よって Qを変化させるには，f1と Tを変化させればよい．

3.3 提案方式を適用できるプログラム

提案方式は，二部構成を行う実装上の特徴や自己書き換

えを持つ特徴により，すべてのプログラムに適用できるわ

けではない．たとえば，オブジェクト指向の言語の場合，

プログラムすべてを提案方式で耐タンパー化を施そうとす

ると，クラスやオブジェクトを独自の中間言語を用いて表

現し，そのインタプリタを作成することが必要になってく

る．クラスやオブジェクトまでを兼ね備えた中間言語やイ

ンタプリタを作成するのは容易ではなく，耐タンパー化を

施すコストとしては著しいものとなるため提案方式は適さ

ないものであると考えられる．ただし，オブジェクト指向

の言語であってもプログラムすべてではなくクラス内のメ

ソッドの処理手順に対してのみ適用を行うのならばこの限

りではない．

また，C言語で記述されていたとしても，DLLを用いた

プログラムで実行時の必要なときに必要な DLLのロード

を行う明示的リンクを行う場合，プログラムすべてを提案

方式で耐タンパー化を施そうとすると，DLLも書き換え対

象とすべきであるが，DLLはいつ呼び出されるか分から

ず呼び出される前はメモリ上に書き換え対象となるコード

が存在しないために書き換えアドレスを指定することがで

きない．ただし，明示的リンクで呼び出される DLL自体

が呼び出し元とは独立して提案方式を適用することは可能

である．こうすることで呼び出し元と DLLの相互で書き

換えを行わないため向上する耐タンパー性は低くなるが，

DLL自体を守ることは可能である．また，DLLを用いて

もプログラム実行前にすべてのロードを行う暗黙的リンク

であればメモリ上に書き換え対象となるコードが存在する

ため可能である．

以上のことから，どのプログラムも局所的な部分になら

ば適用は可能であると考えられるが，提案方式は特に C言

語で記述された静的なプログラムに対してはプログラムす

べてに適用が可能であるため有効であると考えられる．

3.4 提案方式を適用できるプログラム

提案方式プログラムを作成するにあたって，3.2節にな

らい，以下の手順でプログラムを作成した．なお，すべて

の工程に対してツールなどは作成しておらず，今回の提案

方式プログラムはすべて手動で作成した．

（f1）Pに基づく中間言語Mの作成

本実装では既存の中間言語を用いずに，手動で Pを解析

することによって P固有の中間言語Mの作成を行う．M

の抽象度はできるだけ高めるものとする．中間言語は，以

下の（a）～（d）までの手順で作成した．

（a）Cのソースファイルを見ていくことでプログラムに

使われている命令を解析し，1命令ずつ抜き出す．今回は

ソースファイル 1行を分解能として命令を抜き出した．た

だし，変数の宣言のみが行われている行に対しては，抜き出

しを行わない．インタプリタを作成する際には switch-case

文を用いる実装する予定であり，変数の宣言も 1つの命令

として扱った場合 case文の中で変数の宣言を行うことに

なるが，スコープの関係上コンパイルエラーとなってしま

う．これを防ぐために変数は最初にすべて宣言を行う構造

とするため，変数の宣言のみは抜き出しの対象としない．

しかし，初期化されているならば変数への代入の命令とし

て抜き出す．

（b）中間コードの解析をより難しくするために，抜き出

した命令で類似したものは可能な限り統合し，オペランド

により処理を変えられるように抽象度を上げる．たとえ

ば，以下のような 2つの命令があったとする．

x+ = 1; x+ = 2;

これは，どちらも加算であるので式 (1)のように統合する．

x+ = (operand); (1)

また，変数についても型が同じであるのならば配列として

まとめ，変数を使う際にはオペランドで指定することで呼

び出すようにし，抽象度を高める．
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int a = 0; int b = 1;

これは，式 (2)のように統合を行った．

int variable[2] = {0, 1}; (2)

式 (1)と (2)を組み合わせることで，int型の加算の命令は

式 (3)のようにオペランド 2つを用いる 1つの命令にまと

めることができる．

variable[(operand1)]+ = (operand2); (3)

また，ループ文と if文の本質的な処理について考えると，

なんらかの条件で分岐を行い，結果に応じてインタプリタ

が中間コードを読み込む位置を示すプログラムカウンタ変

数の値を増減させてジャンプさせることで実装することが

可能である．このため，ループ文と if文は比較を行いその

結果に応じてプログラムカウンタ変数の値の増減を行う式

(4)の命令に統合し実装する．

if((operand1) < (operand2)){pc+ = (operand3); }
else{pc+ = (operand4); }

(4)

（c）（b）で得られた命令群を用いることで Pの処理をす

べて行うことができる．しかし，この命令群にはまだ中間

コードの自己書き換えを行う命令が含まれていないため，

自己書き換えを行えるように式 (5)のような中間コードを

格納する配列の書き換えを行う命令を追加する．

code[(operand1)] = (operand2); (5)

（d）（c）で得られた命令群に 0から (命令群の数 − 1)の

値の中でかぶらないようにランダムに番号を割り振ってい

く．ランダムに番号を割り振ったのは，（c）で得られた命

令群のリストの上から順番に番号を振ると，解析の特徴か

ら，近い番号どうしで処理が行われていることになり，中

間コードの解析のヒントとなることを防ぐためである．こ

の番号をその命令のMにおけるオペコードとした．

（f2）Mに基づく中間コード P’の作成

Pと同じ処理を行うように，Mに基づいて中間コード P’

を作成する．ソースコードから 1行ごとに命令を抜き出し

たため，ソースコードを 1行ずつ見てその処理に該当する

オペランドとオペコードを探し出し，処理順に中間コード

を作成していくだけである．ただし，ループ文と if文に関

しては比較を行いその結果に応じてプログラムカウンタ変

数の値の増減を行う命令に統合してしまったため，このと

おりにはいかず，先に分岐先の命令を中間コードで用意し

た後にそのコードサイズを計測し，プログラムカウンタ変

数の増減量を定めて処理を組んだ．

（f3）Mを解釈実行するインタプリタのソースコード Iの

作成

P’を読み出し，解釈・実行を行うMのインタプリタの

ソースコードを switch-case文を利用して作成する．条件

式には中間コードを格納する配列の中身を指定し条件分岐

では（f1）で得たオペコードを用いる．（f1）で述べたよう

に，case文内では変数の宣言が行えないため，必要な変数

は事前に宣言する．

（f4）P’と Iを組み合わせたプログラム P”の作成

P’を unsigned char型の配列に格納し，main文に Iを

入れた新たなプログラム P”を作成した．P’を格納する配

列の型は作成した中間言語のオペコードの数やオペランド

で用いられる値によって最適なものを選ぶ必要がある．今

回の中間コードではオペコードやオペランドの値が 0以上

かつ 255よりも小さかったため，プログラムサイズの増加

を抑えるために unsigned char型を選んだ．そして，中間

コードを unsigned char型のグローバル変数として宣言さ

れた配列に格納を行った．

（f5）Tの改変

今回は自己書換え型耐タンパー化技術の中から KMNM

法を選び，これを改変し，機械語プログラムを書き換え対

象としていたものを，中間コードを書き換え対象とするよ

うに変えた KMNM’法を得た．

（f6）P”への T’の適用

P”に，KMNM’法を適用した．その際，KMNM法の耐

タンパー化プログラムとほぼ同じ処理になるように自己書

き換えルーチンとダミー命令を挿入し，Qを得る．KMNM

法の耐タンパー化プログラムはプログラムをカムフラー

ジュするシステムである RINRUNを用いて作成しており，

RINRUNはカムフラージュ対象となる命令をランダムに

選択し，命令のカムフラージュを行う．RINRUNを用いて

耐タンパー化されたアセンブラファイルには，どの命令を

ダミー命令にしたかまた自己書き換えルーチンをどこに挿

入したかがコメントアウトで記述されている．アセンブリ

言語と P固有の中間言語は異なるため，厳密に同様の自己

書き換えを行うことはできない．そこで，KMNM法の耐

タンパー化プログラムのカムフラージュ対象となる命令と

同等の処理を行う中間コード中の命令をカムフラージュ対

象となる命令とした．ただし，各自己書き換えルーチンと

カムフラージュ対象となる命令の実行順が KMNM法の耐

タンパー化プログラムと異なる場合には，カムフラージュ

対象となる命令を，さきほど選んだ命令位置の近くかつ実

行順が等しくなる命令とする．また，自己書き換えルーチ

ンを挿入するということは，道中に余分に中間コードが挿

入されるということでもあり，プログラムカウンタ変数の

値の増減は相対位置で行っていたため，これがずれてしま

う．そのため，ループ文や if文が正しく動作しなくなって

しまうので，プログラムカウンタ変数の値の増減を行った

処理に関しては再調整を行い，プログラムが正しく動くよ

うに設定した．このような手順で再度実装を試みる場合は
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プログラムカウンタ変数の増減量を（f2）で求めてしまう

と再度計算を行う必要性が出てくるためここでは適当な仮

値としたうえで，（f6）で初めて増減量を求めて挿入するこ

とが，効率が良いと考えられる．

3.5 提案方式の工数

今回の提案方式の実装では，すべてを手動で行っており，

改変工数としてはかなり高くなる．そこで，各工程につい

てどこまで改変工数を抑えることができるか考察する．

（f1）Pに基づく中間言語Mの作成

今回の実装では独自の中間言語を作成した．しかし，プ

ログラムを行ごとに分割するなどアルゴリズムに沿って手

動で作成していたため，このアルゴリズムに沿うツールを

作成することで自動化は可能であると考えられる．また，

独自の中間言語を使わずに，既存の中間言語を用いれば新

たに作成する必要はなく，工夫をすれば工数を抑えること

は可能であると考えられる．

（f2）Mに基づく中間コード P’の作成

この工程はコンパイラが行っていることと同じであるか

ら，中間言語があれば，それをもとにソースコードを参照

し，自動で中間コードを作ることは可能である．よって，

改変工数を抑えることは可能であると考えられる．

（f3）Mを解釈実行するインタプリタのソースコード Iの

作成

中間言語ができていれば，それをもとに自動でインタプ

リタを生成することは容易であると考えられる．また，既

存の中間言語であればそのインタプリタを用いればよい．

よって工数を抑えることは可能であると考えられる．

（f4）P’と Iを組み合わせたプログラム P”の作成

生成された P’と Iを組み合わせるだけであるため，自動

で組み合わせることも可能であると考えられ，工数はほと

んどかからないと考えられる．

（f5）Tの改変

書き換え対象を機械語から中間コードへと改変するだけ

であり，概念の整理であるため，工数はほとんどかからな

いと考えられる．

（f6）P”への T’の適用

中間言語に中間コードを書き換える命令を挿入すること

は（f1）を行う際に考慮するだけでよく，容易である．ま

た，カムフラージュの対象となる命令や自己書き換えルー

チンを自動で挿入するシステムは，すでに RINRUNとい

う前例がある．そのため，この工程においても自動化は可

能であり，改変工数を抑えることは可能であると考えら

れる．

以上より，提案方式を適用する工程の大部分は自動化が

可能であると考えられ，自動で提案方式を適用するような

ツールを作成することで低い改変工数で適用が可能である．

4. 提案方式の性能評価実験

本章では，KMNM法と，KMNM法を用いた提案方式

の性能面での比較実験を行い，評価を行う．ハーバード・

アーキテクチャのマイコンにおける実行の可否を確認した

後，フォンノイマン・アーキテクチャのパソコン上でプロ

グラムサイズと実行時間について実験し，考察する．

4.1 実験内容

RFC 3174 [8]で公開されている SHA-1のソースコード

を 1つの Cソースファイルにし，20 kByteのファイルの

SHA1のハッシュ値をとり参照値と比較するプログラムを

作成した．これを耐タンパー化対象プログラムとする．耐

タンパー化対象プログラムを gccでアセンブラファイルに

し，RINRUNで耐タンパー化されたアセンブラファイル

を得る．これを gccで実行ファイルにコンパイルして得ら

れたものを KMNM法の耐タンパー化プログラムとし，以

下これを既存方式プログラムと呼ぶ．よって既存方式プロ

グラムの命令カムフラージュ数 0回は素の耐タンパー化対

象プログラムの結果となる．また，3.4節で説明したよう

に，KMNM法を利用した提案方式を，耐タンパー化対象

プログラムに適用して得られたプログラムを提案方式プロ

グラムと呼ぶ．よって，提案方式プログラムの命令カムフ

ラージュ数 0回は難読化手法の Simulationを適用し，中間

コードとインタプリタの構成にしたプログラムの結果とな

る．この 2つのプログラムをパソコン上で実行し，命令の

カムフラージュ数や自己書き換えの回数を変化させてファ

イルサイズと実行時間を測定する．

実験環境は，実験計算機が OSはWindows XP Profes-

sional Version 2002 Service Pack 3であり，メインメモリの

サイズは 3.24GByte，CPUが Intel Core 2 Duo Processor

E8400（クロック周波数 3 GHz，1次データ・キャッシュ

64 kByte，2次キャッシュ 6 MByte）である．この計算機上

でCygwinをインストールし，実験プログラムをCygwin上

でコンパイルと実行を行った．実行にはAtmelの組込みマ

イコンの 32-bit AVR UC3シリーズであるAT32UC3A3256

の評価用ボードの EVK1104 [10]も使用した．

4.2 ハーバード・アーキテクチャのマイコン上での実行

EVK1104に既存方式プログラムと提案方式プログラム

を書き込み，実行させた．既存方式プログラムは，動作は

したが，正しい処理とはならなかった．Debugモードで実

行させ，書き換え対象となるアドレスのメモリの挙動を見

ながら自己書き換えルーチンを実行させたところ，メモリ

の内容は変わっていなかった．すなわち，プログラムでは

ダミー命令がそのまま実行され，したがって正しい処理は

行われなかったと考えられる．

これに対し提案方式プログラムは正しく動作した．De-
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図 6 ファイルサイズの変化

Fig. 6 Difference of the file size.

bugモードで実行させ，書き換え対象となるアドレスのメ

モリの挙動を見ながら自己書き換えルーチンを実行させ

たところ，メモリの内容が確かに書き換えられていた．ダ

ミー命令はターゲット命令に復号され，正しい処理が行わ

れたと考えられる．

4.2.1 プログラムサイズ

プログラムサイズは，図 4 で示されたもののうち，既

存方式プログラムは機械語プログラムのみを，提案方式プ

ログラムはインタプリタと中間コードの合計値をプログラ

ムサイズとして計測する．変数や定数には手を加えないた

め，今回は計測対象としなかった．ファイルサイズは命令

のカムフラージュ数によって増加するので，命令のカムフ

ラージュ数を変化させて計測を行う．その結果が図 6 であ

り，縦軸がファイルサイズ（Byte），横軸が命令のカムフ

ラージュ数（個）を表す．

4.2.2 実行時間

フォンノイマン・アーキテクチャであるパソコン上で実

行し，実行時間を得た．既存方式プログラムでも自己書き

換えが正しく行われ，既存方式プログラムと提案方式プロ

グラムのフローは同一であった．実行時間は，プログラム

を 1,000回繰り返して実行した際に要した時間を 1,000で

割ることで 1回あたりの平均実行時間として求めた．時間

計測には gettimeofday関数を用いた．実行時間は自己書

き換えルーチンの実行回数によって変化するので，命令の

カムフラージュ数を変化させることで自己書き換えルーチ

ンの実行回数を変化させて計測を行った．その結果が図 7

であり，縦軸が平均実行時間（ms），横軸が自己書き換え

ルーチンの実行回数（回）と命令のカムフラージュ数（個）

を表す．

4.2.3 考察

KMNM法を用いた提案方式を適用した場合，既存手法

と比べてファイルサイズは約 2倍増加していた．命令カム

フラージュ数が 1 つ増えるとその分自己書き換えルーチ

図 7 パソコン上での実行時間の変化

Fig. 7 Difference of the file speed on a PC.

ン分のプログラムサイズが増える．KMNM法は 1～4 byte

を書き換えるルーチンで 7～10 byte，KMNM法を用いた

提案方式では 3.4節式 (3)で示したように 3～12 byte増加

する．1つの自己書き換えルーチンが書き換える byte数の

平均をとると KMNM法と KMNM法を用いた提案方式で

は，命令のカムフラージュ数に対するプログラムサイズの

増加量はあまり変わらないため，実験で得られた差はプロ

グラムをインタプリタと中間コードで構成した影響が大き

いと考えられる．よって，提案方式のプログラムサイズを

小さくするには中間コードとインタプリタを小さくすれば

よく，それらの基となる中間言語の作り方を工夫する必要

がある．中間言語の抽象度を変化させることでプログラム

サイズが変わると考えられるが，抽象度が高いと中間コー

ドのサイズが大きくなり，抽象度が低いとインタプリタの

サイズが大きくなるので，それらの均衡をとり，プログラ

ムサイズを小さくできる中間言語の抽出法を考案すること

は今後の課題となる．

実行時間は KMNM法と比べて，差異が得られた．素の

耐タンパー化対象プログラムの実行時間は，約 1 msであり，

提案方式を用いると 2.5倍～3倍程度増加しており，既存

方式を用いると 2倍～5倍程度の増加となった．自己書き

換えルーチン実行回数が少ない場合には，インタプリタと

中間コードを構成したときのコストが大きいために提案方

式の方が実行時間はかかっている．しかし，自己書き換え

ルーチン実行回数が多い場合には，KMNM法は 2.3節で示

したように命令メモリを書き換えたことによる命令キャッ

シュや命令プリフェッチの無効化が発生するため，実行時

間の増加量が大きくなり，対して提案方式のKMNM’法で

は命令メモリを書き換えないため実行時間の増加が抑えら

れ，自己書き換えルーチン実行回数 25,184回でほぼ同等の

実行時間になり，それより多い場合には提案方式の実行時

間が少なくなるといった結果になった．既存の自己書換え

型耐タンパー技術では自己書き換えによるオーバヘッドが

大きいために自己書き換えルーチンを挿入する箇所を吟味

しループ文内には挿入しないなど，自己書き換え回数が少
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なくなるように選ぶ必要があった．しかし，提案手法では

自己書き換え回数によるオーバヘッドが少ないため，自己

書き換えルーチンの挿入箇所を吟味する必要がない．これ

により求められる挿入アルゴリズムが既存の自己書換え型

耐タンパー技術よりも簡単になるため，自動化ツールを作

りやすくなるという利点が考えられる．

4.2.4 提案方式による耐タンパー化の効果

提案方式で作成した耐タンパーソフトウェアについて，

秘密情報守秘性と機能改変困難性の両者の観点から考察

する．

（1）秘密情報守秘性

中間コードとインタプリタの 2部構成により，アルゴリ

ズムや秘密データを把握しようとする攻撃者は，インタプ

リタを解析し，ソフトウェアに用いられている中間言語の

構造を把握する．その後，中間コードを見てアルゴリズム

や秘密データを把握するといったシナリオを採用すると考

えられる．そうであるならば，インタプリタの解析の分だ

け攻撃者の解析コストが高くなると考えられる．また，中

間コード部分の解析においては，KMNM’法や OM’法の

効果により中間コードの一部を見ただけでは処理が把握で

きず，全体を見渡さなければならない．文献 [1]において，

静的解析が成功する確率を定式化しており，攻撃者がカム

フラージュ数 n個であるプログラムM（プログラムサイズ

L）に対して，長さmの任意のコードブロックを正しく理

解できる確率を

P (Success, D) =
(

(L − m)2 + Lm

L2

)2

と与式している．今回の提案方式では L = 485 であり，

m = 100とし，nを変化させると図 8 のようになる．閾値

にもよるが，0.2以下で抑えたい場合は 10個，0.01以下で

抑えたい場合には 26個のカムフラージュを行えば十分な

耐タンパー性があると考えられる．

よって提案方式においても，秘密情報守秘性の向上が狙

えると考えられる．

（2）機能改変困難性

攻撃者が改変を行う場合，中間コードの改変とインタプ

図 8 静的解析が成功する確率（L = 485，m = 100）

Fig. 8 Probability of success of code analysis.

リタの改変の 2つの攻撃が考えられる．中間コードを改変

する攻撃には，OM’法が適用されていれば，攻撃者はイン

テグリティ検証のつじつまが合うように中間コードの改変

を行う必要がある．このため，中間コードに対する機能改

変困難性は OM法と同程度の向上が狙えると考えられる．

インタプリタを改変する攻撃は，用いる中間言語Mに

よってその機能改変困難性が異なると考えられる．

たとえばオペランドを多用することにより，命令の抽象

度を高めて様々な場所から呼び出されているとする．その

命令が用いられている特定の箇所を改変したい場合，イン

タプリタを改変すると改変をする必要のないところまで改

変される．そのため攻撃者は中間コードの書き換えを余儀

なくされる．逆に，抽象度が低く命令が 1カ所でしか使わ

れていない場合には，他に影響を与えることなくインタプ

リタを改変すればよい．

このようにMによって機能改変困難性が保たれるかど

うか変わるといえるが，どのようにMを構成することが合

理的であるかはまだ十分には解明されていない．インタプ

リタに対する機能改変困難性を向上が狙えるようなMの

構成を考えることは今後の課題となる．

5. まとめ

中間コードとインタプリタの 2部構成の耐タンパーソフ

トウェアの作成方法を提案した．提案方式では，マイコン

でも自己書換え型耐タンパー技術を適用することができ

た．また，実行時間の増加を抑えることもできた．

今後の課題には，機能改変困難性やファイルサイズや実

行時間に変化を与える中間言語Mについて調査し，最適な

Mを明らかにすること，および，提案方式を自動的にプロ

グラムに適用するシステムを作成することがあげられる．
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推薦文

本論文では，プログラム実行時に，データメモリに可変

な中間コードとして振る舞うデータ部を格納し，命令メモ

リにそれを実行するインタプリタ部を格納する 2部構成の

耐タンパーソフトウェアを作成している．これにより，プ

ログラム実行時に命令の一部を書き換えるという既存の

KMNM法や OM法を，プログラムを書き換えられない組

み込み系の機器においても適用したという点が高く評価で

きる．また，背景の説明や現状の問題点に関する指摘，解

決案の提案と実装による評価など，論文の構成や研究内容

が非常に優れているので，推薦したい．

（コンピュータセキュリティシンポジウム 2012

プログラム委員長 高木 剛）
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