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ネットワークアウェアな
P2P型安否情報共有システムの提案

生出 拓馬1,a) 武田 敦志2,b) 高橋 晶子3,c) 菅沼 拓夫4,1,d)

受付日 2013年5月14日,採録日 2013年10月9日

概要：大規模災害時などにおける構成，機能，性能などが不安定なネットワーク環境上で，可能な限り安
定したネットワークサービスを提供するためには，限られたネットワーク資源を節約するように各ノード
が動作し，ノード自身やネットワークにかかる負荷を能動的に分散することが求められる．そこで我々は，
ノード間の動的負荷分散を効率的に実現する P2P型安否情報共有システムを提案する．本システムでは，
我々がこれまで提案してきた構造化 P2PネットワークであるWaon（Well-distribution Algorithm for an
Overlay Network）をネットワーク基盤技術として用いることで，ネットワークの再構築やネットワーク
維持にかかるコストの増加をともなわずに動的負荷分散を実現する．本論文では，P2P型安否情報共有シ
ステムの設計・実装を通じてWaonの導入による効果を検証し，大規模災害時におけるネットワークサー
ビスへのWaonの適用可能性について議論する．
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Abstract: There are many issues to be addressed when we provide network services which are unstable in
their structure, functions and performance, during large-scale disasters. In order to provide stable network
services under the unstable situation, computer nodes need to work autonomously to save network resources
and to balance the loads of the nodes and networks. In this paper, we propose a P2P Safety Confirmation
System based on our proposed structured P2P network called Well-distribution Algorithm for an Overly
Network (Waon). In this system, each node sufficiently achieves autonomous dynamic load balancing by us-
ing Waon framework, without incurring additional maintenance costs. We design and implement the system
and evaluate the effectiveness of our proposal. Moreover we discuss about the feasibility of the proposed
framework to build communication support systems in natural disaster.
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1. はじめに

東日本大震災では，通信インフラの壊滅的な損壊と，通

信トラフィック集中回避のために実施された通信事業者の

通信制限により，被災者を含め，利用者間での通信が著し

く困難となった．そのような中で，Google Person Finder

をはじめとした様々なクラウド型ネットワークサービスが

提供され，電子掲示板や twitterなどの既存サービスでも

本研究の一部は，第一著者が仙台高等専門学校に在学中に実施さ
れた．
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積極的な災害関連情報の共有が行われた．しかしながら，

インターネットへのアクセス自体が困難であった被災地で

は，これらのサービスの利用には制限があったことに加え，

既存サービスを利用した情報共有では，大量の情報の中か

ら被災者が自分の欲しい災害関連情報を効果的に得ること

は困難であった [1]．

本論文では，災害時に特定の人の安否を確認する，安否

情報共有システムに焦点を当てる．安否情報共有システム

のアーキテクチャとしては，情報共有の効率化の観点から，

クラウドのサーバ上に安否情報を配置してクライアントか

ら参照するサーバ・クライアント型での構成が一般的であ

る．しかしながら，被災地における情報利用に十分配慮し

つつ，構成，機能，性能などが不安定なネットワーク環境

上で，可能な限り安定した広範なサービスを提供する必要

があることから，以下のような要件を満たすシステムとす

る必要がある．

(P1) 被災を免れ，稼働可能なノードのみで安否情報の共

有を実現する．

(P2) 個人の安否情報に加え，避難者数や避難所の利用状

況などの集計情報を容易に把握できる．

(P3) 特定のノードに負荷を集中させず，被災状況とその

変化に応じた動的な負荷分散を実現する．

これらの要件を満たすシステムとして，本論文では，P2P

ネットワークに基づく，P2P型安否情報共有システムを提

案する．

具体的には，我々が構造化 P2P ネットワークの 1 つ

として提案してきた，Well-distribution Algorithm for an

Overlay Network（Waon）[2]を用いる．構造化 P2Pネッ

トワークは，主に高い通信効率や検索性能が要求される際

に用いられるが，動的負荷分散実現のためにネットワーク

構造が静的・固定的に決定される場合が多いため，機能の

多様性を実現することが困難であった．具体的には，構造

化 P2P ネットワークにおいては，ノード ID やコンテン

ツ IDによらないハッシュ値などによるノード，コンテン

ツの配置を行うことで負荷分散を実現するため，本質的に

ノードの物理的な位置情報やコンテンツの意味情報などと

いった固有情報が失われる．したがって，それらの情報を

利用することで実現されるアプリケーションレベルの様々

な機能，たとえば地理範囲検索やコンテンツ範囲検索など

の機能を提供することが困難であった．これに対しWaon

では，ネットワーク構造に制限を加えることなく，ネット

ワーク環境の変動やノード間の性能差に応じて，ノード

が自律的に動的負荷分散を行う．この手法では，ノードは

ネットワークを再構築せずに動的負荷分散を実行するた

め，ネットワークの再構築に必要なコストを削減する．さ

らに，ノード間の物理的な近傍性を考慮したネットワー

クを構築するため，実際の伝送距離が短縮でき，不安定な

ネットワーク環境上においてネットワーク資源を効果的に

利用可能となる．

以上から，本研究では，Waonをネットワーク基盤技術

として用いることで，上記の要件を満たし，ネットワーク

の再構築やネットワーク維持にかかるコストの増加をと

もなわずに動的負荷分散を行う，ネットワークアウェアな

P2P型安否情報確認システムを実現する．本システムは，

動作可能なノードのみでアプリケーションレベルでのオー

バレイネットワークを構成し，そのうえで安否情報を共有

する．安否情報としては，避難者の氏名，年齢，避難場所

などの情報を含み，利用者は複数条件により安否情報の検

索ができる．各ノードが保持する安否情報は，ネットワー

ク環境やノード間の性能差に応じて動的に伝送され，自律

的な負荷分散を実現する．

本論文では，Waonに基づく P2P型安否情報確認システ

ムの設計と実装，および初期評価実験について述べる．具

体的には，P2P型安否情報確認システムへのWaonの適

用に関する詳細設計を行った．また，本システムの詳細設

計に基づきシミュレーション実験のためのシステム実装を

行った．さらに，シミュレーション実験を通して得られた

結果から，他の構造化 P2Pネットワークアルゴリズムに

比べ，動的負荷分散が効果的に行えることが検証でき，本

システムにおけるWaonの適用による効果を示した．

本論文の構成は以下のとおりである，2章では，既存研

究およびWaonの概要について述べる．3章では，Waon

を適用した安否情報確認システムの設計について述べる．

4章では，実装したシミュレーションシステムによる実験

結果から，安否情報確認システムにおけるWaonの効果に

ついて述べる．5章でまとめる．

2. 関連研究

2.1 安否情報共有システム

大規模災害時における運用を想定した情報共有システム

の研究が進められている．文献 [3]では，スマートフォン

などの携帯端末間のすれ違い通信を用いることで災害情

報を通信可能エリアまで効率的に伝送し，Google Person

Finderや Twitterなどの公衆サービスへ登録するシステム

が提案されている．このシステムでは，医者やボランティ

アなどが自身の携帯端末を持って移動し災害情報を伝搬さ

せることで，インターネットアクセスの断絶した地域の情

報を収集する機能を実現している．

しかし，公衆サービスやインターネットを利用している

限り，こうして収集された災害情報に対して，それらを真

に必要とする被災地の人々がアクセスすることは困難であ

る．また，一般的な SNSでは，目的の災害関連情報を的確

に参照することが難しい点や，災害情報の中に安否情報が

含まれる場合は個人のプライバシを考慮する必要があるこ

となど，課題が多い．

一方，被災地での通信インフラに関しては，機器の障害
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により構成，機能，性能などが著しく変動し，利用者間

のコミュニケーションに多大な影響を与えた．これに対

し，スマートフォンや無線機器を用いたネットワーク構築

技術 [4], [5]，劣悪なネットワーク環境下における通信技

術 [6]，DTNの対災害応用，メッシュ型無線ネットワーク

構築基盤技術などの研究開発が進められている．これらの

技術の進展により，地域のローカルネットワークが利用可

能な状況となっていることを前提とした，サービス構成・

提供技術の高度化が検討可能となっている．

以上から，本論文における安否情報共有システムの要件

として以下の 3点を定義する．

(P1) 被災を免れ，稼働可能なノードのみで安否情報の共

有を実現する：インターネットが利用できない状況に

おいて，被災を免れた稼働可能な残存機器のみによっ

て，地域のローカルネットワークを利用して災害対応

用のオーバレイネットワークを即時的に構築する．そ

のうえで必要最低限の災害関連情報のみを被災者間で

共有する仕組みを提供する必要がある．

(P2) 個人の安否情報に加え，避難者数や避難所の利用状

況などの集計情報を容易に把握できる：(P1)を充足す

ることによりオーバレイネットワーク上のノードに安

否情報が分散配置され，それによる副作用として各種

情報の集計が困難となることが予想される．したがっ

て，安否情報が分散する場合でも，特定個人の安否情

報の検索のほか，避難者総数，特定条件に適合する避

難者の数，避難所の利用状況など，集計情報を容易に

把握することが可能な仕組みを提供する必要がある．

(P3) 特定のノードに負荷を集中させず，被災状況とその

変化に応じた動的な負荷分散を実現する：文献 [7], [8]

では，あらかじめ構築したネットワーク上における災

害情報共有システムが提案されている．これらのシス

テムでは，サーバの役割を担うネットワーク機器が情

報を集約して配布することで利用者間での災害情報の

共有を実現している．しかしながら，計算機・ネット

ワーク環境が急激に変化する大規模災害時には，電力

供給の遮断などによるサーバの突然の停止，サーバア

クセスのためのネットワークの切断や負荷集中などに

より，サービス利用が不可能となる場合がある．これ

は，災害時に残存した機器を用いてサーバを臨時に構

築する場合でも，被災地の不安定なインフラ状況から

同様のことがいえる．したがって，特定ノードに負荷

を集中させず，被災エリアの違いによる被害の偏りや

被災後の時間的な経過による状況変化に柔軟に対応し

て，動的に負荷を分散させる仕組みを提供する必要が

ある．

2.2 P2Pネットワーク

サーバを必要とせずノード間で動的に情報を持ちあう

P2Pネットワークは，拡張性や耐故障性に優れ，大規模

災害時のような不安定なネットワーク環境における情報

共有環境の構築に適している．特に，DHT（Distributed

Hash Table）は構造化 P2Pにおいて最も有名なアルゴリ

ズムであり，これまでにChord [9]，CAN [10]，Pastry [11]，

Tapestry [12]など，DHTに基づく様々な構造化 P2Pが提

案されている．DHTでは高い拡張性とネットワーク上の

コンテンツへの確実な到達可能性が保証されており，DHT

に基づくネットワークを利用したシステムを構築すること

で 2.1 節で述べた要件 (P1)を充足することができる．し

かし，DHTはそのネットワーク構造が静的・固定的に決定

されるために，環境の変化に応じた動的な負荷分散や完全

一致検索以外の検索機能の実現が困難であり，要件 (P2)，

(P3)の充足は困難である．

Mercury [13]は DHTを用いずにネットワークを構築す

ることで動的な負荷分散を実現する構造化 P2Pの 1つで

ある．Mercuryでは，負荷密度の低いノードを 1度離脱さ

せ，負荷密度の高いノードの隣に再加入させる leave-rejoin

法を用いることで，特定の端末へ負荷を集中させず，周囲

の環境に応じた動的な負荷分散が可能である．また，DHT

と比較してネットワーク構造への制限が少ないことから，

コンテンツの属性ごとに柔軟な範囲検索が実現可能であ

る．そのため，Mercuryに基づくネットワークを利用した

システムを構築することで要件 (P1)，(P2)，(P3)のすべ

てを充足することができる．しかし，負荷分散を実行する

たびにノードがネットワーク上で離脱と加入を繰り返すた

め，そのたびにネットワークの再構築が生じ，ネットワー

ク維持のための通信コストが増加するという問題がある．

この問題は災害時において非常に限定されたネットワーク

資源を多分に消費するだけではなく，ネットワーク分断の

リスクを向上させる一因となりうる．

2.3 Waon

Waonは，我々がこれまで提案してきた構造化 P2Pネッ

トワークである．Waonでは，Chordと同様にリング状の

ID空間を用いる．Waonにおけるすべてのノードとコン

テンツはこの ID空間上に配置され，その位置関係に基づ

いたリング状のオーバレイネットワークを構築する．ま

た，コンテンツのノードへの割当ても ID空間上の位置関

係に基づいて決定される．具体的には，それぞれのノード

は，自身のノード IDから順方向に最近隣のノード IDま

での ID空間を自身の管理領域とし，その領域に含まれる

IDを持つコンテンツを管理する．WaonもMercuryと同

様にDHTと比較してネットワーク構造への制限が少なく，

ノード IDの変更によってリングネットワーク上のノード

の位置を自由に変更可能である．そのため，環境の変化に

応じて自身の管理領域を増減させることで動的な負荷分散

を実現する．また，コンテンツ IDの割当ても自由に行う
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ことが可能であり，同一避難所の安否情報をまとめてリン

グネットワーク上に配置することで避難所の利用状況の集

計などへ応用が可能である．

Waonの特長は以下のとおりである．

(C1) 拡張性に優れた構造化P2Pである：Waonにおける

ノードやコンテンツの検索にかかる処理数はO(log N)

であり，これは Chord＃ [14]で用いられているノー

ド間のホップ数に基づくルーティングテーブルを用い

ることによって実現する．

(C2) ネットワークの再構築などにともなう通信コスト

の増加を防ぐ動的負荷分散を実現する：動的負荷分散

ではノードにかかる負荷に応じて ID空間上のノード

位置を変更し，管理コンテンツ数と通信コストの分散

を実現する．

(C3) 範囲検索などの柔軟な検索機能を実現する：コンテ

ンツの ID空間上の位置に制限は設けないため，コン

テンツ名の順序関係を保存した状態でネットワーク上

に配置することができる．そのため，コンテンツの範

囲検索だけではなく，複数条件による検索ができる．

(C4) 物理ネットワークのトラフィックを減少させるこ

とができる：Waonではノードの ID空間上の位置に制

限は設けないため，ノードの物理的な近傍性を考慮し

たネットワークを構築できる．また，そのネットワー

クは動的負荷分散の実行で再構築されることはない．

これらの特長のうち，特長 (C1)によって要件 (P1)を，

(C3)によって (P2)を，(C2)によって (P3)を，それぞれ

充足する．加えて，(C2)と (C4)によって，Mercuryの問

題であった通信コストの増加を防ぎ，不安定なネットワー

ク環境下において限られた資源の有効な利用が期待でき，

(P3)をより効果的に解決することが可能である．

3. P2P型安否情報共有システムの設計

3.1 概要

P2P型安否情報共有システムは大規模災害時の利用を想

定した情報共有システムである．1 章で述べたシステムに

対する要件を満たすために，ネットワーク基盤技術として

Waonを用いる．本システムの主な利用者は，被災地にお

ける地方自治体を想定し，自治体間の通信基盤はあらかじ

め利用可能であることを前提とする．すなわち，災害発生

後にはクラウド上などのサーバを利用せず，自治体間で，

既知の残存機器により，アプリケーションレベルでのオー

バレイネットワークを構成する．こうすることで，信頼性

の高い安否情報のみを，被災者のプライバシを考慮したう

えで共有する．

以降の節では，P2P型安否情報共有システムへWaonを

適用する際の，詳細設計について述べる．

図 1 ネットワーク構造

Fig. 1 Network architecture.

3.2 ネットワーク構造

Waonでは，被害を免れた機器のみで図 1 に示すリング

状のオーバレイネットワークを構築する．P2Pネットワー

クの特徴を生かし，突然のネットワーク断絶や，バッテリ

電源の枯渇によってネットワークを構築している機器が

ネットワーク上から離脱した場合も，残りの機器によって

欠落した機器の機能を維持する．また，Waonではリング

状のネットワークを構築するためのルーティングテーブル

と，効率的な通信を実現するためのルーティングテーブル

の 2種類の情報のみを用いて様々な機能を実現する．関連

研究における他の構造化 P2Pの多くは，ネットワーク環境

の変化やノードの性能差に応じて動的負荷分散を実行する

際，これらのルーティングテーブルの再更新や，通信で用

いるルーティングテーブル以外の情報の管理を行う必要が

ある．しかしWaonでは，動的負荷分散のためにルーティ

ングテーブル以外の情報の交換，ルーティングテーブルの

更新を必要とせず，必要最低限の通信のみでネットワーク

サービスの機能を実現する．

Waonにおけるノードは以下の要素によって構成される．

node := < id, successor, predecessor,

route, object >

node.id := INTEGER

node.successor := {node0, node1, ..., noder−1}
node.predecessor := {node0, node1, ..., noder−1}
node.route := {node0, node1, ..., nodelog N−1}
node.object := {object0, object1, ...}

ここで，rはリングネットワークを構築するルーティング

テーブルの経路長，N はネットワーク全体のノード数であ

る．通常，rは 2以上 log N 以下の値をとる．

オーバレイネットワーク上での各ノードの位置は，それ

らに割り当てられる一意の id（0 ≤ id < 2M）によって

決まり，負荷分散の実行時には動的に変更ができる．各

ノードは，自身の successorノードとして，自身より順方

向側に位置する r台のノードとのリンクを，また，自身の

predecessor ノードとして，自身より逆方向側に位置する

c© 2014 Information Processing Society of Japan 610



情報処理学会論文誌 Vol.55 No.2 607–618 (Feb. 2014)

r台のノードとのリンクを，それぞれ保持する．これらの

リンクはリングネットワークを維持するために用いられる

近距離用リンクであり，他のノードのネットワークへの参

加や離脱を検出するために定期的に更新される．また，近

距離用リンクとは別に，各ノードは routeとして，ノード

間のホップ数に基づいたルーティングテーブルを構築す

る．このルーティングテーブルは，自身から順方向側に 2n

（n = 0, 1, 2, . . . , log N − 1）だけ離れたノードとのリンク

を保持する．このルーティングテーブルは O(log N)の通

信効率を実現する遠距離用リンクであり，近距離用リンク

と同様に定期的に更新される．objectはノードが管理して

いるコンテンツである．

一例として，図 1 における N30の要素を示す．なお，

r = 2とする．

N30.id := 30

N30.successor := {N35, N43}
N30.predecessor := {N23, N15}
N30.route := {N35, N43, N0}
N30.object := {O32, O34}

3.3 ノードの動作

3.3.1 ノードの参加

ノードがネットワークに参加する際は，あらかじめネッ

トワークに参加しているノード（紹介ノード）と通信が行

える必要がある．そのため，本システムではあらかじめシ

ステムを利用する地方自治体どうしのノードの IPアドレ

スは既知であるものとする．ノードの参加時には紹介ノー

ドと近隣ノード情報を交換し，割り当てられたノード ID

に従って，自身の近隣ノード情報が得られるまで問合せを

再帰的に実行して近距離用リンクの更新を行う．この期間

中はリングネットワーク上に正しく配置されておらず自身

の管理領域が決定していないため，参加ノードは他ノード

から送られてきた安否情報に関するリクエストをすべて破

棄する．近隣ノード情報が得られた参加ノードは，その時

点から他ノードからの安否情報に関するリクエストに応じ

るものとし，順次自身の遠距離用リンクの更新を行う．な

お，新たに登録されたノードはネットワークに新たに参加

したノードだけではなく，分断されていたネットワークが

統合されて復帰したノードであることも考えられる．この

場合，3.5 節で述べる動的負荷分散にともなうノード IDの

変更によって，統合時にノードのリングネットワーク上で

の並び順が不適切であることが考えられる．しかし，本シ

ステムではネットワークの再構築を極力行わないという観

点から，それらのノードに対して IDを割り当て直すこと

はせず，正規の手段によって参加したノードに対してのみ

IDの割当てを行うものとする．

3.3.2 リングネットワークの維持

ネットワークに参加するノードは，定期的に自身の近距

離用リンクを更新し，他ノードの参加や離脱の検出を行う．

具体的には，自身の近隣ノードと近距離用リンクの情報を

交換し，その中に新たなノード情報が含まれていた場合は

ネットワークに参加したノードとして経路表に追加する．

また，応答のない近隣ノードを検出した場合はネットワー

クから離脱したノードとして経路表から削除する．この動

作は，ノード単位で参加や離脱が行われた際はもちろん，

ネットワークレベルで分断や統合が行われた際にも同様に

実行される．

3.3.3 ノードの離脱

ノードがネットワーク上から離脱する際は，それまでに管

理していたすべての安否情報を自身の直近の predecessor

にすべて譲渡した後に離脱を行う．不安定なネットワーク

環境によって突然ノードが離脱した場合は predecessorに

安否情報を譲渡することなく離脱してしまうが，その際は

他ノードが 3.4.2 項で述べる安否情報の復旧を実行するた

め安否情報が失われることはない．

3.4 コンテンツの流通

3.4.1 ID生成

ノードや安否情報のリングネットワーク上での位置は，

それらに付与される IDによって決定する．Waonでは，1

度構築されたネットワークはノードの参加や離脱がない限

り再構築はされない．そのため，本システムにおけるノー

ドの順序関係においても，頻繁に通信を行う必要のある近

隣ノードとは物理的なネットワーク上でも近接している

ことが望ましい．近年，物理的な近傍性を考慮したネット

ワークの構築手法として，GPSを用いる手法やランドマー

ク法 [15]を用いる手法などが提案されている．本システム

でもそれらの手法を導入することで物理的な近傍性を考慮

したリングネットワークの構築を行う．これにより，通信

の物理的な通信路を短縮することができ，大規模災害時に

おける限られたネットワーク資源を有効に使うことができ

る．また，安否情報の IDは，それらに含まれる避難者の

氏名などの情報をもとに生成する．このとき，ハッシュ関

数を用いずに，もとの情報を含んだ状態で IDを生成する

ことで，ネットワーク上での安否情報の並び順が保存され，

3.4.4 項で述べる安否情報の範囲検索が可能となる．

3.4.2 安否情報の追加

安否情報の構造を以下のように定義した．

object := < id, name, age, place, detail >

object.id := INTEGER

object.name := STRING

object.age := INTEGER

object.place := STRING

object.detail := STRING

ここで，name，age，detailはそれぞれ避難者の氏名，年
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図 2 複製の生成

Fig. 2 Imformation replication.

齢，詳細情報であり，placeには避難所の情報を格納する．

安否情報の IDは name，age，placeをもとに複数生成さ

れ，それらは安否情報の複製を配置する際に用いられる．

ネットワーク上への安否情報の追加登録は，避難者の氏

名，年齢，避難場所，詳細情報を指定することで行う．こ

のとき，あらかじめ設定してある登録者情報が自動的に付

加される．追加された安否情報は，与えられた IDに基づ

いて決定された 1台のノードによって管理されるが，不安

定なネットワーク環境下ではそのノードが突然ネットワー

クから遮断されてしまうことを考慮する必要がある．その

ため，安否情報の追加の際には自動でその安否情報の複製

を生成し，ネットワーク上の異なる場所へ配置する．具体

的には，図 2 に示すように，リング状の ID空間を 3つに

分割し，それぞれの ID空間上で，避難者の氏名，年齢，

避難場所のそれぞれの情報をもとに生成した IDを割り当

てて追加を行う．こうすることで，ノードの突然の離脱に

よって安否情報が失われてしまう可能性は低くなる．ま

た，本システムのノード IDの割当てには物理的な近傍性

を考慮することができる．そのため，同一の情報をリング

ネットワーク上の離れた位置に分散配置させることによっ

て，ネットワーク環境が不安定な被災地から追加された安

否情報を，ネットワーク環境が比較的安定している被災地

外のノードへ素早く拡散させる効果が期待できる．なお，

ID空間の分割数を 3としたのは，3.4.4 項で述べる安否情

報の範囲検索を，避難者の氏名，年齢，避難場所のそれぞ

れの属性ごとに実行できるようにするためである．それぞ

れの ID空間では，各属性について前後関係が保存されて

安否情報が配置される．そのため，目的の属性の ID空間

に向けて範囲検索を実行することで，属性ごとの範囲検索

が可能となる．

また，IDの異なる 3つの同一安否情報は相互に IDを生

成することが可能なため，ノードの突然の離脱によって損

失した安否情報は，その複製を保持するノードによって復

旧が可能である．ただし，損失した安否情報の検出は困難

であるため，各ノードは定期的に自身の保持するすべての

安否情報に対して複製の生成を行い，それにより重複した

安否情報はネットワーク上から削除される．なお，同一の

安否情報を持つ 3台のノードがいっせいにネットワークか

ら離脱した際はその安否情報が失われてしまうことになる

が，本システムでは少なくとも 1台のノードは地理的に離

れた場所のノードであり被害を免れることが期待できるた

め，情報損失の確率は低いと考えられる．

3.4.3 安否情報の削除

登録された安否情報の削除は，登録時に付加された登録

者情報を入力することで行う．本システムでは 1度離脱し

たノードが保持していた安否情報が再加入時に再びネット

ワーク上に拡散されることや，複製機能の実行などによっ

て 1度登録された安否情報が定期的に拡散されることから，

安否情報を削除機能の実行によって完全にネットワーク上

から消滅させることは困難である．これは，本システムが

大規模災害時における安否情報の拡散を想定した際の，迅

速な安否情報の共有を目的としているためである．ただし，

東日本大震災の際に実際に用いられた公衆サービスベース

の支援システムの多くと異なり，本システムでは，当事者

のノードのみで構成されるプライベートなネットワーク上

でのみ安否情報を扱う．そのため，安否情報が不特定多数

の人々によって必要以上に長期間閲覧されることはなく，

一定のレベルでのプライバシの保護を実現する．

3.4.4 安否情報の検索

本システムでは，安否情報の範囲検索と，複数条件によ

る検索を実現する．本システムにおける安否情報の IDは

3.4.1 項で述べた方法に基づいて生成されるため，ネット

ワーク上での安否情報の並び順が保存される．ここでの並

び順とは，割り当てられた IDの順に安否情報を並べた際の

前後関係のことであり，本システムでは類似する属性値を

持つ安否情報どうしが隣り合って配置されることになる．

そのため，routeを用いて範囲検索の始点となるノードを

検索し，successor を用いて範囲検索の終点となるノード

までをたどることで，範囲内に含まれるすべての安否情報

を取得する．また，複数条件による検索では，1つの条件

に対して範囲検索を実行し，得られた結果から残りの条件

にも一致する安否情報のみを抽出することで実現する．こ

れらの検索機能は，コンテンツ IDの生成にハッシュ関数

を用いる従来の構造化 P2Pでは実現が困難である．Waon

においてはコンテンツ IDの割当てを自由に行うことがで

きるため，範囲検索などの柔軟な機能を実現することが可

能である．

図 3 にコンテンツの検索機能の擬似コードを示す．な

お，ノード間の距離をそれぞれの IDを用いて以下に定義

し，擬似コード中に含まれる関数は以下の動作を行う．
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1: function searchObjects(n, fromId, toId)

2: result = NULL;

3: target = n.routing(fromId);

4: repeat

5: result = result + target.getObjects(fromId, toId);

6: target = target.successor[0];

7: until distance(toId, fromId)≥distance(target.Id, fro-

mId)

8: return result;

9: end function

図 3 コンテンツ検索の擬似コード

Fig. 3 Pseudo-code for searching objects on a node n.

distance(id1, id2) =

{
id1 − id2 (id1 > id2)

id1 − id2 + 2M (id1 ≤ id2)

n.routing(id) ノード n の保持する route に基づいて問

合せを繰り返し，id を管理領域とするノードを検索

する．このノードの検索にともなうホップ数の増加は

O(log N)となる（N はネットワーク全体のノード数）．

n.getObjects(id1, id2) ノード nの管理する安否情報から，

id1 から id2 内の idを持つすべての安否情報を返す．

範囲検索の実現によって，本システムでは安否情報の効

率的な検索だけではなく，避難所における避難者の受け入

れ状況を知ることができる．また，管理している安否情報

や検索して得られた安否情報から自動的に避難所の情報を

取得してリスト化する．このリストから避難所を選択して

範囲検索を実行することで，その避難所に避難している被

災者の情報を一括して検索できる．この検索結果を参照す

ることで，その避難所における避難者の人数や年齢分布が

把握でき，避難者の受け入れ先の検討や支援物資の分配の

際に役立てることが期待できる．

3.5 動的負荷分散

本システムでは，Waonの動的負荷分散手法の導入によ

り，特定のノードに負荷が集中することのない安定した

ネットワークを自動的に構築する．本システムにおける

負荷値の定義は，管理している安否情報の数とする．その

理由は，すべての安否情報はその利用法の性質上，ネット

ワーク上から等しく参照されると見なせること，および，

安否情報 1つあたりの容量は小さく個体差はないと判断で

きるためである．そのため，動的負荷分散が実行されネッ

トワークが安定した状態では，すべてのノードがネット

ワーク全体の安否情報を等しく分配していると見なすこと

ができ，ネットワークを構成しているノード数や，ネット

ワーク上に登録されている安否情報の総数の推定を行うこ

とができる．

本システムにおける動的負荷分散の手順を以下に示す．

( 1 ) それぞれのノードは，他のノードに対して，そのノー

ド周辺にどれだけの負荷がかかっているかの問合せを

1: function updateRoute(n)

2: node = n.successor[0];

3: load = n.getLoad(node);

4: distance = 0;

5: for i=0 until distance<distance(node.id,n.id) do

6: n.route[i] = node;

7: distance = distance(node.id, n.id);

8: node = n.route[i].route[i];

9: load = load + n.route[i].getLoad(node);

10: i = i + 1;

11: end for

12: averageLoad = load / 2ˆn.route.getLength();

13: end function

図 4 経路表更新の擬似コード

Fig. 4 Pseudo-code for updating the route of a node n.

1: function updateLocation(n, averageLoad)

2: overLoad = n.getLoad(n.successor[0]) - averageLoad;

3: if overLoad > 0.0 then

4: num = n.shortenManagementArea(overLoad);

5: for i=0 to num-1 do

6: n.predecessor[0].addObject(n.object[i]);

7: n.removeObject(n.object[i]);

8: end for

9: end if

10: end function

図 5 ノード位置変更の擬似コード

Fig. 5 Pseudo-code for updating the location of a node n.

行う．この問合せは，図 4 に示すように自身の経路表

を更新する際に同時に行う．この更新は，ネットワー

ク上のノードが生存しているかを確かめるために必ず

必要となる更新であり，負荷分散の実行にあたって通

信コストが増加することはない．

( 2 ) 問合せによって得られた負荷情報からネットワーク全

体の平均負荷値を推測し，自身の負荷値のほうが上回

れば，自身を過負荷ノードと見なす．

( 3 ) 過負荷ノードは図 5 に示すように自身の管理領域を減

らすように自身の IDを変更してネットワーク上の位

置を変更する．

( 4 ) 過負荷ノードはノード位置の変更によって管理する必

要のなくなった安否情報を近隣ノードに対して譲渡

する．

このうち，n.getLoad(node) 関数では，ノード n か

らノード node の直前までのすべてのノードが管

理している安否情報数の合計を返す．すなわち，

n.getLoad(n.successor[0])では nの管理している安否情報

数を返し，n.route[2].getLoad(n.route[3])では n.route[2]

から successor方向に 4台分の安否情報数の和を返す．こ

のとき，n.route[2]のノードは自身の経路表を更新する際

に n.route[3]のノード（すなわち n.route[2].route[2]）まで
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のノードが管理している安否情報数の和をあらかじめ計算

して保持しているため，安否情報数の和を計算するために

他ノードへ問い合わせる必要はない．擬似コード中に含ま

れるその他の関数に関しては以下の動作を行う．

n.route.getLength() ノード nの保持する routeの経路長

を返す．すなわち，ネットワークが安定状態の場合は

log N を返す（N はネットワーク全体のノード数）．

n.shortenManagementArea(overLoad) ノードnの管理

する安否情報について，overLoadを超えない最大の

安否情報が nの管理対象外となるよう idを変更する．

その後，管理対象外となった安否情報数を返す．

n.addObject(object) ノード nの管理する安否情報として

objectを追加する．

n.removeObject(object) ノード nの管理する安否情報か

ら objectを削除する．

なお，図 4 における経路表更新時に応答のないノードを

発見した場合は，そのノードよりも遠い位置のノードに関

する情報を routeから削除する．これは routeがノード間

の相対的な位置関係に基づいた経路表であるためであり，

これにより一時的に遠距離のノードへのリンクは失われる

が，リングネットワークが分断されない限りノードや安否

情報への到達可能性は保証される．また，図 5 における安

否情報の授受時に応答のないノードを発見した場合は，た

だちにコンテンツの授受を中止する．このとき，ノード n

は predecessor[0]への addリクエストに対する返信を参照

し，正しく addが完了したことを確認したうえで remove

を実行するため，ノードの突然の離脱による直接的な安否

情報の損失以外にノードが安否情報を誤って破棄すること

はない．

図 6 に動的負荷分散の概要を示す．図 6 より，動的負

荷分散が行われてもノードの並び順は変わらず，それによ

図 6 動的負荷分散の概要

Fig. 6 Overview of load balancing.

りそれぞれのノードの経路表を更新する必要がないことが

分かる．そのため，本システムではネットワークの再構築

を必要とせずに負荷分散を実現し，大規模災害時における

限られた資源の効率的な利用を実現する．また，本システ

ムではネットワーク上の一部のエリアにノードが集中して

配置され，安否情報の複製をネットワーク上に拡散しても

1台のノードによって管理される場合があり，複製機能の

効果が低くなることが考えられる．しかし，動的負荷分散

の実行によって等しい数の安否情報を管理するようにノー

ドの位置が変更されるため，複製は異なるノードによって

管理されることになる．そのため，動的負荷分散の実行に

よって安定したネットワークを維持するだけではなく，シ

ステムの信頼性を向上させる．

4. 評価実験

4.1 シミュレーションシステムの実装

本システムの有効性を確認するために，Waonをネット

ワーク基盤技術として P2P型安否確認システムのシミュ

レーションシステムの実装を行った．実装にはオーバレイ

ネットワーク構築ツールキットであるOverlay Weaver[16]

を用いたが，Overlay Weaverは主にDHTに基づく構造化

P2Pネットワークの構築に用いられるため，WaonやMer-

curyの実装のために適宜フレームワークの拡張を行った．

本実装では，3 章で述べた設計のうち，3.4.1 項に記載の

「ノードの近傍性を考慮した ID生成」については未実装と

なっている．

ノードや安否情報に与える ID長は 40バイト（0 ≤ id <

2320），近距離用リンクの経路長 r = 2とした．また，ノー

ドに与える初期 IDは，ノードの物理的な近傍性を考慮した

ID生成の代替として IPアドレスから生成したハッシュ値

に基づいて決定した．そのため，本実装では，ネットワー

クの物理的なトラフィックの軽減と，安否情報の複製を被

災地外のノードへ転送する機能は未実現である．

4.2 安否情報の範囲検索に関する実験

本システムの範囲検索が正しく機能するかを確認するた

めに，8台のノードで構成されるネットワーク上に表 1 に

示す安否情報を登録し，実験を行った．図 7 に安否情報

配置後における，あるノードの管理している安否情報のリ

ストを示す．本実験で共有する安否情報は 16名分である

が，複製を含めて実際には延べ 48名分の安否情報がアップ

ロードされている．Waonの動的負荷分散の実行によりそ

れらは 8台のノードによって平等に割り当てられ，図 7 に

示すように 1台あたりの管理安否情報数は 6名分になる．

なお，本論文での実験環境は想定する規模と比較してかな

り小さいものとなっているが，個々の安否情報は非常に小

さいデータ量であるため，ネットワーク規模が機能に与え

る影響は少ないと判断した．
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表 1 実験で用いた安否情報

Table 1 Sample safety information.

Name Age Place Detail

oide 20 sendai SampleSafetyInformation

horikawa 20 yamadera SampleSafetyInformation

horikawa 50 yamadera SampleSafetyInformation

tanaka 55 shiogama SampleSafetyInformation

sato 15 rifu SampleSafetyInformation

tanaka 20 rifu SampleSafetyInformation

takahashi 30 sendai SampleSafetyInformation

saito 25 tomiya SampleSafetyInformation

takahashi 20 tomiya SampleSafetyInformation

saito 25 rifu SampleSafetyInformation

takada 20 rifu SampleSafetyInformation

takahashi 25 sendai SampleSafetyInformation

sato 60 tomiya SampleSafetyInformation

takahashi 40 yamadera SampleSafetyInformation

sato 50 sendai SampleSafetyInformation

takahashi 40 sendai SampleSafetyInformation

図 7 管理コンテンツ

Fig. 7 Local objects.

(a) result (“search * * sendai”)

(b) result (“search * 2* sendai”)

図 8 検索結果

Fig. 8 Search results.

図 8 (a)に，避難場所が “sendai”の安否情報の範囲検索

の結果，図 8 (b)はその条件に 20代の避難者という条件を

加えた複数条件による検索結果をそれぞれ示す．図 8 (a)

より，条件に合うすべての安否情報をネットワーク上から

検索できた．また，図 8 (b)より，図 8 (a)の検索結果から

さらに 20代の安否情報を抽出して表示できた．

4.3 動的負荷分散に関する実験

動的な負荷分散を実現するWaonとMercuryそれぞれの

アルゴリズムについて，その特性を評価するための評価実

験を行った．比較対象のアルゴリズムとしてMercuryを選

んだ理由は，Random Samplingによってランダムに選択し

図 9 Fairness Index の推移

Fig. 9 Sequential network Fairness Index.

たノードから負荷値を収集し，今回の提案におけるWaon

と同様にネットワーク全体から平均負荷値を推定する手法

を採用しているためである．文献 [2]においては，Waon

の負荷分散アルゴリズムの比較対象として Chord+load

balancing方式を採用しているが，文献 [2] の提案アルゴ

リズムではWaonは自身の周辺のノード（predecessor）か

ら負荷状況の情報を収集し，ネットワークの局所部分から

平均負荷値を推定する手法を採用しており，比較対象とし

ては不適切との判断から，Mercuryとの比較検討を行って

いる．

Mercuryに与えるパラメータは文献に則り k = 4，k1 = 4，

k2 = 4，d = 3，α =
√

2とした．ただし，両アルゴリズム

ともに安否情報の複製は作成しないものとし，Mercuryに

おける hubの数は 1とした．

本実験では 16台のノードを起動してネットワークを生

成し，動的負荷分散の評価には Fairness Index（FI）[17]の

値を用いた．Fairness Indexはオブジェクト間の公平性を

評価する 1/N から 1.0までの指標であり（N は全体のノー

ド数），以下の式によって算出される．

FI(x1, x2, · · · , xN ) =
(
∑

xi)
2

N
∑

x2
i

また，動的負荷分散の実行 1回を 1 stepとし，ノード

は以下の動作をすることとした．なお，本実験における安

否情報は偏った文字列の安否情報が登録される状況を考慮

し，ランダムに生成した偏った文字列から 3.4.1 項で述べ

た手法に従って IDを生成した．
steps 1–5 ネットワークが安定するまで待機する．

step 6 IDを偏らせて生成した安否情報を 200

個配置する．

steps 7–40 ネットワークが安定するまで待機する．
図 9に各アルゴリズムの動的負荷分散の評価値を，図 10

にノード間で通信されたメッセージ量を示す．結果より，

Waonの動的負荷分散は収束までに時間を要するが，ネッ

トワークの再構築が不要であるためにノード間で交わされ

るメッセージ量がほとんど増加しないことを確認した．一

方，Mercuryの動的負荷分散はWaonよりも早く収束する

が，ネットワークの再構築を繰り返すためにノード間で交
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図 10 メッセージ量の推移

Fig. 10 Sequential communication cost.

わされるメッセージ量が増加することを確認した．

4.4 考察

4.2 節の実験結果から，3.3 節で述べたノードの機能が適

切に動作して P2Pネットワークを構築し，3.4.2 項で述べ

た安否情報の追加および複製が行われ，ネットワーク上の

ノード間で適切に安否情報が分散して配置されたことを確

認した．また，3.4.4 項で述べた安否情報の検索が実現さ

れ，目的の安否情報を的確に検索できたことを確認した．

これにより要件 (P1)と (P2)が充足され，ファイル共有シ

ステムで必要不可欠である範囲検索などの柔軟な検索機能

を実現し，実用に向けた安否情報共有システムとしての機

能を実装できた．

また，4.3 節の実験結果から，3.5 節で述べた通信コス

トの増加を防ぐ動的負荷分散が実行され，周囲の環境に応

じて動的に負荷分散を実行したことを確認した．これに

より不安定なネットワーク環境下において少ない通信量

で機能を実現するシステムを実装できたといえる．また，

Mercuryとの比較によって，Waonがよりネットワーク資

源が不足する大規模災害時における利用に適していること

を確認した．以上から，(P3)が充足されたといえる．

なお，Waonの値の収束が遅い理由として，Mercuryに

おける負荷分散との方向性の違いが考えられる．Mercury

における負荷分散アルゴリズムは，ネットワーク全体の平

均負荷値を推定した後に，最も負荷がかかっていないと推

測されるノードが一時的にネットワーク上から離脱し，最

も負荷がかかっていると推測されるノード付近に再加入

することで負荷の分散を実現する．そのため，Mercuryで

はより高速に収束状態に向かう一方で，ネットワークの再

構築が頻繁に行われる．一方，Waonにおける負荷分散ア

ルゴリズムでは，自身の周辺のノードすべてが過負荷であ

ることが分かっていたとしても，自身の predecessorに対

してのみ負荷分散を実行する．そのため，収束状態に至る

までにより多くの時間がかかるが，その間ノードはネット

ワークの再構築が不要となる．今回想定している環境では

ノード間での通信は最小限に抑えることが求められるた

め，Waonによる負荷分散の方がより適している．しかし，

収束の速度が遅いという問題のほかにも，収束の速度がコ

ンテンツの偏り具合に影響されるという問題が既知の課題

としてあげられている．そのため，パラメータの最適化や

アルゴリズムの効率化によって，収束速度をMercuryなど

の既存研究と遜色のない速度にすることが今後の課題とし

てあげられる．

4.5 本システムの適用可能性

本システムの考え方は，安否情報共有システムに限らず，

災害時の様々な情報共有システムに適用可能であると考え

られる．以下に本方式の，災害時情報共有システム一般に

おける利点について考察する．

( 1 ) 災害時の情報共有システムは，被災を免れた機器に

よって継続的にサービスを提供すべきである．Waon

は単一障害点のない構造化 P2Pであり，それぞれの

ノードの持つルーティングテーブルは定期的に更新さ

れる．Waonでは不安定なネットワーク環境における

ノードの突然の参加や離脱を検出し次第ネットワーク

を修正するため，サービスの提供が途切れることはな

い．この利点はサーバの稼働が前提となっている他の

情報共有システムと比較して有利である．

( 2 ) システムは限られたネットワーク資源を効率的に使

用する必要がある．Waonでは動的負荷分散による通

信コスト増加が生じず，ノードの物理的な近傍性を考

慮したネットワークを構築することで物理的なトラ

フィックを軽減する．これにより帯域が十分確保でき

ないネットワークへの過負荷を低減させることが可能

である．

( 3 ) システムは被災地から登録された災害関連情報を能動

的に被災地外のノードに転送する必要がある．Waon

ではノード IDやコンテンツ IDを自由に決定できる

ため，物理的な近傍性を考慮したネットワークを構成

することで，比較的安定な地域を特定したり，できる

だけ自身から離れた地域にあるノードに複製を配置す

るような IDの割当てが容易に行える．これにより情

報の欠落を防ぐと同時に，被災地外への情報伝搬を効

果的に実現できる．

( 4 ) システムは柔軟な災害関連情報の検索機能を提供する

必要がある．Waonではコンテンツの IDを自由に決

定できるため，情報の持つ属性ごとに範囲機能を実行

することができる．また，情報のリスト化など，特定

情報の検索以外の利用も容易に実現可能である．

5. おわりに

本論文では，大規模災害時におけるネットワークアウェ

アな P2P型安否情報共有システムの提案を行った．本シ

ステムでは，我々が提案してきた構造化 P2Pネットワー

クであるWaonをネットワーク基盤技術として利用し，通
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信コストの増加を最小限に抑える動的負荷分散と，柔軟な

安否情報の検索機能を同時に実現した．また，実験結果よ

り，本システムの効果を検証した．

今後の課題として，未実装機能であるノードの物理的な

近傍性を考慮したネットワーク構築機能を実現したのちに，

ネットワーク環境が不安定な状況下での本システムの動作

実験を行う．具体的には，ノードの参加や離脱を考慮する

ネットワーク環境において，リングネットワークを適切に

維持し，複製や範囲検索が正しく動作することを検証する．

また，負荷値の定義をノードの性能やネットワーク環境を

考慮するように拡張することで，より厳密な意味での負荷

の分散を実現する．これにより，特に被害の大きい地域の

ノードは情報の登録と閲覧のみを行い，比較的被害の少な

い地域のノードが安否情報の管理を引き受けるなど，ノー

ド間でネットワーク上における自律的な役割分担を可能と

するなどの，本方式の高度化を進める予定である．
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