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API関数呼び出し履歴を用いた動的ソフトウェア
バースマークに対する攻撃への対策

森 山 修† 古 江 岳 大†

遠 山 毅† 松 本 勉†

ソフトウェア盗用を発見可能な技術の 1 つとして，ソフトウェアの特徴を利用するソフトウェア
バースマークがある．既存研究において岡本らはソフトウェア実行時の API 関数呼び出しの履歴を
特徴として用いる手法を提案したが，その手法は API 関数を冗長に呼び出す攻撃に対して脆弱性が
あることが分かっている．本論文では，バースマークは複数のバースマーク関数を組み合わせて構成
されていると考えたうえで，攻撃耐性を考慮したバースマーク関数を提案し，バースマークを構成し
た．また，提案バースマークの評価実験による有効性確認結果について報告する．

Counter Measures against the Attacks to
Software Dynamic Birthmarks Using History of
API Function Calls

Osamu Moriyama,† Takahiro Furue,† Tsuyoshi Toyama†

and Tsutomu Matsumoto†

Dynamic Birthmarks using runtime information are a class of methods to detect software
theft. Okamoto et al. proposed methods that check the history of API function calls. But,
Okamoto et al.’s Methods are vulnerable against the attack that calls API functions re-
dundantly. In this paper, after we recognize that Dynamic Birthmark consists of some of
functions, we propose new schemes that have resistance against the attack. The effectiveness
of our proposal is confirmed by experiments.

1. は じ め に

ソースコード公開ソフトウェアの不正流用（盗用）に

関する問題がたびたび起こっている10),11)．また，ソー

スコードが非公開であっても，リバースエンジニアリ

ングによってソフトウェアが解析され，盗用されると

いう問題が起こる可能性もある．

そこで，盗用を発見するための技術として，ソフト

ウェア電子透かし1)（以下，電子透かし）や，ソフト

ウェアバースマーク2),4),7),18)～20),25)（以下，バース

マーク）が研究されてきた．電子透かしは，ソフトウェ

アの各モジュールにあらかじめ透かし情報を埋め込ん

でおき，必要なときに透かし情報を抽出して盗用の有

無を検証する技術である．一方バースマークは，2つ

のソフトウェア間で，ソフトウェア内の注目する機能

を実行するために必要な部分の特徴を比較し，盗用の
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有無を推測する技術である．

バースマークは電子透かしと異なり，盗用の危険性

を考慮せずに配布したソフトウェアについても適用で

きる．また，電子透かしは透かし情報を消去された場

合，盗用の検証ができなくなるが，バースマークは新

しい手法が提案されたとき，提案以前に配布したソフ

トウェアについてもその手法を適用できるため，ある

時点で盗用が発見できなくても，後々発見できる場合

がある．

ここで，特徴を変化させることにより，盗用を隠蔽

する攻撃について考える．既存研究では，ソフトウェ

ア難読化など，既存の等価変換が攻撃の手段として主

に考えられてきた．しかし，特徴を変化させることに

特化した等価変換なども考えられるため，攻撃への耐

性を議論するには，既存の等価変換に着目するだけで

は不十分である．また，機能追加など，盗用隠蔽を目

的としない改変により結果的に特徴を変化させるとい

う攻撃も考えられる．

本論文では，バースマークの構成を明らかにしたう
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えで，API関数の呼び出しの履歴を用いたバースマー

クについて述べる．履歴を改変する攻撃への耐性を考

慮したバースマークを提案し，その評価実験を行った

結果，提案バースマークの有効性を確かめることがで

きた．

2. バースマーク

バースマークおよびその周辺の概念の定義を行う．

また，既存のバースマークについて述べる．

2.1 ソフトウェアの盗用

本論文では，ソフトウェアのライセンスに違反した

状態でそのソフトウェアの実装の一部または全体を複

製し，他のソフトウェア作成に流用する行為を「盗用」

と呼ぶ．また，盗用を行う者を「盗用者」と呼ぶ．

盗用者は，盗用事実の隠蔽を目的にソースコードを

改変すると考えられる．また，同時に機能追加・改変を

行い，元のソフトウェアとは機能が多少異なったもの

を作成することも考えられる．ここでは，前者を「盗

用隠蔽攻撃」，後者を「機能改変攻撃」と呼び，合わ

せて「攻撃」と呼ぶ．

2.2 バースマーク

「バースマーク」は，ソフトウェア内部の注目する

機能を正しく実行するために不可欠である部分の特徴

またはその表現を用いて，ソフトウェア間の類似性を

測る技術である．なお，この特徴またはその表現を，

「バースマーク情報」と呼ぶことにする．ソフトウェ

ア間の類似性は，バースマーク情報の類似量として数

値的に測られる．ソフトウェア間の類似性が高いほど，

この類似量は大きくなる．すなわち，バースマークを

用いて盗用を発見するということは，ソフトウェア間

の類似性を類似量として測ることにより，ソースコー

ド流用の有無を推測するということである．

バースマークは，2つのソフトウェア P，Q につい

て，次の 2性質を満たすことが望ましい．ただし BP，

BQ は P，Q のバースマーク情報とする．

• 攻撃耐性 P，Qの実装の類似性が高いとき，BP，

BQ の類似量は有意に大きい．

• 弁別性 P，Q の，ユーザから見た振舞いの類

似性が高くても，実装の類似性が低いとき，BP，

BQ の類似量は有意に小さい．

攻撃耐性は，既存研究20)において「保存性」と呼ば

れているものに相当するが，本論文ではバースマーク

情報を変化させる攻撃への耐性を特に考慮するため，

このように呼ぶことにする．また，類似量がどの程度

であれば流用されていると判断できるかについては，

様々なソフトウェアから類似量を求めた結果から統計

図 1 古田らのバースマーク情報構成図
Fig. 1 Furuta et al.’s construction of birthmarks info.

的に与えられるものとし，本論文では閾値などを設定

せず，傾向に着目する．

バースマークは次の 2種類に大きく分類される．

• 静的バースマーク ソフトウェアを実行せずに得

られる静的情報を利用するバースマーク．

• 動的バースマーク ソフトウェアの実行過程に現

れる動的情報を利用するバースマーク．

また，これらのバースマーク情報を，それぞれ静的

バースマーク情報，動的バースマーク情報と呼ぶ．

2.3 バースマークの構成

バースマークには盗用証拠能力が低いなどの短所が

存在するため，複数のバースマークを用いて短所を

補うべきである．しかし，これまでに提案されている

バースマークの種類は少なく，短所を補うには不十分

である．その問題に対し古田ら2) は，動的バースマー

ク情報の生成手順は抽出と抽象化の 2つから構成され

ており，それらを様々に組み合わせることによって新

たなバースマーク情報を作り出せる，と主張している．

抽出とは，ソフトウェア P とその入力 I に基づく実

行過程の全情報からある特徴を持つ要素を抜き出し，

実行順に並べた系列を得る操作を指す．この系列を抽

出系列といい，これが P の特徴にあたる．また，抽

象化とは，抽出系列をもとに何らかの抽象化表現を得

る操作を指す．この抽象化表現が攻撃耐性と弁別性を

持つならばそれがバースマーク情報となる．これを図

に示したものが，図 1 となる．

古田らは 1つのソフトウェアから動的バースマーク

情報を得るまでの処理のみに着目している．そこで，

これを拡張し，バースマークの構成を新たに提案する．

拡張の 1つ目として，抽出処理を静的バースマーク

に対しても考え，抽出される情報を「抽出情報」と呼

び，抽出情報を構成する成分を「抽出成分」と呼ぶこ

とにする．抽出対象ソフトウェアに対する入力が φ で

ある場合は静的バースマークに相当し，φ でない場合

は動的バースマークに相当する．ここで，φ は何もな

いことを示す記号とする．また，動的バースマークに

おいて，抽出情報が実行順序に関する情報を含んでい

る場合，抽出系列と見なすことができる．

2つ目として，バースマーク情報間の類似量導出方

法に着目する．類似量導出方法の選択により，類似量
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には様々な傾向が現れると考えられる．そこで，類似

量導出もバースマーク構成要素として考える．

3つ目として，抽出と抽象化の間に着目する．これ

までに，抽出，抽象化，類似量導出という 3つの処理

について述べた．抽出から抽象化までが，1つのソフ

トウェアから 1つのバースマーク情報を得るまでの処

理であり，この間，2つのソフトウェアに由来するデー

タどうしが絡むことはない．しかし，たとえば片方の

抽出情報に含まれる種類の抽出成分以外は削除するな

ど，抽象化の前処理として 2つのソフトウェアから得

られた各抽出情報を比較し操作するという処理を行う

バースマークも考えられる．類似量導出処理において

このような処理を担当しようとしても，入力は抽象化

表現であるため抽出情報を直接操作することはできな

い．また，この比較・操作処理も他の 3処理と同様に，

どのような処理をするか選択することにより，バース

マーク情報や類似量に様々な傾向が現れると考えられ

る．そこで，抽出情報の比較・操作処理もバースマーク

構成要素として別個に考える．これにより，提案バー

スマーク構成の一般性を向上させることができる．

以上の拡張から，本論文の筆者らは，バースマーク

は以下に示す 4種類の関数から構成されていると考え

る．ただし，P，Q は比較する 2つのソフトウェアで

あり，I は P，J は Q の，比較すべき実行状態を導

くための入力である．

• 抽出関数Ext P と I，または Q と J を入力と

し，特徴である抽出情報を出力する．I，J が φで

あるときは静的バースマークに相当し，I，J が

φ でないときは動的バースマークに相当する．I，

J の片方だけが φ であることは許さない．

• 抽出情報比較関数 Cmp 2つの抽出情報を入力

とし，2つの処理済み抽出情報を出力する．

• 抽象化関数Abs 1つの抽出情報を入力とし，1つ

の抽象化表現を出力する．

• 類似量導出関数 Sim 2つの抽象化表現を入力と

し，それらの類似量を出力する．

この 4種類の関数それぞれを「バースマーク関数」

と呼ぶ．また，各バースマーク関数の入出力を「バー

スマーク変数」と呼ぶ．なお，各バースマーク関数に

は，関数の振舞いを制御するための入力も存在する場

合があると考えられる．このような入力を「制御入力」

と呼ぶ．

以上のバースマーク構成を図にしたものが図 2 であ

る．ただし，制御入力については図の簡潔化のため，

省略している．なお，図 2 では Ext，Abs が 2 つず

つ表記されているが，それぞれ同じ Ext，Absを用い

図 2 提案するバースマーク構成図
Fig. 2 Proposing construction of birthmarks.

るものとする．

本論文では，これ以降動的バースマークに特化し

て議論を進める．すなわち，ソフトウェアへの入力が

φ であることを許さない Extを用いるものとする．ま

た，抽出情報を抽出系列として扱うものとする．

2.4 既存の動的バースマーク

すでに，動的バースマークとしていくつかの手法が提

案されている．岡本ら20)はAPI関数の呼び出し順序・

頻度を用いた実行系列バースマーク（以下DB SEQ），

実行頻度バースマーク（以下 DB FREQ）を，Myles

ら18) は Whole Program Paths 12) を用いたバース

マーク（以下 DB WPP）を，それぞれ独立に提案し

ている．また，古田ら2)はある特徴の繰返しパターンを

抽象化表現とする動的バースマーク（以下 DB REP）

を，林ら7)はある特徴の出現位置に着目して抽象化を

行う出現間隔バースマーク（以下DB INTV），近傍検

索バースマーク（以下 DB SRCH）を提案している．

なお，これらのバースマーク関数を表 1 にそれぞれ

記述した．

岡本ら20) が提案した，API関数の呼び出し履歴を

抽出系列として用いる動的バースマークは，API関数

の実体がソフトウェアの外部に存在する場合が多いた

め，ソフトウェアに難読化などが施されていてもその

実体は変わりえず，また呼び出しの方法も決まってお

り，呼び出しの隠蔽は難しいと考えられるということ

を攻撃耐性の根拠にしている．本論文ではその考えに

従い，共有ライブラリにその実装を持つ API関数呼

び出し履歴を抽出系列として選択し，議論を進める．

なお，DB WPPは，API関数呼び出しを抽出成分

とすることは考慮されておらず，DB SRCHは抽出成

分が API関数呼び出しのみでは適用が難しい．これ

らは API関数呼び出し履歴を抽出系列とする前提に

はそぐわないため，本論文ではこの 2つについて議論

しない．

3. 動的バースマークに対する攻撃

ここでは盗用者の能力を仮定し，盗用者が行う攻撃

についてまとめる．
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表 1 既存の動的バースマーク
Table 1 Existing dynamic birthmarks.

3.1 盗 用 者

盗用者の目的は，盗用事実を発見されないように盗

用を行うことである．盗用者の能力および行動を，以

下のように仮定する．

(ア) 盗用対象ソフトウェア P のソースコードの記

述をすべて参照できる．

(イ) 盗用隠蔽を目的とする行動にかけるコストは，

P と同機能のソフトウェアを自作するためにかか

るコストよりも有意に低い．

(ウ) P のバースマーク情報 BP と，P を盗用して作

成したソフトウェア Q のバースマーク情報 BQ

をそれぞれ求めることができ，類似量を導出する

ことができる．

(エ) Q は公開し，Q のソースコードは公開しない．

また，Q は逆コンパイルが困難である．

(ア)は，ソースコードが公開されているか，または

P の逆コンパイルが可能であることを示す．(イ)は，

盗用隠蔽のためにはコストをかける必要があり，また

かけられるコストは限られていることを示す．これは，

P と同機能のソフトウェアを自作可能ならば，盗用す

表 2 盗用隠蔽攻撃の分類
Table 2 Classification of theft concealment attack.

る必要がないという考えに由来する．(ウ)は，Q の作

成時に存在するバースマークを用いて P と Q のバー

スマーク情報の類似量を求め，攻撃の指標にできるこ

とを示す．攻撃と類似量導出を繰り返す回数は (イ)に

よって制限される．(エ)は，盗用発見のために Q の

ソースコードは利用不可能であることを示す．

3.2 攻撃の最小単位

盗用者にとって攻撃とはソースコードを改変するこ

とである．攻撃により最も影響を受けやすいバース

マーク変数は抽出情報である．

抽出情報は抽出系列であるとする．抽出系列を文字

列としてとらえることにすると，抽出系列を変化させ

る攻撃の最小単位は，文字列の基本操作である，1文

字の削除・挿入・置換の 3種類と考えることができる．

以降，1回の攻撃は，抽出系列に対する 1回の基本操

作に相当するものとする．

3.3 盗用隠蔽攻撃

盗用隠蔽攻撃は，盗用の隠蔽を目的とする攻撃であ

る．本論文では，盗用隠蔽攻撃はソフトウェアが持つ

機能を変更せずに，API関数呼び出しを変更する攻撃

を指すものとする．

API関数呼び出し履歴を抽出系列と見なしたとき，

それに対する攻撃を，攻撃の最小単位に基づいて考え

ることができる．それをまとめたものが表 2 である．

各攻撃について説明する．

API 関数削除攻撃とは，API 関数の機能をユーザ

関数として実装することにより API関数呼び出しを

消す攻撃である．方法として，自作攻撃と複製攻撃が

あげられる．自作攻撃は，API関数が持つ機能を盗用

者が自ら実装する攻撃であり，複製攻撃は，API関数

の実装を丸ごと複製し利用する攻撃である．

API関数挿入攻撃は，API関数を冗長に呼び出し，

履歴を変化させる攻撃である．

API関数置換攻撃は，ある機能を実現しているAPI

関数の組を，同等機能が実現可能な別の API関数の

組に置換し，履歴を変化させる攻撃である．この攻撃
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表 3 盗用隠蔽攻撃のコスト
Table 3 Cost of theft concealment attack.

は置換操作だけでなく，挿入・削除操作を組み合わせ

る場合が多いと考えられる．

API関数順序入替え攻撃は，2回以上の基本操作を

組み合わせたもので，呼び出し順序が処理に影響のな

い箇所を探し，順序を入れ替える攻撃である．

これらの攻撃を行うためには，3.1節，盗用者の能

力 (イ)で述べたとおり，コストがかかる．このコスト

をまとめたものが表 3 である．ここで攻撃のコストと

は，盗用者が対象ソースコードおよび API関数につ

いて意味解析を行うときにかかるコストとする．準備

時コストとは盗用者が事前に行う必要のある行動にか

かるコストであり，改変時コストとは対象ソースコー

ドを改変する際にかかるコストである．また，API関

数削除攻撃は，ある API関数をユーザ関数として実

装することに成功した場合，その API関数呼び出し

はすべて削除することができるようになるため，攻撃

可能回数は大きいと考えられる．API関数挿入攻撃に

ついても，処理に影響を与えないように呼び出しを行

えば，何回でも呼び出しができるため，攻撃可能回数

は大きいと考えられる．残り 2つの攻撃は攻撃対象ソ

フトウェアの実装に依存するところが大きいが，攻撃

可能回数は比較的小さいと考えられる．

3.4 機能改変攻撃

機能改変攻撃は盗用の隠蔽を目的とせず，機能の追

加，改変などの結果，API 関数呼び出し履歴が変化

する攻撃である．そのため，この攻撃によってソフト

ウェアの機能には変更が加えられる．例としては，余

分な機能の削除や部分的な盗用，新機能の追加，機能

の置換などがあげられる．

機能改変攻撃に関しては，攻撃能力の制限を設ける

表 4 盗用隠蔽攻撃への耐性
Table 4 Resistance to theft concealment attack.

ことが難しいため，本論文では特に制限を設けない．

すなわち，機能改変攻撃の程度は盗用者の自由となる．

3.5 既存バースマークの攻撃耐性

盗用隠蔽攻撃と機能改変攻撃に対し，既存のバース

マークがどの程度の攻撃耐性を持っているか，攻撃コ

ストを考慮した評価を行った．

3.5.1 盗用隠蔽攻撃への耐性

盗用隠蔽攻撃への耐性についてまとめたものが表 4

である．以下，各評価理由について述べる．

API関数複製攻撃および API関数挿入攻撃につい

ては，攻撃可能回数が多く，改変時コストがかからな

いため，多数回攻撃されても影響を小さく抑えられる

かどうかが評価基準となる．API関数複製攻撃につい

ては，この攻撃が可能であればすべての API関数の

抽出ができず，バースマーク情報の導出ができなくな

る．API関数挿入攻撃については，既存の動的バース

マークにおいて対策が施されているものは存在しない．

API関数置換攻撃およびAPI関数順序入替え攻撃に

ついては，攻撃時コストがかかるため，少ない攻撃回

数でも大きな影響が与えられる可能性があるかどうか

が評価基準となる．DB SEQ，DB REP，DB INTV

の類似度導出関数 S lmsで用いられている最長一致列

長は，2つの系列のうち，最も長く一致している部分の

長さである．したがって，最長一致列の中心の 1カ所

が変化しただけで，その長さは半分になる．DB SEQ

は抽象化を行っていないため，抽出系列の操作が直接

類似量に現れる．よって，API関数置換攻撃，API関

数順序入替え攻撃による影響は大きいと考えられる．

DB REPおよび DB INTVはそれぞれ抽象化を行っ

ているが，それでも大きく影響を受けると考えられる．
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表 5 機能改変攻撃への耐性
Table 5 Resistance to function modification attack.

DB FREQ については，置換攻撃の影響は受けるも

のの，少ない回数の置換攻撃では API関数の呼び出

し総数への影響は小さいと考えられる．また，系列順

序はバースマーク情報の導出に用いないため，実行頻

度は順序入替え攻撃の影響を受けない．

3.5.2 機能改変攻撃への耐性

バースマークはソフトウェア間の類似性を類似量と

して測る技術であるため，機能改変によってAPI関数

呼び出し履歴が変化した場合，その変化量に応じて類

似量も変化すべきである．すなわち，履歴の変化がわ

ずかであるにもかかわらず類似量が非常に小さくなっ

たり，逆に履歴のほとんどが変化しているにもかかわ

らず類似量が大きいままであったりすることは好まし

くない．さらにいえば，履歴の変化量と類似量は比例

関係に近い方が好ましい．以上から，機能改変攻撃へ

の耐性とは，ソフトウェア間の類似性を正しく測れる

かどうかに相当する．このような基準に基づいて評価

を行った結果をまとめたものが表 5 である．

DB SEQは S lmsを用いている．3.5.1項で述べた

ように，最長一致列長は系列の改変に弱い．よって，呼

び出し履歴の類似性は高くても，類似量が小さくなっ

てしまう場合が考えられるため，ソフトウェア間の類

似性が正しく測れない場合があると考えられる．

DB REP，DB INTVも S lmsを用いている．この

2つのバースマークは抽象化を行っているが，それで

も抽出系列の改変による類似量への影響は大きく，ソ

フトウェア間の類似性が正しく測れない場合があると

考えられる．

DB FREQ では S vec を用いている．履歴の変化

量と類似量は比例関係にあるとはいえないが，S lms

のような急峻な変化はせず，ソフトウェア間の類似性

は比較的正しく測れると考えられる．

4. 提 案

既存手法と比べ，攻撃への耐性を向上させることを

目的に，新たなバースマーク関数およびバースマーク

を提案する．表 4 より，API 関数挿入攻撃への耐性

を持つ動的バースマークは未提案であると分かる．ま

た，3.5.2 項より，S lms は機能改変攻撃への耐性を

持たないことが分かる．そこで，本章では API関数

挿入攻撃への耐性や機能改変攻撃への耐性を考慮した

バースマークおよびバースマーク関数を提案する．

4.1 失敗呼び出し削除を行う抽出関数の提案

API関数挿入攻撃においてどのような API関数が

挿入されるかを考える．API関数挿入攻撃は盗用隠蔽

攻撃であるため，ソフトウェアの挙動に影響を与えな

いように API関数が挿入される．いい換えれば，処

理に影響を与えない API関数呼び出し（以下，無効

呼び出し）が挿入されると考えられる．よって，無効

呼び出しを抽出時に検知し，排除すればよい．

盗用者が無効呼び出しを行う方法としては，API関

数の実行に失敗するような引数を渡して呼び出すとい

う方法（以下，失敗呼び出し）や，機能 Fとその逆の

機能 F−1 を持つ 2種類の API関数を連続的に呼び出

し，機能を打ち消すという方法（以下，打消呼び出し），

そもそも処理に影響を与えない API関数を呼び出す

方法（以下，正常無効呼び出し）などが考えられる．

どのような無効呼び出しを行うかについては盗用者

が決定するため，攻撃対策としてはすべての無効呼び

出しに対応すべきである．しかし，前述した 3種の無

効呼び出し以外にも未判明の無効呼び出しの存在が考

えられるため，すべての無効呼び出しに対応すること

は難しい．本論文では，無効呼び出し削除による挿入

攻撃対策の入口として，API関数の種類に依存する部

分の少ない無効呼び出し検知方法を考える．

32 bit Windowsにおける API関数の多くは，実行

失敗時に SetLastError関数などを用いてエラーコー

ドを設定する．したがって，API関数の呼び出しごと

にエラーコードを監視する，という API関数の種類

に依存する部分が少ない方法で失敗呼び出し検知が可

能になる．そして，検知された失敗呼び出しを履歴と

して採用しなければ，攻撃者による API関数挿入攻

撃の手段を減らすことができ，耐性が向上する．この

抽出関数を E fdelと呼び，API関数挿入攻撃に耐性

を持つ抽出関数として提案する．

なお，この処理は Abs 内の処理であると考えるこ

ともできるが，本論文では Ext内の処理として扱う．

4.2 編集距離を用いた類似量導出関数の提案

バースマーク情報が系列である既存動的バースマー

クの類似量導出関数 S lmsは，以下の式で表される．

S lms(S1, S2) =
2 × LMS(S1, S2)

Len(S1) + Len(S2)
(1)

ただし，S1，S2 は比較する 2つの系列であり，LMS
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は 2つの系列の最長一致列長を，Lenは系列の長さを

返す関数である．

S lmsでは，全体に細かく改変が施された場合，元々

は最長一致列であった箇所が細切れになり，類似量が

著しく小さくなってしまう．そこで本論文では，編集

距離3)を用いた系列類似量の導出法を提案する．編集

距離は，ある文字列を別の文字列に変えるとき，文字

列の基本操作である，1文字の削除・挿入・置換を最

小で何回行えばよいかを示す値で，これを用いて 2つ

の文字列の差を定量的に測ることができる．編集距離

で用いられる基本操作は，3.2節で述べた攻撃の最小

単位と等しい．したがって，少ない回数の攻撃では編

集距離は大きく影響を受けない．そこで，この編集距

離を用いて系列類似量を導出する．

編集距離を用いた類似量導出関数 S edを，以下の

ように提案する．

S ed(S1, S2) = 1 − EditDist(S1, S2)

MaxLen(S1, S2)
(2)

ただし，S1，S2 は比較する 2 つの系列であり，

EditDistは 2つの系列の編集距離を，MaxLenは 2つ

の系列のうち長い方の系列長を返す関数である．

編集距離は 1 文字の削除・挿入・置換を行う回数

を示している．そのため，API 関数挿入攻撃を行っ

た回数だけ編集距離は増加する．そこで，編集距離の

うち，挿入に由来する距離を打消すことができれば，

API関数挿入攻撃に耐性を持つ系列類似量導出関数を

実現することができると考えられる．そこで，比較す

る 2系列の長さの差を打ち消すように S edを改めた

関数 S ed2を以下のように提案する．

S ed2(S1, S2) =

1−EditDist(S1, S2)−LenDiff(S1, S2)

MinLen(S1, S2)
(3)

ただし，S1，S2 は比較する 2 つの系列であり，

EditDistは 2つの系列の編集距離を，LenDiffは 2つ

の系列長の差分を，MinLenは 2つの系列のうち短い

方の系列長を返す関数である．この式は，S ed の右

辺第 2項の分子・分母からそれぞれ LenDiffを引いた

ものに相当する．

以上より，機能改変攻撃に耐性を持つ類似量導出関

数として S edおよび S ed2を，API関数挿入攻撃に

耐性を持つ類似量導出関数として S ed2を提案する．

ここで，式 (2)，式 (3)をそれぞれ変形すると，以

下のようになる．

S ed(S1, S2) =

MaxLen(S1, S2) − EditDist(S1, S2)

MaxLen(S1, S2)
(4)

S ed2(S1, S2) =

MaxLen(S1, S2) − EditDist(S1, S2)

MaxLen(S1, S2) − LenDiff(S1, S2)
(5)

式 (4)，式 (5)を比較すると，これらは分子が等し

く，分母が LenDiff だけ異なっている．したがって，

両式の S1，S2 が共通の場合，S ed2で求まる類似量

は，S ed で求まる類似量に比べ，大きくなるといえ

る．よって，S ed2 は S ed よりも弁別性が低いと考

えられる．

4.3 k-gramを利用した動的バースマークの提案

Myles らによって，k-gram を用いた静的バース

マーク（k-gram Based Software Birthmarks，以下

kBSB）が提案されている19)．以下，kBSBについて

述べる．

k-gram とは，系列中に隣接して現れる k 個の

記号の組である．たとえば “ABCDC” という系列

から 3-gramの組すべてを得ると，(ABC)，(BCD)，

(CDC)となる．

ソフトウェア内のオペコードの並びは系列として扱

えるため，そこよりすべての k-gram の組を求める．

そして，重複する k-gramを削除し，k-gram集合を

得る．この k-gram集合をバースマーク情報とし，こ

の抽象化関数を A kgと呼ぶ．2つのソフトウェアか

ら得た k-gram集合より，以下の類似量導出関数 S kg

を用いて類似量を求める．

S kg(S1, S2) =
|S1 ∩ S2|

|S1| (6)

ただし，S1 と S2 は比較する 2 つの k-gram集合で

あり，|S1|，|S2| は S1，S2 の元の数を表す．なお，

S1 は比較する元となるソフトウェアから，S2 は比

較対象となるソフトウェアから抽出された k-gram集

合であるとする．すなわち，あるソフトウェア Aと，

A を盗用して作られた疑いのあるソフトウェア B を

比較するとき，Aから得られた k-gram集合を S1 に，

Bから得られた k-gram集合を S2 にあてはめ，S kg

を用いることになる．

kBSBは静的バースマークであり，API関数呼び出

し履歴を意識して提案されたものではないが，kBSB

におけるオペコードを API関数呼び出しと見なせば，

動的バースマークとして利用することができる．これ

を DB KBSBと呼ぶ．

ここで，盗用者が改変することのできる k-gram集

合は S2 だけであり，S1 は改変できないことに着目す

る．S kgの分母は S1 の元の数，分子は S1 ∩S2 の元

の数であるため，盗用者が S kgの出力値を小さくす

るために可能なことは，分子の値を小さくすること，
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すなわち，S2 から S1 に含まれる k-gramを取り除く

ことのみである．API関数挿入攻撃でこれを達成する

ためには，たとえば，3-gram集合から取り除きたい

3-gramを (ABC)とすると，API関数呼び出し履歴に

含まれるすべての (ABC)を (AXBC)などのようにす

る必要がある．これは盗用者にかかる改変コストが既

存の動的バースマークよりも高くなることを意味して

いる．したがって，DB KBSBは API関数挿入攻撃

に対する耐性が既存動的バースマークよりも向上して

いると考えられる．そこで，API関数挿入攻撃に耐性

を持つバースマークとして，DB KBSBを提案する．

5. 評価実験および考察

これまでに述べた提案をもとに評価実験を行い，結

果の考察を行った．

5.1 実験の目的

4章で述べた各提案関数の評価を目的とし，実験を

行う．

4.1節では失敗呼び出しは無効呼び出しであるとし

た．しかし，API 関数の実行失敗によって処理を分

岐するソフトウェアも存在する．すなわち，実行に失

敗した API関数呼び出しが必ず無効呼び出しである

とはいえない．よって，失敗呼び出しを履歴から削除

した場合，有効な API関数呼び出しまで削除するた

め，機能改変攻撃耐性や弁別性に影響が現れると考え

られる．そこで，類似量にどの程度変化が現れるか確

認する．

次に，S edおよび S ed2は S lmsと比べて機能改変

攻撃耐性がどの程度向上しているか，また弁別性はど

の程度存在するかを確認する．さらに，S ed2の API

関数挿入攻撃耐性についても確認する．

最後に，DB KBSBは実際にどの程度 API関数挿

入攻撃に対して耐性があるか，また機能改変攻撃耐性

や弁別性は存在するか確認する．

5.2 実験対象ソフトウェア

実験対象のソフトウェアとして，表 6，表 7 に示す

2 種類のソフトウェア群を用いる．表 6 は 2 ちゃん

ねるブラウザと呼ばれるソフトウェア群である．この

ソフトウェア群を用いた理由として，ソフトウェア A

のソースコードが公開されており，その派生物（B1，

B2，以下 Bi）が複数存在することや，Aと主目的が

同じだが Aの派生物ではないソフトウェア（C1，C2，

C3，以下 Ci）が複数存在することなどがあげられる．

A と Bi とは類似量が大きく，Ci とは小さくなるこ

とが望ましい．また，A’は Aに対してAPI関数挿入

攻撃を施したものである．本実験では，エラーコード

表 6 実験対象ソフトウェア群 1

Table 6 Group of software for Experiment 1.

表 7 実験対象ソフトウェア群 2

Table 7 Group of software for Experiment 2.

を設定する 5種類の API関数をランダムに呼び出す

関数を作成し，Aのソースコードの各ステップに挿入

し，挿入攻撃を達成した．

表 7 はMP3タグエディタと呼ばれるソフトウェア

群である．α はソースコード公開のソフトウェアであ

り，β1，β2，β3（以下 βi）は α の派生物，γ1，γ2，

γ3（以下 γi）は α と主目的が同じであるが派生物で

はないソフトウェアである．α と βi とは類似量が大

きく，γi とは小さくなることが望ましい．β2，β3 以

外については，岡本ら20) がバースマークについての

実験に用いたソフトウェアであり，本実験ではこれら

についても実験を行った．

なお，A，α は各派生物の派生元の版ではなく，実

験時に公開されていた最新版を用いているが，この場

合においてもそれぞれの類似性は高いと期待できる．

5.3 履歴取得対象API関数

呼び出し履歴取得対象のAPI関数として，Microsoft

Windows Server 2003 SP1 Platform SDK Version

3790.1830 16) に含まれるWinBase.hヘッダファイル
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表 8 提案バースマーク関数の組合せ
Table 8 Combination of proposed birthmarks function.

においてWINBASEAPIマクロを用いてプロトタイ

プ宣言されているAPI関数 656種のうち，実験環境で

は用いることのできない 29種と，実験対象ソフトウェ

アすべてに共通して呼び出し回数が膨大である 4種を

除いた 623 種を用いた．呼び出し回数が膨大である

4種の API関数については，その呼び出しの影響で，

履歴の記録に支障が出る場合があることと，膨大な回

数の呼び出しが 1カ所にまとまって現れる傾向にある

ため，バースマーク情報が系列であるバースマークの

弁別性が著しく下がる可能性があるという 2つの理由

により，本実験では履歴取得対象として含めない．

5.4 実 験 手 順

実験対象ソフトウェアを起動させ，起動と同時に

API関数呼び出し履歴の取得を開始する．起動時の処

理が終了した後，すぐにウィンドウを閉じ，終了させ

る．終了処理が終了した後，履歴取得を終了する．こ

れをすべてのソフトウェアに対して行う．

呼び出し履歴は，API関数名と呼び出し元スレッド

ID，エラーコードからなっており，これが実行順に並

んでいる．得られた呼び出し履歴はスレッドごとの呼

び出しが混在しているため，スレッド IDを用いて呼

び出し元スレッドごとにソートする．

ソート済みの履歴データを用い，各提案バースマー

ク関数によって類似量を求める．ここで，バースマーク

関数は単体では効力を持たず，Ext，Cmp，Abs，Sim

の 4 つが揃って初めて類似量を計算できる．そこで，

E fdel，E ed，E ed2に関しては，表 8 のようにバー

スマーク関数を組み合わせ，実験を行う．DB SEQは

提案バースマークではないが，比較対象とするため実

験を行う．なお，エラーコードが履歴に記録されてい

るため，履歴取得後に失敗呼び出しを削除することも

できる．そこで本実験では E apiの出力から失敗呼び

出しを削除した系列を，E fdel の出力とする．また，

内部で別の API関数を呼び出す API関数が失敗した

ときは，それらすべての呼び出しを失敗呼び出しと見

なす．

DB KBSB は，制御入力によって k の値を選択で

きる．k の値によって k-gram 集合が変化するため，

k を 1 から 9 まで変化させたときの類似量をそれぞ

れ求める．なお，DB KBSBにおいても，抽出関数と

して E api，E fdelを選択することができる．そこで，

この両方について実験を行う．抽出関数に E fdel を

選択したものを，DB KBSB FDELと呼ぶ．

実験環境は，マシンにGateway GT4014J（Athlon64

X2 3800+，1GB RAM），OSにMicrosoft Windows

XP Home Edition SP2を用いる．

5.5 実 験 結 果

E fdel，S ed，S ed2についての実験結果を，表 9，

表 10 に示した．表 9 はソフトウェア群 1に対する実

験結果で，Aとその他のバースマーク情報の類似量を

示す．表 10 はソフトウェア群 2に対する実験結果で，

α とその他のバースマーク情報の類似量を示す．類似

量が 1に近いほどソフトウェア間の類似性が高い．

また，DB KBSB，DB KBSB FDELについての実

験結果も同様に，ソフトウェア群 1については表 11，

ソフトウェア群 2については表 12 に示した．

5.6 実験結果の考察

実験結果をもとに，考察を行う．

5.6.1 失敗呼び出し削除による影響

表 9 より，失敗呼び出し削除をしない場合は Aと

A’ の類似量が小さくなるが，失敗呼び出し削除をす

ると，類似量が大きくなることが分かる．したがって，

本実験で挿入した API関数呼び出しが削除されてい

ることが確認できる．

表 9，表 10，表 11，表 12 より，A’についての類似

量以外では，類似量導出関数にかかわらず，E apiと

E fdelで類似量に大きな差は現れないことが分かる．

よって，失敗呼び出し削除による類似量への影響は

問題にならない程度であることが確認できる．

5.6.2 編集距離による類似量導出関数の性能

表 9 において，S lmsによる類似量は，C3 につい

ての類似量が大きく，B1，B2 についての類似量が小

さくなっているなど，バースマークとして機能してい

ないことが分かる．しかし，S edによる類似量は A・

Bi 間と A・Ci 間を比較すると，最小でも 2倍近くの

開きがあり，バースマークとして機能していることが

分かる．また，表 10 においても，β2 以外については，

バースマークとして機能していることが分かる．よっ
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表 9 E fdel，S ed，S ed2 の実験結果 1（数値は類似量）
Table 9 Experiment result of E fdel, S ed, S ed2, No.1 (The numerical value is similar amount).

表 10 E fdel，S ed，S ed2 の実験結果 2（数値は類似量）
Table 10 Experiment result of E fdel, S ed, S ed2, No.2 (The numerical value is similar amount).

表 11 DB KBSB，DB KBSB FDEL の実験結果 1（数値は類
似量）

Table 11 Experiment result of DB KBSB, DB KBSB FDEL,

No.1 (The numerical value is similar amount).

て，本実験においては，S ed は S lmsよりも対象ソ

フトウェアの機能の僅かな違いによる影響が抑えられ

ているといえる．

S ed2 による類似量は，表 9 より，API 関数挿入

攻撃の影響を打ち消すことに成功していることが分か

表 12 DB KBSB，DB KBSB FDEL の実験結果 2（数値は類
似量）

Table 12 Experiment result of DB KBSB, DB KBSB FDEL,

No.2 (The numerical value is similar amount).

る．さらに Bi についての類似量も 1に近くなってお

り，機能改変攻撃耐性も S edより向上していると考

えられる．表 10 においても，βi についての類似量が

全体的に向上していることが分かる．しかし，4.2節

で述べたとおり，S edに比べ，全体的に類似量が大き
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図 3 k 値の評価（平均値の差）
Fig. 3 Evaluation of k (Difference of average value).

くなっている．特に，C2 についての類似量や γ3 に

ついての類似量などが大きくなっており，弁別性は低

下していることが確認できる．

なお，本実験結果から，S edおよび S ed2は S lms

よりも Sim として良好な性質を持っていると考えら

れるが，S edおよび S ed2は API関数呼び出し履歴

の取得範囲のずれが類似量に影響を与えるなどの短所

も存在するため，それぞれの使い分けが必要となる．

5.6.3 DB KBSBの性能

表 11 を見ると，C3 についての類似量が B1，B2 に

ついての類似量と同等に大きくなっている．これより，

DB KBSBは弁別性に欠けると考えられる．しかし，

A’についての類似量は大きくなっており，API関数

挿入攻撃による影響は抑えられていることが確認でき

るため，DB KBSBの利用価値は十分にあると考えら

れる．

ここで，バースマークとして優れた性能を示す k 値

を求める．優れた性能を示すとは，攻撃耐性と弁別性

に優れていることである．すなわち，A，α と派生物

（A’，Bi，βi）の類似量が大きく，非派生物（Ci，γi）

の類似量が小さくなる傾向にある方が良い．

この評価を行うために，本論文では，派生物につい

ての類似量の平均値（Avg1）と，非派生物についての

類似量の平均値（Avg2）から，それらの差（Avg1−
Avg2）および比率（Avg1/Avg2）をソフトウェア群

ごとに求める．これらの値が大きいほど，バースマー

クとしての性能に優れた傾向にあるといえる．これら

の結果を，図 3，図 4 に示した．

図 3，図 4 より，ソフトウェア群 1については k 値

が 1～3程度のときに差，比率の変化が大きい傾向に

あり，ソフトウェア群 2については k 値が 1～5程度

のときに差，比率の変化が大きい傾向にある．また，

図 4 k 値の評価（平均値の比率）
Fig. 4 Evaluation of k (Ratio of average value).

今回の実験範囲では，k 値が大きくなっても差，比率

が大きく下がることはなかった．したがって，本評価

により，DB KBSB，DB KBSB FDELともに，k 値

としては 5 程度以上を目安に用いるべきであるとい

える．

5.6.4 β2 についての考察

ここで β2 について述べる．β2 は α の派生物であ

るにもかかわらず全バースマークにおいて類似量が小

さくなっている．β2 の API関数呼び出し履歴を見る

と，ある特定の API関数が非常に多くの回数呼び出

されていた．このAPI関数は他ソフトウェアの呼び出

し履歴でも最も多く記録されているが，呼び出し回数

が膨大であるために履歴取得対象としなかった 4関数

ほど多くはなかった．そのため，本実験では履歴取得

対象としたが，β2 では呼び出し回数が突出していた

ため，その影響で類似量が小さくなったと考えられる．

6. まとめと今後の課題

本論文のまとめと，今後の課題について述べる．

6.1 ま と め

本論文では，API 関数呼び出し履歴を用いた動的

バースマークに対する攻撃方法の整理を行い，既存

バースマークでは耐性のない攻撃方法に着目した．そ

こで，バースマークは複数の関数から構成されている

ととらえたうえで，攻撃耐性の向上を考慮したバース

マーク，バースマーク関数を提案した．そして評価実

験を行い，各提案バースマークの有効性を確認するこ

とができた．

6.2 今後の課題

今後の課題について項目別に述べる．

6.2.1 失敗呼び出し以外の無効呼び出し検知方法

失敗呼び出し削除はあくまでも盗用者の攻撃手段を
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減らすというだけであり，他の無効呼び出しを用いた

攻撃には耐性を持たない．そして，4.1節で述べた打

消呼び出し，正常無効呼び出しの検知方法については，

本論文では提案していない．よって，打消呼び出し，

正常無効呼び出しの検知方法を模索する必要がある．

また，未知の無効呼び出しに関する調査も行い，その

検知方法を模索することも必要である．

6.2.2 具体的な Cmpの提案

2.3節で提案したバースマーク構成のうち，Cmpは

一般性を考慮して組み込んだものであり，本論文では

具体的な関数を提案していない．Cmpの案としては，

片方の抽出情報に含まれる種類の抽出成分以外は削除

する，などがあげられる．このような Cmpを用いて

有用なバースマークが構成できないかの検討も課題と

してあげられる．

6.2.3 未実験のバースマーク

DB REPや DB INTVの Simを S edに変えて試

すなどは本論文では行っていない．このように，未実

験の組合せを実験し，バースマークとしての特性を考

察することも課題としてあげられる．

6.2.4 バースマーク性能の定量的評価方法

本論文では，DB KBSB において適切な k 値を求

めるために，類似量の平均値の差，比率を用いて評価

を行った．この手法は他のバースマークにおいても適

用可能であると考えられるが，類似量のばらつきの大

小など，多くの評価軸があると考えられるため，特性

の異なるバースマークどうしを比較することは本論文

では見送った．今後，バースマークの性能を測るため

の評価軸を洗い出し，測定する方法を模索することが

必要である．

6.2.5 その他の課題

その他の課題としては，履歴取得対象とする API

関数の選択方法の明確な基準の策定，異なる版の

Windowsを実験に用いたときの影響の調査などがあ

げられる．
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