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情報セキュリティ技術に対する安心感の構造に関する統計的検討

日景 奈津子† カール ハウザー†† 村 山 優 子†

本研究では，情報セキュリティ技術に対する利用者の安心感について，その構造を明確にする．安
心感の要因を把握するための調査実験を行い，探索的因子分析を実施した．その結果，セキュリティ
技術の安全性に関わる因子，システムの操作性や使いやすさに関わる因子等，6 因子を抽出した．さ
らにそれらの因子が，外的要因と内的要因の 2つのグループに大別され，安心感を構成しているとい
う仮説を立て，共分散構造分析により検証した．本論文では，調査実験および分析結果とともに安心
感の構造について報告する．

A Statistical Discussion of the Sense of Security, Anshin

Natsuko Hikage,† Carl Hauser†† and Yuko Murayama†

In this research, we identify the structure of Anshin — the sense of security. We conducted
the user survey and came up with six major factors by the explanatory factor analysis (EFA).
With the results, we had a hypothesis that those six factors could be categorized in two
groups; one is environmental-based and the other is personal-based. The two groups would
consist Anshin. We verify our hypothesis by using structural equation modeling (SEM). This
paper reports on our survey and analysis.

1. は じ め に

従来の情報セキュリティ分野では，工学的な立場か

らセキュアな技術を提供すれば利用者は安心するとい

う仮定の下，研究開発が進められてきた．その評価方

法の多くは，安全性評価や性能評価により，その達成

度を客観的に示すことで行われている．セキュリティ

技術の客観的安全性だけではなく，利用者の安心感の

重要性について，ヒューマンクリプトという概念が提

唱されてきた1)．ヒューマンクリプトは人に安心を与

えるためのセキュリティ技術であり，システムが利用

者の意思どおりに機能していることを保証し，かつそ

れを利用者に納得させることを目的としている．

本研究では，技術の安全と利用者の安心の関係につ

いて，その枠組みを図 1 に示すとおり検討した．横軸

は情報セキュリティ技術の安全性の程度を表し，縦軸

が利用者の心的状態を表す．図 1 のように 4象限で安

心と安全をとらえたとき，高いセキュリティが確保さ
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れ，利用者が不安を感じていない状態が最も望ましい

状態である．また，技術的に危険な状態では，利用者

はそれを認識し，不安である状態が望ましい．

しかし，情報セキュリティ技術が「安全」でも「安

心」が得られない状況も起こりうる．これは，図 1 の

領域 1 に該当する．村上は，この「安全」でも「安

心」が得られない状態が最も顕著に現れているのは原

子力の分野であると考察している2)．原子力発電の現

場は，他の様々な現場に比べ客観的な安全性において

優れているといわれているが，人間がときに犯すミス

やエラーが凶器となる事件が発生しており，原子力発

電に対する不安はいまだ払拭されない．また飯塚らは，

情報セキュリティ対策を十分に施したシステムであっ

ても，利用する場所によって利用者の安心感に大きな

差があることを実験的に示している3)．このように，

安全性が確保されているシステムであっても，ユーザ

ビリティの問題や利用者の主観を考慮しないインタ

フェース設計等が要因となり，利用者に不安をいだか

せる場合がある．

一方，危険であるという認知が欠如した状態で安心

していることもありうる．これは図 1 の領域 2に該当

する．この状態について吉川らはリスクコミュニケー

ションの観点から，知識がなく安心している状態を「無

知型安心」とし，見かけ上の安心ではなく，知識や情
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図 1 安心とセキュリティ技術の関係
Fig. 1 A relation between secure feeling and security

technology.

報取得を経た「能動型安心」が望ましい状態であると

指摘している4)．また，吉川らの提唱する「無知型安

心」の例として，フィッシング詐欺の被害者の状態は

この領域に分類できる．Dhamijaらによると，フィッ

シング詐欺の手口は知識不足や注意不足の利用，表示

による欺き等に分類される5)．特に，SSLが提供する

鍵アイコンの意味や SSL 証明書等の確認方法を知ら

ないまま，真偽の判定をサイトの見た目（コンテンツ

やドメイン名等）のみで判断する場合が最も多い．こ

のことから，吉川らの提唱する「能動型安心」に加え，

危険であることを認知させ，利用者を安易に安心させ

ないことも重要である．

以上の背景から，本研究ではネットワークを基盤と

する環境でのセキュリティ技術と利用者が考えている

安心感についての関係を明らかにし，安全かつ利用者

が安心して利用できるシステムの構築を目指してきた．

その中で，筆者らは安心感を定量的に評価するための

安心度評価モデルについて提案し，実験的検討を進め

てきた6),7)．しかし，具体的な評価指標や，安心感に

影響を及ぼすであろうと仮定した諸要因の妥当性が不

明瞭であった．

本研究では，情報セキュリティ技術に対する安心感

の潜在的な要因を把握する目的で，質問紙調査による

調査実験を行った．本論文では，利用者の安心感に影

響を及ぼす諸要因について述べ，その構造について考

察する．以降，2章では，安心感に関する基礎的検討と

して関連研究について概説し，3章では探索的因子分

析により抽出した安心感要因について考察し，安心感

の構造についての仮説を述べる．4章では共分散構造

分析を用いて仮説の検証を行い，5章でまとめを行う．

2. 関 連 研 究

本章では，安心の定義について紹介し，安心感に関

する既存研究について議論する．

吉川らは，社会学の立場から安全と安心について議

論し，安全が技術的に達成できる事柄であるのに対し，

安心はそれだけでは達成できない心理的な要素を含む

ものであると述べている4)．国内では，多くの場合安

心ととらえられている概念を，欧米ではトラスト（信

頼）と表現することが多く，その概念は心理学，社会

学，経済学，特に近年では電子商取引における信頼形

成に関する研究分野等において，その重要性が指摘さ

れてきた8)～11)．Lewisらは，トラスト（信頼）には，

認知的なトラスト（Cognitive Trust）と感情的なト

ラスト（Emotional Trust）があることを報告してい

る8)．しかし，従来研究においては，認知的トラスト

の定義や枠組みについては確立されつつあるが，感情

的トラストについて言及している研究は前者に比べ比

較的少ない．以下にそれぞれの定義を紹介する．認知

的トラストとは，トラストする者（Trustor）の，トラ

ストされる者（Trustee）への，論理的根拠のある期

待（Rational Expectation）であり，認知的評価であ

る．論理的根拠とは，相手が能力（Competence），誠

実さ（Integrity），善意（Benevolence）を持ち合わせ

ているであろうという期待である11)．一方，感情的ト

ラストは，相手に対する，自分自身の安心感（Secure

Feeling）や情緒的安定（Emotional Security）による

主観的評価である10)．このことから，安心感とはトラ

ストの感情的側面である Emotional Trust と同義で

あるといえる．

一方国内では，山岸が安心と信頼を区別した定義を

提唱している12)．両者は「相手は自分を裏切らないと

いう期待」であるという点では同じであるが，その根

拠が異なるという．安心は「相手に裏切りの誘因が存

在しない場合，相手の協力行動に対する期待」であり，

それに対し信頼は「相手に裏切りの誘因が存在する場

合，相手の協力行動に対する期待」であると定義して

いる．

どのような要因が利用者の安心感に影響を及ぼして

いるかを把握するためには，安心感について評価する

ことが求められる．しかし，利用者の安心感について

は，心理的な側面が強い概念であることから，定量的

に評価することは困難であることが予想される．安心

感の定量的な扱いの困難さは，村上の提唱する安全学

においても指摘されており2)，安心感については主観

的にしか評価できない．人間の主観や感性を評価する

手法として，主観評価法がある．主観評価法は主に心

理学の分野で用いられてきたが，工学分野においても

特にヒューマンインタフェースの評価方法としてその
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重要性が認知されている．心理学的アプローチでは，

このような主観的かつ抽象的な構成概念について，数

値としてデータ化する手続きを測定とよび，その手続

きは一般に質問紙尺度を用いて行われる13)．実用性の

高い尺度の一例として，コンピュータと接触する際の

個人の内に喚起される不安を測定するコンピュータ不

安尺度14) があり，情報教育の現場で多用されている．

過去の研究において尺度の妥当性や信頼性が検証され

ている尺度は，客観性があることが認められている．

また，コンピュータシステムに対する利用者の主観

評価については，80 年代から 90 年代前半にかけて，

ユーザビリティ評価に関する研究分野を中心に満足度

の主観評価尺度が開発されてきた15)～20)．これらの評

価尺度は，今日のようにインターネットが一般家庭に

至るまで普及する以前に開発されたものであり，ネッ

トワークを介した情報操作に主眼を置いてはいない．

ネットワークを介して誰もが様々な情報を扱うように

なった現在では，セキュリティ面での安全性対策は必

須である．このように利用者を取り巻く環境が変化し

つつある中，単なる操作性や満足感だけではなく，情

報セキュリティ技術に対する利用者の安心感について，

その評価指標や評価手法を検討することは重要な研究

課題であるといえる．

一方，酒井らは，原子力発電所に対するイメージが

安心感に与える影響について検討した結果，安心を感

じられる根拠は客観的に測れるものではなく，自分自

身の経験や他者との相互関係に基づくものであること

を示した21)．先に述べた飯塚らの検討においても，情

報セキュリティ対策を十分に施したシステムであって

も，利用する場所によって利用者の安心感に大きな差

があることを確認し3)，安心して個人情報を扱うこと

のできる公共作業環境について実験的検討を進めてい

る22)．また，高橋らはインタフェース工学の立場から

安心要素および不安要素についての心理学実験を実施

し，インタフェースの色彩や音声等の情報表示手法の

違いが安心感に影響があることを実験的に示した23)．

これらの既存研究により得られた知見を以下のよう

にまとめた．1)安心感は主観的であると同時に，トラ

ストの感情的な側面（Emotional Trust）とも同義で

ある．2)技術の客観的安全性を確保することは利用者

の安心感にとって重要であるが，安心感にはそれ以外

の潜在的な要因があることが予想される．以上のこと

から，安心感の構造を明確にするためには，心理的要

因も含めた，安心感の潜在的な要因を明らかにする必

要がある．

3. 安心感要因に関する調査実験

前章での議論から，本研究では安心感の潜在的要因

を把握するため，質問紙を用いた調査実験を実施した．

3.1 節では，質問紙で使用する尺度についての検討内

容を述べる．3.2 節以降では，質問紙調査のデータに

基づいて，探索的因子分析を実施した結果について報

告する．

3.1 主観評価尺度に関する予備検討

はじめに，質問紙を作成するにあたり，以下に示す

既存の評価尺度について検討した．

( 1 ) ユーザの PC 操作に対する満足感に関する

尺度として，CUS（Computer User Satisfac-

tion）15)，UIS（User Information Satisfaction

short-form）16)，EUCS（End-User Comput-

ing Satisfaction）17) 等がある．

( 2 ) ユーザビリティに関して，ユーザの主観的な満

足感や不安感等の客観的に測りにくい指標につ

いてアンケートやインタビュー等の手法を用い

ることが有効である24)．特に満足度を測るた

めの代表的な主観評価尺度として，QUIS 18)，

SUMI 19)，SUS 20) がある．

( 3 ) 2 章で紹介したリスクコミュニケーションに関

する既存研究には，原子力に関する意識調査25)

や原子力発電所に対する安心感調査21) におい

て，質問紙を用いた調査や検討がいくつか行わ

れている．

これらのうち ( 1 )と ( 2 )で紹介した既存尺度は，主

としてネットワークを介した情報操作を想定しておら

ず，必ずしも情報セキュリティに対する満足感を測定

するものではない．今回の調査対象である情報セキュ

リティに対する安心感について調査する場合には，そ

のまま使用することは困難であるが，システムの操作

性に対する一般的な項目については，既存尺度を参考

にし作成した．( 3 )のリスクコミュニケーションに関

する関連研究で用いられている質問項目については，

原子力発電所等の科学技術分野全般を対象としたもの

であるが，対象を情報システムや情報サービスに対応

する形に変更を加えることにより，応用可能であると

考えた．

また，本研究の先行調査として 2006年 7月に実施

した予備実験26) で使用した設問項目について再検討

し，さらに同調査で得られた自由記述回答から，人々

が情報セキュリティ技術に対する安心感についてどの

ように感じているかを整理した．それにより，技術の

安全性やリスク理解に関する項目，および評価対象に
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表 1 測定項目の記述統計量（N = 425）
Table 1 Amount of descriptive statistics (N = 425).

対する主観的な印象に関する項目を新たに作成した．

以上の検討の結果，計 35項目の設問項目を作成した．

3.2 調 査 方 法

質問紙調査は次のとおり実施した．

調査日時 2006年 10月 30日～2006年 11月 15日

手続き 学部 1～4年次対象の複数の講義時間内で，自

記式の集合調査を実施した．事前に担当教員と受

講学生の了解を得たうえで調査用紙を配布し，15

分程度の回答時間を設け，その場で回収した．調

査の趣旨説明から回収まで計 20分程度で完了す

るように行い，被験者の負担には十分考慮したう

えで実施した．

被験者 ソフトウェア情報学部 320名，短期大学部国

際文化学科 51名，総合政策学部 30名，社会福祉

学部 27 名，看護学部 24 名の学生計 452 名に回

答を依頼した．すべての被験者は情報処理に関す

る基礎教養科目を履修済みであり，日常的にイン

ターネットを利用している．

回収票 452名のデータのうち，記入漏れ等の無効票

を除いた 425件を分析に用いる有効票とした．425

件の内訳は，ソフトウェア情報学部 307名，短期

大学部国際文化学科 46名，総合政策学部 25名，

社会福祉学部 26名，看護学部 21名であった．ま

た，平均年齢は 19.45歳（18歳～36歳）であった．

調査内容 前節で検討した 35の設問項目が安心感の

根拠や理由として納得できるかどうかについて，

非常にそう思う（7点）～まったくそうは思わない

（1 点）の 7 段階で評定を求めた．状況設定とし
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表 2 最尤法，因子数 6，Promax 回転後の因子パターン行列（N = 425）
Table 2 Factor pattern matrix (N = 425).

てはインターネットを介して個人情報を送信する

ような場面での「安心感」について尋ねた．実際

の質問紙で提示した説明文と設問項目を付録 A.1

に示す．

3.3 探索的因子分析

調査結果から，7段階評価での得点化により算出し

た測定項目の平均値，標準偏差，歪度および尖度を表 1

に示す．これによると，平均値が中央値の 4点より低

い 2～3点台の項目も複数見受けられるが，歪度と尖

度の値については極端に分布が偏った項目は認められ

ない．そこで，すべての項目を分析に用いることが可

能であると判断した．

安心感の因子構造を把握するため，全 35項目を用

いて探索的因子分析を実施した．分析には統計解析ソ

フトウェアである SPSS 14.0J for Windowsを使用し

た．因子の抽出には最尤法を用いた．初期解における

固有値の減衰状況（第 1因子から順に 11.764，4.160，

2.658，1.736，1.467，1.357，0.891，. . .）から，第 6

因子と第 7因子間に大きな変化があることを確認し，

因子の解釈可能性も考慮したうえで最終的に 6因子解

表 3 因子相関行列
Table 3 Factor correlation matrix.

因子 I II III IV V VI

I - 0.37 0.46 0.23 0.40 0.52

II - 0.69 0.72 0.27 0.39

III - 0.54 0.29 0.46

IV - 0.20 0.36

V - 0.15

VI -

を採用した．因子数を 6に固定したうえで最尤法およ

び Promax回転による因子分析を行った．その結果，

いずれの因子にも 0.35以上の負荷量を示さなかった

項目や複数の因子に 0.35以上の同等の負荷量を示し

た項目計 6項目を除き，最終的に計 29項目から 6因

子を抽出した．Promax回転後の因子パターン行列を

表 2 に，因子相関行列を表 3 に示す．なお，Promax

回転前の 6因子で 29項目の全分散を説明する割合で

ある累積寄与率は 69.65%であった．

因子の解釈について以下のように検討した．第 1因

子は，セキュリティ技術の安全性に関する項目に高

い負荷量を示していることから，“セキュリティ技術
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（Security Technology）因子”と命名した．第 2因子

は，システムの操作性や使いやすさに関する項目に

高い負荷量を示していることから，“ユーザビリティ

（Usability）因子”と命名した．第 3因子は，ユーザ自

身の経験に基づく安心感に関する項目に高い負荷量を

示していることから，“経験（Experience）因子” と

命名した．第 4 因子は，デザインに対するユーザの

趣味嗜好に関する項目に高い負荷量を示していること

から，“プリファランス（Preference）因子”と命名し

た．第 5因子は，セキュリティ技術やリスクに対する

理解に関する項目に高い負荷量を示していることから，

“知識（Knowledge）因子”と命名した．第 6因子は，

サービスやシステム提供者の社会的信用に関する項目

に高い負荷量を示していることから，“信用（Belief）

因子”と命名した．

各因子の内的整合性を確認するため，信頼性係数アル

ファを算出したところ，第 1因子の 7項目で α = 0.90，

第 2因子の 5項目で α = 0.91，第 3因子の 6項目で

α = 0.85，第 4因子の 4項目で α = 0.84，第 5因子

の 3項目で α = 0.95，第 6因子の 5項目で α = 0.79

が得られた．以上の結果から，因子構造の明確さおよ

び信頼性の高さは十分に示された．

3.4 安心感の構造についての仮説

探索的因子分析の結果，安心感の要因として 6因子

が抽出可能であることを確認した．2章で示したよう

に，安心感とは主観的な感情であり，トラストの感情

的側面（Emotional Trust）とも同義であることを述

べた．本節では，Emotional Trustにも該当する，主

観的な安心感が，さらに 2つの構造に分かれるという

新たな仮説を述べる．

抽出された因子は，評価の対象側に依存する因子

と評価者（利用者）自身に依存する因子が混在して

いる点が見受けられる．前者の性質は，情報システ

ムやサービスを提供する側，あるいは情報システム

やサービスそのものの環境に依存することから，外

的要因（Environmental-Based Factor）と定義する．

また，後者の性質は，情報システム等の環境的な要因

に依存することなく，個人の主観的な判断基準や個人

の経験や知識によるものであることから，内的要因

（Personal-Based Factor）と定義する．安心感とは，

上述の定義に基づき，セキュリティシステムに依存す

る外的要因と利用者自身の心理的な考えに依存する内

的要因の 2つに分類されると仮定する．

ここで改めて抽出された 6 つの因子について考察

すると，評価者自身にとっての外的要因と内的要因が

混在している．第 1 因子のセキュリティ技術因子は，

図 2 2 つの性質による安心感要因の分類
Fig. 2 Classification based on multi dimension of a

security.

サービスやシステムの安全対策能力や保証能力を表す

項目であり，システム側に依存する要因である．イン

タフェースを介した印象については，第 2因子のユー

ザビリティ因子と第 4因子のプリファランス因子があ

るが，前者がシステムの操作性や設計の親切さを表す

項目であるのに対し，後者はデザインに対する好みや

親しみやすさ等，個人の主観に依存する感情である．

第 3因子の経験因子は，利用者自身の個人的な経験に

基づくものである．また，第 5因子の知識因子は，コ

ンピュータリテラシの程度や，リスクや脅威に対する

認知を表す項目であるが，その根拠は自身の事前知識

に依存するものである．第 6因子の信用因子に含まれ

る項目は，設問の A04 や A05 に代表されるように，

システム提供者側に依存する要因である．以上の考察

から，抽出された 6因子は，先に定義した外的要因と

内的要因の 2つの性質に分類できる．分類したモデル

の構成を図 2 に示す．

4. 共分散構造分析による安心感要因の検証

4.1 因果モデルの作成

本節では，3.4 節で示した安心感構造の仮説につい

て，共分散構造分析を用いて妥当性の検証を試みる．

共分散構造分析（Structural Equation Modeling；以

下 SEMとよぶ）とは，ある事象に対する因果モデル

を設定し，その仮説の妥当性を検討するための統計的

手法である27)．因子（構成概念）を含めた因果関係

の検討や，すでに得ている知見や仮説を検証する機能

を持つことから，SEMを選択した．構築した因果モ

デルの妥当性を確認するためには，そのモデルがどの

程度受容できるかを表す適合度指標を用いる．代表的

な適合度指標としては，カイ 2 乗検定，GFI，CFI，

RMSEA，AIC等がある．カイ 2乗検定については，

標本数 N に強い影響を受け，大標本の場合は必ずモ

デルが棄却されるという性質が知られていることか

ら28)，今回はカイ 2 乗検定を除いた残りの 4 つの適
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合度指標を採用した．以下にその概要を示す．

GFI GFI（Goodness-of-Fit Index）は 0～

1までの値をとり，1のときモデルが完全

に適合していることを意味する．一般に

0.9以上であればモデルを受容できる28)．

CFI CFI（Comparative Fit Index）値も

同様に，1に近いほどモデルのあてはま

りが良いとされ，0.9以上であることを

受容の基準としている28)．

RMSEA RMSEA（Root Mean Square

Error of Approximation）値は 0 に近

いほどモデルの適合度が高く，0.1 以上

であればあてはまりが悪いと判断する．

受容の判定基準は 0.08 以下とされてい

る27)．

AIC AIC（Akaike Information Criterion）

の値が小さいモデルほどあてはまりの良

いモデルと判断する．AIC値に絶対的な

意味はなく，複数のモデル間の比較をす

る際の相対的基準として用いられる27)．

本研究では，3.4 節で考察した仮説に基づいて分類

した，安心感の外的要因であるセキュリティ技術因子，

信用因子，ユーザビリティ因子の 3因子間，および内

的要因であるプリファランス因子，経験因子，知識因

子の 3 因子間において，それぞれ中程度の相関が見

られたことから，その背後に高次因子を仮定した因果

モデルを構築した．通常，因子分析は複数の観測変数

によって各因子が計測されるが，因子の背後にさらに

因子を仮定するような 2 段階の因子構造を測定する

ことを高次の因子分析とよぶ29)．6つの因子のそれぞ

れに高い負荷量を示す上位 3項目を選定し，これらを

SEMに用いる観測変数とした．分析には共分散構造

分析ソフトウェアである Amos5.0Jを使用した．構築

した高次因子モデルと解析結果を図 3，図 4 および

表 4 に示す．

ここで，SEMにおけるモデル表現27)について補足

する．ある現象や状態に対して，直接計測されるもの

を観測変数とよび，直接観測されない構成概念は潜在

変数とよぶ．通常，前者は四角形で表し，後者は楕円

形で表す．なお，図中の観測変数名は，表 2 の探索的

因子分析の結果と対応している．SEMにおける因果

モデルの基本は，因果の結果が因果の原因による結果

として決まるものであるが，それだけでは説明できな

い部分がある．これを観測値に対しては「誤差」とし，

構成概念に対しては「攪乱」とよぶ．図中の誤差変数

は e1～e9 に，攪乱変数は d1～d3 に該当する．変数

図 3 モデル 1：外的要因に基づく安心感についての 2 次の因子モ
デル

Fig. 3 Model1: High-order factor model about a sense of

security based on environmental factors.

図 4 モデル 2：内的要因に基づく安心感についての 2 次の因子モ
デル

Fig. 4 Model2: High-order factor model about a sense of

security based on personal factors.

表 4 モデル 1 および 2 の適合度指標
Table 4 Fit index of model1 and model2.

適合度指標 GFI CFI RMSEA AIC

モデル 1（図 3） 0.974 0.987 0.055 94.403

モデル 2（図 4） 0.978 0.991 0.047 88.541

間の関係が，因果関係であれば矢印をともなう直線で

示し，相互に関係する場合は矢印をともなう円弧で表

され，これらをパスとよぶ．パスに隣接して出力され

ている数字はパス係数であり，因果関係や相関関係の

程度を表している．図 3 および図 4 内のパス係数は，

観測変数の分散をすべて 1に標準化したときの推定値

（標準解）として出力されている．なお，有意確率が測

定されないパス（セキュリティ技術因子 → A13，信

用因子 → A04，ユーザビリティ因子 → A25，経験

因子 → A29，プリファランス因子 → A22，知識因

子 → A18）があるのは，モデルの識別性を確保する
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ため潜在変数から観測変数へのパスのうち，モデル内

で最も上にあるパスについてパス係数を 1に固定し拘

束を加えているためである．

4.2 分 析 結 果

図 3 の “外的要因”因子を高次因子として分析した

結果，適合度指標はいずれも基準値を満たす値を示し

ており，全体的に良好である．また，高次因子から下

位の 3因子へのパス係数はいずれも十分に高い値を示

しており，有意水準 0.1%で有意である．続いて，図 4

の “内的要因”を高次因子として分析した結果，適合

度指標はいずれも基準値を満たす値を示しており，全

体的に良好である．また，高次因子から下位の 3因子

へのパス係数はいずれも高い値を示しており，有意水

準 0.1%で有意である．なお，後者のモデルについて

は，下位の 3因子のそれぞれに高い負荷量を示す上位

3項目を観測変数とする当初のモデルについて分析を

行った後，修正指数を利用して修正を加えた結果，よ

り適合状態の良いモデルを選択したものである．修正

箇所は，第 2因子から観測変数 A33「具体的な根拠は

ないが，何となく気に入っている」へのパスで，これ

により適合度指標の改善が期待され，また因子の解釈

上も大きな無理はないためパスを加えた．同様の理由

で，修正指数に基づいて誤差変数間の e1と e9の間に

共変動を加えた．

これらの結果は，3因子の背後にそれぞれ総合的な

高次因子の存在を考えることの妥当性を示していると

いえる．さらに，外的要因と内的要因に分類したモデ

ルの有意性を確認する目的で，図 2 のような分類を行

わずに 6因子すべてを用いて検証的因子分析を実施し

た．検証的因子分析モデルには，探索的因子分析で得

られた表 2 のパターン行列を用いて，6因子のそれぞ

れに高く負荷する上位 3変数を観測変数とし，さらに 6

因子間に共変動を仮定した．その結果，GFI = 0.933，

CFI = 0.967，RMSEA = 0.058，AIC = 453.38 と

なり，全体的に良好ではあるが，AICについては前述

の 2 つのモデルより大幅に増加している．AIC は相

対的な指標であり，AICの値が小さいモデルほど優れ

ていると判断できることが知られている27)．また，2

つの高次因子を設けた方がより構成概念の性質を理解

しやすいという理由から，高次因子を仮定したモデル

の方が妥当であるといえる．

4.3 仮説の検証

4.2節での分析結果について，総合的な考察を行う．

まず，探索的因子分析で抽出した 6つの因子は潜在的

な安心感要因を示すものであり，利用者の安心感を評

価するには，複数の指標について検討しなければなら

ないことを示唆している．同時に，各要因の持つ安心

感への影響の強さは，評価対象と各ユーザの主観的な

判断に依存するものであるが，今後継続的に調査を続

けデータの安定性を確認できれば，統計的にその重み

の程度を示すことは可能である．

本調査において抽出した因子であるセキュリティ技

術因子，ユーザビリティ因子，経験因子，プリファラン

ス因子，知識因子，信用因子は，Hoffmanらの提案す

るトラストモデル30) の諸要因；Security，Usability，

Reliability，Privacy，Availability，Safetyとも一部

類似している．Hoffmanらは安全性や信頼性を含むセ

キュリティの上位概念としての包括的なトラストとし

て位置づけており，本研究のトラストモデルへの発展

可能性を示唆している．

3.4 節では，安心感要因として抽出された 6因子は，

対象となるセキュリティシステムに依存する外的要因

と個人の主観的な考えに依存する内的要因が混在して

いることを指摘し，新たな安心感の構造モデルを示し

た．仮説に基づいて各因子を外的要因と内的要因に分

類し，それぞれ高次の因子を仮定したモデルについて

SEMを用いて分析した結果，適合度指標が良好であっ

たことから，その仮説の妥当性を示すことができた．

2つの高次因子が下位の安心感要因を強く規定してい

ることは確認できたが，そのうち高次の “内的要因”

に含まれる “知識因子”については，他のパス係数と

比較すると，その値は 0.39とやや低めである．

知識の扱いについて先行研究の知見とあわせて見る

と，前述した Xiaoらのモデル11) や Hoffmanらのモ

デル30) においては，トラスト全体に影響を及ぼす別

の要因として扱われている．対象（サービスやシステ

ム）の評判やうわさ，経験値等も含めた性質として知

識を解釈している点で，本研究と異なる．本研究では，

情報技術やセキュリティ対策に対する理解は，ユーザ

自身の主観的知識に基づくものであることから，内的

要因を構成する因子に含めることが可能であると判断

した．知識に着目した研究として，Slovicが，科学や

技術のリスク認知においては，専門家と一般の人々と

ではそのとらえ方に大きな差があることを確認してい

る31)．それに関連して，永井ら25)や木村ら32)の調査

研究においても，主観的な知識量の差が原子力発電に

対する受容態度に影響を及ぼすことを示唆している．

“知識因子” の扱いについては，今回採用したモデル

以外の解釈の可能性もあることから，今後の課題とし

て継続的な調査を続けていきたい．

最後に，今回使用したサンプルの問題点として，被

験者の属性による偏りがあげられる．被験者がすべて
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学生であること（平均年齢 20歳）や，分析に用いた

425件のサンプルのうち，半数以上が情報分野の学問

を専攻していること等である．このような，年齢や専

門性の違いによるコンピュータリテラシの程度の差は，

安心感のとらえ方に大きく影響を及ぼすといえる．今

後，ユーザ属性の違いによる安心感への影響を検証す

るため，被験者の属性ごとでより多くのデータを収集

したうえでの追試が望まれる．今後の課題として，ア

ンケートやその分析をより実社会に近い環境を想定し

て行い，エンドユーザの情報セキュリティ対策の提言

まで高めていきたい．

5. お わ り に

本研究では，情報セキュリティ技術に対する利用者

の安心感の構造を明確化するため，質問紙を用いた

調査実験を実施した．安心感要因として抽出された因

子は，外的要因であるセキュリティ技術因子，ユーザ

ビリティ因子，信用因子，および内的要因である経験

因子，プリファランス因子，知識因子に分類できるこ

とを確認し，共分散構造分析を用いてその妥当性を示

した．

今後は，継続的な調査実験を進めることで安心感を

測定するための評価尺度の開発を行い，主観評価指標

としての応用可能性について検討していきたい．同時

に，安心感を提供することが，フィッシング詐欺のよう

なソーシャルエンジニアリングを駆使する犯罪に悪用

される脅威について，対策を講じる必要がある．よっ

て，本研究で得られた安心感要因を応用し，虚偽の安

心を防ぐための技術についても検討する．
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付 録

A.1 実験で使用した質問紙の概要

「皆さんが普段パソコンや携帯電話を使って，イン

ターネットで情報検索したり，何かのサービスやシス

テムを利用するにあたって，個人を特定する情報（あ

なたのお名前，住所，電話番号，銀行口座番号，クレ

ジットカード番号等）を入力するような場面を想像し

てください．そのような場面で，実際にそのサービス

を利用するかどうかを判断したり，情報を入力すると

きの「安心感」についてお聞きします．以下にあげる

項目が，安心感の根拠や理由になっているかどうかに

ついて，「まったくそうは思わない（1点）」～「非常に

そう思う（7 点）」の 7段階で，あなたのお気持ちに

最もよくあてはまるところにそれぞれ 1つずつ○をつ

けてください．」

( 1 ) サービスを提供する事業主や会社自体を信頼し

ている

( 2 ) サービスを提供する事業主や会社は社会的信用

がある

( 3 ) サービスを提供する事業主や会社は確かな能力

や実績がある

( 4 ) サービスを提供する事業主や会社は利用者を裏

切るはずはない

( 5 ) サービスを提供する事業主や会社は善意に基づ

いている

( 6 ) 大手の会社や事業主が提供するシステムやサー

ビスは安心である

( 7 ) 適切な個人情報管理対策が実施されている

( 8 ) 入力した個人情報は適切に管理され，外部に漏

洩することは決してない

( 9 ) システムや技術そのものを信頼している

( 10 ) 何かトラブルがあっても確実な保証がある

( 11 ) 何かトラブルがあってもシステムが回復すれば
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大丈夫だ

( 12 ) 何かトラブルがあってもシステムが支援をして

くれる

( 13 ) 安全性がきちんと確保されている

( 14 ) 安全であることを実感できる

( 15 ) 安全性対策には十分な配慮がなされている

( 16 ) 自分はシステムの仕組みについてある程度理解

している

( 17 ) 自分はセキュリティ対策をしているので大丈夫だ

( 18 ) 自分は情報技術についてよく知っているほうだ

( 19 ) 自分はどんなリスクや脅威があるか理解をした

うえで利用している

( 20 ) 適切な情報提示の仕方である

( 21 ) システムのデザインに親しみが持てる

( 22 ) システムのデザインが魅力的だ

( 23 ) システムのデザインのレイアウトや色使いがき

れいだ

( 24 ) システムが使いやすい

( 25 ) システムの操作性が優れている

( 26 ) 操作方法の説明が丁寧で，親切な印象を受ける

( 27 ) わずらわしい作業が少なく，簡単に利用できる

( 28 ) ぱっと見て受けた印象で，説明や情報量が適切

である

( 29 ) いつも利用しているので使い慣れている

( 30 ) いつも利用しているので経験上心配はない

( 31 ) 自分の知人や家族が使っていたので，安心だ

( 32 ) 具体的な根拠はないが，なんとなく安心だ

( 33 ) 具体的な根拠はないが，何となく気に入っている

( 34 ) 親切な対応やサービスに好感が持てる

( 35 ) 自分の趣味や嗜好に合っている
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