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推薦論文

停止するユーザの移動経路に基づいた
位置プライバシ保護のためのダミー生成手法

加藤 諒1,a) 岩田 麻佑1 原 隆浩1 鈴木 晃祥1 荒瀬 由紀2 シェ シン2
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概要：GPS 技術の発展にともないユーザの位置情報を利用した位置情報サービスが数多く提供されてい
る．位置情報サービスは，サービス利用時にユーザの位置情報を送信する必要があり，ユーザの住所など
の個人情報が露見する可能性がある．このようなプライバシを保護するために，筆者らは先行研究におい
て，実環境における制約条件を考慮し，ダミーの位置情報を生成するユーザ位置曖昧化手法を提案した．
しかし，この手法は，ユーザが停止せずに移動を続ける環境を想定しており，いくつかの地点で停止しな
がら移動するという，より自然なユーザの行動に対応することは難しい．そこで本論文では，ユーザが停
止しながら移動する状況を想定し，予測されたユーザの行動をもとに，いくつかの地点で停止しながら移
動するダミーを作成するユーザ位置曖昧化手法を提案する．地図データ上で停止しながら移動するユーザ
の動きをシミュレーションし，先行研究の手法と比較した結果，提案手法が有効であることを確認した．
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Abstract: Because of the advance of GPS (Grobal Positioning System) technologies, a variety of services
using user’s position have become available. Since location information may reveal private information, pre-
serving location privacy has become a significant issue. To protect this privacy, in our previous work, we
have proposed a dummy-based method. This method protects user’s location privacy by generating dum-
mies based on some restrictions in a realenvironment, and sending the information with the user’s location
information. However, the previous work assumes a simplified mobility model in which users keep moving
and do not stop. When we assume a more realistic mobility model in which users often pause for visiting
some attractions, etc, it becomes more difficult to generate dummies which move naturally. In this paper,
we assume that the user’s movement is known in advance and propose a dummy-basedmethod based on the
user’s trajectory. In this method, dummies move naturally while stopping at several positions. We simulated
the user’s movement on the real map information and verified the effectiveness of our proposed method when
compared to the previous method.
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本論文の内容は 2012 年 10 月のマルチメディア通信と分散処理
ワークショップにて報告され，マルチメディア通信と分散処理研
究会主査により情報処理学会論文誌ジャーナルへの掲載が推薦さ
れた論文である．
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1. はじめに

GPS技術の発展にともない，ユーザの位置に対応した

情報を提供する位置情報サービスが展開されている．しか

し，位置情報サービスを利用する際には，ユーザは自身の

位置をサービスプロバイダへ通知する必要があり，この位

置情報が流出することにより，ユーザの訪問箇所が特定さ

れ，住居や勤務先，行動パターンなどを第三者に把握され

る可能性が指摘されている．

このようなユーザの位置情報（位置プライバシ）の保護

を目的とした既存研究は多数行われている [2], [3], [4], [9]．

その 1つとして，ダミーの位置情報を生成するユーザの位

置曖昧化手法がある [9]．この手法では，サービスプロバイ

ダに位置情報を通知する際，同時に複数のダミーの位置情

報も送信する．それにより，送信された位置情報のうち，

ユーザの位置を一意に特定することが困難になり，ユーザ

の位置の曖昧化が可能になる．しかし，既存の手法では，

サービスの対象領域としてユークリッド平面を想定してお

り，実環境においてはユーザが存在できない場所にダミー

が生成される可能性がある．さらに，ユーザの移動速度を

考慮しておらず，直前の問合せにおけるダミーとの位置関

係によりダミーを特定される可能性がある．このように，

既存の手法では実環境における制約を十分に考慮できてい

ない．

そこで筆者らは，先行研究において，上記のような実環

境における制約条件を考慮したダミー生成手法を提案し

た [14], [15]．この手法では，ダミーをユーザの周囲にグ

リッド状に配置することで，十分にユーザの位置の曖昧性

を確保しつつ，道路などの実環境における制約を考慮する

ことで，ダミーの移動が不自然にならないようにしている．

さらに，ユーザとダミーの移動経路を交差させることで，

ユーザの位置が目撃情報などで一時的に特定された場合で

も，その曖昧性を短時間で回復できるようにしている．

しかし，先行研究ではユーザが停止することなく移動し

続けるという環境を想定していた．そのため，ユーザがコ

ンビニに立ち寄ったり，休憩地点で休憩したりするなど，

いくつかの地点で停止しながら移動するといった，より現

実的な動きをする状況を想定すると，先行研究の手法で

は自然に動くダミーを作成することは困難である．たと

えば，ユーザがある地点で停止する際，停止しているのが

ユーザであると特定されないように，ダミーも適宜停止さ

せる必要がある．しかし，ユーザの周囲でグリッドを保ち

ながら移動するダミーの周辺に停止可能な観光地や店など

のスポットがあるとは限らない．そのような停止可能な地

点がない場合，ダミーを強制的に停止すると，不自然な動

きとなってしまう．逆に，ダミーが停止せずに移動し続け

ると，最初に停止したものがユーザ自身であると簡単に識

別できてしまう．

そこで本論文では，ユーザがいくつかの地点で停止しな

がら移動するという環境において，自然なダミーの動きを

作成することのできるユーザ位置曖昧化手法を提案する．

提案手法では，ユーザの停止地点や停止時間も含めた行動

予測が可能な状況を想定し，既知であるユーザの行動に基

づいて，実環境における制約条件を考慮したダミーの行動

を決定する．ここで，提案手法では，ユーザの行動を予測

できる（既知である）と想定している点が重要である．先

行研究の手法では，このような想定がないため，ダミーの

生成は刻一刻と変化するユーザの行動にリアルタイムに

適応して行われていた．そのため，上述のように，ユーザ

が停止した場合への対応が困難であった．一方，本研究で

は，ユーザの行動を既知としているため，ユーザの行動を

考慮して事前にダミーの行動プランを生成できる．このよ

うな想定は実環境では必ずしも妥当ではないが，ユーザが

事前に行動プランを登録したり，ユーザの過去の行動履歴

から予測したりなど，ある程度の精度で予測できる場合も

多い．たとえば，文献 [16]では，ユーザの GPS情報の履

歴を用いて，ユーザが頻繁に訪れる領域（ROI）を調べ，

ROIを用いて，今後のユーザの移動経路を予測する手法

（CRPM）を提案している．CRPMによって，ユーザが次

に訪れる ROIを，平均で約 70%の精度で予測することが

できる．このような，ユーザの位置情報の履歴などを用い

てユーザの行動を予測する研究は，今後も発展していくも

のと考えられる．さらに筆者らは，ユーザが事前に移動経

路をシステムに入力してもらうことで，高い精度でユーザ

の行動を推定できるものと考えている．これは，ユーザに

とってある程度の負担となる作業であるが，ユーザ本人の

位置プライバシを保護するという直接的な利益があるた

め，実現可能性は十分にあるものと考えられる．以上のよ

うな理由と，問題の簡単化の観点から，本研究では，ユー

ザの行動は 100%の精度で推定できるという想定を設定し

た．この予測の精度が低い場合への対応については，今後

の課題と考え，本論文では対象としない．

提案手法ではまず，ダミーが停止すべき時間および地点

を決定し，その時間にその地点を経由して移動を行うダ

ミーの行動を決定する．この際，ユーザや他のダミーがあ

まり存在しない地点にダミーを停止させることで，ユー

ザの位置が曖昧になるようにする．また，ユーザや他のダ

ミーと停止する地点を共有して交差をさせることで，ユー

ザの位置が一時的に特定された場合でも，その曖昧性を短

時間で回復できるようにする．

以下では，2章で既存研究とその問題点について説明し，

3章でユーザの移動経路に基づくダミーを用いた位置曖昧

化手法について述べる．4章で評価実験と結果を示し，最

後に 5章で本論文のまとめと今後の課題について述べる．
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2. 関連研究

本章では，ユーザの位置プライバシの保護を目的とした

代表的な 3つの手法について述べる．

文献 [1], [3], [6], [7], [13]では，ユーザが直接自身の位置

情報をサービスプロバイダに送るのではなく，信頼された

第三者サーバを利用する手法が提案されている．第三者

サーバは自身の管理するユーザの位置情報からあらかじめ

決められた k 人以上のユーザを含むような領域を選択し，

その領域に対するクエリをサービスプロバイダに送信する．

これによりユーザの位置を 1
k 以上の確率で特定不可能にな

る．ただし，この手法では完全に信頼できる第三者サーバ

の存在を前提としており，実環境で用いるのは困難である．

文献 [2], [5], [11]では，自身の位置情報として，ユーザ

位置ではなく，ユーザ付近の交差点や建物などのあらかじ

め決められた地点を送信する手法が提案されている．これ

により，プロバイダはユーザの正確な位置を知ることはで

きなくなるが，特に近隣に適当な地点が存在しない場合，

ユーザ位置との乖離が大きくなるため，サービスの質が低

下してしまう．

文献 [4], [8], [9]では，自身の位置情報と一緒に架空の位

置情報であるダミー情報をクエリに付加して，図 1 のよ

うにサービスプロバイダにサービス要求をする手法が提案

されている．サービスプロバイダはクエリ中に含まれるす

べての位置情報に関連する情報を返信する．返信された情

報を受け取ったユーザは自身の位置に対応する情報以外

をフィルタリングし，自身の位置情報に関連する情報のみ

を取得できる．サービスプロバイダは受信した位置情報群

として送られてきた情報の 1つ 1つを区別できないため，

ユーザの位置を正確に知られる可能性は小さくなる．この

ようなダミーを用いた手法は，第三者サーバを必要とせず，

サービスの質が低下することもない．そのため，本論文で

はダミー手法を採用する．しかし，文献 [4], [8], [9]の手法

ではダミーの生成位置に制約がなく，高速道路などの通常

ユーザが存在しえない場所にもダミーを生成する可能性が

あるなど，実環境における考慮が不足している．

筆者らは先行研究において，これらの実環境における制

約を考慮し，ユーザの周囲にダミーをグリッド状に配置す

図 1 ダミーを用いた位置情報サービスの利用例

Fig. 1 Example of dummy-based approach.

る手法を提案した [14], [15]．しかし，先行研究では，ユー

ザは停止することなく移動し続けるといった動きを想定し

ており，ユーザが停止する状況を考慮していない．そのた

めこの手法では，ユーザの停止に対応し，自然な地点で停

止するといったダミーの作成は困難である．一方，本研究

の提案手法では，予測したユーザの行動をもとに，ユーザ

と同様に停止しながら移動するダミーの行動を決定する．

既知であるユーザの行動を考慮することで，ダミーを自然

なタイミングで自然な位置に停止させることができる．

3. ユーザの行動に基づいたダミーの移動経路
生成手法

本章では，実環境を想定したダミー生成の際に考慮すべ

き条件について述べた後，それらの条件を考慮したユーザ

の停止に対応するダミーの移動経路生成手法について説明

する．

3.1 ダミー生成の際に考慮すべき条件

ダミーを用いた位置曖昧化手法では，考慮すべき条件が

いくつかある．以下では，各条件とそれに対する提案手法

のアプローチについて述べる．

• 移動可能性
サービス要求が頻発する場合，前後のクエリにおけるダ

ミーとの位置関係を考慮する必要がある．たとえば，あ

るユーザが一度サービスを要求してから，3分後に新たに

サービス要求した場合を考える．この際，新しいクエリに

おいて，直前のクエリのどのダミー位置からも 3分間で到

達不可能な位置にダミーが存在する場合，その位置情報は

ユーザではないと容易に推測できてしまう．

そこで，提案手法では，実際の地図情報を用いてダミー

の移動距離を計算することで，直前のダミー位置から移動

可能な距離内にダミーが生成されることを保証する．

• 追跡可能性
短期間の連続したサービス要求の際には，ユーザの追跡

可能性も考慮しなければならない．追跡可能性とは，短い

時間間隔で複数の位置情報が与えられた際に，それらを結

合することにより，その軌跡を推測できてしまう性質を指

す．これにより，ある特別な経路の通過など何らかの理由

でユーザの位置がいったん特定されたとき，その前後の

サービス要求時のユーザ位置まで特定されてしまう可能性

がある．たとえば，図 2 (a)のようにユーザの移動可能な

範囲内をダミーが通過しない場合，ユーザの位置をいった

ん特定できると，ユーザの行動軌跡（前後の位置情報）を完

全に追跡できてしまう．このような追跡を防ぐためには，

図 2 (b)のように，ユーザとダミー経路を定期的に交差す

ることが有効である [8]．交差により，サービスプロバイダ

はユーザに対応する軌跡と交差した複数のダミーの軌跡の

区別が困難になる．
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図 2 追跡可能性

Fig. 2 Traceability.

図 3 アノニマスエリア

Fig. 3 Anonymous Area.

そこで提案手法では，ユーザとダミー，またはダミー間

で停止する地点を共有させることで交差を発生させ，追跡

可能性を低下させる．

• アノニマスエリア
ユーザの位置プライバシを保護するためには，複数の位

置情報から一意に特定できないだけでなく，どの程度の大

きさの領域に位置情報が曖昧化されているかも重要であ

る．たとえば，図 3 (a)のようにユーザ付近にダミーを配

置した場合，複数の位置情報の中から，ユーザの位置を容

易に特定できない．しかし，このようなダミーの配置は，

ダミーの存在範囲が小さいため，ユーザが存在する可能性

のある領域が小さく絞り込めてしまい，ユーザのおおよそ

の位置の予測が可能になってしまう．

そこで本論文では，Luら [9]の定義に基づき，ユーザと

すべてのダミーを包括する凸多角形をアノニマスエリアと

定義し，その大きさをユーザ位置の曖昧度の評価値として

用いる．たとえば，図 3の場合は，(b)の方がアノニマス

エリアが大きいので，ユーザの位置曖昧性は大きい．

提案手法では，ユーザとダミーによるグリッド領域を明

示的に作成するわけではないが，ユーザおよびダミーが少

ない領域にダミーを移動させることにより，おおよそのグ

リッド領域を作成し，ユーザの要求するアノニマスエリア

の保証を試みる．

3.2 ダミーの行動決定方法

本研究では，ユーザはある目的地を持って移動を開始し，

移動中にいくつかの停止地点で停止しながら，最終的に目

的地に到達するという移動を想定する．たとえば，会社へ

の移動の途中に，コンビニなどの停止地点に寄り道をしな

がら向かうというような状況である．

ユーザが所有するモバイル端末上のシステムは地図情報

を保持しており，ユーザやダミーが通っても不自然ではな

い道路，コンビニエンスストアやレストランなどの停止し

ても不自然ではない位置をすべて把握しているものとす

る．現在，地図情報に加えて，住所や店の属性情報などを

提供するサービス*1が普及している．そのようなサービス

を利用することにより，ユーザが停止しても不自然でない

位置を，システムが把握することが可能である．

そして，それぞれの停止地点で，ユーザやダミーが最小

Tm秒から最大 TM 秒までの範囲で停止し，停止地点間は最

短路を通って移動するものとする．また本研究では，ユー

ザの停止地点，停止時間，移動経路といったユーザの行動

がすべて事前に予測できるものと想定する．

以上のような想定環境下で，提案手法では，ユーザが指

定したダミーの個数，アノニマスエリアのサイズ，さらに，

予測されたユーザの行動に基づいて，ダミーが停止すべき

地点（停止地点），その地点に到着すべき時間（停止地点

到着時間）を決定する．そして，停止地点に向かって移動

し，停止地点到着時間にそこに到着し，その後停止すると

いうダミーの行動スケジュールを生成する．

具体的には，以下の手順を要求されたダミー数だけ繰り

返し，ダミーの行動を 1 つずつ順に決定する．初めのダ

ミーの行動は，ユーザの行動のみを考慮して決定し，2番

目以降のダミーの行動は，ユーザと生成済みダミーの行動

を考慮して決定する．

( 1 ) アノニマスエリア確保のための停止地点（基準地点）

および停止地点到着時間（基準地点到着時間）の決定

( 2 ) 追跡可能性低下のための停止地点（共有地点）およ

び停止地点到着時間（共有地点到着時間）の決定

( 3 ) 基準地点および共有地点を通るダミーの移動経路の

決定

以下では，これらの手順について詳細に説明する．

3.2.1 アノニマスエリア確保のための基準地点および基

準地点到着時間の決定

まず，アノニマスエリアを十分に確保できるように，ユー

ザおよび生成済みダミーの存在が少ない領域とその時間を

求め，その領域内に生成中ダミーの通るべき地点，時間を

1つ決定する．このダミーの場所および時間をそれぞれ，

基準地点，基準地点到着時間と定義し，基準地点到着時間

には必ず基準地点に生成中ダミーが存在するように全体の

移動経路を決定する．

基準地点および基準地点到着時間を決定するアルゴリズ

ムを Algorithm 1 に示す．具体的には，以下の手順で 1つ

の基準地点および基準地点到着時間を決定する．

(1-1) グリッド領域の生成（Algorithm 1 の 6～8行目）：

ユーザの総移動時間を一定時間ごと（時区間）に区切

*1 OpenStreetMap project (http://www.openstreetmap.org/).
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Algorithm 1 : 生成中ダミー (k 番目)の基準地点および

基準地点到着時間の決定
1: input: ユーザおよび生成済みダミーの移動経路 D = {D0, ..., Dk−1}

(停止地点，停止地点到着時間，停止時間), シミュレーション終了時間

tend

2: output: 生成中ダミー (k 番目) の停止地点および停止地点到着時間

PP

3:

4: t← 0

5: repeat

6: //T [s] ごとにグリッド領域を作成

7: t← t + T

8: t のときの D の平均位置を中心とした 3 × 3 のセル G =

{G0, ..., G8} を持つグリッド領域を作成
9: for i = 0 to 8 do

10: Gi.existt ← Gi に位置する D の数

11: end for

12: until t ≥ tend

13: //ユーザおよびダミーが存在する数が最少のセルを取得

14: Gbase ← min(
∑tend

t=0 G0.existt, ...,
∑tend

t=0 G8.existt) となる Gi

15: //T 秒間のユーザおよびダミーの存在数が最少となる最初の時刻を

取得

16: tbase ← min(
∑T

t=0 Gmin.existt, ...,
∑tend

t=tend−T Gmin.existt)

となる時刻

17: repeat

18: pbase ← GetPausePositon(tbase)

19: until pbase が Gbase に存在

20: return PP ← <pbase, tbase>

21:

1: //停止地点の取得

2: function GetPausePosition(時間 t)

3: 要求アノニマスエリアサイズ anonymousArea

4: 停止地点の集合 P = {P0, ..., Pm}
5: center ← t のときの D の平均位置

6: repeat

7: p← random(P0, ..., Pm)

8: until p が center を中心とした anonymousArea の中に存在

9: return p

り，各時区間でユーザと生成済みのダミーの平均位置

を中心とするグリッド領域を作成する．

(1-2) 各グリッドに存在するユーザ，ダミー数のカウン

ト（Algorithm 1 の 9～11行目）：各時区間において，

ユーザおよび生成済みダミーがグリッド領域内のどの

セルにどれだけ存在するのかを算出する．

(1-3) 基準地点の決定（Algorithm 1 の 14 行目および

17～20行目）：連続的にユーザや生成済みダミーが最

も少ない時間およびセルを算出して，基準地点を設定

する．

(1-4) 基準地点到着時間の決定（Algorithm 1 の 16行目）

手順 (1-1)では，グリッド領域を図 4 (a)のように，3× 3

の正方形とし，その領域の大きさは，ユーザの設定するア

ノニマスエリア S を満たすように，1 辺の長さを
√

S と

する．各セルごとにグリッド IDを設定し，ユーザと生成

済みダミーの平均位置を領域の中心とする．そして，手順

(1-2)において，図 4 (b)の表のように，配置したグリッド

図 4 グリッド領域の利用

Fig. 4 Example of detrmining the base pause position and base

pause start time.

に対してユーザおよび生成済みダミーが各セルにどれだけ

位置するのかを算出する．これにより，連続的にユーザ，

ダミーの存在する数が少ない領域と時間を特定することが

可能になる．手順 (1-3)において，すべての時区間で各セ

ルに存在するユーザおよび生成済みダミーの総数を算出

し，総数が最少である領域内でランダムに基準地点を配置

する．手順 (1-4)では，決定した基準地点のある領域（セ

ル）で，ユーザおよび生成済みダミーが存在する数が連続

的に最少である時区間内の最初の時刻を基準地点到着時間

とする．

たとえば，図 4の例では，グリッド領域を一定時間（1,000

秒）ごとに作成し，すべての時区間（0 秒から 6,000 秒）

で，各グリッド IDのセルごとにユーザおよび生成済みダ

ミーの存在する総数を算出している．グリッド IDが 0の

領域には 1,000秒から 5,000秒の間にユーザもダミーも存

在しておらず，他の領域よりもユーザやダミーの存在する

数が連続的に少なく，結果的にユーザ，ダミーの存在する

総数が最少になっている．そのため，基準地点をグリッド

IDが 0の領域内に設定し，1,000秒を基準地点到着時間と

する．

こうして決定した基準地点に基準地点到着時間には生成

中ダミーを到着させ，停止させるという行動スケジュール

を生成することにより，アノニマスエリアの確保が期待で

きる．また，その後の時間においても生成中ダミーがその

領域（つまり，ユーザやダミーの少ない領域）に位置する

可能性が高くなる．

3.2.2 追跡可能性の低下のための共有地点および共有地

点到着時間の決定

追跡可能性を低下させるため，3.2.1項で決定した基準地

点および基準地点到着時間をもとに，ユーザや生成済みダ

ミーとできる限り多くの停止地点を共有させ，交差を発生

させる．この停止地点を共有地点，共有地点に到達すべき

時間を共有地点到着時間と定義する．

共有地点および共有地点到着時間を決定するアルゴリズ

ムを Algorithm 2 に示す．具体的には，以下の手順で 1つ
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Algorithm 2 : 生成中ダミー (k 番目)の共有地点および

共有地点到着時間の決定
1: input: ユーザおよび生成済みダミーの移動経路 D = {D0, ..., Dk−1}

(停止地点，停止地点到着時間，停止時間，交差回数 cross), 生成中ダ

ミー (k 番目) の停止地点および停止地点到着時間 PPin, 最大停止時

間 TM

2: output: 生成中ダミー (k 番目) の停止地点および停止地点到着時間

PP

3:

4: repeat

5: Dmincross ← min(D0.cross, ..., Dk−1.cross) となる Di

6: pshared ← random(Dmincross の停止地点)

7: tshared ← pshared に到着する時間

8: if PPin に含まれるすべての停止地点到着時間 ≤ tshared then

9: repeat

10: tlast ← max(PPin に含まれる停止地点到着時間)

11: plast ← PPin に含まれる tlast に到着する停止地点

12: until Reachable(plast, tlast, pshared, tshared,

TM )=TRUE

13: else if PPin に含まれるすべての停止地点到着時間 ≥ tshared

then

14: repeat

15: tfirst ← min(PPin に含まれる停止地点到着時間)

16: pfirst ← PPin に含まれる tfirst に到着する停止地点

17: until Reachable(pshared, tshared, pfirst, tfirst,

TM )=TRUE

18: else

19: repeat

20: tprevious ← tshared の前の PPin に含まれる停止地点到

着時間

21: pprevious ← PPin に含まれる tprevious に到着する停止

地点

22: tnext ← tshared の後の PPin に含まれる停止地点到着時間

23: pnext ← PPin に含まれる tnext に到着する停止地点

24: until Reachable(pprevious,tprevious,pshared,tshared,TM )

25: =TRUE

26: AND Reachable(pshared,tshared,pnext,tnext,TM )

27: =TRUE

28: end if

29: PP に <pshared, tshared> を追加

30: Dmincross.cross←Dmincross.cross + 1

31: 生成中ダミーの交差回数← 生成中ダミーの交差回数 +1

32: until 生成中ダミーの交差回数 ≥ ave(D0.cross, ..., Dk−1.cross)

33: return PP

34:

1: //地点 A から地点 B に到達可能か到達不可能かのチェック

2: function Reachable(地点 A, 時間 Atime, 地点 B, 時間 Btime,

最大停止時間 TM )

3: if Atime+TM+A から B へ移動する時間 ≤ Btime

4: return TRUE

5: else

6: return FALSE

7: end if

の共有地点および共有地点到着時間を決定する．(2-1)お

よび (2-2)の手順を共有可能な地点がなくなるまで繰り返

し，できる限り多くの共有地点を確保する．

(2-1) 共有可能な停止地点の探索（Algorithm 2 の 5～25

行目）

(2-2) 共有地点，共有地点到着時間の決定（Algorithm 2

図 5 停止地点の共有

Fig. 5 Sharering pause positions of user and dummies.

図 6 追跡可能性が低下しない交差

Fig. 6 Crossing not decreasing traceability.

の 26～28行目）

まず手順 (2-1)で，図 5 のように，基準地点と基準地点

到着時間から，移動可能性を考慮し，到達可能な範囲内に，

ユーザや生成済みダミーの停止地点がないかを調べる．手

順 (2-2)では，共有可能な停止地点が存在すれば，発見し

た停止地点を生成中ダミーの共有地点とし，共有地点にお

いて，ユーザや他のダミーと共有するために到達すべき時

間を共有地点到着時間とすることで，停止地点の共有を行

う．最初の共有地点および共有地点到着時間が決定した

後，決定した共有地点，共有地点到着時間や基準地点，基

準地点到着時間をもとに，手順 (2-1)により，移動可能性

を考慮して，他に共有可能な停止地点はないかを検証し，

手順 (2-2)により，生成中ダミーの共有地点，共有地点到

着時間を決定するという処理を繰り返す．

この際，ユーザとダミーで交差回数に大きな差がある

と，交差回数の情報をもとにユーザを推測できる可能性が

ある．たとえば，ダミーがユーザのみと頻繁に交差をする

ような状況を考えると，交差回数の多いものがユーザと推

測され，他の位置情報はダミーであると判別できてしまう

恐れがある．そのため，ユーザおよびすべてのダミーの間

で交差回数に大きな差が生じないように，ユーザとダミー

の交差回数をシステム内で記録しておき，ユーザと生成済

みのダミーの中で交差回数の少ないものから共有可能な停

止地点がないかを調べる．

ここで，図 6 のように，ユーザや生成済みダミーと，生

成中ダミーの進行方向が逆で，向かい合って交差する際に，

交差後の進行方向も逆である場合，引き返す動作は不自然

である．このような場合，交差後のユーザやダミーはそれ

ぞれ交差前とおおよそ同じ進行方向をとっていると推測さ
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図 7 選択可能範囲円を用いた移動経路の決定

Fig. 7 Determining mid-pause positions based on the reach-

able area circle.

れ，交差によってユーザやダミーが紛れることはない．そ

のため，図 6 に示すように，生成中ダミーの進行方向と向

かい合って交差するユーザもしくは生成済みダミーの進行

方向の間の角度が 30◦ 以内の場合，共有地点を設定しない

こととする．

3.2.3 基準地点および共有地点を通るダミーの移動経路

の決定

3.2.1項，3.2.2項で決定した基準地点と共有地点の集合

を停止地点としてすべて結ぶだけでは，生成中のダミーが

不自然な行動をとる可能性がある．たとえば，共有地点ど

うしが近く，共有地点到着時間に対して時間的に余裕があ

る場合，ある停止地点において，停止時間の最大値 TM を

超えて，ユーザが止まりえないほど長時間停止することが

ある．このような場合，長時間停止しているのはダミーで

あると推測される可能性がある．そのため，移動可能性を

考慮して，時間的に無理のないように追加の停止地点を設

定し，それらの地点を経由するダミーの経路を生成する必

要がある．そこで図 7 に示すように，選択可能範囲円を利

用することで，基準地点や共有地点間に途中停止地点を設

定し，途中停止地点においてもダミーを停止させる．これ

により，無理のない移動経路を作成する．ここで，選択可

能範囲円とは，次に目指すべき基準地点や共有地点を中心

とした，その地点から，基準地点到着時間や共有地点到着

時間までに移動可能な範囲を示した円であり，途中停止地

点とは，次に目指すべき基準地点や共有地点へ向かうまで

に設定する停止地点である．

ダミーの移動経路を決定するアルゴリズムをAlgorithm 3

に示す．具体的には，以下の手順により，すべての基準地

点および共有地点に到着時間にたどり着き，それらの地点

で停止しながら動く生成中ダミーの行動を決定する．

(3-1) 初期位置の決定（Algorithm 3の 4～13行目）：3.2.1

項，3.2.2項で決定した生成中ダミーの基準地点や共有

地点のうち，最も早い到着時刻を持つ停止地点に到着

可能な初期位置を決定する．

Algorithm 3 : 生成中ダミー (k番目)の移動経路の決定
1: input: 生成中ダミー (k 番目) の停止地点および停止地点到着時間

PPin, 最小停止時間 Tm, 最大停止時間 TM , シミュレーション終了

時間 tend

2: output: 生成中ダミー (k 番目) の停止地点，停止地点到着時間，停止

時間

PPout = {<position0, start0, pause0>, ...,

<positionn, startn, pausen>}
3:

4: sdest ← min(PPin に含まれる停止地点到着時間)

5: pdest ← PPin に含まれる sdest に到着する停止地点

6:

7: //初期位置の決定

8: pause0 ← 0

9: start0 ← 0

10: repeat

11: position0 ← GetPausePosition(0)

12: until Reachable(position0, 0, pdest, sdest, TM )=TRUE

13: PPout に <position0, start0, pause0> を追加

14:

15: //初期位置以降の停止地点の決定

16: i← 1

17: repeat

18: repeat

19: //途中停止地点の決定

20: pausei ← random(Tm, TM )

21: repeat

22: positioni ← GetPausePosition(starti−1 + pausei−1)

23: until positioni−1 から positioni へ到達可能

24: starti ← starti−1 + pausei−1 + positioni−1 から

positioni へ移動する時間

25: PPout に <positioni, starti, pausei> を追加

26: i← i + 1

27: until Reachable(positioni, starti, pdest, sdest,

TM )=FALSE

28: //途中目的地を停止地点として決定

29: positioni ← pdest

30: starti ← sdest

31: pausei−1 ← sdest − starti−1− positioni−1 から pdest へ移

動する時間

32: PPout に <positioni, starti, pausei> を追加

33: //途中目的地の更新

34: sdest ← min(starti より遅い PPin に含まれる停止地点到着

時間)

35: pdest ← PPin に含まれる sdest に到着する停止地点

36: until starti > max(PPin に含まれる停止地点到着時間)

37: repeat

38: pausei ← random(Tm, TM )

39: positioni ← GetPausePosition(starti−1)

40: starti ← starti−1+pausei−1 + positioni−1 から positioni

へ移動する時間

41: PPout に <positioni, starti, pausei> を追加

42: i← i + 1

43: until starti ≥ tend

44: return PPout

(3-2) 各基準地点，共有地点までの行動の決定（Algo-

rithm 3 の 16～36行目）：移動可能性を考慮し，生成

中ダミーの基準地点や共有地点間に途中停止地点を適

宜設定する．
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図 8 最終的に決定されるダミーの行動

Fig. 8 Example of determing dummy’s movement.

(3-3) ユーザの移動時間の終了まで停止地点を決定（Al-

gorithm 3 の 37～43行目）

手順 (3-1)で，最も早い時間の基準地点到着時間もしく

は共有地点到着時間における基準地点もしくは共有地点を

途中目的地とし，その途中目的地を中心とした選択可能範

囲円の中でランダムにダミーの初期位置を設定する．そし

て手順 (3-2)で，初期位置の次に向かうべき停止地点であ

る途中目的地までの経路を決定する．途中目的地に到着す

るまでの時間が長い場合（最大停止時間 TM 以上の場合），

図 7 (a)に示すように，途中目的地に到達する時間から選択

可能範囲円を算定し，その選択可能範囲円の中でランダム

に途中停止地点を決定する．これを繰り返すことで徐々に

途中目的地である基準地点や共有地点に近付く．この際，

図 7 (b)のように選択可能範囲円が小さくなり，途中停止

地点を新たに設定すると，途中目的地に到着時間までに到

達できなくなる．このような場合，途中停止地点は設定せ

ず，次の停止地点を途中目的地と設定することにより，初

期位置から途中目的地までの停止地点を順次決定する．

途中目的地に到達すると，次に到達時間の早い基準地点，

共有地点を次の途中目的地とし，手順 (3-2)を繰り返すこ

とで，基準地点と共有地点のすべてを経由して移動するダ

ミーの行動を決定する．つまり，生成したダミーは，基準

地点，共有地点，途中停止地点という 3 種類の停止地点

に，それぞれの停止地点到着時間に到着し，そこで少しの

時間停止することを繰り返しながら移動する．さらに，手

順 (3-3)で，ユーザの移動時間が終了するまで，手順 (3-2)

で決定した最後の基準地点もしくは共有地点から，ランダ

ムに停止地点およびその停止地点での停止時間を順次決定

する．生成した最終的なダミーの移動経路の例を図 8 に

示す．

4. 評価実験

提案手法の有効性を確認するために，地図上でユーザの

動きをシミュレーションできるネットワークシミュレータ

MobiREAL [10]を用いて，京都の街を再現し，評価実験を

行った．ユーザの動きは，道路上をランダムに停止しなが

ら移動するモデルを利用した．ユーザやダミーの停止地点

表 1 パラメータ

Table 1 Parameters used in experiment.

パラメータ 範囲

サービス利用間隔 [s] 180

歩行速度 [m/s] 1.30

領域 [m2] 15,2002

ダミー数 [個] 16, 25

最大停止時間 [s] 600

最小停止時間 [s] 60

要求アノニマスエリア [m2] 1,0002, 1,2002, · · · , 2,0002

ユーザの行動の予測精度 [%] 0, 20, · · · , 100

は，交差点間の道路に 50 [m]間隔で位置するものとした．

また，シミュレーションにおける各パラメータは表 1 のよ

うに定めた．

4.1 評価指標

本評価では以下の 3つの性能指標を用いた．

• AAAR-Count（Anonymous Area Achieving

Ratio - Count）

要求されたアノニマスエリアを，ダミー配置により実際

に達成できた回数のサービス利用（要求）の総数に対する

割合を AAAR-Countと定義する．実際に確保できるアノ

ニマスエリアの大きさは，要求されたアノニマスエリアの

大きさよりも大きくなる場合も，小さくなる場合も存在す

る．AAAR-Countは，要求アノニマスエリアをどの程度

の頻度で達成できたかを示しており，常時達成できた場合

には 100%となる．

• AAAR-Size（Anonymous Area Achieving Ra-

tio - Size）

要求されたアノニマスエリアに対する，ダミー配置によ

り実際に達成できたアノニマスエリアの平均面積の割合を

AAAR-Sizeと定義する．AAAR-Sizeの値が 100%よりも

大きければ，平均的にユーザの要求以上にユーザ位置を曖

昧化できたと見なすことができる．

• MTC（Mean Time to Confusion）

ある位置情報がユーザのものである確率を，ユーザ確率

と呼ぶ．ここで，何らかの原因によりユーザ位置が特定さ

れたとき，ユーザ確率は 1となる．その後の，各々の位置

情報のユーザ確率の遷移を以下の条件により求める．ある

時点において，ユーザ確率が α であるダミー（もしくは

ユーザ）とユーザ確率 βのダミーが，次の時点で図 9 (a)の

ようにお互いの移動可能範囲に入った場合，2つのダミー

は区別不可能となる．このとき，両ダミーのユーザ確率を
α+β

2 と計算する．

このように求めた，各々のダミーのユーザ確率に，既存

研究 [12]で提案されているMTCを適用し，ユーザの追跡

可能性を評価する．MTCはダミーのユーザ確率 pi とした

ときのエントロピー H = −∑
pi log pi が閾値を超えるま

での時間である．本論文では，閾値を 1とし，ユーザ位置が
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図 9 ユーザ確率の計算方法

Fig. 9 Transition of probability of being the user.

サービスプロバイダに特定され，エントロピーが 0になっ

た時点から，エントロピーが 1を超えるまでにかかる時間

の平均をMTCとする．この指標は，ユーザ位置が特定さ

れてから再び曖昧化させるまでの平均時間であるため，こ

の値が小さければ追跡可能性が小さいということを表して

いる．

ユーザ確率を計算する際，お互いの移動可能範囲に入っ

た場合でも，図 9 (b)のように向かい合って交差（本論文

では 30◦ 以内の交差）し，両者の進行方向が変化する場合

は，ユーザ確率を低下させない．これは，ユーザが進入方

向とは真逆に方向転換するのは不自然なため，両者の交差

後の進行方向を容易に判別できてしまうからである．

4.2 評価手法

本実験では，以下の 3つの手法の性能を比較する．

( 1 ) 比較手法

ユーザの行動を予測できない状況を想定した，先行研究

の提案手法 [14], [15]．この手法では，アノニマスエリアを

確保し，ユーザの動きの変化に対応させるため，ダミーを

ユーザの周りにグリッド状に配置し，移動させる．また，

追跡可能性を低下させるため，適切なタイミングでユーザ

およびダミーのグリッド内での相対位置を互いに交換し，

交差を促す．この手法はユーザの行動を予測できると想定

していないため，ダミーの生成はユーザの行動にリアルタ

イムに対応して行われる．そのため，ユーザが停止しなが

ら移動する際に，ダミーも適宜自然に停止しながら移動す

ることが難しくなり，不自然な場所で停止してしまう．し

たがって，視覚的にユーザを特定されてしまう可能性があ

るが，本評価ではその欠点は無視するものとする．

( 2 ) 提案手法

予測したユーザの行動に基づいて，停止地点で停止しな

がら自然に移動するダミーを生成する提案手法．

( 3 ) 提案手法（AAAR-80）

80%以上の AAAR-Countを達成できるよう設定アノニ

マスエリアを拡大した提案手法．準備実験を行った結果，

提案手法が非常に低いAAAR-Countとなることがあった．

これを防ぐには，提案手法の設定アノニマスエリアを実際

にユーザが要求するアノニマスエリアよりも大きく設定す

図 10 AAAR-Count

Fig. 10 AAAR-Count.

図 11 AAAR-Size

Fig. 11 AAAR-Size.

る必要がある．この手法により，要求アノニマスエリアを

十分に確保できる際の提案手法の有効性を確認する．

4.3 実験結果

4.3.1 AAAR

さまざまな要求アノニマスエリアに対する，AAAR-Count

および AAAR-Sizeを調べた．その結果をそれぞれ図 10，

図 11 に示す．また，ユーザの行動の予測精度は 100%と

した．

要求アノニマスエリアが大きくなるに従い，提案手法，

比較手法ともに AAAR-Count，AAAR-Sizeの値が小さく

なっている．これは，両手法において，ユーザ，ダミー間

で交差を発生させることで追跡可能性を低下させるため，

ユーザやダミーとの距離が近くなり，アノニマスエリアが

小さくなってしまう傾向があることに起因する．そのた

め，要求アノニマスエリアが大きくなると，それを十分に

満たすことがより困難になる．

ダミー数が 16のとき，提案手法と比較手法を比較する

と，要求アノニマスが小さい場合（AAAR-Countでは，要

求アノニマスエリアが 1,2002 [m2]以下，AAAR-Sizeでは，

要求アノニマスエリアが 1,4002 [m2]以下），提案手法は比

較手法に比べ，AAAR-Count，AAAR-Sizeともに大きく
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なっている．これは，比較手法は，つねに要求アノニマス

エリアの大きさに合わせて，ダミーをユーザの周囲にグ

リッド状に配置させるため，要求アノニマスエリアが小さ

い場合は，道路の形状などの制約が大きく影響し，グリッ

ド状のダミーの配置が崩れてしまい，アノニマスエリアの

大きさを確保できない状況が多く発生するためである．そ

れに対し，提案手法は，要求アノニマスエリアの大きさに

合わせたグリッド領域内で，ユーザやダミーの数が少ない

領域に基準地点を設定し，その地点にダミーを移動させる

という動作を事前に決定する．そのため，道路などの制約

の影響を受けないため，要求アノニマスエリアが小さい場

合にはそれを確保できる．要求アノニマスエリアが大き

い場合（AAAR-Countでは，要求アノニマスエリアが約

1,4002 [m2]以上，AAAR-Sizeでは，要求アノニマスエリ

アが約 1,4002 [m2]以上），提案手法は，比較手法に比べ，

AAAR-Count，AAAR-Sizeともに値が小さくなる．これ

は，提案手法はアノニマスエリアを確保するための基準地

点は 1つであるのに対して，できる限り多くの停止地点を

共有させることで，ユーザとダミーを積極的に交差させる

ためである．そのため，要求アノニマスエリアが大きい場

合には，それに対応するのが難しくなる．

提案手法，比較手法ともに，ダミー数が 16の場合と 25

の場合を比べると，すべての要求アノニマスエリアで，ダ

ミー数が 25の場合の方が AAAR-Count，AAAR-Sizeと

もに大きくなっている．提案手法では，その値の差の平均

は，AAAR-Countでは 16.6%，AAAR-Sizeでは 24.8%と

なる．これは，ダミー数が多くなると，ダミーを広範囲に

分散でき，アノニマスエリアが大きくなるからである．

提案手法において，各要求アノニマスエリアに対して，

80%以上の AAAR-Countを達成するための，設定アノニ

マスエリアの大きさを調べた．その結果を表 2 に示す．

図 10，図 11の提案手法（AAAR-80）は，表 2に示す設定アノ

ニマスエリアの値を用いた際の提案手法の AAAR-Count，

AAAR-Sizeを示している．

ダミー数が 16 の場合，要求アノニマスエリアが

1,0002 [m2] のときは，設定アノニマスエリアの大きさも

1,0002 [m2]で 80%の AAAR-Countを達成できるが，要求

アノニマスエリアが大きくなるに従い，設定アノニマスエ

表 2 AAAR-Count80%を達成する設定アノニマスエリア

Table 2 Anonymous area size as input to achieve 80% of

AAAR-Count.

要求アノニマス
エリア [m2]

設定アノニマスエリア
（ダミー数 16）[m2]

設定アノニマスエリア
（ダミー数 25）[m2]

1,0002 1,0002 1,0002

1,2002 1,5002 1,2002

1,4002 2,0002 1,6002

1,6002 2,3002 1,9002

1,8002 3,8002 2,8002

2,0002 6,2002 4,5002

リアの増加割合が大きくなる．たとえば，要求アノニマス

エリアが 2,0002 [m2]のとき，80%の AAAR-Countを達成

するために 6,2002 [m2]の設定アノニマスエリアが必要に

なる．本実験では，歩行速度を 1.3 [m/s]，サービス利用間

隔を 180 [s]としているため，サービス利用間隔の間，停止

せずに移動し続けたとしても 234 [m]しか進むことができ

ず，2,0002 [m2]の要求アノニマスエリアをつねに満たし続

けることは困難である．そのため，設定アノニマスエリア

をかなり大きめに設定する必要がある．ダミー数が 25の

場合は，要求アノニマスエリアが 1,2002 [m2]以上のとき，

ダミー数が 16の場合と比べて，80%の AAAR-Countを達

成する設定アノニマスエリアの大きさは小さくなる．た

とえば，要求アノニマスエリアが 2,0002 [m2]のときには，

80%の AAAR-Countを達成する設定アノニマスエリアは

4,5002 [m2]と，その差は 1,7002 [m2]となる．これは，上述

のように，ダミー数が増えると，ダミーを広範囲に分布で

きるため，アノニマスエリアの確保につながるからである．

表 2 に示す設定アノニマスエリアを用いた場合では，ダ

ミー数が 16と 25ともに，80%の AAAR-Countを達成す

るだけでなく，AAAR-Sizeも，提案手法および比較手法に

比べて，大きな値となる．

4.3.2 MTC

ユーザの追跡可能性の評価を行うため，さまざまな要求

アノニマスエリアにおいて，ユーザ確率が曖昧になるまで

の時間 MTCを調べた．その結果を図 12 に示す．また，

ユーザの行動の予測精度は 100%とした．

要求アノニマエリアが小さい場合，提案手法，比較手法

はともに，ユーザやダミー間の距離が近くなり，それぞれ

の移動可能範囲内に位置することが多く，MTCは小さく

なる．一方，要求アノニマスエリアが大きくなると，ユー

ザやダミー間の距離が離れるため，MTCも大きくなる．

提案手法と比較手法を比較すると，提案手法は，ダミー

数が 16と 25ともに，すべての要求アノニマスエリアにお

いて，比較手法よりもMTCを低減できている．また，ダ

ミー数が 16のとき，要求アノニマスエリアが 1,0002 [m2]

図 12 MTC

Fig. 12 MTC.

c© 2014 Information Processing Society of Japan 514



情報処理学会論文誌 Vol.55 No.1 505–518 (Jan. 2014)

の場合は，提案手法と比較手法のMTCの値の差は 148 [s]

だが，2,0002 [m2]の場合は，4,710 [s]となり，要求アノニマ

スエリアが大きくなるに従って，その値の差が大きくなる．

これは，比較手法は，要求アノニマスエリアの大きさに合

わせてユーザの周囲にグリッド状にダミーを配置し，ユー

ザの動きに合わせてダミーの動きが不自然にならないよう

なタイミングで無理なく交差を発生させているため，交差

の機会が少ないことに起因する．一方，提案手法は，要求

アノニマスエリアの大きさにかかわらず，積極的に停止地

点を共有させることで，交差を発生させている．また，比

較手法では，ダミーはつねにグリッドを保持しようとする

ため，ダミーとユーザはある程度同じような方向に対して

移動を行うのに対し，提案手法は，ユーザやダミーがそれ

ぞれの目的地を持って，各々の方向に移動する．そのため，

提案手法では，停止地点を共有させる以外にも，ユーザや

ダミーが互いの移動可能範囲内に入る機会が多く，MTC

のさらなる低減につながったと考えられる．

提案手法，比較手法ともに，ダミー数が 16の場合と，25

の場合を比較すると，すべての要求アノニマスエリアで，

ダミー数が 25の場合の方がMTCが小さく，提案手法で

は，その値の差の平均は 251 [s]となる．これは，ダミー数

が多くなると，ユーザやダミーが互いの移動可能範囲内に

入る可能性が高くなり，また，提案手法では，ユーザと停

止地点を共有するダミーが増え，ユーザの交差回数が増え

るからである．

提案手法において，ダミー数 16 と 25 ともに，80%の

AAAR-Countを達成する設定アノニマスエリアを用いて

も，すべての要求アノニマスエリアにおいて，提案手法

（AAAR-80）の MTCは比較手法よりも小さな値となる．

特に，要求アノニマスエリアが 2,0002 [m2]の場合は，MTC

の差はダミー数 16で 4,240 [s]，ダミー数 25で 1,905 [s]と

非常に大きい．要求アノニマスエリアと設定アノニマスエ

リアが等しい提案手法と提案手法（AAAR-80）を比べる

と，要求アノニマスエリアが大きい場合（ダミー数 16で

は 1,2002 [m2]以上，ダミー数 25では 1,4002 [m2]以上）で

は，提案手法（AAAR-80）の方がMTCが大きな値となる

が，その差は小さい．具体的には，要求アノニマスエリア

が 2,0002 [m2]と大きい場合でも，その差は，ダミー数 16

で 468 [s]，ダミー数 25で 329 [s]と，比較手法との差と比べ

ると小さい値になる．この結果より，80%のAAAR-Count

を達成するために，提案手法の設定アノニマスエリアを拡

大しても，MTCの増加分はそれほど大きくなく，追跡可

能性を十分に低く保てることが分かる．

ダミー数が 16の提案手法と，ダミー数が 25の比較手法と

比べると，要求アノニマスエリアが大きい場合（1,6002 [m2]

以上）では，ダミー数が 16の提案手法の方が，MTCが小

さくなる．特に，要求アノニマスエリアが 2,0002 [m2]の

場合は，MTCの差は 1,644 [s]と非常に大きい．ダミー数

が増加すると，通信コストやサービスの利用コストが増加

するため，提案手法はコストを抑えつつMTCを低減でき

ることが分かる．

4.3.3 ユーザ行動の予測精度の影響

ユーザの行動の予測精度の変化による，提案手法の

AAAR-Count，AAAR-SizeおよびMTCの変化を調べた．

AAAR-Countの結果を図 13，AAAR-Sizeを図 14，MTC

を図 15 に示す．ここで，要求匿名領域は 1,6002 [m2]，ダ

ミー数は 16とした．

この実験では，ユーザの行動を，停止地点，停止時間，停

図 13 予測精度と AAAR-Count

Fig. 13 AAAR-Count with various prediction accuracy.

図 14 予測精度と AAAR-Size

Fig. 14 AAAR-Size with various prediction accuracy.

図 15 予測精度と MTC

Fig. 15 MTC with various prediction accuracy.
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止地点間の移動速度，および，停止地点間の移動経路の 4

つを選択する行為から構成されるものと考え，それぞれに

ついての予測精度を与えた．ここで，予測精度とは，ユー

ザの行動を事前に正確に予測できる確率であり，各停止地

点において次の停止地点までの行動に対して判定される．

たとえば，停止地点の予測精度が X[%]であるとき，次の

停止地点が予測どおりである確率が X[%]となる．その結

果，ユーザの総移動経路に含まれる停止地点の中で，約

X%の停止地点が正しく予測され，約 (100−X)%の停止地

点が誤って予測されることになる．停止地点に対して誤っ

た予測が行われる場合，現在の停止地点から，次の（予測

に従わない）停止地点を経由して，その次の停止地点に到

着するまでの距離の総和が，元の距離の総和より長くなら

ない範囲でランダムに，異なる停止地点が設定される．ま

た，予測と異なる停止時間は，ユーザの最大停止時間と最

小停止時間の間でランダムに設定され，予測と異なる移動

速度は，平均歩行速度 1.3 [m/s]，速度分散 0.22 [(m/s)2]で

ランダムに設定される．予測と異なる移動経路は，次の停

止地点への距離が，つねに短くなる範囲でランダムに設定

される．さらに，ユーザの行動全体の予測精度（グラフで

は「行動全体」と表記）として，これら 4つ（停止地点，停

止時間，停止地点間の移動速度，および，停止地点間の移動

経路）のすべてに対して等しく予測精度を与えたものも評

価した．つまり，ユーザの行動全体の予測精度が Y[%]の

とき，停止地点，停止時間，停止地点間の移動速度および

停止地点間の移動経路の予測精度がそれぞれ Y[%]となる．

図 13 および図 14 より，予測精度が低下すると，すべて

の場合において AAAR-Countおよび AAAR-Sizeが若干

増加する．これは，予測されたユーザの行動を基にダミー

の移動を決定しているため，ユーザの行動の予測精度が低

下するに従い，ユーザがダミー群（ダミー群によって形成

されるアノニマスエリア）から大きく外れて位置すること

が多くなるからである．つまり，ユーザのみの行動が乱れ

ることで，むしろ，アノニマスエリアが大きくなることが

分かる．

図 15 より，予測精度が低下すると，すべての場合におい

てMTCが増加している．これは，予測されたユーザの行

動を基にダミーの共有地点を決定しているため，ユーザの

行動の予測精度が低下するに従い，ユーザが共有地点にお

いて，ダミーと交差する機会が少なくなるからである．さ

らに，上述のようにユーザがダミー群から大きく外れるこ

とがあるため，共有地点以外で，ユーザとダミーが互いの

移動可能範囲に入る可能性が小さくなることも，MTCが増

加する要因の 1つであると考えられる．また，停止地点の

予測精度が低下すると，停止時間，移動速度および移動経

路の場合に比べて，MTCの増加分が大きくなる．これは，

停止地点が予測から外れると，予定された共有地点にユー

ザが停止しないことがあることに加えて，上述のように

ユーザがダミー群から大きく外れてしまう可能性が高くな

るからである．ここで，要求アノニマスエリア 1,6002 [m2]

のときの比較手法のMTCは 3,338 [s]であり，比較手法よ

りも低い追跡可能性を実現するためには，停止地点の予測

精度は最低限で 60[%]は必要となる．一方，停止時間，移

動速度および移動経路が予測と異なる場合は，停止地点は

変更されず，停止地点到着時間が変更されるだけであるた

め，MTCの増加分はそれほど大きくない．以上の結果か

ら，提案手法は，ユーザの停止時間，移動速度および移動経

路の変化に対しては，ある程度，ロバストであるといえる．

5. おわりに

本論文では，位置情報サービス利用におけるユーザの位

置プライバシ保護を目的として，停止をともなうユーザの

行動を考慮したダミーの生成手法を提案した．提案手法で

は，ユーザがいくつかの地点で停止しながら移動する際

に，あらかじめ予測されたユーザの行動を参考に，ユーザ

と同様にいくつかの地点で停止しながら自然な移動を行う

ダミーの行動スケジュールを生成する．この際，ダミーを

ユーザや他のダミーの存在が少ない場所に移動させるこ

とでアノニマスエリアを確保する．さらにユーザや他のダ

ミーの停止地点を共有させることにより，交差を発生させ，

追跡可能性を低下させる．

評価実験の結果，提案手法は，先行研究 [14]で提案した

比較手法に比べ，ユーザのような自然な停止を行いつつ，

追跡可能性を低減できていることを確認した．要求アノニ

マスエリアが 1,4002 [m2]以上の場合には，その達成度は

比較手法に比べて低くなってしまうが，システム内で設定

アノニマスエリアを大きくすることによって改善できるこ

とを確認した．また，ダミー数を増やすことも要求アノニ

マスエリアの確保に有効であると確認した．

今後は，ユーザの要求するアノニマスエリアを確保する

ために，ユーザもしくはダミーの存在が少ない地点に停止

地点を増やすなど，ダミーの行動を改善する予定である．

また，実際に人の目でユーザとダミーの動きを見た際に，

どの程度ユーザを曖昧化できているか，視認性の評価を行

う予定である．さらに，ユーザの行動予測が外れてしまっ

た場合でも，ユーザの行動に対応できるように提案手法を

拡張することを検討している．

本論文では，ユーザが公共交通を利用するような移動モ

デルを想定していない．ユーザが徒歩で移動している中

で，公共交通を使用した場合を考えると，ユーザを特定さ

れないように，ダミーも公共交通を利用しながら移動を行

うように生成しなければならない．公共交通を利用するダ

ミーを生成する場合，公共交通の出発時刻や到着時刻など

を考慮して，基準地点，共有地点および途中停止地点を決

定するなど，提案手法を拡張しなければならない．たとえ

ば，電車の時刻表の情報を用いて，ダミーがある駅に停止
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し，電車の出発時間になると，次の駅に向けて動き出し，

到着時間に次の駅に到着するように移動を決定する必要が

ある．また，公共交通の利用中は，徒歩で移動中に比べて，

追跡可能性を低下するという観点からは，有効な交差のタ

イミングが大きく制限される．たとえば，ユーザが電車で

移動中の場合，ダミーがユーザと同一の沿線を使用して交

差をしようとしても，出発駅，出発時間，到着駅，到着時

間から，ユーザおよびダミーの移動経路が容易に区別され

る場合が多いものと考えられる．このような交差は，追跡

可能性の低下の観点からは，有効な交差であるとはいえな

い．そこで，提案手法において共有地点を決定する際に，

出発駅を同時刻に共有することなどで交差を発生させる必

要がある．出発駅を共有することで，電車の利用後，ユー

ザとダミーのそれぞれが降りた駅を判別できなくなり，そ

の後の移動軌跡の特定が困難になる．
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推薦文

本論文では，ユーザ位置情報を利用した位置情報サービ

スにおいて，ユーザの住所などの個人情報の露見を防ぐこ

とを目的として，ユーザの移動時にダミーの位置情報を生

成するユーザ位置曖昧化手法を提案している．現在広く普

及している位置情報サービスに関わる重大な問題を扱って

おり，実用化が大きく期待される技術である．以上より本

論文は推薦に値する．
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