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推薦論文

モバイルインターネット環境に適した
遠隔DLNA通信システムの提案

清水 皓平1,a) 鈴木 秀和1 内藤 克浩2 渡邊 晃1

受付日 2013年5月2日,採録日 2013年10月9日

概要：本論文では，IPv4ネットワークにおいて移動透過性と NAT越えを実現する NTMobile（Network
Traversal with Mobility）を拡張することにより，ホームネットワークと外出先ネットワーク間において
簡便なマルチメディアコンテンツ共有を実現する遠隔 DLNA通信システムを提案する．提案方式では，宅
外に存在する DMP（Digital Media Player）が NTMobileにより，宅内に設置した DLNA Agentと呼ぶ
装置との間に仮想的な UDPトンネルを構築する．これにより，宅内の DMS（Digital Media Server）に
蓄積されたコンテンツへのアクセスを可能とする．提案方式のプロトタイプシステムを開発して動作確認
を行った結果，DMPが宅内の DMSを認識し，DMSが保持するコンテンツを再生できることを確認した．
さらに，DMPが通信中にネットワークを切り替えることにより IPアドレスが変化しても，コンテンツの
再生を継続することを確認した．
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Abstract: This paper proposes a remote DLNA communication system that makes sharing multimedia con-
tents incredibly easy between a home network and an external network, by expanding functions of Network
Traversal with Mobility (“NTMobile”) that can achieve mobility and NAT traversal in IPv4 networks simul-
taneously. In our proposed method, a Digital Media Player (DMP) which exists outside of the home network
creates a virtual UDP tunnel with “DLNA Agent” in the home network by using the NTMobile, and can
get access to the contents stored in a Digital Media Server (DMS) in the home network. By implementing
our proposed method in a prototype system, we confirmed that the DMP recognizes the DMS within the
home network and that we are able to browse the contents held in DMS. In addition, we also confirmed
that reproduction of content is maintained even if the IP address changes due to the reason that the DMP
switches networks during communication.
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1. はじめに

テレビやHDDレコーダ，PCをはじめとして多くの情報

家電が普及している．特にDLNA（Digital Living Network

本論文の内容は 2012 年 7月のマルチメディア，分散，協調とモ
バイル（DICOMO2012）シンポジウム 2012 にて報告され，コ
ンシューマ・デバイス&システム研究会主査により情報処理学会
論文誌ジャーナルへの掲載が推薦された論文である．
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Alliance）[1]に準拠した情報家電は，特別な設定をするこ

となく，また，メーカや製品の違いに影響されずホーム

ネットワーク（HNW; Home Network）内においてコンテ

ンツの共有を実現する．このように，利便性の高いコンテ

ンツ共有が行えることから，宅内のみでなく宅外において

も簡便なコンテンツ共有を行えることが期待されている．

しかし，DLNAはHNW内でのコンテンツ共有のみを想

定していることや，IPv4ネットワークにおいては一般的に

NATが導入されていることから，宅外のネットワークか

ら HNW内に存在する，コンテンツを保持する端末 DMS

（Digital Media Server）にアクセスすることができない．

DLNAの宅外利用にまつわる問題を解決し，異なるネッ

トワーク間での遠隔 DLNA通信を実現する関連研究とし

て，SIP（Session Initiation Protocol）[2]を用いてHNWを

相互に接続する方式 [3], [4], [5]や，ホームゲートウェイを

改造し，Webブラウザにより DMSが保持するコンテンツ

へアクセスする方式 [6]，VPN（Virtual Private Network）

により HNW を相互に接続する方式 [7], [8] などがある．

しかし，これらの方式には一長一短があり，訪問先ネット

ワークに機器を追加，もしくは機器に改造を加える必要が

あり，利用場所が制限されてしまったり，コンテンツの伝

送時にセキュリティが確保されていないなどの課題があ

る．さらに，近年の IPv4アドレス枯渇対策のために，将

来 ISPが CGN（Carrier Grade NAT）[9]を導入した場合

に，CGNの NAT越え問題が生じるため，SIPを用いた方

式やホームゲートウェイにアクセスを行う方式では利用が

困難になることが考えられる．

一方で，スマートフォンやタブレットなど携帯端末の高

性能化や LTE，WiMAXといった高速無線通信技術の発

達により，モバイルインターネット環境が急激に普及し，

ユーザが通信中にネットワークを移動する場合が考えら

れる．そのため，宅外での簡便なコンテンツ共有という要

求に加えて，移動中においてもこれを実現したいという要

求が新たに出てきた．しかし，前述した関連研究において

は，モバイル機器をサポートしている技術は存在するもの

の，モバイル機器の移動透過性をサポートしている技術は

なく，ネットワークの移動や無線インタフェースの切り替

えによって IPアドレスが変化した場合に，通信が切断さ

れてしまい，コンテンツの視聴を継続することができない．

IPv4ネットワークにおける代表的な移動透過性技術とし

てMobile IPv4 [10]があるが，通信経路上のルータに設定

されたイングレスフィルタリング [11]により破棄されるこ

とを防止したり，移動端末が NAT配下に移動することを

想定すると，逆方向トンネル [12]や UDPカプセル化 [13]

が必須となる．そのため，ヘッダオーバヘッドやつねに管

理端末であるHA（Home Agent）を経由した冗長な通信経

路により，スループットが低下してしまう．特にモバイル

インターネット環境下において，Mobile IPv4を用いて遠

隔 DLNA通信を実現した場合には，高ビットレートコン

テンツのストリーミング再生が困難になると考えられる．

また，Mobile IPv4 では移動端末から通信相手端末に

接続できることを前提としているが，遠隔 DLNA通信シ

ステムでは，通信相手となる DMS は HNW に存在する

ため，別途 NAT越え技術や VPN技術を組み合わせる必

要がある．たとえば，STUN（Session Traversal Utilities

for NAT）[14]や，TURN（Traversal Using Relays around

NAT）[15]などの NAT越え技術があるが，既設の情報家

電機器に新たにプロトコルを追加することはできない．文

献 [16]には，Mobile IPv4と VPNを組み合わせた場合の

課題と解決手法が示されているが，Mobile IPv4のトンネ

ル内で IPsec ESP [17]トンネルを構築したり，NAT機器

の変更や HNW内に HAと VPNゲートウェイを設置した

りする必要がある．そのため，さらなるスループットの低

下や，遠隔 DLNA通信システムの利用者が専門知識を持

たないことを前提とすると，導入や設定は非常に困難であ

ると考えられる．

著者らは，IPv4 ネットワークにおいて NAT 越えと移

動透過性を同時に実現する NTMobile（Network Traversal

with Mobility）[18], [19]を提案している．NTMobileでは，

エンド端末に仮想 IPアドレスを割り当てることにより，移

動時の IPアドレスの変化を隠蔽し，仮想的な通信路を確立

する．また，この仮想的な通信を実ネットワーク上で行う

ために，エンド端末間に UDPトンネルを構築する．その

ため，エンド端末間の通信経路に NATが存在した場合で

あっても，アドレス体系に影響されない接続性を実現する

ことができる．エンド端末間の UDPトンネルは，端末の

存在するネットワークに応じて可能な限りエンドツーエン

ドでの通信が行えるように構築される．加えて，NTMobile

はNATへの機能追加を必要とせず，通信相手端末がHNW

内に存在しても，NAT越えと移動透過性を同時に実現す

ることができる．そのため，既存技術の組み合わせによる

実現方法と比較して，NTMobileを利用して遠隔DLNA通

信を実現することにより，どのようなネットワークにおい

てもユーザが高品質なメディアコンテンツを再生できるシ

ステムを容易に実現することができる．

本論文では，NTMobileの機能を拡張することにより，

DLNAの遠隔利用に関わる諸課題を解決し，ネットワー

クの移動に対応した遠隔 DLNA通信システムを提案する．

提案方式では，コンテンツの再生を行う端末である DMP

（Digital Media Player）に NTMobileを実装する．また，

HNW内に NTMobileに対応した DLNA Agentと呼ぶ機

器を設置する．HNW外の DMPは NATの背後に存在す

るDLNA Agentとの間にUDPトンネルを構築し，DLNA

Agent が HNW 内の DMS 間の通信を中継することによ

り，DMPと DMSのコンテンツ共有を実現する．DMPは

NTMobileに対応しているため，移動透過性を有し，DMP
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がコンテンツ視聴中にネットワークを移動しても，通信が

切断されることなく視聴を継続することができる．

2章で DLNAの概要と遠隔利用時の技術課題を示す．3

章で提案方式を実現するための要素技術である NTMobile

について概説し，4章で提案方式について示す．5章でプロ

トタイプの動作検証結果と関連研究との比較評価を示し，

6章でまとめる．

2. DLNA

DLNAは，HNW内において PCやテレビなどの情報家

電やモバイル機器を相互接続，連携するためのガイドライ

ンを規定している業界団体である．このガイドラインでは

通信プロトコルやファイルフォーマットなどが規定されて

おり，ガイドラインに沿った製品であれば，異なるメーカ

や機器にであっても容易に相互接続することが可能である．

また，DLNAでは独自の技術を利用しておらず，DLNAに

対応した機器は UPnP [20]や HTTPなどの標準化された

技術を用いて，他の機器と通信を行う．

2.1 DLNAの通信シーケンス

図 1 に DLNA におけるコンテンツ再生までの一連の

シーケンスを示す．

( 1 ) デバイスの探索

DMPは DLNAアプリケーションを起動すると，ネッ

トワーク上に SSDP（Simple Service Discovery Pro-

tocol）[21]で定義されているM-SEARCHメッセージ

をマルチキャストする．このメッセージを受信した

DMSは，自身の IPアドレスやポート番号などの情報

を含んだ URLを 200 OKメッセージに載せて応答す

る．DMPはこの応答を受信することにより，HNW

内に存在する DMSを発見する．

( 2 ) デバイス情報の取得

DMP は取得した URL に対して HTTP リクエスト

（GETメソッド）を送信し，DMSから 200 OKメッ

セージと機器情報やサービス情報が記載された DDD

図 1 DLNA の通信シーケンス

Fig. 1 Sequence of DLNA communication.

（Device Description Document）を取得する．上記の

処理により，DMPのアプリケーション画面にDMSの

一覧が表示される．

( 3 ) コンテンツリストの取得

ユーザが表示されたDMSを選択すると，DDDに記載

されているCDS（Content Directory Service）のURL

に対して，SOAP（Simple Object Access Protocol）に

より Browseコマンドを発行する．コマンドを受信し

たDMSは，200 OKメッセージとコンテンツリストを

XMLデータとして返す．これにより，DMPの画面上

には DMSが保持するコンテンツ一覧が表示される．

( 4 ) コンテンツのストリーム配信

ユーザが再生したいコンテンツを選択すると，DMPは

HTTPにより指定された URLのコンテンツを DMS

から取得し，コンテンツのストリーム配信が行われる．

以上の処理により，DMPは DMSのコンテンツを視

聴することができる．

2.2 遠隔利用における技術課題

DLNAは同一 HNW上での利用を想定しており，HNW

に存在する DMSに対して異なるネットワークに存在する

DMPからアクセスする場合に，次のような課題がある．

課題 1：M-SEARCHメッセージの利用範囲

M-SEARCHメッセージはローカルスコープアドレス

を用いてマルチキャストされるため，経路途中のルー

タによって破棄されてしまう．したがって，HNW外

に存在する DMPは HNW内の DMSを探索をするこ

とができない．

課題 2：NAT越え問題

200 OKメッセージに記載されている DMSのアドレ

スはプライベートアドレスである．そのため，課題 1

を解決して DMSの探索ができても，以後のシーケン

スにおいてHNW外に存在するDMPからHNW内に

存在する DMSへ通信を開始することができない．

課題 3：DMSによる送信元 IPアドレスのチェック

DMSは異なるサブネットからのアクセスを無視する．

そのため，課題 2を解決して DMPから DMSへの通

信を開始しても，DMSはその要求に対して応答を返

すことがない．

3. NTMobile

NTMobile は仮想 IP アドレスと UDP トンネルを用い

て，グローバルネットワークとプライベートネットワー

クが混在した IPv4ネットワークにおいて確実な通信継続

性と移動透過性を同時に実現する技術である．提案方式

は NTMobileを拡張し実現するため，本章で NTMobileに

ついて概説する．以降，端末 N が持つ実 IP アドレスを

RIPN，仮想 IPアドレスを V IPN と定義する．
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図 2 NTMobile のシステム構成

Fig. 2 System configuration of NTMobile.

3.1 NTMobileのシステム構成

図 2 にNTMobileのシステム構成を示す．NTMobileは

NTMobileに対応した端末（NTM端末），DC（Direction

Coordinator），RS（Relay Server）から構成される．DC

は DNSの機能を有しており，NTM端末の名前とアドレ

ス情報を管理するほか，NTM端末への仮想 IPアドレス

の割当て，通信ペアのアドレス情報から最適なトンネル経

路を決定し，トンネル構築を指示する役割を持つ．RSは

異なる NAT配下に存在する NTM端末間の通信や，NTM

端末と NTMobileに対応していない一般端末間の通信を中

継する役割を持つ．

DCは DNSの仕組みと同様に，NTM端末の台数に応じ

てネットワークに複数台設置される．また，RSも中継す

るトラフィックの増加に対して複数台設置して負荷分散を

図っており，NTMobileはスケーラブルなシステムを実現

することができる．

3.2 NTMobileの動作

NTM端末はネットワーク接続時に，自身の情報を管理

するDCへ実 IPアドレスを登録する．このとき，NTM端

末が NAT配下に存在する場合は，NAT外側の IPアドレ

スもあわせて NTMobile専用レコード（NTMレコード）

へ登録する．さらに，NTM端末には DCから移動によっ

て変化しない一意な仮想 IPアドレスが割り当てられる．

NTM端末はこの仮想 IPアドレスを実 IPアドレスの代わ

りに上位レイヤに認識させることにより，通信相手のNTM

端末との間にコネクションを確立する．また，仮想 IPア

ドレスのコネクションによるパケットを実際のネットワー

クで転送するために，通信相手との間に UDPトンネルを

構築する．

NTMobileでは，エンド端末の種類や保持する IPアド

レスの種類の組合せに応じて，複数のトンネル構築手順が

定義されているが，本論文では提案方式に関わる手順とし

図 3 トンネル構築処理（通信相手が一般端末の場合）

Fig. 3 Tunnel establishment procedure (for General Node).

て，NTM端末と一般端末間の通信におけるトンネル構築

処理について説明する．図 3 に通信相手が一般端末の場合

のトンネル構築シーケンスを示す．ここでは，通信開始側

の NTM端末をMN（Mobile Node），NTMobileに対応し

ていない一般端末を GN（General Node）と定義する．ま

た，NTM端末 N を管理する DCを DCN と表記する．

MN は通信開始時に GN の名前解決処理を行い，A レ

コードを取得する．また，この処理と並行してGNのNTM

レコードの取得処理も行う．ここで，GNは一般端末であ

るため，MNはNTMレコードを取得することができない．

これにより，MNは通信相手が一般端末であると認識する．

次にMNは，自身のアドレス情報を管理するDCMNへト

ンネル構築の指示を要求するメッセージDirection Request

を送信する．このメッセージには自体の NTM レコード

情報と GNが一般端末であることを示す情報が記載され

ている．Direction Requestを受信した DCMN は，GNの

NTMレコードが存在しないことから，RSへ中継指示を

行うメッセージ Relay Direction を送信する．RS はこの

メッセージに対して応答メッセージDirection Responseを

返し，中継指示が正常に行われたことを DCMN へ通知す

る．その後，DCMN は，MNに対してトンネル構築経路を

指示するメッセージ Route Directionを送信する．なお，

Route Directionには，DCMN が GNに対して一時的に割

り当てる仮想 IPアドレス V IPGN が記載されている．MN

は DCMN からの指示に従って，RSとの間でトンネル構築

メッセージ Tunnel Request/Response を交換することに

より，トンネル経路を構築する．

最後に，MNは DNSの Aレコードの問合せ結果に記載

されたGNの実 IPアドレス RIPGN を DCMNから取得し

た仮想 IPアドレス V IPGN に書き換えて，アプリケーショ

ンへ通知する．以後，GNへ送信されるパケットの宛先は

仮想 IPアドレスとなり，MNはこれを構築したトンネル

経路を用いて RSへ送信する．RSは受信したパケットを
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デカプセル化し，IPヘッダに設定されている仮想 IPアド

レスを実 IPアドレスに変換して転送する．

以上の処理により，MNは RS経由で GNと通信を開始

する．その後，MNが通信中に移動して実 IPアドレスが

変化した場合にトンネル経路を再構築するが，MNのアプ

リケーションが認識している仮想 IPアドレスは変化しな

い．また，GNは RSと通信しているように見えるため，

MNの移動による IPアドレスの変化が隠蔽され，MNと

GNは通信を継続することができる．

4. 提案方式

2.2 節であげた DLNA通信の遠隔利用を実現する際の

諸問題を解決するために，NTMobileを応用することによ

り IPv4ネットワークにおけるNAT越え問題を解決し，か

つ，DMPの移動透過性を実現することができる，モバイ

ルインターネット環境に適した遠隔 DLNA通信システム

を提案する．

4.1 提案方式のネットワーク構成

図 4 に提案方式のネットワーク構成を示す．提案方式で

は，DMPとなる端末にNTMobileを実装する．またHNW

内にDLNA Agent（DA）と呼ぶ，NTM端末と RSの機能

を兼ね備えた装置を新たに設置する．DMPと DAには，

DLNAに対応するために 4.2 節に示す拡張した NTMobile

を実装する．DAは，NTM端末である DMPと一般の端

末であるDMSの通信を中継する役割を持つ．また，DMP

は HNW内の DMSと通信を行うために DAとの間にトン

ネルを構築する．

前提条件として，DMPは DAの FQDNをあらかじめ

知っているものとし，DAは自身を管理するDCDAにNTM

レコードを登録しているものとする．また，NATDA は一

般のブロードバンドルータを想定し，特殊な改造を行わな

いものとする．

4.2 各端末の拡張機能

従来の NTMobileを利用して遠隔 DLNA通信システム

を実現するに当たり，DMPおよび DAにおいて下記のよ

図 4 提案方式のネットワーク構成

Fig. 4 System configuration of proposed method.

うな処理を新たに追加したり，既存機能を拡張する必要が

ある．

• トンネル構築トリガの追加：
従来の NTMobileは DNS名前解決処理をトリガにト

ンネルを構築するが，DLNAによる通信シーケンスで

は DNS名前解決処理がない．そこで，DMPが DMS

を探索する際にマルチキャストされる M-SEARCH

メッセージの送信をトンネル構築のトリガとして追

加する．これにより，DMPと DA間の接続性を確保

する．

• DMSの代理探索：

上記により，DAが RSとして動作することによって，

DMPは DMSと通信することが可能になるが，DMP

と DMSは同じサブネットには存在していない．その

ため，課題 1を解決するためには，DAが DMPの代

理で DMSを探索し，その結果を DMPへ応答する必

要がある．これを実現するために，DMPが DAに対

して代理探索を要求する制御メッセージM-SEARCH

Requestを定義する．

• 仮想 IPアドレスプールの割当て：

上記機能により，DAは 200 OKメッセージからDMS

のプライベート IPアドレスを取得するが，DMPが

NTMobileに基づく通信を行うためには，DMPに対

して仮想 IPアドレスを通知する必要がある．そこで，

DAは複数の仮想 IPアドレスを保持し，これと取得

した IPアドレスを対応付け，対応付けた仮想 IPアド

レスをDMPに応答する．これにより，DMPは DMS

を仮想的に認識して通信を始めるため，課題 2を解決

できる．

• ペイロード内のアドレス書き換えにともなうサイズ調
整：

DMPは DMSへの通信を，DAを経由して行う．こ

の場合，3.2 節で述べたとおり一般端末に当たるDMS

は，RSに当たる DAと通信しているように見えるた

め，課題 3を解決できる．ここで，DLNA通信におい

て DMSから送信されるパケットのペイロードには，

DMSの実 IPアドレスが ASCII文字列として記載さ

れている．そのため，DAにおいて，このアドレスも

仮想 IPアドレスに書き換える機能を実装する．また，

実 IPアドレスと仮想 IPアドレスの文字列長が異なる

可能性があるため，ペイロードサイズおよびパケット

長フィールドを調整する機能も追加する．

4.3 通信シーケンス

4.3.1 デバイス探索

図 5 にデバイス探索シーケンスを示す．DMP はアプ

リケーションが送信する M-SEARCH メッセージを NT-

Mobileカーネルモジュールでフックすると，DCに DAの
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図 5 デバイス探索シーケンス

Fig. 5 Sequence of device discovery.

NTMレコードを問い合わせる．DMPは DCからトンネ

ル構築に必要な DAのアドレス情報を取得すると，通常の

NTMobileの手順に従って DAとの間にトンネルを構築す

る．次に，DMPはこのトンネルを用いて，DAに対して

M-SEARCH Requestを送信する．

DAはこのメッセージを受信すると，DMPの代理として

HNW内にM-SEARCHメッセージを送信し，DMSを探索

する．DMSから 200 OKメッセージの応答があった場合，

DAはプールしている仮想 IPアドレスから任意の仮想 IP

アドレスを選択する．この仮想 IPアドレス V IPDMS と

DMSの実 IPアドレスRIPDMSとの関連付けを行い，対応

関係をアドレス変換テーブルに記録する．その後，200 OK

メッセージの宛先を DMP の仮想 IP アドレス V IPDMP

に，送信元を DAの仮想 IPアドレス V IPDA に変換する．

また，ペイロード内の DMSの実 IPアドレス RIPDMS を

関連付けた DMS の仮想 IP アドレス V IPDMS に書き換

え，構築したトンネルを用いて DMPへ送信する．

以上の処理により DMP はペイロードから DMS の仮

想 IPアドレス V IPDMS を取得し，DMSを仮想的に認識

する．

4.3.2 デバイス情報の取得

図 6 にデバイス情報取得シーケンスを示す．DMPはデ

バイス探索シーケンスにより取得した DMSの仮想 IPア

ドレス V IPDMS に対して，HTTP GETメソッド（DDD）

を送信する．ここで，NTMobileでは仮想 IPアドレスによ

り認識した通信相手ごとにトンネルが構築される．DMP

が M-SEARCH Request を送信する際に用いたトンネル

は，DAの仮想 IPアドレスに対して構築したものであるた

め，仮想的に認識したDMSへパケットを送信するために，

DMSの仮想 IPアドレス V IPDMS に対してもトンネルを

図 6 デバイス情報の取得シーケンス

Fig. 6 Acquisition sequence of device information.

構築する．ここで，DMSは一般端末であるため，RSの役

割を担う DAに対してトンネルを構築する．DMPはデバ

イス探索時にトンネル構築に必要な DAのアドレス情報を

すでに取得しているため，NTMレコードの問合せを省略

し，DAとの間に DMS宛のデータ転送用トンネルを構築

する．その後，トンネルを用いて HTTP GET（DDD）を

送信する．

DAは受信したパケットをデカプセル化後，アドレス変

換テーブルに従って宛先とペイロード内の DMSの仮想 IP

アドレス V IPDMS を実 IPアドレスRIPDMS へ変換する．

また，送信元を DA自身の実 IPアドレス RIPDA に変換

し，DMSへ転送する．以上の処理により DMSは通信相

手を同一 HNW内の DAと認識し，DMPは DAを介して

DMSへのアクセスを実現する．

DMSからの応答は上記と逆の変換が行われる．すなわ

ち，送信元とペイロードのDMSの実 IPアドレスRIPDMS

を仮想 IPアドレス V IPDMS に変換し，宛先をDMPの仮

想 IPアドレス V IPDMP に変換して転送する．

4.3.3 コンテンツリストの取得・ストリーム配信

デバイス情報の取得後に行われるコンテンツリストの取

得やコンテンツのストリーム配信に関するパケットは，デ

バイス情報取得時に構築されたデータ転送用トンネルを用

いて転送され，DMPはデバイス情報の取得時と同様にDA

を介して DMSへのアクセスを行う．

以上の処理により，宅外の DMPと宅内の DMSの間で

遠隔 DLNA通信を実現できる．なお，DMPが訪問先ネッ

トワーク（FNW; Foreign Network）を切り替えた，すな

わち DMPが移動した際には，NTMobileと同様に DMP

と DA間のデータ転送用トンネルを再構築するが，DMP

のアプリケーションは移動によって変化しない仮想 IPア

ドレスを用いて通信を行っている．また，DMSは，DAと
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通信しているように認識しているため，DMPの移動によ

り IPアドレスが変化しても，DLNA通信を継続すること

ができる．

5. 実装・評価

5.1 実装

提案方式における DMPと DAのプロトタイプを実装し

た．なお，DCと RSに関しては拡張を行っていないため，

説明は省略する．

5.1.1 DMP

図 7 に DMPのモジュール構成を示す．以下の（A）～

（E）および（I）～（V）は，それぞれ図中のモジュールおよ

び処理手順を示す記号である．DMPはユーザ空間に，従

来のNTMobileにおいてトンネル構築処理などを行う（A）

NTMデーモンプログラムを実装する．NTMデーモンプロ

グラムには，提案方式を実現するための拡張として，NTM

デーモンプログラムにあらかじめ登録された DAとの間に

トンネルを構築し，M-SEARCH Requestを送信する（B）

M-SEARCHモジュールを追加する．また，カーネル空間

で動作する（C）トンネルテーブル，（D）パケット操作モ

ジュール，（E）仮想インタフェースを実装する．

NTMカーネルモジュールは，DLNAアプリケーション

から送信される M-SEARCHメッセージを Netfilterによ

りフックし，NTMデーモンプログラムへ渡す（I）．NTM

デーモンプログラムは，M-SEARCHメッセージを受け取

ると，登録されている DAの NTMレコードを問い合わせ

る（II）．NTMレコードの取得後，トンネル構築処理を行

い，このトンネルのエントリをトンネルテーブルに追加す

る（III）．トンネルの構築後，M-SEARCHモジュールか

らM-SEARCH Requestを生成し（IV），パケット操作モ

ジュールによりカプセル化後，DAへ送信される（V）．

図 7 DMP のモジュール構成

Fig. 7 Module configuration of DMP.

5.1.2 DA

図 8 にDAのモジュール構成を示す．以下の（A）～（F）

および（I）～（V）は，図 8中の記号に対応する．DAはユー

ザ空間で動作する（A）NTMデーモンプログラムを実装

する．また，DMPからのM-SEARCH Requestを受けて

HNW内にM-SEARCHメッセージをマルチキャストする

（B）M-SEARCHモジュールを追加で実装する．カーネル

空間には，（C）トンネルテーブル，（D）パケット操作モ

ジュール，（E）仮想インタフェースを実装する．さらに，

DMPと DMS間のパケットをアドレス変換し転送を行う

（F）転送モジュールをカーネル空間に実装する．

NTMカーネルモジュールは DMPからのM-SEARCH

Requestを受信すると（I），パケット操作モジュールにより

デカプセル化処理を行い，M-SEARCH Requestをユーザ

空間の NTMデーモンプログラムへ渡す（II）．これをトリ

ガとしてM-SEARCHモジュールが動作し，M-SEARCH

メッセージをネットワークへマルチキャストする（III）．

DMSからの 200 OKを受信すると，パケットは Netfilter

によりフックされ，転送モジュールへと渡される（IV）．

パケットを受け取った転送モジュールは，ヘッダのアドレ

ス変換を行い，DMPへパケットを転送する（V），（IV）．

DMPからのパケットも同様に受信後に転送モジュールへ

と渡され，アドレス変換を行った後に DMSへ転送する．

5.2 動作検証・評価

図 9 に動作検証を行ったネットワーク構成を示す．

VMware ESXi 4.1を利用して，DCおよび RSを仮想マシ

ンとして構築した．DMPはオープンソースであるVLC me-

dia player 1.0.6 *1を使用し，HNW内の DMSへアクセス

を行う．DMSはオープンソースである uShare *2により実

図 8 DA のモジュール構成

Fig. 8 Module configuration of DA.

*1 http://www.videolan.org/
*2 http://ushare.geexbox.org/
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図 9 動作検証のネットワーク構成

Fig. 9 Network configuration for validation.

現した．各装置間の RTT は図 9 中に示したとおりであ

る．なお，一般に国内の HNWと FNW間の平均 RTTは

20 ms以下であるが，今回は大学内の異なる研究室ネット

ワーク間で測定を行ったため，物理的な距離が近く，HNW

と FNW間の平均 RTTは 0.3 msと非常に小さい値となっ

ている．

DMPとDA上でWiresharkを用いて，DMPとDMS間

で交換されるパケットをキャプチャして解析した．その結

果，DAはDMPからM-SEARCH Requestを受信すると，

DMPの代理で DMSを探索しており，2.2 節であげた課題

1の解決を確認した．また，DAから DMPへ送信される

200 OKのペイロードに含まれる DMSの実 IPアドレスが

仮想 IPアドレスに変換され，DMPがこの仮想 IPアドレ

スとの間に UDPトンネルを構築および通信を開始してお

り，課題 2の解決を確認した．最後に，DAから DMSへ

送信される HTTP GETの送信元 IPアドレスが DAの実

IPアドレスとなっており，DMSが DAに対して 200 OK

を返信していること（課題 3の解決）を確認した．以上に

より，FNWに存在する DMPが HNW内の DMSを認識

し，コンテンツの再生までの一連のシーケンスが正常に動

作することを確認した．また，コンテンツの再生中に無線

LANアクセスポイントを切り替え，FNWからHNWへの

移動を行った．その結果，DMPの IPアドレスが変化して

もコンテンツの再生を継続できることを確認した．

次に，各トンネル構築とデバイス探索，デバイス情報取

得に要する時間，すなわち通信開始時に発生するオーバ

ヘッドの計測を行った．また，FNWから HNWに移動し

た際に発生するアクセスポイントへの接続とトンネル再構

築に要する時間，すなわちハンドオーバ性能を計測した．

表 1 に通信開始時に発生するオーバヘッドの計測結果

を示す．計測結果は提案方式に基づいた遠隔 DLNA通信

を 10回試行し，その平均値である．デバイス探索を行う

ためのトンネル構築処理には 21.96 msを要した．その後，

M-SEARCH Requestの送信から 200 OKメッセージの受

信までに 6.86 msを要した．DMSに対するデータ転送用

表 1 通信開始時のオーバヘッド

Table 1 Results of overhead at the beginning of communica-

tion.

Time (ms)

Tunnel establishment for device discovery 21.96

Device discovery 6.86

Tunnel establishment for data transfer 10.12

Acquisition of device information 8.36

表 2 DMP 移動時に発生する処理時間

Table 2 Processing time in the case of DMP moving.

Time (sec)

Wi-Fi AP connection and DHCP process 6.91

Tunnel re-establishment 0.08

のトンネル構築には 10.12ms，その後のデバイス情報の取

得完了までに 8.36msを要した．上記処理が終了した段階

で DMPの画面に発見できた DMSが表示される．以後の

データ伝送時のオーバヘッドは，デバイス情報取得時に発

生する処理時間と同等であった．

本計測結果は RTT が十分に小さい環境での計測結果

である．そのため，実際の利用環境を想定した場合には，

DMPと HNWの間はモバイルインターネット環境となる

ため，トンネル構築処理にかかる時間は増加する．通信開

始時には 8往復のインターネットアクセスが発生する*3た

め，DMPが 3Gネットワークを利用して，200 msの RTT

が発生すると仮定すると，約 1.6 secのオーバヘッドを推計

できる．この場合でも，ユーザの待機時間は十分に短く，

提案方式は実用上問題なく利用できる．

次に，表 2 に DMP移動時に発生する処理時間を示す．

この結果はコンテンツ再生中の移動を 3回試行した平均値

である．アクセスポイントの再接続処理および DHCPに

よるアドレス取得に 6.91 secかかった．一方，トンネル再

構築処理は 0.08 secと十分に短い時間で完了している．移

動時に発生する提案方式特有の処理時間は，切断時間全体

の約 1%であった．一般に，DMPアプリケーションはコン

テンツをバッファリングしてから再生するため，この中断

時間はコンテンツ再生の継続に深刻な影響を与えるもので

はない．

しかし，わずかでも移動にともなう中断時間を発生させ

ないためには，別途シームレスにハンドオーバが行える手

法を適用する必要がある．NTMobileでは Android端末へ

の実装が行われており，3Gインタフェースと無線 LANイ

ンタフェースを用いてシームレスにハンドオーバを行う手

法が提案されている [22]．本提案方式も同様に Android端

末への実装を想定しており，この手法を併用することによ
*3 DNS 名前解決処理で 2 往復，デバイス探索用およびデータ転送
用のトンネル構築処理でそれぞれ 2 往復，M-SEARCH による
デバイス探索と DDD によるデバイス情報取得でそれぞれ 1 往
復必要となる．
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表 3 関連研究との比較

Table 3 Comparison with related works.

W-DLNA WD/Mobile-WD モバイル GW Mobile IPv4 + VPN 提案方式

訪問先ネットワークへの機器の追加 必要 必要/不要 不要 不要 不要

端末への移動透過性のサポート 無し 無し 無し 有り 有り

Carrier Grade NAT への対応 非対応 非対応 非対応 非対応 対応

コンテンツ伝送時のスループット 高 高/低 高 低 高

コンテンツ伝送時のセキュリティ 無し IPsec ESP SSL IPsec AES-CBC

特殊なサーバの有無 SIP サーバ SIP サーバ 無し HA，VPN サーバ DC，RS

り，通信断絶時間が発生することなく，ネットワークの移

動がコンテンツの視聴に悪影響を及ぼすことを回避できる

と考えられる．

5.3 関連研究との比較評価

表 3 に提案方式と関連研究の比較を示す．W-DLNA [3]

はW-DLNAゲートウェイと呼ばれる機器を HNWや訪問

先ネットワークに設置し，W-DLNAゲートウェイ間で相

互に連携することにより，異なる HNW 間を広域接続す

る方式である．この方式では訪問先ネットワークのゲート

ウェイをW-DLNAゲートウェイに置き換える必要がある

ため，利用できるネットワークは大きく制限される．また，

コンテンツ伝送時の暗号化を考慮していないため，パケッ

トの盗聴や改ざんによる情報の漏洩などの危険がある．

WD（Wormhole Device）[4] は各 HNW にWD と呼ば

れる機器を設置し，HNWのWDと訪問先ネットワークの

WDが相互に接続することにより，異なるHNW間を広域接

続する方式である．そのため，W-DLNAと同様に利用でき

るネットワークに制限がある．M-WD（Mobile-Wormhole

Device）[5]ではWDの機能をモバイル機器に実装し，訪問

先ネットワークにおけるWDとして動作させるため，利用

できる訪問先ネットワークの制限はなくなった．しかし，

コンテンツの転送時に，WD間で IPsec ESPを用いて暗号

化通信を行うため，パケットフィルタリングによりNATを

越えることができない場合がある．IPsec ESPを用いた場

合に確実な NAT越えを実現するためには，IPsec ESPに

よりカプセル化されたパケットをさらに UDPによってカ

プセル化する必要がある [23], [24]．そのため，スループッ

トの低下により，バッファリングが多く発生することが懸

念される．

モバイル GW [6] は HNW のゲートウェイを改造し，

DMS が送信する XML データを HTML データに変換す

る．HNW外の再生端末はWebブラウザを用いてモバイル

GWにアクセスすることにより，変換された HTMLデー

タを取得し，コンテンツへのアクセスを行う．モバイル

GWはHNWのゲートウェイを改造するだけで導入できる

ため，訪問先ネットワークの制限はない．しかし，再生端

末は，宅外ではWebブラウザを用い，宅内ではDMPアプ

リケーションを用いてDLNA通信を行う必要があり，ユー

ザは位置の違いによってアプリケーションを使い分けなけ

ればならない．

また，VPN技術により宅外のDMPと宅内のDMSを同

一ネットワークに存在させ，遠隔 DLNA通信を実現する

方法が考えられる．1章で述べたとおり，VPNとMobile

IPv4を併用することにより，提案方式と同様に移動透過性

を有した遠隔 DLNA通信を実現できると考えられる．こ

の場合，2.2 節に示した課題 3に対応するために，HAか

ら移動端末である DMPに割り当てられる HoA（Home of

Address）のネットワークアドレスはDMSのサブネットと

同一である必要がある．また，VPNにより DMPに配布

するアドレスの管理は HNWに存在する VPNゲートウェ

イが行うことになる．すなわち，HAと VPNゲートウェ

イを統合してアドレス管理をしなければならず，専門知識

を持たない一般ユーザが導入するには困難である．また，

Mobile IPv4のヘッダに加えて，IPsec ESPなどを利用し

た VPNトンネリングヘッダもパケットに付与されるため，

スループットが低下することも考えられる．

今後，IPv4アドレスの枯渇対策として CGNが導入され

た場合に，各関連研究で宅内に導入される機器に対して，

DMPが直接アクセスすることができなくなる．すなわち，

従来の関連研究では，CGNが適用された環境において遠

隔 DLNA通信が成立しないと考えられる．

提案方式は訪問先ネットワークに変更を加えることがな

く，NTMobileによる移動透過性を実現する．したがって，

利用可能なネットワークに制限がなく，ユーザの自由な移

動を可能にする．DMPと DCDMP 間，DAと DCDA 間に

はつねに制御メッセージの交換のための UDPセッション

が維持されている．そのため，DCを経由することによって

DMPおよび DAに対して CGNの外部から制御メッセー

ジを送信することができ，多段の NAT配下に DMPおよ

びDAが存在しても，トンネルの構築が可能である．また，

DMPと DA間のパケットはカプセル化されているため，

元パケットは NATによるアドレス変換の影響を受けるこ

となく通信相手に到達する．これにより，IPヘッダとペイ

ロードの整合性が保証され，CGNが導入されているネッ

トワークにおいても遠隔 DLNA通信が実現できる．加え
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て，NTMobileによるトンネル通信においては，パケット

は AES-CBC方式による暗号化や HMAC-MD5による改

ざん検出などの対策がなされており，コンテンツ伝送時に

のセキュリティが確保される．

NTMobileではパケットのカプセル化/デカプセル化や暗

号化をすべてカーネル空間で実装している．よって，ユー

ザ空間へのメモリコピーなどの処理を削減でき，高スルー

プットを維持できる [19]．DMPがプライベートネットワー

クに存在する場合には RSを経由した通信となり，エンド

エンドでの通信時と比較してスループットは低下する．し

かし，HNWと訪問先ネットワークの NATの種類によっ

ては，DMPと DA間で RSを経由しないエンドエンドの

経路を構築することが可能であり，この場合，スループッ

トの向上が見込める [25]．

6. まとめ

本論文では，移動透過性と NAT越えを同時に実現する

NTMobileを拡張することにより，通信中にネットワーク

の移動が可能な遠隔 DLNA通信システムを提案した．提

案方式のプロトタイプを試作し，動作検証を行った．その

結果，提案方式は実用上問題のない遅延での利用が可能で，

移動後にもコンテンツの視聴が継続されることを確認した．

今後は，提案方式を Android端末に実装し，実利用環境

を想定したネットワークでの動作検証を行う．
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推薦文

本論文はモバイル環境におけるコンテンツ共有に際し，

NTMobileを実装した遠隔 DLNA通信システムを提案し

ている．閲覧中のモバイルネットワーク回線の切替えにも

対応した実用的な提案を行っており，本研究会の趣旨にも

沿った優れた論文であるため推薦する．

（コンシューマ・デバイス&システム研究会主査

石川憲洋）
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