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あらまし 我々は、IaaS型のクラウドコン ピューティング環境において、ゲストユーザが所有す

る情報や演算内容の、秘密性および完全性を保証するアーキテクチャを提案する。従来のクラウ

ドアーキテクチャでは、ゲストの情報の保護はプロバイダが提示するセキュリティポリシーによっ

てのみ保証されていた。従って、プロバイダのオペレータに悪意があれば、システム管理を行う

ための権限を悪用してゲスト情報の窃盗を行うことが可能であった。本手法では、既存ハイパー

バイザのメモリ管理機能に改変を加えてメモリ情報を窃盗できないようにし、ゲスト情報を悪意

あるオペレータや他のゲストから保護する。
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Abstract We introduce a novel cloud computing architecture which provides privacy and in-

tegrity for guest’s information and computation. In conventional cloud architecture, a security

policy proposed by a provider only ensured the protection of guest’s information. This en-

abled malicious operators to steal or modify guest’s information. Our method protect guest’s

information on memory with novel memory management function of hypervisor from malicious

operators or guests.

1 はじめに

1.1 背景

クラウドコンピューティングは、ネットワー

ク、特にインターネットをベースとして、コンピ

ュータリソースやアプリケーションをオンデマン

ドに利用できるようにするモデルである。この

モデルにおいて利用者は、最小限の管理コスト

と労力で必要な処理能力・アプリケーションを利

用できる。NISTは、クラウドコンピューティン

グにおける 3つのサービスモデルとして、Soft-

ware as a Service(SaaS)、Platform as a Ser-

vice(PaaS)、Infrastructure as a Service(IaaS)

を定義している [1]。
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従来の ITモデルに比べ、クラウドコンピュー

ティングは多くの利点を持つ。一方で、利用者

にとっては採用に際していくつかの懸念が存在

する。特に顧客が企業の場合、セキュリティ懸

念は最大の障壁となり、それを不安視してクラ

ウドサービスの利用を留まる例もある。Intelが

ITのプロフェッショナルに対して 2012年に行っ

た調査 [2]によれば、企業はパブリッククラウ

ドに関連するセキュリティ違反に、既存の ITイ

ンフラにおける経験と比べて 28%多く直面して

いる。健康や金融に関連する情報を取り扱う企

業では、法的な要件がパブリッククラウドのプ

ロバイダと比べより厳しいことが多く、両者の

不整合を 83%の ITプロフェッショナルが懸念

している。

クラウドコンピューティングのプロバイダは、

顧客のデータや演算情報が漏洩しないことをセ

キュリティポリシーによって保証している。し

かし、実際には 2009年に Amazonのストレー

ジサービスが停止させられ、またGoogle Docs

がセキュリティ脆弱性を利用されて顧客データ

の情報漏洩が発生している。

クラウドコンピューティングにおけるセキュ

リティ懸念は、脆弱性を利用した外部からの攻

撃や、管理者の過失だけではない。クラウドサー

ビスやデータセンターの管理者は、その権限を

利用して不正に顧客のデータを窃盗・改変する

ことができる。プロバイダが団体として掲げて

いるセキュリティポリシーを、通常管理者は遵

守するものと考えられているが、管理者に悪意

のある者が就任すればその前提は崩れる。

1.2 提案手法

顧客がクラウドサービスのセキュリティを、

セキュリティポリシーによってではなく機械的・

電子的に保証された方法で信頼できるならば、

これらのセキュリティ懸念は解決される。我々

は、IaaS型のクラウドコンピューティング環境

において、例えクラウドの管理者が不正を行お

うとしても、顧客のメモリ上データとストレー

ジ上データの秘密性を保証するアーキテクチャ

を提案する。

クラウドコンピューティング環境を実現する

ために、通常は仮想化の技術が用いられる。仮

想マシンを管理するハイパーバイザは、固有の

ページテーブルを持つ。これは実際のメモリ領

域を変換し、その結果をゲストに対してあたか

も真のメモリ領域であるかのように通知するた

めのものである。

我々のアーキテクチャは、この「ハイパーバ

イザが持つページテーブル」に対し、固有のア

クセス権限ビットを付加することで、悪意ある

オペレータからゲストのメモリ上データを保護

することを主眼とする。また、メモリ上データ

がストレージへスワップアウトする際には、そ

れらはゲストごとに固有の鍵で暗号化される。

これによって、ゲストのメモリ上データとスト

レージ上データを保護する。

新たなアクセス権限ビットの付加によって、

不正な管理者による、顧客のメモリ上・ストレー

ジ上データを窃盗するような命令はアクセス権

限違反となり、実行できない。すなわち、カー

ネル設計に我々のアーキテクチャを採用したハ

イパーバイザが、クラウドのサービスプロバイ

ダに導入されている限り、顧客のデータはたと

えメモリ上にある時でも、不正な管理者に窃盗

されない。

1.3 構成

本稿は以下の構成からなる。第 2節で、我々

の研究の動機を述べるとともに、クラウドコン

ピューティングにおけるセキュリティについて

の関連研究を挙げる。第 3節で、提案手法にお

ける仮定を示す。第 4節で、我々のアーキテク

チャの設計について詳細を述べる。第 5節で、

我々のアーキテクチャの安全性を検証する。第

6節でまとめを行う。

2 研究の動機と関連研究

2.1 研究の動機

我々の目標は、不正な管理者からゲストのメ

モリ上データを保護することである。従来のク

ラウドアーキテクチャは、管理者用OSにその
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機能を果たさせるための強い権限を与えている。

ストレージ上データは暗号化保存する方法が既

に実用化されている [13] 一方で、メモリ上の

データは平文であり、不正な管理者は権限を用

いて平文を窃盗することができる。従って、不

正な管理者は特権を利用して (顧客に渡された)

仮想マシンに割り当てられた物理メモリの内容

を窃盗・改変することができる。

メモリ上データの窃盗は管理者個人に起因す

るが、プロバイダが情報を窃盗する意図をもっ

て管理ソフトウェアを用いたり、あるいはハイ

パーバイザ自体に不正な改変を加えない保証も

ない。

プロバイダの信頼性に疑問が持たれる一方で、

企業へのクラウドサービスの導入は魅力的であ

ると考えられている。金融や医療といった、求

められるセキュリティレベルが高い業種でも導

入を求める声が存在する。例えば、東日本大震

災で被災地の病院のサーバに保管されていた電

子カルテが津波でサーバごと消失し、その結果

災害対策として電子カルテのクラウド化が提言

された [19]。

単に管理者が顧客のデータに触れられないよ

うにするには、管理インタフェースの機能を、

仮想マシンの生成・削除などの最低限に制限す

ればよい。しかし、これは柔軟な管理を困難に

する。顧客の要望に合わせてハードウェア整備

などを容易に行えなくなる恐れもあり、クラウ

ドサービスの魅力を失わせることになる。

我々のアーキテクチャは、クラウドサービス

の管理者が業務を遂行するのに必要な権限の保

持と、ゲスト情報を保護するための権限の制限

を両立させる。これは不正な管理者だけでなく、

悪意あるゲストがハイパーバイザの脆弱性を利

用して管理インタフェースを乗っ取り、それを

通して攻撃を試みた場合にも効果を発揮する。

この手法によって、企業が業務にクラウドを導

入するセキュリティ懸念のうちの一つである、

不正な管理者によるデータの窃盗・改変が不可

能になる。

我々の手法は、ハイパーバイザがそれを採用

しており、かつ不正な改変を受けていない際に

情報の保護を行うことができる。すなわち、ハ

イパーバイザがこれらを満たすことを顧客が確

認する方法が必要である。この認証には、Intel

Trusted Execution Technology(TXT)[21]など

の手法を用いる。

2.2 関連研究

仮想化環境において、悪意あるゲストがハイ

パーバイザの脆弱性を利用して特権を取得し、

ハイパーバイザや他のゲストに不正な動作をさ

せたり、情報を窃盗する危険が問題視されてい

る。これを防ぐためのものが広く研究されてい

る [3, 4, 5]。これらの研究で提案された手法は、

クラウドコンピューティング環境において、不

正な管理者からゲストのデータを保護すること

は不可能である。

不正な管理者によるゲストへの攻撃を脅威と

みなしている研究も存在する。Liangらが提唱

したCertiKOS[6]は、一般的な認証の手法を拡

張して、クラウドコンピューティングにおける

情報漏洩を防ぐためのアーキテクチャである。

CertiKOSはゲストに対してハードウェアリソー

スを割り当てる機構をハイパーバイザ内に隠ぺ

いし、管理OSには持たせていない。割り当て

られたリソースにはタグ付けがなされ、所有レ

コードもまたハイパーバイザが保持する。Cer-

tiKOSはタグ付けによってリソース割り当てを

するが、CPUによる処理能力の割り当てはコ

アごとにタグを付けることによって行われる。

すなわち各々の仮想マシンが 1つのコアを占有

し、演算の時分割を行えない。

NoHype[7]は CPUアーキテクチャを拡張し

てハイパーバイザ層を取り除き、ゲストOSを

保護する。しかし、メモリ空間の仮想化におい

てアドレス変換を行うような、通常のハイパー

バイザに備えられる機能がソフトウェア層に存

在しない。そのような機能は専用のCPUに実装

されることを前提としており、現在の商用CPU

上では利用できない。

本稿では顧客のメモリ上データの保護に着目

するが、一方でストレージ上データを保護する

手法も数多く存在する。Kamara and Lauter[22]

は、顧客が完全にはクラウドサービスプロバイ

ダを信頼していない状況で、暗号化によって顧
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客のストレージ上データを保護する手法を示し

た。Kamara and Lauterはメモリ上データの保

護については考慮していない。

3 仮定

3.1 環境

我々は、プロバイダが IaaS型のサービスを提

供しており、データセンターをストレージとし

て利用する形態で、顧客がそのサービスを利用

していることを仮定する。管理者は職務上必要

な権限を与えられているが、プロバイダが提示

するセキュリティポリシーには必ずしも従わな

い。プロバイダはクラウド環境の基盤として、

Type1 ハイパーバイザ型の仮想化を行っている

ものとする。

顧客はその環境で通常行える処理を行い、重

要な情報を含むデータをストレージに置くこと

がある (クラウド環境を企業で利用する場合、機

密性の高い情報を一切ストレージに置かないよ

うにすることは困難である)。ストレージへデー

タが保存される際には、それをゲストごとに固

有の鍵で暗号化する機能がハイパーバイザに実

装されているものとする。この仮定によって、

顧客情報を保護する必要があるのは、それがメ

モリ上にある時のみになる。

3.2 提案手法における仮想化アーキテク

チャ

仮想化は、コンピュータの物理リソースを抽

象化する技術である。仮想化によって、複数の

コンピュータを単一の高性能なマシンとして運

用したり、複数の仮想マシンを構築して異なる

処理をさせることができる。

仮想化を実現するためのホストとなる制御プ

ログラムは、ハイパーバイザや仮想マシンモニ

タとよばれ、ゲストである仮想マシンを制御す

る。ハイパーバイザは、その形式によってType

1(ベアメタル型)とType 2(ホスト型)に大別さ

れる (図 1)。Type 1ハイパーバイザはハード

ウェア上で直接動作し、すべてのゲストOSは

ハイパーバイザの上で動作する。Type 2ハイ

パーバイザは、ハードウェア上で動くホストOS

の上でアプリケーションとして稼働する。

TYPE 1 (native/bare metal) TYPE 2 (hosted)

Hardware

Hypervisor

OS OS OS

Apps Apps Apps

Hardware

Hypervisor

OS OS OS

Apps Apps Apps

Host OS

図 1: ハイパーバイザの分類

Type 1ハイパーバイザは、ゲストOSに対し

て完全にシミュレーションされた仮想環境のイ

ンタフェースを提供する完全仮想化と、専用に

改変されたゲストOSが必要な準仮想化に分け

られる。Type 1ハイパーバイザはゲストの一部

のクリティカルな処理に対して割り込むが、そ

うでない処理は物理環境と同様に実行させる。

従って、ゲストOSの動作はより高速になる。

Type 2ハイパーバイザは、仮想マシンがソフ

トウェアレベルで生成されるため、Type 1に比

べ処理速度が遅い。一方で導入が手軽なため、

個人用途の仮想化で広く用いられる。

Type 1ハイパーバイザの例としては、Xen[8]、

VMware ESX Server[12]、Hyper-V[14]、Linux

KVM[15]などが存在する。Type 2ハイパーバ

イザの例としては、VMware Workstation[16]、

VirtualBOX[17]、QEMU[18]などが存在する。

我々のアーキテクチャは、Type 1型ハイパー

バイザを採用することを前提とする。パブリッ

ククラウドでは、プロバイダは顧客にある程度

の演算能力を持つ仮想マシンを貸与するため、

動作が高速な Type 1型が通常用いられる。

4 カーネル設計

我々のアーキテクチャの課題は、クラウドの

管理者がその業務に支障を来すことがないよう

にしながら、どのようにゲストのデータを保護

するか、ということである。顧客は、従来のク

ラウド環境と全く同様にゲストOSを運用でき
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るべきであり、また管理者は仮想マシンの管理

に必要なすべての権限を持ちながら、同時に顧

客データの閲覧は制限されなければならない。

本節では、これを実現するための設計を示す。

4.1 管理インタフェース

クラウドコンピューティングにおいて、プロバ

イダは最低限でも、仮想マシンの追加や削除を

行うためのインタフェースを備えている必要が

ある。Type 1ハイパーバイザではホストOSが

存在しないため、このインタフェースは特定の

仮想マシンに備えられる。同様のアーキテクチャ

を採用するハイパーバイザにはXen dom0[8]な

どが存在する。Xen dom0では、特権を持つ管

理者は、追加されたすべてのゲストOSにログ

インすることができ、すべての物理ハードウェ

アへの直接のアクセス権を持つ。

我々のアーキテクチャでは、悪意ある管理者

によるゲスト情報の窃盗を防ぐため、管理イン

タフェースを通した物理ハードウェアへのアク

セス権限を、ハイパーバイザ層が制限する。こ

のために、ハイパーバイザが持つ独自のページ

テーブルであるシャドウページテーブルのエン

トリ形式に改変を加え、新たな情報を追加する。

4.2 ページング

Virtual AddressResister

Page
Directory Page Table

4KB Page

Page Table
Entry
(PTE)

図 2: ページングにおけるアドレス変換

ページングとは、OSが記憶装置をページと

呼ばれる小さな単位に分割して、各プロセスに

対して割り当てを行うメカニズムである。プロ

セスはそのプロセスに固有の仮想アドレス空間

を参照し、仮想アドレスを物理アドレス空間に

変換する対応付けはページテーブルと呼ばれる

構造体が行う。ページテーブルはOSによって

管理される。

仮想アドレスから物理アドレスへの変換 (図

2) は、プロセス動作時にオーバヘッドを発生

する原因となる。このオーバヘッドを低減する

ため、近年の CPUのメモリ管理ユニットには

TLB(トランスレーション・ルックアサイド・バッ

ファ)と呼ばれるキャッシュが実装されている。

一度仮想アドレスから物理アドレスへの変換が

行われると、その変換情報がTLBに記録され、

次回以降のメモリアクセスを高速化する。CPU

によっては、ページテーブルエントリの形式が

メモリ管理ユニットによって定義されているも

のがある。そのような CPUでは、プロセスが

ページテーブルエントリを参照するときにメモ

リ管理ユニットがアクセス権限をチェックする。

高い権限レベルのリングに対してのみアクセス

を許可するようなページテーブルエントリを、

CPUの実行状態が低い権限レベルのリングに

あるときに参照しようとすると、メモリ管理ユ

ニットがアクセス保護違反を発生する。

4.3 仮想化とシャドウページテーブル

完全仮想化の環境においては、ゲストOSが

物理環境との差を考慮することなく動作する。

しかし、ゲストOSが自由に物理メモリ領域に

アクセスすると、ホストや他のゲストの動作に

影響を与えてしまう。これを解決するために、

一般的な仮想化環境ではシャドウページテーブ

ルと呼ばれる仕組みが利用されている。

Shadow
Page
Table
(SPT)

Page
Table

Physical
Address

Guest’s
Physical
Address

Virtual
Address

図 3: シャドウページテーブルの概念図。

アプリケーションが利用する仮想アドレス空
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間を、物理アドレス空間に変換する通常のペー

ジテーブルは、OSによって管理される。一方で

シャドウページテーブルは、真の物理アドレス

を、ゲストOSにとっての物理アドレスに変換

するためのものであり、ハイパーバイザによっ

て管理される。ゲストOS上のアプリケーショ

ンがある仮想アドレスにアクセスしようとする

と、ゲストOSはページテーブルを通して、自

身が物理アドレスだと思い込んでいるアドレス

へアクセスを試みる。ハイパーバイザはそれを、

シャドウページテーブルのエントリを通して再

度変換し、真の物理アドレスへと変換する。変

換結果がTLBにキャッシュされ、次回以降のア

クセスを高速化する。

4.4 シャドウページテーブルエントリへ

の権限ビット付加

近年のOSは、ページテーブルエントリに仮

想化環境での 2つのページテーブルを通したア

ドレス変換において、そのアクセス権限チェッ

クを 2回行うことができる。すなわち、ゲスト

OSによるページテーブルエントリを通じたア

クセス権限チェックと、ハイパーバイザによる

シャドウページテーブルエントリを通じたアク

セス権限チェックである。

Shadow Page Table Entry

Address 

Translation

Info

Other

Info

Access Permission 

For Management 

OS

図 4: 我々のアーキテクチャにおけるシャドウ

ページテーブルエントリの構造

我々のアーキテクチャでは、シャドウページ

テーブルエントリに「管理インタフェースがそ

の物理アドレスにアクセスできるかどうか」を

示すビットを付加する (図 4)。管理インタフェー

スでない (顧客に貸し出される)仮想マシンを、

ハイパーバイザが生成するよう指示されたとき、

ハイパーバイザは物理メモリを割り当てる。割

り当てられた範囲の物理アドレスは、シャドウ

ページテーブルを通して仮想マシンに真の物理

アドレスとして渡される。そのシャドウページ

テーブルでは、ハイパーバイザが先のアクセス

権ビットを真にする。

ゲストOSがシャドウページテーブルエント

リを通して特定の物理アドレスにアクセスを試

みるとき、そのゲストOSが管理インタフェース

であれば、ハイパーバイザは先のビットをチェッ

クする。そのビットが真であった場合、当該ア

クセスを禁止する。

この手法によって、顧客の機密データがメモ

リ上にある時に、不正な管理者によってそれを

窃盗されることがなくなる。管理者による命令

そのものが無効になるのではなく、権限を越え

る命令を実行しようとすると、単にパーミッショ

ンエラーが起こる。

このようなアクセス制限を施しても、ゲスト

OSは完全に物理環境と同様に運用でき、またハ

イパーバイザそのものの権限も何ら制限されな

い。従って、アクセス制限によってゲストOSや

クラウド環境の可用性が損なわれることはない。

4.5 ストレージの暗号化

我々のアーキテクチャは、ゲストのデータが

メモリ上に存在する時には、管理ソフトウェア

による当該物理アドレスへのアクセスを禁止す

ることで秘密性を保証している。しかし、実際

にメモリ上に置かれているデータは平文である

ので、ストレージへスワップアウトする際は暗

号化によって保持しなければならない。

仮想化の段階でストレージがハイパーバイザ

によって抽象化されているため、ハイパーバイ

ザがゲストOSのストレージへのアクセスすべ

てに介入することは容易である。VMware[13]

を用いて、ストレージを暗号化している例が既

に利用されている。

4.6 カーネル認証

我々の手法は、それがハイパーバイザに採用

されている限り、顧客データを保護する。ゆえ

に、プロバイダが我々の手法を取り入れたハイ
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パーバイザを採用していることを、顧客の側か

ら確認する手法が必要である。この手法には、

Intel Trusted Execution Technology(TXT)[21]

などの、ハードウェア機能を利用したハイパー

バイザ認証を用いる。

5 安全性

悪意あるオペレータが顧客データの窃盗・改

変を試みる場合、管理用仮想マシンで攻撃用の

プロセスを生成するか、不正なOSから直接物

理アドレスへアクセスを行う。ここで、仮想マ

シンが物理アドレスだと信じてアクセスするア

ドレスは、実際にはハイパーバイザが変換した

仮想アドレスである。

ハイパーバイザは、仮想マシンによるすべて

のメモリアクセスに割り込み、アドレス変換を

行う。従って管理インタフェースが仮想マシン

である限り、ハイパーバイザによるアクセス権

限チェックを回避できない。

従って、顧客用の仮想マシンにメモリが割り

当てられたときに、新たな権限ビットを設定す

る機能が不正な改変を受けない限り、我々の手

法は顧客のメモリ上データを保護できる。

6 結論

本稿では、IaaS 型のクラウドサービスにお

いて、不正な管理者から顧客の情報を保護する

ための新たなアーキテクチャを提案した。クラ

ウドコンピューティングは、個人のみならず企

業に対しても利便性をもたらすことが期待され

るコンピューティングモデルである。しかし、

従来のモデルに比べ未だ多いと考えられている

セキュリティ懸念が、秘匿性の高い情報を取り

扱う企業への導入を阻んでいた。我々のアーキ

テクチャは、問題視されながらも従来それを防

ぐ方法があまり提案されなかった、不正な管理

者からの保護を主眼に置き、この問題を解決す

る。本稿で提案した手法によって、クラウドコ

ンピューティングにおける主要なセキュリティ

課題の一つが解決される。
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