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あらまし ワイヤレスセンサネットワークのセキュリティについてのプロトコルには，ノードがネットワ

ーク構成を把握していることを前提としたプロトコルが多数存在する．しかし，ネットワーク構成の安

全な確認方式について検討しているものは少ない．CSS2011では，佐藤等によって繰り返し暗号

化メッセージを用いた方式が提案されているが，通信回数が増加してしまうという問題があった．本

稿では，既存のルーティングプロトコルであるOLSRに認証子を付加することで，通信回数を追加せ

ず，正当なネットワーク構成であるか確認する方式を提案する． 
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Abstract The wireless sensor network security protocol assumes that a node has to 

identify various network configurations. However, the safety check method considered 

for network configuration is inadequate. In CSS2011, Sato proposed a method for 

verifying wireless sensor networks using repeated encrypted messages; however, this 

method increases the number of transmissions in the network. In this paper, we propose 

a method for checking authenticated network configurations by using an authentication 

code with the OLSR protocol, which is an existing routing protocol.

1 はじめに 

ワイヤレスセンサネットワーク[1]は防災，防

犯，軍事などの幅広い分野で活躍が期待され

ているアドホックネットワークの一種である．ワ

イヤレスセンサネットワークは，センサノードと

呼ばれるセンシング機能を持つ小型端末とベ

ースステーションと呼ばれるセンサノードを管理
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する計算機によって構成される．センサノードを

多数配置し，配置されたそれぞれのノードがセ

ンシングしたデータを無線通信によってベース

ステーションに伝達することで情報収集などを

行う．ワイヤレスセンサネットワークに使用され

るセンサノードは主に電池駆動することが想定

され，電力の補充が考えられていない．そのた

め，低電力化が重要視されている．また，セン

サノードは限られた演算能力しか持たないため，

公開鍵暗号など複雑な計算を行うことが難しい．

さらに，センサノードは物理的に安全でない場

所に設置されることが多く，耐タンパ性を持たな

い．よって，攻撃者はノードを盗難して暗号化に

関する情報を解析することは容易である．セン

サノードに対して，ベースステーションはネット

ワーク全体の管理を行う計算機であり，センサ

ノードでセンシングされた情報はベースステー

ションに集められるため，ベースステーションは

耐タンパ性を持ち，安全な場所で管理される場

合が多い．また，ベースステーションは収集さ

れた大量の情報を処理する必要があり，演算

能力は高く，電源容量に制限はない場合が多

い． 

今までのワイヤレスセンサネットワークのセ

キュリティに関する研究では，ノードがネットワ

ーク構成を把握していることを前提とするプロト

コルが存在する[2][3]．ネットワーク構成を把握

するためには，定められたルーティングプロトコ

ルによって，ネットワークを構成するための制

御情報をノード同士が自律的にやりとりすること

でネットワークの構築が行われる．しかし，この

ネットワーク構築またはネットワーク構成把握

は通信プロトコルに関する部分であり，セキュリ

ティについて検討された提案は少ない．

CSS2011 では，佐藤等によって繰り返し暗号

化メッセージを用いたネットワーク構成確認方

式[4]が提案されている．佐藤等の方式は，ベ

ースステーションが把握したネットワーク構成を

確認するために，ルーティング順序に従って繰

り返し暗号化されたメッセージを生成し，各ルー

トごとに送信する．このメッセージは，ネットワー

ク構成が正しい場合のみにエンドノードで復号

することができ，復号結果から生成した受信確

認をベースステーションが検証することでルート

情報が正しいか確認することができる．これに

よって，攻撃者が不正なルート情報をベースス

テーションに申告した場合，そのルートは使わ

れないため，センサノードの不正な利用を防ぐ

ことができる． 

しかし，低電力化が重要視されるワイヤレス

センサネットワークでは，通信回数を少なく抑え

ることが望ましいが，佐藤等の方式ではルーテ

ィングプロトコルの制御メッセージとは別にルー

ト情報を検証するためのメッセージを送信しな

ければならず，通信回数が増加してしまうという

問題点があった．そこで，本稿では既存のルー

ティングプロトコルであるOLSR[5]の制御メッセ

ージにネットワーク構成確認のための認証子を

付加することで，通信回数を抑え，正しいネット

ワーク構成であるかを確認する方式を提案す

る． 

本稿では，第 2 章で既存のルーティングプロ

トコルについて説明し，第 3 章でネットワーク構

成の攻撃について説明する．第 4章では，従来

方式である佐藤等の方式を説明し，第 5章で既

存のルーティングプロトコルである OLSR に認

証子を付加した方式を提案する．6 章で従来方

式と提案方式に関して考察を行う． 

2 ルーティングプロトコル 

本章では，センサネットワークに適用可能と

考えられるアドホックネットワークのルーティン

グプロトコルに関する分類と本提案方式で用い

るOLSRの説明する． 

2.1 ルーティングプロトコルの分類 

アドホックネットワークにおいては各ノードが

無線通信範囲外のノードと通信する場合には，

中間のノードが中継をする．この中継機能を持

たせるためにアドホックネットワーク特有のルー

ティングプロトコルが必要である．これまでに，
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提案されてきたプロトコルの分類を以下に示

す． 

表 1 ルーティングプロトコルの分類 

分類 プロトコル例 

プロアクティブ型 OLSR，TBRPF 

リアクティブ型 DSR，AODV 

 

2.1.1 プロアクティブ型 

プロアクティブ型ルーティングプロトコルは送

信要求が発生する前に互いのノードが通信しあ

い，あらかじめ各ノードへの経路表を保持して

おく．そのため，通信要求が発生した場合に即

時にデータを送信することができる．また，定期

的に経路表の更新を行うことで，新たなノード

がネットワーク内に入ってきた場合やネットワー

クから切断されたノードに対応することができる．

しかし，定期的に経路表を更新するためにデー

タを通信しない際にも制御情報流す必要があり，

消費電力が大きくなってしまう．プロアクティブ

型ルーティングプロトコルはノードがあまり移動

しないネットワークに適している． 

 

2.1.2 リアクティブ型 

 リアクティブ型ルーティングプロトコルは送信

要求が発生した際に，経路表を構築する．その

ため，データの送信までに遅延が生じてしまう

が，データを通信しない際に制御情報を流す必

要がないため，消費電力を抑えることができる．

リアクティブ型ルーティングプロトコルはノード

の移動が頻繁なネットワークに適している． 

2.2 OLSR 

OLSR(Optimized Link State Routing)は

RFC3626で提案されているプロアクティブ型の

ルーティングプロトコルである．センサネットワ

ークはノードの移動が少ないと考えられるので，

プロアクティブ型が適していると考えられる．プ

ロアクティブ型の基本的な特徴は 2.1.1 節で示

したが，OLSR の大きな特徴として，フラッディ

ングを効率化するために MPR(Multi Point 

Relay)集合を用いていることである．フラッディ

ングとは，宛先不明のノードへメッセージを送信

を行ったり，ネットワーク中のすべてのノードへ

メッセージを送信したりする手段である．以下に，

OLSRの概要を示す． 

 

2.2.1 MPR集合 

MPR集合とは，メッセージのフラッディングを

行う際に，再送信を行うノードの集まりである．

この再送信を行うノードは各ノードごとに予め選

択されている．また，あるノードが MPR として

選択しているノードをそのノードの MPR セレク

タ集合と呼ぶ．この情報を管理することで，各ノ

ードはどのノードから受信したメッセージを再送

信すればよいかを把握することができる． 

 

2.2.2 メッセージ 

OLSR のメッセージには 4 種類のメッセージ

があるが，本稿ではHELLOメッセージとTCメ

ッセージの 2種類について説明する． 

① HELLO メッセージ 

HELLO メッセージは，各ノードが持つ情

報の通知を目的として定期的に送信される

メッセージである，HELLO メッセージによ

って周辺情報の収集を行う．OLSR では，

ローカルリンク情報として 5 つの要素を含

む情報を管理しており，HELLO メッセー

ジをやり取りすることでローカルリンク情報

を構築する．以下に，ローカルリンク情報

の要素とHELLOメッセージのフォーマット

を示す． 

●リンク集合 

直接的に電波が届くノードの集合 

●隣接ノード集合 

各隣接ノードのアドレスやそのノードへの

再送信の積極度により構成される集合 

●２ホップ先の隣接ノード集合 

隣接ノード集合のさらに先に存在するノー

ドの集合とそれらと直接通信できるノード

によって構成される集合 

●MPR集合 

MPR として選択された隣接ノードの集合 
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●MPRセレクタ集合 

自身の MPR として選択しているノードの

集合 

② TC(Topology Control)メッセージ 

TC メッセージは，ネットワーク全体のト

ポロジを各ノードに通知するためにフラッ

ディングされるメッセージである．各ノード

はそのトポロジ情報を基に経路表を構築

する．TCメッセージに含まれる要素を以下

に示す． 

●自身のアドレス 

●近隣広告シーケンス番号 

 近隣ノードの変化を検知するたびに増加

する 

●近隣広告アドレス 

 MPR セレクタ集合を広告アドレスとして

格納 

TC メッセージはMPR として選択されてい

る全てのノードによって定期的に送信され，

TC メッセージには自身とMPRセレクタ集

合間の接続情報が含まれている．そのた

め，ネットワーク上の全てのノードは MPR

とそのMPRセレクタ集合を知ることができ

る．以下に各メッセージのフォーマットを示

す． 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

パケット長 パケットシーケンス番号

起点IPアドレス

メッセージ

メッセージタイプ 有効時間 メッセージサイズ

TTL ホップ数 メッセージシーケンス番号

(a)OLSRパケットフォーマット 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

近隣ノードのインターフェースアドレス

HELLO発生間隔

近隣ノードのインターフェースアドレス

Willingness予約

リンクコード 有効時間 リンクメッセージサイズ

 

(b)HELLO メッセージフォーマット 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

予約

近隣広告アドレス

近隣広告アドレス

近隣広告シーケンス番号

(c)TCメッセージフォーマット 

図 1 OLSRの制御メッセージパケットフォー

マット 

3 経路に関する攻撃 
ルーティングプロトコルでは，経路表の作成

には制御情報のやり取りによって行われる．し

かし，これらの情報はセキュリティ情報を含まな

いため攻撃者は容易に改ざんすることができる．

また，ワイヤレスセンサネットワークにおいて全

てのノードはベースステーションによって管理さ

れているため，ベースステーションの利用する

ルート情報はセキュリティ上非常に重要であ

る． 

制御情報改ざんの例として OLSR の制御情

報を取り上げると，ネットワーク内の攻撃者は，

実際には存在いないノードを記して HELLO メ

ッセージや TC メッセージを生成したり，他のノ

ードになり済ましてHELLOメッセージやTCメ

ッセージを生成することなどが考えられ，これに

よってベースステーションに偽のルート情報を

認識させるが可能となる．この時，ネットワーク

内にネットワーク内に攻撃者ノードがルート情

報を改ざんする攻撃の種類として次のものが考

えられる． 

① ノードが存在しないにもかかわらず，存在

すると偽る攻撃 

② 実際存在しているノードとは異なるノードに

接続していると偽る攻撃 

③ ノードが存在しているにもかかわらず，存

在していないと偽る攻撃 

 

①，②攻撃が行われた経路情報をベースステ

ーションが使用した時，あるノードに対してメッ

セージを送りたいにもかかわらず，実際には存

在しないノードを経由することになっているため

通信を行うことができない．また，③の攻撃を行

った場合，攻撃者はベースステーションに知ら

れずに存在していないと偽ったノードを利用す

ることも可能となる．これらの攻撃はワイヤレス

センサネットワークへの攻撃研究[6]においてワ

ームホール攻撃やブラックホール攻撃，シビル

攻撃などと呼ばれている． 
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4 従来方式 

従来方式として，プロアクティブ型プロトコル

によって得られたルート情報が正当なルートで

あるかどうかを確認する方式として佐藤等の方

式がある．本章では，佐藤等の方式について説

明する． 

4.1 前提条件 

各ノードは固有鍵を持つ．また，ベースステ

ーションは全てのノードの固有鍵リストを持ち，

これを自由に利用することができる．さらに，各

ノードはこの確認手法を理解しており，ベースス

テーションから下記暗号化メッセージが送られ

てこない時，上位ノードに不正者がいるとみな

いし，それ以降の通信を行わないとする． 

4.2 従来方式の動作 

本方式では，ベースステーションが各ノード

から送られてくる経路作成のための制御メッセ

ージから経路表を作成し，図 3のようにネットワ

ーク構成を把握したとする． 

 
図 2 ベースステーションによるルート選択 

 

この時，ベースステーションは得られたネット

ワーク構成から図 3 のようにルート情報に従っ

て 1直線のルートを選択する． 

ベースステーションはルート情報を確認する

ために，繰り返し暗号化を利用したメッセージを

作成する．繰り返し暗号化とは 1 つの平文に対

して，複数の鍵を使用して繰り返し暗号化を行

う暗号方式である．繰り返し暗号化を利用する

ことで，暗号化で使用した鍵を逆順で用いた場

合のみ完全な復号化が可能となる． 

また，暗号化する平文にハッシュ連鎖の最新

値を用いる．ハッシュ連鎖とは，あるランダムな

値に対してハッシュ関数を任意回数施したもの

である．ノード管理者がこのハッシュ連鎖を生

成し，事前に連鎖列の最終値を全てのノードと

共有しておく．ベースステーションは，すべての

ハッシュ値を知っており，まず最終のハッシュ値

の１つ前のハッシュ値を送信し，ノードは送られ

たハッシュ値を再ハッシュ化して，自分が持つ

最終のハッシュ値になることを確認する．これ

によって，そのメッセージの送信者がすべての

ハッシュ値を知るベースステーションであること

を認証する．ベースステーションとノードはメッ

セージを送信するたびに，1 つ前のハッシュ値

を最終値として更新することにより，その後も送

信者がベースステーションであることを認証す

ることができる． 

5 提案方式 

 従来方式では，経路情報の正当性を検証す

るために繰り返し暗号化されたメッセージをル

ーティングプロトコルの制御メッセージとは別に，

各ノードへ送信する必要があった．そのため，

各ノードの通信回数が増えてしまい，電源に限

りがあるワイヤレスセンサネットワークにおいて

好ましくない．そこで，既存のルーティングプロト

コルであるOLSRの制御メッセージに認証子を

付加することで，通信回数を増やさず，経路情

報の正当性を検証する方式を提案する． 

5.1 前提条件 

各ノードは固有鍵を持つ．また，ベースステ

ーションは全てのノードの固有鍵リストを持ち，

これを自由に利用することができる．さらに，各

ノードはブロードキャストメッセージ認証方式で

ある TESLA を利用することができる．ブロード

キャストメッセージ認証方式は，通常，公開鍵

暗号を基にした技術であるが，TESLA は共通

鍵暗号のみを用いており，演算能力に限りがあ
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るワイヤレスセンサネットワークに適している． 

5.2 提案方式の動作 

 既存のルーティングプロトコルである OLSR

では経路表を作成するのにHELLOメッセージ

とTCメッセージの 2つを用いる．OLSRでは，

HELLOメッセージのやり取りによって，①隣接

ノードの探索，②隣接ノードとのコネクション確

立，③MPR，MPR セレクタ集合の決定が行わ

れる．その後，MPR として選ばれたノードが

TC メッセージをネットワーク全体にブロードキ

ャストし，これをもとにルーティングテーブルの

作成が行われる．本方式では，HELLO メッセ

ージのやり取りの後，MPR として選ばれた TC

メッセージに認証子を生成し付加する．OLSR

では，TCメッセージはフラッディングされるため，

ベースステーションも全ての認証子付き TCメッ

セージを受信することができる，ベースステー

ションは，受信した TC メッセージの認証子を検

証する．もし，不正なノードが発見された場合，

不正ノードリストに登録し，ブロードキャストメッ

セージ認証方式である TESLAを用いて全ノー

ドに伝える． 

5.2.1 TC メッセージ用認証子生成方法 

TCメッセージ用認証子の生成はMPRとなっ

たノードが生成する．図 3では，MPRに注目し

た接続関係の例を表している． 

 

図 3 MPRに注目した接続関係の図 

 

図 3 の a,b,d,eのノードはそれぞれMPRで

ある．今回，この中から a,d,e,f のノードに注目

して説明する． 

TC メッセージに含まれる主な情報は送信元

(MPR)アドレスと近隣広告アドレスである．近

隣広告アドレスには，MPR セレクタが含まれ，

直接接続している MPR でないノードが含まれ

る．今回の近隣広告アドレスはノード a とノード

eとノード fのアドレスが含まれる．MPRである

ノード d は以下の手順でノード a，e，f と情報を

交換し，認証子を生成する．以下に認証子生成

の詳細を示す． 

① MPR(ノードd)は乱数 rを生成し，近隣広告

アドレスのノード(ノード a，e，f)に乱数送信

する． 

② 近隣広告アドレスのノード(ノード a，e，d)は，

Ha=h(r||Ka),He=h(r||Ke),Hf=h(r||Kf)

のように受信した乱数 rと自らの固有鍵の

連接のハッシュ値をMPRへ返信する． 

③ MPRはMACKd(Ha||He||Hf)のように受

信した近隣広告アドレスのノードのハッシュ

値の連接を平文とし，MPR の鍵を用いて

認証子を生成する． 

 

MPR はこのような手順で生成した認証子

MACKd(Ha||He||Hf)と認証子生成に利用し

た乱数 rをTCメッセージに付加し，認証子付き

TC メッセージとしてネットワーク全体にブロード

キャストする．通常の TC メッセージを拡張した

ため，新しいパケットフォーマットが必要となる．

認証子付き TC メッセージのパケットフォーマッ

トを図 4に示す． 

 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

・
・

128bit

128bit

近隣広告アドレス

近隣広告アドレス

予約

メッセージ認証子

乱数

近隣シーケンス番号

 

図 4 認証子付き TCメッセージの 

パケットフォーマット 

5.2.2 ノードによる認証子の検証 

 MPRが認証子付き TCメッセージを送信する

際，近隣広告アドレスのノードは MPR が正しく

認証子付きTCメッセージを生成しているかどう

かを確認する．MPR と近隣広告アドレスのノー

ドは直接接続可能な範囲にあり，MPR が認証

子付き TC メッセージを送信した際，必ず受信
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することができる． 

近隣広告アドレスのノードのうち，MPR セレ

クタは HELLO メッセージの交換により MPR

がどのノードと直接接続しているかを把握して

いる．MPR に直接接続しているノードは，自ら

もMPRとして選択されTCメッセージをブロード

キャストするか，MPR の TC メッセージに近隣

広告アドレスとして記載される．そのため，

MPRセレクタは認証子付き TC メッセージを確

認し，MPR に直接接続しているノードが，近隣

広告アドレスとして含まれているかを確認する．

含まれていないノードに関しては，そのノードか

ら TC メッセージが送られてくるかを確認する．

もし，MPR が接続関係を偽っていた場合，偽っ

て追加したノードの固有鍵を持たず，偽って追

加したノードを近隣広告アドレスに含めた認証

子付き TCメッセージを生成することはできない．

また，偽って追加したノードが作る認証子付き

TCメッセージを生成することもできない．よって，

MPR の接続関係の偽装を検知することができ

る． 

近隣広告アドレスのノードのうち，MPR セレ

クタ以外のノードは，自らのアドレスが確かに

TC メッセージの近隣広告アドレスとして含まれ

ているかを確認する．もし，含まれていない場

合，ネットワーク全体に自らのノードの存在を知

らされることがなくなり，MPR に自らが不正利

用される可能性があるため，メッセージの送受

信を停止する． 

 

5.2.3 ベースステーションによる認証子の検証 

MPRによって生成された認証子付きTCメッ

セージは全てベースステーションによって検証

される．認証子生成に使用した情報は乱数 r，

MPRの鍵，近隣広告アドレスの鍵である．ベー

スステーションは全ノードの固有鍵リストを持っ

ているため，TC メッセージに含まれるアドレス

を参照することにより，認証子生成に使用され

た鍵を得ることができる．このように，ベースス

テーションは，送られてきた情報と自らの持つ

情報を組み合わせることで，認証子を生成する

ことができる．自らの持つ情報をもとに生成した

認証子と送られてきた認証子を比較検証し，相

違があった場合 MPR セレクタを不正ノードとし

て不正ノードリストに登録する． 

この不正ノードリストはブロードキャストメッセ

ージ認証方式である TESLA を用いてネットワ

ーク全体にブロードキャストする．TESLA を用

いているため，このメッセージを受信したノード

は確かにベースステーションから送られてきた

メッセージであり，また，改ざんされていないこ

とを確認することができる．受信した不正ノード

リストを参照し，隣接ノードが含まれていた場合，

このノードとのリンクを切断する．もし不正ノード

リストがベースステーションから届かなかった場

合は，上位に攻撃者がおり，自らが不正利用さ

れる可能性があるため，メッセージの送受信を

停止する． 

6 考察 

6.1  安全性 

不正な情報収集や不正なセンサノードの利

用を経路情報改ざんによっておこなう方法とし

て，以下の 3つについて評価を行う． 

① ノードが存在しないにもかかわらず，存在

すると偽る攻撃 

② 実際存在しているノードとは異なるノードに

接続していると偽る攻撃 

③ ノードが存在しているにもかかわらず，存

在していないと偽る攻撃 

本提案方式では，接続しているノード全ての

秘密情報を用いて，セキュリティ情報を生成す

る必要がある．そのため，攻撃者が不正に追加

したノードの秘密情報を持っておらず，セキュリ

ティ情報を生成することができないため，①，②

の攻撃を行うことができない． 

③の攻撃方法が行われた場合，存在を偽ら

れたノードは攻撃者に不正に利用される可能性

がある．しかし，本提案方式では，存在を偽ら

れたノードは攻撃の有無を検知し，自ら動作を

停止するため，攻撃者に不正に利用されるのを
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防ぐことができる． 

6.2 通信回数の比較 

追加される通信回数は提案方式が優れてい

る．提案方式では，認証子付きTCメッセージの

生成に関して MPR から近隣広告アドレスに含

まれるノードへの乱数の送信に 1回，認証子の

送信に 1 回である．認証子の送信は TC メッセ

ージと同時に行われるため，追加の通信が行

われない．ベースステーションが認証子を検証

した後，不正ノードリストをブロードキャストする

必要があり，追加される通信はこの 1回のみで

ある．よって，計3回の通信が追加される．一方，

佐藤等の方式では，1 つのルートに対してベー

スステーションが生成した暗号化メッセージの

転送に 1 回，この復号結果をもとに各ノードが

生成する受信確認の転送が 1回の通信が行わ

れる．つまり，m個のノードでは2m回の通信回

数である．また，ベースステーションによる受信

確認の検証結果のブロードキャストに 1回の計

1+2m回の通信が追加される． 

6.3 計算量の比較 

計算量を提案方式と佐藤等の方式で比較す

ると提案方式の方が優れている．特に，ベース

ステーションの計算量に差が大きく生じる．提案

方式ではベースステーションが認証子を検証す

るが，この認証子は MPR の数と同数であり，

ネットワーク全体のノード数よりも少なくなる．一

方，佐藤等の方式で生成する繰り返し暗号文

は，経路上の全てのノードの固有鍵で暗号化す

る．ベースステーションの選択するルートによっ

ては，複数回同じノードを通ることもあり，ネット

ワーク内の全ノード数以上の暗号化回数が必

要となる．また，佐藤等の方式では，各ノードが

繰り返し暗号の暗号化と復号を行う必要があり，

多くの計算量がかかってしまう． 

7 まとめ 

 本稿では，既存のルーティングプロトコルであ

るOLSRのTCメッセージに認証子を付加する

ことで，経路情報が正しいかどうかを確認する

方式を提案した．また，本提案方式は，佐藤等

の方式と比べ，通信回数を抑えることができ，

ワイヤレスセンサネットワークに適している． 

 今後の課題としては，TC メッセージの生成を

行うノード以外からの攻撃について詳細を詰め

る必要があること，具体的なオーバヘッドの検

証を行う必要があることがあげられる． 
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